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Rizika spojena se sdilenou paméti
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Pozorovani
@ Paralelni programy mohou pfi opakovaném spousténi zdanlivé
nahodné vykazovat rlizna chovani.
o Vysledek provedeni programu miize zaviset na absolutnim
poradi provedeni instrukci programu, tj. na prolozeni instrukci
zilastnénych procesti/vldken.

Race condition
@ Nedokonalost paralelnitho programu, ktera se projevuje
takovymto nedeterministickym chovanim se oznacuje jako
race condition, (zkricené race).
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Race condition — priklad

Priklad

*myStructure p;

PO { P1 {

p = new myStructure; p = new myStructure;

p —> data = 1; p —> data = 2;

cout <<(p->data)<<endl; cout <<(p->data)<<endl;
} X
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Atomicita operaci

Pozorovani

@ Jednoduchy prikaz ve vySSim programovacim jazyce
neodpovida nutné jedné instrukci procesoru.

@ V modernich operacnich systémech je kazdé vldkno
podrobeno planovacimu procesu.

@ Vykonani posloupnosti instrukci procesoru odpovidajici
jednomu prikazu vyssiho programovaciho jazyka miize byt
preruseno a prolozeno vykonanim instrukci jiného vlakna.
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Atomicita operaci

Ptiklad
@ P¥icteni ¢isla do proménné efektivné miize znamenat nacteni

proménné do registru, provedeni aritmetické operace, a ulozeni
vysledku do paméti.

@ P¥i vhodném soubéhu nésledujicich procesi, se mize efekt
jednoho prirazeni do sdilené globalni proménné zcela vytratit

volatile int a=0;

PO { P1 {
a=a+ 10; a =a + 20;

@ Demonstrujte prolozeni instrukci, které vydsti v jinou
hodnotu, nez 30.
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Relativni rychlost vypoctu

Pozorovani

@ Nelze spoléhat na soucasny soubéh vldken, potazmo relativni
rychlost vypoctu jednotlivych vidken.

Priklad
volatile int a=0;

PO { P1 {

usleep 200; a=1;

a = 0; usleep 200;
} }

@ Po skonceni obou vldken (soucasné spusténych) bude mit
sdilend proménna ve vétsiné pripadi hodnotu 0. Neni to vSak
ni¢im garantovano, tj. mize nastat situace, kdy bude mit
hodnotu 1.
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Uvaznuti

Uvaznuti (Deadlock)
@ Pokud maji vlakna inkrementalni poZzadavky na unikatn{
sdilené zdroje, miize dojit k tzv. uvaznuti, tj. nemoznosti
pokracovani ve vypoctu.

Priklad
PO { P1 {
zamkni A; zamkni B;
zamkni B; zamkni A;
} }
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Hladovéni

Hladovéni, Starnuti, Neprogrese (Livelock)

@ Jev, kdy alespon jedno vlakno neni schopné vzhledem
k paralelnimu soubéhu s jinym vldknem pokrocit ve vypoctu
za danou hranici.

Priklad
° volatile int a=0;
PO { P1 {
while (true) {; while (a == 0) { };
at+; a—; e
...
} }

@ Vlakno P1 mize na vyznacCeném radku stravit mnoho Casu.
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Thread-safe a re-entrantni procedury

Thread-safe procedura
@ Oznaceni procedury ¢i programu, jejiz koéd je bezpecné
provadét (vzhledem k sémantice vystupu a stabilité vypoctu)
soubézné nékolika vlakny bez nutnosti vzajemné
domluvy/synchronizace.
@ Knihovni funkce nemusi byt thread-safe!
e rand() -> rand_r()

Re-entrantni procedura
@ Procedura, jejiz provadéni miZze byt v ramci jednoho vldkna
preruseno, kéd kompletné vykonan od zacatku do konce
v rdmci téze tlohy, a poté obnoveno/dokonceno prerusené
vykonavani kédu.
@ Termim pochéazi z dob, kdy nebyly multitaskingové operacni
systémy.
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Vztah thread-safe a re-entrantnich procedur

Neporovnatelné

@ Re-entrantni procedura nemusi byt thread-safe.
Viz http://en.wikipedia.org/wiki/Reentrancy_(computing)

@ Thread-safe procedura nemusi byt re-entrantni.

(Problémem je naptiklad pouZzivani globalnich zamka.)

Priklad

@ Thread-safe procedura, kterad neni re-entrantni:

wC {
je-1li odem€eno, vejdi a zamkni, jinak cekej

odemkni a opust onu mistnost

¥
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Thread-safe a re-entrantni procedury

Nebezpecné akce vzhledem k paralelnimu zpracovani
@ Nekontrolovany pristup ke globalnim proménnym a haldé.
@ Uchovavani stavu procedury do globalnich proménnych.
@ Alokace, dealokace zdroji globalniho rozsahu (soubory, .. .).
@ Nepfimy pristup k datlim skrze odkazy nebo ukazatele.

e Viditelny vedlejsi efekt (modifikace nestalych proménnych).

Bezpecna strategie
e Ptistup pouze k lokalnim proménnym (zasobnik).
@ Kod je zavisly pouze na argumentech dané funkce.

@ Veskeré volané podprocedury a funkce jsou thread-safe.
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Procedura, ktera neni thread-safe

*myStructure p;

*myStructure function() {
p=new myStructure;

return p;

}

PO { P1 {
*myStructure x; *myStructure Xx;
x=function(); x=function();

} }
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Pristup ke sdilenym proménnym

Pozorovani

@ Pristup ke sdilenym proménnym je ,korenem vseho zla".

@ Veskeré modifikace a neatomicka Cteni globalnich proménnych
musi byt serializovany.

Kriticka sekce

o Cast kédu, jehoz provedeni je neproloZitelné instrukcemi
jiného vlakna.

@ Realizace kritické sekce musi byt odolnd viici planovani.

Ve

Zamykani
@ Vlakno vstupujici do volné kritické sekce, svym vstupem
znemozni pristup ostatnim vldknim (sekci tzv. zamkne).

@ Ostatni vlakna Cekaji pfed vstupem do kritické sekce.

@ Pri odchodu z kritické sekce, je zdmek uvolnén, ziska ho
nahodné jedno z Cekajicich vlaken.
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Zamykani a souvisejici pojmy

Jednoduché feseni zamku

@ Sdilend atomicky pFistupovana bitovad proménna, jejiz hodnota
indikuje pfitomnost procesu/vlakna v ptidruzené kritické sekci.

e Manipulovana pfi vstupu a vystupu z/do kritické sekce.

@ Vyzaduje podporu HW pro atomickou manipulaci.

Aktivni ¢ekani — spinlock
@ Dokud neuspéje, vldkno opakované zkousi vstoupit do kritické
sekce (tj. po tuto dobu neustale provadi tentyz kéd).

Uspavani
@ Procesy/vlakna se po nelspéchu vstoupit do kritické sekce
sami vzdaji procesorového kvanta (uspi se).
@ Jsou buzeny bud po vyprseni Casového limitu nebo explicitné
jinym bézicim vldknem.
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Rizika zamykani

Rizika

@ Uvaznuti, starnuti, snizeni vykonnosti.

Ptistup ke sdilenym globalnim proménnym
@ Manipulace se zdmkem vynucuje vyliti cache paméti.
@ Mnoho pristupl k zamykanym proménnym mize byt Gzkym
mistem vykonu aplikace, z principu nelze odstranit.

Petersonav algoritmus (spinlock, user-space)
@ Spravedlivy algoritmus pro Fizeni vzajemného vylouceni.
o Nezpiisobuje starnuti ani uvaznuti.
@ Vyzaduje atomické zapisy do proménnych.

o Citlivy na provadéni instrukci mimo poradi.
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Sekce

POSIX Thread API
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Historie a POSIX standard

Historie
@ SMP systémy
@ Vldkna implementovana jednotlivymi vyrobci HW
e IEEE POSIX 1003.1c standard

IEEE POSIX 1003.1c

@ Programatorsky model semaforii a provadéni operaci v kritické
sekci

@ Rozhrani pro C
@ POSIX threads, PThreads

Jiné normy
@ Operaéni systémy: NT Threads (Win32), Solaris threads, ...
@ Programovaci jazyky: Java threads, C4++11 threading, ...
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Zakladni déleni funkcionality

Sprava vlaken
@ Vytvareni, oddélovani a spojovani vlaken

@ Funkce na nastaveni a zjisténi stavu vldkna

Vzajemna vylouceni (mutexes)
o Vytvareni, niceni, zamykani a odemykani mutex

@ Funkce na nastaveni a zjisténi atributl spojenych s mutexy

Podminkové/podminéné proménné (conditional variable)
@ Slouzi pro komunikaci/synchronizaci vldken

@ Funkce na vytvareni, niCeni, “Cekani na” a “signalizovani pri"”
specifické hodnoté podminkové proménné

@ Funkce na nastaveni a zjisténi atributl proménnych
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POSIX standard

Pfes 60 API funkci
@ #include <pthread.h>
@ Preklad s volbou —-pthread

Mnemotechnické predpony funkci
@ pthread_, pthread_attr_
@ pthread_mutex_, pthread_mutexattr_
@ pthread_cond_, pthread_condattr_
@ pthread_key_

Pracuje se skrytymi objekty (Opaque objects)
@ Objekty v paméti, o jejichZ podobé programator nic nevi.
e Ptistupovany vyhradné pomoci odkazu (handle).

@ Nedostupné objekty a neplatné (dangling) reference.
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Atributy objekti

Idea
@ Vlastnosti vsech vldken, mutexi i podminkovych proménnych
nastavovany specialnimi objekty.
@ Neékteré vlastnosti entity musi byt specifikovany jiz v dobé
vzniku entity.

Typy atributovych objekti
@ Vldkna: pthread_attr_t
@ Mutexy: pthread_mutexattr_t

@ Podminkové proménné: pthread_condattr_t

Vznik a destrukce
@ Funkce _init a _destroy s odpovidajici predponou

@ Parametr odkaz na odpovidajici atributovy objekt
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SIEVERVEIE

Vytvareni vlakna

@ Kazdy program ma jedno hlavni vldkno
Dalsi vldkna musi byt explicitné vytvorena programem
Kazdé vlakno (i vytvorené) mize dale vytvaret dalsi vidkna
Vlakno vytvareno funkci pthread_create

Vytvarené vlakno je ihned ptFipraveno k provadéni

Mize byt planovadem spusténo dfive, nez se dokonci volani
vytvéreci funkce

Veskerad data potrebnd pri spusténi vldkna, musi byt
pripravena pred volanim vytvareci funkce

@ Maximalni pocet vladken je zavisly na implementaci
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SIEVERVEIE

int pthread_create (
pthread_t *thread_handle,
const pthread_attr_t *attribute,
void * (*thread_function) (void *),
void *arg);

@ thread_handle odkaz na vytvorené vlakno

@ attribute odkaz na atributy vytvoreného vldkna
(NULL pro prednastavené nastaveni atributii)

@ thread_function ukazatel na funkci nového vldkna
o arg ukazatel na parametry funkce thread_function

@ PYi Gspésném vytvoreni vlakna vraci 0
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SIEVERVEIE

Ukonceni vlakna nastava
@ Volanim funkce pthread_exit

@ Pokud skon¢i hlavni funkce rodi¢ovského vlakna jinak nez
volanim pthread_exit

@ Je-li zruseno jinym vldknem pomoci pthread_cancel
@ Rodicovsky proces je ukonéen (nasilné nebo volanim exit)

void pthread_exit (void *value)

@ Ukoncuje béh vldkna

e Odkazy na prostredky procesu (soubory, IPC, mutexy, ...)
oteviené v ramci vlakna se nezaviraji

@ Data pattici vldknu musi byt uvolnéna pred ukonéenim vldkna
(systém provede uvolnéni prostfedkl az po skonleni
rodi¢ovského procesu)

o Ukazatel value predan pri spojeni vldken
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Sprava vlaken — priklad

#include <pthread.h>
#include <stdio.h>
#tdefine NUM_THREADS 5

void *PrintHello(void *threadid)
{ printf("%d: Hello World!\n", threadid);
pthread_exit (NULL);

©O© 0 N O O W N =

-
o

int main (int argc, char *argv[])

11 { pthread_t threads[NUM_THREADS];

12 for(int t=0; t<NUM_THREADS; t++)

13 pthread_create(&threads[t], NULL,

14 PrintHello, (void *)t);
15 pthread_exit (NULL) ;

16 }
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SIEVERVEIE

int pthread_join (pthread_t thread_handle,
void **ptr_value);

o Ceka na dokonéeni vldkna thread_handle

@ Hodnota ptr_value je ukazatel na pointer specifikovany
vldknem thread_handle pri volani pthread_exit

@ Nutny napriklad pokud main méa vracet smysluplnou
navratovou hodnotu

_r:;t:; pthread create()] —————# pthread join()| —

Worker
Thread
DO WORK —_— pthread exit ()

Worker
Thread
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Vlastnosti (atributy) vldken

Nespojitelna vlakna (Detached threads)
@ Nemohou byt spojena volanim funkce pthread_join
o Set¥i systémové prostredky
@ Prednastavené nastaveni typu vlakna neni vzdy zfejmé, proto
je doporuceno typ vlakna explicitné nastavit

int pthread_detach (
ptrhead_t *thread_handle)

int pthread_attr_setdetachstate(
pthread_attr_t =*attr,
int detachstate)

int pthread_attr_getdetachstate(
pthread_attr_t =*attr,
int *detachstate)
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Vlastnosti (atributy) vldken

Velikost zasobniku

int

int

int

int

Minimalni velikost zasobniku nenf uréena

P¥i velkém poctu vldken se Casto stava, Ze vyhrazené misto
pro zasobnik je vyCerpano

POSIX umoznuje zjistit a nastavit pozici a velikost mista
vyhrazeného pro zasobnik jednoho vldkna

pthread_attr_getstacksize (
pthread_attr_t *attribute, size_t *stacksize)

pthread_attr_setstacksize (
pthread_attr_t *attribute, size_t stacksize)

pthread_attr_getstackaddr (
pthread_attr_t *attribute, void **stackadr)

pthread_attr_setstackaddr (
pthread_attr_t *attribute, void *stackadr)
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VAR EVGE!

int pthread_cancel (
ptrhead_t *thread_handle)

Zadost o zrugeni vldkna thread_handle

Adresované vlakno se miize a nemusi ukoncit

VIdkno mize ukoncit samo sebe

PY¥i zruseni se provadi tklid dat spojenych s rusenym vldknem

s v

Funkce skon&i po odeslani zadosti (je neblokujici)

Navratovy kéd 0 znadi, ze adresované vlakno existuje, ne Ze
bylo/bude zruseno
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Vzajemné vylouceni

Motivace
@ Vicero vlaken provadi nasledujici kéd
if (my_cost < best_cost) best_cost = my_cost;
@ Nedeterministicky vysledek pro 2 vldkna a hodnoty:
best_cost==100, my_cost@1==50, my_cost@2==75

Reseni
@ Umisténi kédu do kritické sekce
@ pthread_mutex_t

Inicializace mutexu

int pthread_mutex_init (
pthread_mutex_t *mutex_lock,
pthread_mutexattr_t *attribute)

@ Parametr attribute specifikuje vlastnosti zdmku
@ NULL znamend vychozi (pfednastavené) nastaveni
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Vzajemné vylouceni

int pthread_mutex_lock (pthread_mutex_t *mutex_lock)

Volan{ této funkce zamyka mutex_lock

Volanfi je blokujici, dokud se nepodafi mutex zamknout
Zamknout mutex se podaii pouze jednou jednomu vldknu
VlIakno, kterému se podaii mutex zamknout je v kritické sekci

PFi opousténi kritické sekce, je vlakno "povinné"mutex
odemknout

@ Teprve po odemknuti je mozné mutex znovu zamknout

@ Kéd provedeny v rdmci kritické sekce je po odemceni mutexu
globalné viditelny (pamétova bariéra)

int pthread_mutex_unlock (pthread_mutex_t *mutex_lock)

@ Odemyka mutex_lock
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Vzajemné vylouceni

Pozorovani
o Velké kritické sekce snizuji vykon aplikace

o P¥ilis Casu se travi v blokujicim volani funkce
pthread_mutex_lock

int pthread_mutex_trylock (pthread_mutex_t *mutex_lock)

Pokusi se zamknout mutex
V pripadé Uspéchu vraci 0
V pripadé nelspéchu EBUSY

Smysluplné vyuziti komplikuje ndvrh programu

Implementace byva rychlejsi nez pthread_mutex_lock
(nemusi se manipulovat s frontami ¢ekajicich procesii)

@ Ma smysl aktivné cekat opakovanym voldni trylock
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Vlastnosti (atributy) mutexi

Normalni mutex
@ Pouze jedno vldkno miize jedenkrat zamknout mutex
@ Pokud se vldkno, které ma zamcéeny mutex, pokusi znovu
zamknout stejny mutex, dojde k uvaznuti

Rekurzivni mutex

Dovoluje jednomu vldknu zamknout mutex opakované

K mutexu je asociovan Cita¢ zamknuti

Nenulovy ¢itac znadi zamknuty mutex

Pro odemknuti je nutno zavolat unlock tolikrat, kolikrat bylo
volano lock

Normaini mutex s kontrolou chyby
@ Chova se jako normalni mutex, akorat pri pokusu o druhé
zamknuti ohlasi chybu
@ Pomalejsi, typicky pouzivan docasné po dobu vyvoje aplikace,
pak nahrazen norméalnim mutexem
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Vlastnosti (atributy) mutexi

int pthread_mutexattr_settype_np (
ptrhead_mutexattr_t *attribute,
int type)

o Nastaveni typu mutexu
@ Typ urcen hodnotou proménné type

@ Hodnota type miize byt

o PTHREAD_MUTEX_NORMAL_NP
o PTHREAD MUTEX_RECURSIVE_NP
o PTHREAD MUTEX_ERRORCHECK_NP
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