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Designing correct routines for controlling concurrent activities proved
to be one of the most difficult aspects of systems programming.

The ad hoc techniques used by programmers of early multiprogramming
and real-time systems were always vulnerable to subtle programming
errors whose effects could be observed only when certain relatively rare

sequences of actions occurred.

The errors are particularly difficult to locate, since the precise conditions
under which they appear are very hard to reproduce.

THE COMPUTER SCIENCE AND ENGINEERING RESEARCH

STUDY , MIT Press, 1980
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Osnova p�redn �a�sky

2 pot�reba a formy IPC (Interprocess Communication)

2 IPC sd��lenou pam�et��

2 probl �emy synchronizace (race conditions)

2 probl �em kritick �e sekce

2 �re�sen�� probl �emu kritick �e sekce softwarov�e na �urovni aplikace

2 �re�sen�� probl �emu kritick �e sekce speci �aln��mi instrukcemi

2 semafory

2 IPC v �ym�enou zpr �av

2 klasick �e synchroniza�cn�� �ulohy �re�sen �e pomoc�� semafor �u

2 monitory

2 p�r��klady synchronizace z konkr �etn��ch OS
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Pot�reba a formy IPC, aktivity se d�ej�� soub�e�zn�e

2 Multi-threading
X soub�e�zn�e existuj��c�� vl �akna sd��lej�� adresov �y prostor

2 Multi-programming, multi-tasking
X soub�e�zn�e existuj��c�� procesy a vl �akna jsou st�r��dav�e realizovan �e

1 nebo v��ce procesory

2 Multi-processing
X participace v��ce procesor �u na multi-taskingu

2 Distribuovan �e zpracov �an��
X soub�e�zn�e existuj��c�� procesy jsou realizovan �e v��ce uzly s��t �e

2 Soub�e�zn �e aktivity mohou mezi sebou soupe�rit o omezen �e

zdroje (periferie, soubory dat, oblasti pam�eti, . . . )

2 Soub�e�zn �e aktivity mohou mezi sebou komunikovat

v �ym�enou zpr �av

2 Soub�e�zn �e aktivity mohou svoje b�ehy vz �ajemn�e synchronizovat
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Formy koexistence { soupe�ren�� soub�e�zn �ych aktivit

2 soub�e�zn �e procesy (vl �akna) pot�rebuj�� speci �aln�� podporu od OS

X pro komunikace mezi sebou v �ym�enou zpr �av /sd��len��m pam�eti

X pro p�rid�elov �an�� procesoru a dal�s��ch zdroj �u pro jejich b�eh

X pro vz �ajemnou synchronizaci sv �ych b�eh �u

2 soupe�ren�� { prvn�� ze dvou forem koexistence proces �u / vl �aken

X soub�e�zn �e procesy se uch �azej�� o zdroje { procesor, FAP,
glob �aln�e dostupn �e periferie, soubory dat, . . .

X zdroje soupe�r��c��m proces �um typicky p�rid�eluje OS

X OS efektivn�e isoluje soupe�r��c�� procesy, aby se chybn�e neovliv �novaly

X soupe�r��c�� procesy se vz �ajemn�e neznaj��, soupe�r��c�� proces
si nen�� v�edom existence ostatn��ch soupe�r��c��ch proces �u

X realizace proces �u mus�� b �yt deterministick �a, reprodukovateln �a,
procesy mus�� b �yt ru�siteln �e a restartovateln �e bez bo�cn��ch efekt �u
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Formy koexistence { Kooperace soub�e�zn �ych aktivit

2 kooperace { druh �a forma koexistence proces �u / vl �aken

X kooperuj��c�� procesy sd��l�� jistou mno�zinu zdroj �u, vz �ajemn�e se znaj��

X kooperace se dosahuje bud'to implicitn��m sd��len��m zdroj �u
nebo explicitn�� komunikac�� kooperuj��c��ch proces �u

X vl �akna jednoho procesu obvykle kooperuj��, nesoupe�r��

X procesy mohou jak kooperovat, tak i soupe�rit

2 pro�c vl �akna/procesy kooperuj��

X aby mohly sd��let jist �e zdroje

X aby se mohly nez �avisl �e akce �re�sit soub�e�zn�e, nap�r.
�cten�� p�r���st��ho bloku dat b�ehem zpracov �av �an�� ji�z p�re�cten �eho bloku dat

X aby se podporovala modul �arnost architektury aplika�cn��ho syst �emu
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P�r��nosy kooperace a sd��len��

2 mo�znost sd��let zdroje, informace eliminuje nutnost

redundance

2 dojde k urychlen�� v �ypo�ctu prov �ad�en �eho po �c �astech paraleln�e

2 modularizace, jednotliv �e syst �emov �e funkce lze �re�sit

samostatn �ymi procesy �ci vl �akny

2 pohodl��, i u�zivatel jednotlivec m�u�ze soub�e�zn�e �re�sit v��ce �ukol �u

(editace, tisk, kompilace, . . . )
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P�r��klad probl �emu nekonzistence p�ri soub�e�znosti

2 Soub�e�zn �y p�r��stup ke sd��len �ym �udaj �um se mus�� mnohdy

prov �ad�et neatomick �ymi operacemi

X Udr�zov �an�� konzistence dat po�zaduje pou�z��v �an�� mechanism�u,
kter �e zajist�� deterministick �e prov �ad�en�� akc�� kooperuj��c��ch proces �u

2 P�r��klad neatomick �e operace nad sd��len �ymi prom�enn �ymi

void echo()
{
chin = getchar();
chout = chin;
putchar(chout);
}

X procesy P1 a P2 prov �ad�ej�� tut �e�z proceduru echo a

X operuj�� se sd��len �ymi prom�enn �ymi chin, chout
X oba procesy lze p�reru�sit ve kter �emkoliv m��st�e

X o rychlosti postupu ka�zd �eho z proces �u nelze nic p�redpov�ed�et
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P�r��klad probl �emu nekonzistence p�ri soub�e�znosti

2 P�r��klad mo�zn �eho pr �ub�ehu proces �u P1 a P2

P1 P2

chin = getchar(); . . .

chout = chin; . . .

putchar(chout); . . .

. . . chin = getchar();

. . . chout = chin;

. . . putchar(chout);

. . . . . .

X Pr �ub�eh je validn��

X V multitaskingov �em syst �emu v�sak nem�u�zeme nic p�redpokl �adat
o rychlosti b�eh �u jednotliv �ych proces �u

ne�r��zen �a kooperace je zdrojem �casov �e z �avisl �ych chyb
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P�r��klad probl �emu nekonzistence p�ri soub�e�znosti

2 P�r��klad jin �eho mo�zn �eho pr �ub�ehu proces �u P1 a P2

P1 P2

. . . . . .

chin = getchar(); . . .

. . . chin = getchar();

chout = chin; . . .

. . . chout = chin;

putchar(chout); . . .

. . . putchar(chout);

. . . . . .

X Znak na�cten �y v P1 se ztr �ac�� d�r��ve ne�z je zobrazen �y

X Znak na�cten �y v P2 se vypisuje v P1 i P2
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Typov �e �ulohy souvisej��c�� se soub�e�znost��

2 Synchronizace proces �u { �cek �an�� procesu na ud �alost

2 Komunikace mezi procesy { v �ym�ena zpr �av
X roz�s���ren�� synchronizace pro koordinaci r �uzn �ych aktivit,

ke sd�elen�� o vzniku ud �alosti se p�rid �av �a sd�elovan �a informace { zpr �ava

2 Sd��len�� prost�redk �u { soupe�ren�� (race condition)
X procesy pou�z��vaj�� a modi�kuj�� sd��len �a data,

operace z �apisu t�echto dat mus�� b �yt vz �ajemn�e vylou�cen �e,
operace z �apisu t�echto dat mus�� b �yt vz �ajemn�e vylou�cen �e
s operacemi jejich �cten��,
operace jejich �cten�� b �yt realizov �any soub�e�zn�e

X Pro zabezpe�cen�� integrity dat mus�� program�ator pou�z��t
tzv. kritick �e sekce zaji�st'uj��c�� serializaci kon
iktn��ch operac��
(write x write, read x write)

2 M�u�ze doch �azet k ,,uv �aznut��"{ ka�zd �y proces v syst �emu �cek �a na ud �alost �ci
zpr �avu generovanou v n�ekter �em jin �em procesu v syst �em nebo na
uvoln�en�� vstupu do kritick �e sekce
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B �azov �e formy komunikace mezi procesy

2 komunikace mezi procesy { IPC, Interprocess Communication

2 Formy IPC

X sd��len �a pam�et', shared memory
X v �ym�ena zpr �av, message passing
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Sd��len �a pam�et', v �ym�ena zpr �av
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P�r��klad: sd��len �a vyrovn �avac�� pam�et' s omezenou kapacitou

2 Pou�zit�� sd��len �e vyrovn �avac�� pam�eti s omezenou kapacitou pro

v �ym�enu dat mezi 2 procesy, producentem a konzumentem.
�Cast �y n �azev �ulohy: Producent/Konzument (zpr �av), resp.

tak �e ,,Bounded-Buffer problem\
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Program producenta a program konzumenta

Sd��len �a data: #define BUFFER SIZE 10
typedef struct { . . .} item;
item buffer[BUFFER SIZE];
int in = 0; int out = 0; int count = 0;

Producent Konzument:

item nextProduced;

while (1) { . . . /* produkce */
while (count == BUFFER SIZE)

; /* do nothing */
++count;
buffer[in] = nextProduced;
in = (in + 1) % BUFFER SIZE;
}

item nextConsumed;

while (1) {
while (count == 0)

; /* do nothing */
- - count;
nextConsumed = buffer[out];
out = (out + 1) % BUFFER SIZE;
. . . /* konzumace */}
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Nutn �a synchronizace { Race Condition

X Soub�eh R a W neatomick �ymi operacemi stejn �e polo�zky dat, nap�r.

p�r��kazy + + count a−− count se mus�� prov �ad�et atomicky

X prov �est se atomicky≡ prov �est se bez p�reru�sen��

2 p�r��kaz + + count

bude ve strojov �em jazyku implementovan �y takto:

register1 = count

register1 = register1 + 1

count = register1

2 p�r��kaz −− count

bude ve strojov �em jazyku implementovan �y takto:

register2 = count

register2 = register2 − 1

count = register2
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Nutn �a synchronizace { Race Condition, 2

2 Jestli�ze se producent i konzument pokus�� zkorigovat

vyrovn �avac�� pam�et' sou�casn�e, mohou se interpretace

instrukc�� jejich program�u v �case prokl �adat {

konkr �etn�� prokl �ad �an�� je ale nepredikovateln �e

2 P�r��klad:

X Necht' count m�a inici �aln�� hodnotu 5.

X Proveden�� operac�� + + count; a−− count;
nesm�� hodnotu count zm�enit

X Mo�zn �e prolo�zen�� operac�� + + count; a−− count;:
producent : register1 = count (register1 = 5)
producent : register1 = register1 + 1 (register1 = 6)
konzument : register2 = count (register2 = 5)
konzument : register2 = register2 − 1 (register2 = 4)
producent : count = register1 (count = 6)
konzument : count = register2 (count = 4)

X Hodnota count je 4, ne spr �avn �a hodnota 5.
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Probl �em kritick �e sekce

2 n proces �u soupe�r�� o pr �avo pou�z��vat jist �y sd��len �y zdroj

vz �ajemn�e v �ylu�cn�e

2 v ka�zd �em procesu z n se nach �az�� segment k �odu programu

naz �yvan �y kritick �a sekce, ve kter �em proces vz �ajemn�e

v �ylu�cn�e p�ristupuje ke sd��len �emu zdroji

2 je pot�reba zajistit, �ze v jist �e kritick �e sekci sdru�zen �e s jist �ym

zdrojem, se bude nach �azet nejv �y�se jeden proces

2 modelov �e prost�red��

pro hled �an�� �re�sen�� probl �emu kritick �e sekce

X p�redpokl �ad �a se, �ze ka�zd �y proces b�e�z�� nenulovou rychlost��

X nic se nep�redpokl �ad �a o relativn�� rychlosti proces �u

X �z �adn �y proces nez �ustane v kritick �e sekci nekone�cn�e dlouho
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Ilustrace vz �ajemn �eho vylou�cen��

2 Rychlost b�ehu proces �u nezn �ame
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Vlastnosti spr �avn �eho �re�sen�� probl �emu kritick �e sekce

2 Dosa�zen�� vz �ajemn �eho vylou�cen��,

podm��nka bezpe�cnosti, ,,safety"

X Jestli�ze n�ekter �y proces prov �ad�� svoji kritickou sekci, �z �adn �y jin �y proces
nem�u�ze prov �ad�et svoji kritickou sekci sdru�zenou se stejn �ym zdrojem

2 Trvalost postupu, podm��nka �zivosti, ,,liveliness\, „progress“
X Jestli�ze �z �adn �y proces neprov �ad�� svoji kritickou sekci sdru�zenou s jist �ym

zdrojem a existuje alespo �n jeden proces, kter �y si p�reje vstoupit
do kritick �e sekce sdru�zen �e se t��mto zdrojem, pak v �yb�er procesu,
kter �y do takov �e kritick �e sekce vstoup��, se nesm�� odkl �adat

2 Kone�cnost doby �cek �an��, podm��nka spravedlivosti, „fairness“
X Po vyd �an�� �z �adosti jist �eho procesu z n proces �u o vstup do

jist �e kritick �e sekce a p�red uspokojen��m tohoto po�zadavku m�u�ze m�u�ze
b �yt povolen vstup do sdru�zen �e kritick �e sekce nejv �y�se n–1 proces �um
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Dal�s�� vlastnosti spr �avn �eho �re�sen�� probl �emu kritick �e sekce

2 Proces, kter �y kon�c�� svoji �cinnost v okam�ziku,

kdy se nenach �az�� v kritick �e sekci,

mus�� tak u�cinit bez interference s ostatn��mi procesy

2 Nelze nic p�redpokl �adat o relativn�� rychlosti proces �u a

po�ctu procesor �u

2 Proces pob �yv �a v kritick �e sekci kone�cnou dobu
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Koncept �re�sen�� probl �emu kritick �e seke

2 pro n �azornost p�redpokl �ad �ame existenci 2 proces �u, P0 a P1

2 generick �a struktura procesu Pi

do {
enteringCriticalSection()
critical section
leavingCriticalSection()
reminder section

} while (1);

2 procesy mohou za �u�celem dosa�zen�� synchronizace sv �ych akc��

sd��let spole�cn �e prom�enn �e

2 po�c �ate�cn�e p�ripust��me �cinn �e (aktivn��) �cek �an�� procesu na

spln�en�� podm��nek pro vstup do kritick �e sekce

v enteringCriticalSection() { busy waiting
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Element �arn�� �re�sen�� probl �emu KS { maskov �an�� p�reru�sen��

2 enteringCriticalSection() = disable interrupt

leavingCriticalSection() = enable interrupt

2 proces, kter �y prvn�� provede vstup do kritick �e sekce,

zamaskuje p�reru�sen�� na procesoru

2 vlastnosti:

X uplatniteln �e pouze v 1-procesorov �ych syst �emech

X hloup �e, neefektivn�� �re�sen��

X pln �a eliminace rys �u multiprogramov �an��

X kritick �a sekce se st �av �a ned�eliteln �ym blokem fyzicky, nikoli logicky
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Mo�zn �e kategorie z �akladen pro �re�sen�� probl �emu KS

2 Softwarov �e �re�sen�� nezprost�redkov �avan �e jin �ymi slu�zbami

X algoritmy, jejich�z spr �avnost se nespol �eh �a na �z �adn �e dal�s�� slu�zby

X pou�z��vaj�� standardn�� instruk�cn�� reperto �ar (LOAD, STORE, . . . )

X na mo�znost vstupu do KS aktivn�e �cekaj��, busy waiting
2 Hardwarov �e �re�sen�� nezprost�redkov �avan �e jin �ymi slu�zbami

X algoritmy, jejich�z spr �avnost se nespol �eh �a na �z �adn �e dal�s�� slu�zby

X pou�z��vaj�� speci �aln�� instrukce strojov �eho jazyka (TST, XCHG, . . . )

X na mo�znost vstupu do KS aktivn�e �cekaj��, busy waiting
2 Softwarov �e �re�sen�� zprost�redkovan �e opera�cn��m syst �emem

X pot�rebn �e slu�zby a datov �e struktury poskytuje OS

X na mo�znost vstupu do KS se �cek �a pasivn�e, ve front�e

X ex. podpora vol �an�� slu�zeb v programovac��ch syst �emech/jazyc��ch {

semafory, monitory, zas��l �an�� zpr �av
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�Cist�e softwarov �e �re�sen��
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�Cist�e softwarov �e �re�sen��, Petersonovo �re�sen��
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�Cist�e softwarov �e �re�sen��, Petersonovo �re�sen��

2 Petersonovo �re�sen�� nespl �nuje podm��nku spravedlivosti

X Vl �akna neuv �aznou, n�ekter �e vl �akno m�u�ze ale st �arnout

{ p�ri pln�e synchronn��m b�ehu vl �aken rozhoduje o v��t �ezi
soupe�ren�� n �ahodn�e ur�cen �a hodnota prom�enn �e turn (0 nebo 1)

2 Petersonovo �re�sen�� lze generalizovat pro libovoln �y, p�redem

zn �am �y po�cet proces �u
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Hardwarov �a podpora synchronizace, speci �aln�� instrukce

2 Monoprocesory mohou probl �em n �asobnosti vstupu do KS

vy�re�sit zamaskov �an��m p�reru�sen��

X v multiprocesorov �ych syst �emech zamaskov �an�� p�reru�sen�� na jednom
procesoru probl �em ne�re�s��

2 Ex. speci �aln�� atomick �e (≡ nep�reru�siteln �e) synchroniza�cn��

instrukce vhodn �e i pro multiprocesory

(x86, Sparc, IBM z series, Intel IA-32 (Pentium),

IA-64 (Itanium) . . . )

X nep�reru�siteln �e { do hlavn�� pam�eti p�ristupuj�� v��cekr �at, nep�reru�siteln�e
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Hardwarov �a podpora synchronizace, speci �aln�� instrukce

2 Test-and-Set Lock, TSL REGISTER,LOCK {

X z��sk �an�� hodnoty prom�enn �e LOCK z FAP do registru a
nastaven�� jej�� nenulov �e hodnoty ve FAP, atomicky

2 XCHG, XCHG REGISTER,LOCK {

X v �ym�ena obsahu dvou pam�et'ov �ych m��st (registr x bu �nka FAP
a nebo p�r��p. bu �nka FAP x bu �nka FAP) atomicky

2 compare-and-swap (int *word, int testval, int newval)

X testuje hodnotu prom�enn �e (*word) proti hodnot�e testval,
p�ri shod�e se nahrad�� hodnotu prom�enn �e hodnotou newval;
jinak ponech �a p �uvodn�� hodnotu prom�enn �e

X v�zdy vrac�� p �uvodn�� hodnotu prom�enn �e,
tak�ze m��sto v pam�eti se m�en�� pokud vracen �a hodnota se shoduje
s hodnotou pou�zitou jako vzor testu (prob�ehne swap)
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Test-and-Set Lock, princip pou�zit��
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XCHG, princip pou�zit�� pam�et' x registr
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XCHG, princip pou�zit�� pam�et' x pam�et'

Jan Staudek, FI MU Brno | PB152 Opera�cn�� syst �emy { Komunikace a synchronizace proces �u 31



compare-and-swap, princip pou�zit��
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Z �av�ery z prvn��ch dvou zp �usob �u �re�sen��

2 Negativa softwarov �eho �re�sen��

X Procesy, kter �e �z �adaj�� o vstup do sv �ych KS, to d�elaj�� metodou
,,busy waiting\, spot�rebov �avaj�� �cas procesoru

X Nen�� spln�ena podm��nka spravedlnosti

2 z �av�ery ke speci �aln��m instrukc��m

X klady:
{ vhodn �e i pro multiprocesory
{ na rozd��l od prost �eho zamaskov �an�� / odmaskov �an�� p�reru�sen��

X negativa
{ aktivn�� �cek �an��
{ mo�znost st �arnut�� { d��ky n �ahodnosti �re�sen�� kon
iktu
{ mo�znost uv �aznut�� { d��ky �cinn �emu �cek �an�� na vstup do kritick �e sekce
{ �re�sen�� nespl �nuje podm��nku spravedlnosti

2 negativa nevad��, pokud jsou KS kr �atk �e a volan �e �r��dce

X pou�zit�� v j �adru OS toto omezen�� spl �nuje
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Semafory

2 Synchroniza�cn�� n �astroj

X prom�enn �a typu semaphore nab �yvaj��c�� hodnot
{ volno (podle zp �usobu implementace: zvednut �y semafor, 1, true, . . . )
{ obsazeno (shozen �y semafor, 0, false, . . . )

X operace oznamuji událost (zved �am semafor, uvol �nuji cestu)
{ �cast �e n �azvy: release, signal, semSignal, V (z NL { Vrhogen),

X operace čekám na událost (�cek �am na zvednut �y semaforu a shazuji ho)
{ detekc�� ud �alosti se informace o vzniku ud �alosti ztr �ac��
{ vy�zaduje se nap�r. zaji�st �en�� voln �e cesty do kritick �e sekce
{ �cast �e n �azvy: acquire, wait, semWait, P, (z NL { Proberen),

X operace inicializace semaforu na po�c �ate�cn�� hodnotu

2 Semafory jsou slu�zbou poskytovanou proces �um/vl �akn �um

implementovanou v ni�z�s�� vrstv�e software v �u�ci

proces �um/vl �akn �um (aplikac��m)
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Semafory

2 Po�zaduje se, aby se �cek �an�� na ud �alost realizovalo pasivn�e

X Podp�urn �a vrstva potla�c�� b�eh procesu/vl �akna do doby vzniku ud �alosti

X Standardn�e se semafory implementuj�� jako slu�zba j �adra OS

X J �adro OS poskytuje slu�zbu nad identi�kovateln �ym semaforem,
aplika�cn�� �u�cel pou�zit�� konkr �etn��ho semaforu si de�nuje aplikace

2 Necht' je v semaforu S volno/obsazeno implementovan �e 1/0

inici �aln�� hodnotou je 1

2 Pak lze operace nad semaforem S (ATOMICK �E V �U �CI S)

symbolicky vyj �ad�rit n �asledovn�e (zat��m s aktivn��m

�cek �an��m)

acquire(S) {
while S ≤ 0; // no-operation

S – –;
}

release(S) {
S++;

}
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Vz �ajemn �e vylou�cen�� KS pomoc�� bin �arn��ho semaforu

Semaphore S; % inicializovaný na 1

. . .
acquire(S);

criticalSection();
release(S);
. . .
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Implementace semaforu jako slu�zba z rozhran�� slu�zeb OS

2 Jsou pot�reba dv�e pomocn �e operace, vnit�rn�� operace v j �adru

X block { potla�cuje proces, kter �y operaci acquire(S) vyvolal
(běžı́cı́ proces d �a mezi procesy čekajı́cı́ na semafor)

X wakeup(P ) { p�re�razuje �cekaj��c�� proces P mezi p�ripraven �e procesy

2 Idea implementace operac�� acquire(S) a release(S) v j �adru

acquire(S){
S.value – –;
if (S.value < 0) {

block;
}

}

release(S){
S.value++;
if (value ≤ 0) {

. . . // z fronty čekajı́cı́ch

. . . // je odebrán process P
wakeup(P);
}

}
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Implementace semaforu, 2

2 Implementace mus�� zaru�cit, �ze �z �adn �e dva procesy nemohou

prov �ad�et operace acquire() a/nebo release() nad stejn �ym

semaforem sou�casn�e

2 spln�en�� podm��nkek bezpe�cnosti, �zivosti a spravedlnosti v �u�ci

�z �adaj��c��m proces �um je probl �em �re�sen �y softwarov�e

v j �adru OS

X �zivost a spravedlnost zajist�� implementace �lozo�e FIFO
v operac��ch block a wakeup(P)

X bezpe�cnost { vz �ajemn �a v �ylu�cnost je dosa�ziteln �a snadno
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Implementace semaforu, 3

2 �Cast �ym �re�sen��m operace release() je p�resunut�� proces �u

�cekaj��c��ch na zvednut�� semaforu mezi p�ripraven �e procesy

s nastaven��m �c��ta�ce instrukc�� na zopakov �an�� operace

acquire()

X po�rad�� aktivace proces �u pak ur�cuje dispe�cer

2 V n�ekter �ych implementac��ch semafor �u mohou jejich hodnoty

nab �yvat i z �aporn �ych hodnot, kter �e pak vesm�es vyjad�ruj��

po�cet �cekaj��c��ch akt �er �u na zvednut�� semaforu
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Implementace semaforu, 4

2 Implementace semaforu se st �av �a probl �emem kritick �e sekce

2 operace acquire() a release() mus�� b �yt atomick �e

2 na 1 procesorov �em stroji lze zajistit atomicitu zamaskov �an��m

p�reru�sen�� v j �adru OS

2 na multiprocesoru se mus�� pou�z��t bud'to p�r��m �e softwarov �e

�re�sen�� kritick �e sekce nebo se vyu�zij�� speci �aln�� instrukce,

pokud je procesor podporuje

X ,,busy waitnig"nelze pln�e eliminovat, lze ho p�resunout z aplika�cn��
�urovn�e (kde mohou b �yt kritick �e sekce dlouh �e) do �urovn�e j �adra OS
pro implementaci atomicity operac�� acquire() a release()

2 v distribuovan �em prost�red�� se mus�� pou�z��t speci �aln��

distribuovan �e algoritmy, viz p�redm�et PA 150
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Ilustrace implementace operac�� na semaforem
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Semafor coby synchroniz �ator

2 M�a se prov �est akce B v procesu Pj a�z po t �e,

co se provede akce A v procesu Pi

2 pou�zije se semafor flag inicializovan �y na 0

X 0 { ud �alost nenastala, 1 { ud �alost nastala

Pi: Pj:
. . . . . .
A acquire(flag)
release(flag) B
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Uv �aznut�� a st �arnut��

2 Uv �aznut��

X dva nebo v��ce proces �u neomezen�e dlouho �cekaj�� na ud �alost,
kterou m�u�ze generovat pouze jeden z �cekaj��c�� proces �u

X Necht' S a Q jsou dva semafory inicializovan �e na 1
a �r �adky vyjad�ruj�� tok �casu

Pi: Pj:
acquire(S); acquire(Q);
acquire(Q); acquire(S);
. . . . . .
release(S); release(Q);
release(Q); release(S);

2 St �arnut��

X neomezen �e blokov �an��, proces nemus�� b �yt odstran�en �y
z fronty na semafor nikdy
(p�redb��h �an��m procesy s vy�s�s��mi prioritami, . . . )
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Semafor, typy

2 Bin �arn�� semafor (tak �e { mutex lock)

X nab �yv �a celo�c��seln �ych hodnot z intervalu < 0, 1 >

X odpov��d �a interpretaci obsazeno/ volno

X lze implementovat i instrukcemi TSL nebo XCHG

X lze implementovat i p�r��m �ym Petersonov �ym �re�sen��m

2 Obecn �y semafor

X celo�c��seln �a hodnota z intervalu < 0, n >, n > 1

X slou�z�� nap�r. k �c��t �an�� ud �alost�� apod.

X lze implementovat pouze pomoc�� komplexn�ej�s��ch funkc�� j �adra

2 implementovatelnost obecn �eho semaforu

X bin �arn�� semafor lze snadno implementovat

X obecn �y semafor lze implementovat semaforem bin �arn��m, viz d �ale
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Implementace obecn �eho semaforu

2 Datov �e struktury obecn �eho semaforu S

s maxim �aln�� hodnotou C

X binary-semaphore S1, S2; int C;
2 Inicializace:

X S1 = 1; S2 = 0; C = iniciálnı́ hodnota semaforu S;
2 operace acquire: a release:

acquire(S1); acquire(S1);
C – – ; C++ ;
if (C < 0) { if (C ≤ 0)

release(S1); release(S2);
acquire(S2); release(S1);

}
release(S1);
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Klasick �e synchroniza�cn�� �ulohy

2 Producent { konzument (Bounded-Buffer Problem)

X p�red �av �an�� zpr �av mezi 2 procesy

2 �Cten �a�ri a p��sa�ri (Readers and Writers Problem)

X soub�e�znost �cten�� a modi�kace dat (v datab �azi, . . . )

2 �Uloha o ve�ce�r��c��ch �lozofech

X ilustra�cn�e zaj��mav �y probl �em pro �re�sen�� uv �aznut��

– 5 filozofů bud’ myslı́ nebo jı́
– jı́ špagety jen 2 vidličkami
– co se stane, když se všech 5 filozofů

najednou chopı́ např. levé vidličky ?
– ”no přece časem zemřou hladem, děti“
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�Re�sen�� �ulohy producent { konzument

2 Pot�rebujeme 1 bin �arn�� semafor pro vz �ajemn �e vylou�cen��

operac�� s bankem bu�er �u { mutex

X k banku bu�er �u sm�� p�ristoupit najednou jedin �y proces

2 Pot�rebujeme 2 obecn �e semafory pro synchronizaci producenta

a konzumenta stavem banku N bu�er �u {

{ obecn �y semafor pro indikaci po�ctu pln �ych (full) a

{ obecn �y semafor pro indikaci po�ctu pr �azdn �ych (empty)

X co nebylo produkov �ano, nelze konzumovat,
konzumovat lze jen kdy�z plat�� full > 0

X nelze produkovat do pln �eho banku bu�er �u,
produkovat lze jen kdy�z plat�� empty > 0,
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�Re�sen�� �ulohy producent { konzument, 2

2 Sd��len �e datov �e struktury:

X semaphore full, empty, mutex;
2 Inicializace:

X full = 0; empty = N; mutex = 1
2 operace producenta: a konzumenta:

do { do {
vytvoř data v nextp; acquire(full);
acquire(empty); acquire(mutex);
acquire(mutex); odeber data z bufferu do nextc;
přidej nextp do buferu; release(mutex);
release(mutex); release(empty);
release(full) konzumuj data z nextc
} while (true); } while (true);
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Variace na �ulohu producent konzument

2 M�ejme dva v��cevl �aknov �e procesy A a B

2 Ka�zd �e vl �akno b�e�z�� cyklicky a vym�e �nuje si zpr �avu s n�ekter �ym

vl �aknem druh �eho procesu

2 Zpr �avou je nap�r. �c��slo ukl �adan �e do sd��len �eho bu�eru

2 Mus�� platit

X Pot �e co vl �akno z A zp�r��stupn�� zpr �avu n�ekter �emu vl �aknu z B,
m�u�ze pokra�covat v b�ehu a�z z��sk �a zpr �avu od tohoto vl �akna z B

X Pot �e co vl �akno z B zp�r��stupn�� zpr �avu n�ekter �emu vl �aknu z A,
m�u�ze pokra�covat v b�ehu a�z z��sk �a zpr �avu od tohoto vl �akna z A

X Jakmile vl �akno z A zpr �avu zp�r��stupn��, mus�� zajistit, aby ji
jin �e vl �akno z A nep�repsalo, dokud si ji n�ekter �e vl �akno z B nep�revezme

X Jakmile vl �akno z B zpr �avu zp�r��stupn��, mus�� zajistit, aby ji
jin �e vl �akno z B nep�repsalo, dokud si ji n�ekter �e vl �akno z A nep�revezme
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Variace na �ulohu producent konzument
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�Cten �a�ri a p��sa�ri

2 operace z �apisu do sd��len �eho zdroje mus�� b �yt exklusivn��,

vz �ajemn�e vylou�cen �e s jakoukoli jinou operac��

2 operace �cten�� mohou �cten �y zdroj sd��let

2 libovoln �y po�cet proces �u{�cten �a�r �u m�u�ze �c��st

jeden a tent �y�z zdroj sou�casn�e

2 v jednom okam�ziku sm��

dan �y zdroj modi�kovat pouze jeden proces{p��sa�r

2 jestli�ze proces{p��sa�r modi�kuje zdroj,

nesm�� ho sou�casn�e �c��st �z �adn �y proces{�cten �a�r

2 �cten �a�r nen�� konzument, p��sa�r nen�� producent,

jde o jinou �ulohu

Jan Staudek, FI MU Brno | PB152 Opera�cn�� syst �emy { Komunikace a synchronizace proces �u 51



�Cten �a�ri a p��sa�ri, 2

2 �Cten �a�ri a p��sa�ri s prioritou �cten �a�r �u

X prvn�� �cten �a�r p�ristupuj��c�� ke zdroji zablokuje v�sechny p��sa�re,

X posledn�� z �cten �a�r �u kon�c��c�� �cten�� zdroje uvoln�� p�r��stup ke zdroji
p�r��padn�e �cekaj��c��m p��sa�r �um, p��sa�ri se vz �ajemn�e vylu�cuj��

X p��sa�ri mohou st �arnout,
pokud bude trvale alespo �n 1 �cten �a�r p�ristupovat ke zdroji

2 �Cten �a�ri a p��sa�ri s prioritou p��sa�r �u

X prvn�� �cten �a�r p�ristupuj��c�� ke zdroji zablokuje v�sechny p��sa�re,

X posledn�� z �cten �a�r �u kon�c��c�� �cten�� zdroje uvoln�� p�r��stup ke zdroji
p�r��padn�e �cekaj��c��m p��sa�r �um

X prvn�� p��sa�r �z �adaj��c�� vstup do kritick �e sekce nov �ym �cten �a�r �um p�r��stup ke
zdroji zak �a�ze, nov�� �cten �a�ri mus�� �cekat na pasivitu v�sech p��sa�r �u

X �cten �a�ri mohou st �arnout,
pokud bude ve front�e trvale alespo �n 1 p��sa�r
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�Cten �a�ri a p��sa�ri s prioritou �cten �a�r �u

Sd��len �e datov �e struktury:
X semaphore wrt, readcountmutex; var readcount;

Inicializace:

X wrt = 1; readcountmutex = 1; readcount = 0;
p��sa�r: a �cten �a�r:

acquire(wrt); acquire(readcountmutex);
. . . readcount++;
pı́sař modifikuje zdroj if (readcount == 1) acquire(wrt);
. . . release(readcountmutex);
release(wrt); . . . čtenı́ sdı́leného zdroje

acquire(readcountmutex);
readcount – –;
if (readcount == 0) release(wrt);

release(readcountmutex);
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�Cten �a�ri a p��sa�ri s prioritou p��sa�r �u

Sd��len �e datov �e struktury:

X semaphore wrt, rdr, rqueue, writecountmutex, readcountmutex;
var readcount, writecount;

Inicializace:

X wrt = 1; % zajištěnı́ vzájemné vyloučenı́ w-w / r-w
rdr = 1; % blokovánı́ čtenářů chce-li zapisovat alespoň 1 pı́sař
rqueue = 1; % obecný semafor pro frontovánı́ nových čtenářů
writecountmutex = 1;
readcountmutex = 1;
readcount = 0;
writecount = 0;
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�Cten �a�ri a p��sa�ri s prioritou p��sa�r �u, 2

p��sa�r:

acquire(writecountmutex);
writecount ++;
if (writecount == 1) acquire(rdr); % prvn�� z p��sa�r �u zablokuje nov �e �cten �a�re

release(writecountmutex);
acquire(wrt); % vz �ajemn �e vylou�cen�� p��sa�r �u

. . . pı́sař modifikuje zdroj . . .
release(wrt);
acquire(writecountmutex);

writecount – –;
if (writecount == 0) release(rdr); % posledn�� z p��sa�r �u odblokuje nov �e �cten �a�re

release(writecountmutex);
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�Cten �a�ri a p��sa�ri s prioritou p��sa�r �u, 3

�cten �a�r:

acquire(rqueue); % frontov �an�� dal�s��ch nov �ych �ct., pokud je alespo �n 1 nov �y �ct. blokovan �y p��s.

acquire(rdr); % prvn�� p��sa�r zablokuje nov �eho �cten �a�re

acquire(readcountmutex);
readcount ++;
if (readcount == 1) acquire(wrt); % p��sa�ri mus�� vy�ckat

release(readcountmutex); % na dokon�cen�� rozpracovan �ych �cten �a�r �u

release(rdr); % �ci�st �en�� informac�� o �cekaj��c��ch �cten �a�r��ch

release(rqueue); % �ci�st �en�� informac�� o �cekaj��c��ch �cten �a�r��ch

. . . čtenı́ sdı́leného zdroje . . .
acquire(readcountmutex);

readcount – –;
if (readcount == 0) release(wrt); % posledn�� rozpracovan �y �cten �a�r p�ripou�st�� p��sa�re

release(readcountmutex);

Jan Staudek, FI MU Brno | PB152 Opera�cn�� syst �emy { Komunikace a synchronizace proces �u 56

Probl �emy se semafory

2 semafory jsou mocn �y n �astroj pro dosa�zen�� vz �ajemn �eho

vylou�cen�� a koordinaci proces �u

2 operace acquire(S) a release(S) jsou prov �ad�eny v��ce procesy

a jejich �u�cinek nemus�� b �yt v�zdy explicitn�e z�rejm �y

2 semafor s explicitn��m ovl �ad �an��m operacemi acquire(S) a

release(S) je synchroniza�cn�� n �astroj n��zk �e �urovn�e

2 Chybn �e pou�zit�� semaforu v jednom procesu hrout�� souhru

v�sech kooperuj��c��ch proces �u

2 p�r��klady patologick �eho pou�zit�� semafor �u:

acquire(S); acquire(S); release(S);

. . . . . . . . .

acquire(S); release(T ); acquire(S);
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Monitory

2 Monitor je synchroniza�cn�� n �astroj vysok �e �urovn�e,

umo�z �nuje bezpe�cn �e sd��len�� n�ejak �eho zdroje soub�e�zn �ymi

procesy/vl �akny pomoc�� vyv �a�zen �ych procedur

monitor monitor-name {
. . .% deklarace proměnných
public entry P1(. . . ) { . . .}
public entry P2(. . . ) { . . .}

}

2 Prov �ad�en�� vyv �a�zen �ych procedur P1, P2, . . . se implicitn�e

vz �ajemn�e vylu�cuj�� (zaji�st'uje monitor)

2 Podporuj�� jazyky typu Java, prost�red�� .NET, . . .
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Monitory, podm��nkov �e prom�enn �e

2 aby proces mohl �cekat uvnit�r prov �ad�en�� procedury monitoru,

mus�� se v monitoru deklarovat prom�enn �a typu condition,
condition x, y;

2 pro typ condition jsou de�nov �any dv�e operace

X x.wait();
proces, kter �y vyvol �a tuto operaci je potla�cen (a uvoln�� monitor)
a�z do doby, kdy jin �y proces provede operaci x.signal

X x.signal();
Spln�en�� podm��nky x signalizuje proces b�e�z��c�� v monitoru
proveden��m operace x.signal.
Operace x.signal aktivuje pr �av�e jeden proces,
kter �y posl �eze znovu vstoup�� do monitoru, a�z bude monitor voln �y.

Pokud �z �adn �y proces ne�cek �a na spln�en�� podm��nky x,
je jej�� proveden�� pr �azdnou operac��.
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Monitory, podm��nkov �e prom�enn �e, 2

X V monitoru se sm�� nach �azet nejv �y�se 1 proces { typick �e �re�sen��:

signalizuj��c�� proces bezprost�redn�e opust�� monitor
a �cek �a na pokra�cov �an�� v b�ehu v monitoru ve front�e urgentqueue
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Producent-konzument pomoc�� monitor �u, programy P a K
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Producent-konzument pomoc�� monitor �u, deklarace monitoru
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V �ym�ena zpr �av

2 send (destination, message), receive (source, message)

2 Synchronizace

X Blocking send, blocking receive, randezvous
X Nonblocking send, blocking receive

X Nonblocking send, Nonblocking receive

X blocking = �cek �a se na komplement �arn�� operaci, synchronn��

X Nonblocking = ne�cek �a se na komplement �arn�� operaci, asynchronn��

2 Adresov �an��

X p�r��m �e { ud �an�� identi�kace c��le

X nep�r��m �e { ud �an�� m��sta pro zpr �avy odeb��ran �e p�rij��ma�cem,
port, mailbox

2 Vztah mezi vys��la�cem a p�rij��ma�cem p�ri nep�r��m �em adresov �an��

X 1:1, 1:n, m:1, m:n
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Mailboxy a porty

2 mailbox { schr �anka pro p�red �av �an�� zpr �av

X m�u�ze b �yt priv �atn�� pro dvojici komunikuj��c��ch proces �u

X m�u�ze b �yt sd��len �a v��ce procesy

X OS m�u�ze d�elat typovou kontrolu zpr �av

X OS vytv �a�r�� mailbox na pokyn procesu

X proces je vlastn��k schr �anky, m�u�ze ji ru�sit

X schr �anka zanik �a kdy�z jej�� vlastn��k kon�c��

2 Port

X mailbox pat�r��c�� jednomu p�rij��mac��mu procesu
a v��ce proces �um zas��laj��c��ch zpr �avy

X port vytv �a�r�� p�rij��mac�� proces

X v modelu klient/server je p�rij��mac��m procesem server

X port se ru�s�� ukon�cen��m p�rij��mac��ho procesu
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Mailboxy a porty
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Vz �ajemn �e vylou�cen�� zpr �avami

2 mailbox mutex sd��len �a n procesy

2 send() je asynchronn�� operac��, kon�c�� odesl �an��m zpr �avy

2 receive() je synchronn�� operac��,

�cek �a a�z je mailbox mutex nepr �azdn �a

2 Inicializace: send(mutex, ´go´);

2 do kritick �e sekce vstoup�� proces Pi kter �y dokon�c�� receive()

jako prvn��

2 Ostatn�� procesy budou �cekat dokud Pi zpr �avu ,,go"nevr �at�� do

schr �anky
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Vz �ajemn �e vylou�cen�� zpr �avami, 2

Process Pi:

var msg: message;
repeat

receive(mutex,msg);
kritická sekce
send(mutex,msg);
zbytek procesu

forever
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Producent { konzument zpr �avami
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Producent { konzument zpr �avami, 2

2 Producent um��st'uje polo�zky (ve zpr �av �ach) do mailboxu /

bu�eru mayconsume

2 Konzument m�u�ze konzumovat polo�zku bu�eru obsahuj��c��

zpr �avu s daty

2 Mailbox mayproduce je po�c �ate�cn�e vypln�ena n pr �azdn �ymi

zpr �avami (n = rozm�er bu�eru)

2 d �elka mayproduce se produkc�� polo�zek zkracuje a konzumac�� se

zv�et�suje

2 lze podporovat v��ce producent �u a konzument �u
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Producent { konzument zpr �avami, 3

Producer:

var pmsg: message;
repeat

receive(mayproduce, pmsg);
pmsg:= produce();
send(mayconsume, pmsg);

forever

Consumer:

var cmsg: message;
repeat

receive(mayconsume, cmsg);
consume(cmsg);
send(mayproduce, go);

forever

Jan Staudek, FI MU Brno | PB152 Opera�cn�� syst �emy { Komunikace a synchronizace proces �u 70

�Cten �a�ri { p��sa�r zpr �avami zpr �avami, priorita p��sa�re

2 Ke sd��len �ym �udaj �um p�ristupuje proces controller

2 Ostatn�� procesy ho �z �adaj�� o povolen�� vstupu (writerequest,
readrequest), povolen�� obdr�z�� z��sk �an��m zpr �avy OK

2 Konec p�r��stupu procesy sd�eluj�� controlleru zpr �avou finished

2 V controlleru jsou t�ri mailboxy, pro ka�zd �y typ zpr �avy jeden

2 Prom�enn �a count v controlleru je inicializov �ana na nejvy�s�s��

mo�zn �y po�cet �cten �a�r �u (nap�r. 100) a plat��:

X count > 0: ne�cek �a �z �adn �y p��sa�r,
mohou b �yt aktivn�� �cten �a�ri, controller m�u�ze p�rijmout pouze finished

X count = 0: o p�r��stup �z �ad �a pouze p��sa�r, controller mu po�sle OK a
�cek �a finished

X count < 0: p��sa�r �cek �a na dokon�cen�� aktivn��ch �cten �a�r �u,
lze p�rijmout pouze finished
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�Cten �a�ri { p��sa�ri zpr �avami zpr �avami
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�Uloha o 5 ve�ce�r��c��ch �lozofech

2 Klasick �a synchroniza�cn�� �uloha

X ilustra�cn�e zaj��mav �y probl �em pro �uvodn�� ilustraci uv �aznut��

– 5 filozofů bud’ myslı́ nebo jı́
– jı́ špagety, ale jen dvěma vidličkami
– co se stane, když se všech 5 filozofů

najednou chopı́ např. levé vidličky ?
– „no přece zemřou hladem, děti”

Hledáme řešenı́ – rituál / protokol –
zajišt’ujı́cı́ ochranu před uváznutı́m a
stárnutı́m filozofů
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�Uloha o 5 ve�ce�r��c��ch �lozofech, �re�sen�� semafory

Jan Staudek, FI MU Brno | PB152 Opera�cn�� syst �emy { Komunikace a synchronizace proces �u 74

�Uloha o 5 ve�ce�r��c��ch �lozofech, ochrana p�red uv �aznut��m

2 zru�sen�� symetrie

X jeden �lozof je lev �ak, ostatn�� jsou prav �aci

X lev �ak se li�s�� po�rad��m z��sk �av �an�� vidli�cek

2 Strava se pod �av �a n �lozof �um v j��deln�e se n− 1 �zidlemi

X vstup do j��delny hl��d �a obecn �y semafor
po�c �ate�cn�e nastaven �y na kapacitu n− 1

X �re�sen�� chr �an��c�� jak p�red uv �aznut��m, tak i p�red st �arnut��m
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�Uloha o 5 ve�ce�r��c��ch �lozofech, ochrana p�red uv �aznut��m
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�Uloha o 5 ve�ce�r��c��ch �lozofech, ochrana p�red uv �aznut��m

2 Filozof sm�� uchopit vidli�cky pouze kdy�z jsou ob�e

(jeho lev �a i prav �a) voln �e

X mus�� je uchopit uvnit�r kritick �e sekce, pro �re�sen�� lze pou�z��t monitor

X de�nuje se vektor 5 podm��nkov �ych prom�enn �ych (�cek �an�� na vidli�cku)

X de�nuje se vektor indikuj��c�� stav vidli�cek (true = voln �a)

X de�nuj�� se dv�e monitorov �e procedury pro z��sk �an�� a uvoln�en�� 2 vidli�cek

X uv �aznut�� nehroz��, v monitoru m�u�ze b �y pouze jeden �lozof
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�Uloha o 5 ve�ce�r��c��ch �lozofech, �re�sen�� monitorem

Jan Staudek, FI MU Brno | PB152 Opera�cn�� syst �emy { Komunikace a synchronizace proces �u 78

Komplexn�� p�r��klad synchronizace, holi�cstv��

2 V holi�cstv�� jsou t�ri holi�ci, jedna pokladna,

�cek �arna pro 20 z �akazn��k �u s pohovkou pro 4 sed��c��

z �akazn��ky, jeden vchod a jeden v �ychod

2 Holi�cstv�� obslou�z�� za den a�z 50 z �akazn��k �u

2 Po�z �arn�� p�redpisy povoluj�� nejv �y�se 20 z �akazn��k �u v provozovn�e

Jan Staudek, FI MU Brno | PB152 Opera�cn�� syst �emy { Komunikace a synchronizace proces �u 79



Komplexn�� p�r��klad synchronizace, holi�cstv��

2 Do pln �e provozovny z �akazn��k nevstupuje

2 V �cek �arn�e z �akazn��ci podle po�rad�� p�r��chodu sed�� na pohovce,

je-li na n�� m��sto, nebo stoj��

2 Jakmile m�a holi�c volno,

obsluhuje nejd �ele �cekaj��c��ho z �akazn��ka

2 Pohovka se udr�zuje st �ale pln �a,

pokud jsou v �cek �arn�e alespo �n 4 z �akazn��ci

2 Ost�r��han �y z �akazn��k plat�� holi�ci u pokladny,

holi�c vyb��r �a pen��ze od z �akazn��ka. Pokladna je jedna jedin �a.

2 Holi�c bud' st�r��h �a z �akazn��ka nebo p�reb��r �a pen��ze u pokladny

nebo sp�� ve sv �em k�resle { �cek �a na z �akazn��ka
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Holi�cstv��, b �azov �e synchroniza�cn�� (FIFO) semafory
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Holi�cstv��, celkov �y program
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Holi�cstv��, z �akazn��k
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Holi�cstv��, holi�c a pokladna
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