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potieba a formy IPC (Interprocess Communication)

IPC sdilenou paméti

problémy synchronizace (race conditions)

problém kritické sekce

feSeni problému kritické sekce softwarové na Grovni aplikace
feSeni problému kritické sekce specialnimi instrukcemi
semafory

[PC vyménou zprav

klasické synchronizacni alohy feSené pomoci semafora
monitory

priklady synchronizace z konkrétnich OS
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Motto platné jiz 35 let

Designing correct routines for controlling concurrent activities proved
to be one of the most difficult aspects of systems programming.

The ad hoc techniques used by programmers of early multiprogramming
and real-time systems were always vulnerable to subtle programming
errors whose effects could be observed only when certain relatively rare
sequences of actions occurred.

The errors are particularly difficult to locate, since the precise conditions
under which they appear are very hard to reproduce.

THE COMPUTER SCIENCE AND ENGINEERING RESEARCH
STUDY , MIT Press, 1980
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Potireba a formy IPC, aktivity se déji soubézné

O Multi-threading
v soubézné existujici vlakna sdileji adresovy prostor

O Multi-programming, multi-tasking
v/ soubézné existujici procesy a vlakna jsou stfidavé realizované
1 nebo vice procesory

O Multi-processing
v/ participace vice procesori na multi-taskingu

O Distribuované zpracovani
v' soubézné existujici procesy jsou realizované vice uzly sité
O SoubézZné aktivity mohou mezi sebou soupefit o omezené
zdroje (periferie, soubory dat, oblasti paméti, ...)
O SoubézZné aktivity mohou mezi sebou komunikovat
vyménou zprav
O Soubézné aktivity mohou svoje béhy vzajemné synchronizovat
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Formy koexistence — soupereni soubéznych aktivit

O soubézné procesy (vlakna) potiebuji specialni podporu od OS
v' pro komunikace mezi sebou vyménou zprav /sdilenim paméti
v’ pro pridélovani procesoru a dalsich zdroju pro jejich béh

V' pro vzijemnou synchronizaci svych béhi

O soupefeni — prvni ze dvou forem koexistence procest / vlaken
v' soubézné procesy se uchazeji o zdroje — procesor, FAP,
globalné dostupné periferie, soubory dat, . ..
v’ zdroje soupeficim procesim typicky pfidéluje OS
v' OS efektivné isoluje soupeFici procesy, aby se chybné neovliviiovaly

V' soupefici procesy se vzajemné neznaji, soupefici proces
si neni védom existence ostatnich soupeficich procesa

v’ realizace procest musi byt deterministicka, reprodukovatelna,
procesy musi byt ruSitelné a restartovatelné bez bocnich efektu
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Prinosy kooperace a sdileni

O moZnost sdilet zdroje, informace eliminuje nutnost
redundance

O dojde k urychleni vypoctu provadéného po castech paralelné

O modularizace, jednotlivé systémové funkce lze teSit
samostatnymi procesy ¢i vlakny

O pohodli, i uzivatel jednotlivec maze soubézné tesit vice akola
(editace, tisk, kompilace, ...)
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Formy koexistence — Kooperace soubéznych aktivit

O kooperace — druha forma koexistence procest / vlaken

v kooperujici procesy sdili jistou mnozinu zdrojd, vzajemné se znaji

v kooperace se dosahuje bud'to implicitnim sdilenim zdroja
nebo explicitni komunikaci kooperujicich procest

v' vlakna jednoho procesu obvykle kooperuji, nesoupefi

v/ procesy mohou jak kooperovat, tak i soupefit

O proc vlakna/procesy kooperuji

V' aby mohly sdilet jisté zdroje

v' aby se mohly nezavislé akce Fesit soubézné, napr.
¢teni pristiho bloku dat béhem zpracovavani jiz precteného bloku dat

v' aby se podporovala modularnost architektury aplika¢niho systému

cat infile | tr ' ' '\012' |tr '[A-Z]' '[a-z]" | sort | uniq -c
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Pfiklad problému nekonzistence pfi soubéznosti

%

O Soubézny pfistup ke sdilenym Gdajim se musi mnohdy
provadét neatomickymi operacemi

v' Udrzovani konzistence dat pozaduje pouzivani mechanismi,
které zajisti deterministické provadéni akci kooperujicich procest

O Priklad neatomické operace nad sdilenymi proménnymi
void echo()

chin = getchar();
chout = chin;
putchar(chout);

procesy P, a P, provadéji tutéz proceduru echo a

operuji se sdilenymi proménnymi chin, chout

oba procesy lze pfrerusit ve kterémkoliv misté

o rychlosti postupu kazdého z procesu nelze nic pfedpovédét

SNENENEN
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Priklad problému nekonzistence pfi soubéznosti

O Priklad mozného pribéhu procesa P1 a P2

P1 P2

chin = getchar();

chout = chin;

putchar(chout);
chin = getchar();
chout = chin;
putchar(chout);

v' Prubéh je validni
V'V multitaskingovém systému vsak nemtzeme nic predpokladat
o rychlosti béhd jednotlivych procest

nefizena kooperace je zdrojem €asové zavislych chyb
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Typové tlohy souvisejici se soubéznosti

O Synchronizace procest — ¢ekani procesu na udalost

O Komunikace mezi procesy — vyména zprav

v’ rozsifeni synchronizace pro koordinaci riznych aktivit,
ke sdéleni o vzniku udalosti se pfidava sdélovana informace — zprava

O Sdileni prostfedkll — soupefeni (race condition)
v procesy pouzivaji a modifikuji sdilena data,
operace zapisu téchto dat musi byt vzajemné vyloucené,
operace zapisu téchto dat musi byt vzajemné vyloucené
s operacemi jejich ¢tent,
operace jejich tteni byt realizovany soubézné
v' Pro zabezpeceni integrity dat musi programator pouzit

tzv. kritické sekce zajistujici serializaci konfliktnich operaci
(write x write, read x write)

O Muze dochazet k ,,uvaznuti’— kazdy proces v systému ¢eka na udalost ¢i
zpravu generovanou v nékterém jiném procesu v systém nebo na
uvolnéni vstupu do kritické sekce
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Priklad problému nekonzistence pfi soubéznosti

O Priklad jiného moZného pribéhu procesi P1 a P2

P1 P2

chin = getchar();
chin = getchar();
chout = chin;
. chout = chin;
putchar(chout);
putchar(chout);

v Inak nacteny v P1 se ztraci dfive neZ je zobrazeny

v' Inak nacteny v P2 se vypisuje v P1i P2
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Bazové formy komunikace mezi procesy

O komunikace mezi procesy — IPC, Interprocess Communication
O Formy IPC

v sdilena pamét, shared memory
v/ vymeéna zprav, message passing
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Sdilena pamét, vyména zprav

process A 1 process A
LAP procesu A S LAP procesu A 1
1 5
o shared
o 2
process B | £ process B =zl
LAP procesu B »= LAP procesu B A a B musi
[o R kritickymi
28 sekcemi
N zajistit,
2 7= aby B necetl
a zpravu M
g v dobé,
> kdy A zpravu M
S vytvafri
"
kernel | M kernel
LAP jadra Gt LAP jadra
vymeéna zprav, sdilend pamét,
message passing shared memory
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Priklad: sdilena vyrovnavaci pamét s omezenou kapacitou

O Pouziti sdilené vyrovnavaci paméti s omezenou kapacitou pro
vyménu dat mezi 2 procesy, producentem a konzumentem.
Casty nazev Glohy: Producent/Konzument (zprav), resp.

také ,,Bounded-Buffer problem*

blO] [ b{1] [ b[2] | b{3] | b4] | * + ¢ < [blk-7]

Rychlosti béhu producenta a
konzumenta jsou vzajemné
synchronizované pouze

témito dvéma integritnimi ,‘)&Q
omezenimi: Q.o“
4 -
< N
1. Producent nesmi N

preplnit bank paméti, £

¢ x o . TN
musi ¢ekat na uvolnéni %{;}A
alespon 1 mista %

Qeé

2. Pokud je bank paméti
prazdny,
konzument musi ¢ekat na
uloZeni alesponi 1 zpravy

Jan Staudek, FI MU Brno | PB152 Operacni systémy Komunikace a synchronizace procesi 13

Program producenta a program konzumenta

Sdilena data: #define BUFFER SIZE 10
typedef struct { ... } item;
item buffer| BUFFER _SIZE];
int in = 0; int out = 0; int count = 0;

Producent Konzument:

item nextProduced; item nextConsumed;

while (D { ... /* produkce *| while (1) {
while (count == BUFFER _SIZE) while (count == 0)
N /* do nothing */ ; /* do nothing */
++count; - - count;

buffer[in] = nextProduced,; nextConsumed = buffer[out];
in=(in + 1) % BUFFER_SIZE; out = (out + 1) % BUFFER _SIZE;
} /* konzumace */}
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Nutna synchronizace — Race Condition

v" Soubéh R a W neatomickymi operacemi stejné polozky dat, nap¥.
prikazy 4+ 4+ count a — — count se musi provadét atomicky

v/ provést se atomicky = provést se bez preruseni

O prikaz + + count
bude ve strojovém jazyku implementovany takto:
register; = count
register; = registery; + 1
count = register,

O prikaz — — count
bude ve strojovém jazyku implementovany takto:
registers = count
registery = registery — 1
count = register,
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Nutna synchronizace — Race Condition, 2

O Jestlize se producent i konzument pokusi zkorigovat
vyrovnavaci pamét soucasné, mohou se interpretace
instrukci jejich program v ¢ase prokladat —
konkrétni prokladani je ale nepredikovatelné

O Priklad:

v' Necht count ma3 iniciilni hodnotu 5.
v' Provedeni operaci + + count; a — — count;
nesmi hodnotu count zménit
v" Mozné prolozeni operaci + + count; a — — count;:

producent : register; = count (register; = 5)
producent : register; = register, + 1 (register,; = 6)
konzument : register, = count (register, = 5)
konzument : register, = registery — 1 (register, = 4)
producent : count = register; (count = 6)
konzument : count = register; (count = 4)

v" Hodnota count je 4, ne spravna hodnota 5.
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Ilustrace vzajemného vylouceni

O Rychlost béhu procesti nezname

Operace musi splfiovat podminku
bezpeénosti, safety

Zivosti, liveliness
spravedlivosti, fairness

Ra -- sdileny zdroj

PROCESS 1 */ i* PROCESS 2 */ i* PROCESS n */
void Bl oi d P2 void En
i i i
while (true) { while (true) | while (true) [
/* preceding code */j /* preceding code */; PRI /* preceding code */;
entercritical (Ra); entercritical (Ra); entercritical (Ra);
/* critical section #/; /* critical section */; /* critical section */;
exiteritical (Ra): exiteritical (Ra): exiteritical (Ra):
/* following code */; /* following code */; /* following code */;
} H }
I H L
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Problém kritické sekce

O n procesll soupefi o pravo pouzivat jisty sdileny zdroj
vzajemné vylucné

O v kazdém procesu z n se nachazi segment kédu programu
nazyvany kriticka sekce, ve kterém proces vzajemné
vylucné pfristupuje ke sdilenému zdroji

O je potfeba zajistit, Ze v jisté kritické sekci sdruzené s jistym
zdrojem, se bude nachazet nejvyse jeden proces

O modelové prostredi
pro hledani feSeni problému kritické sekce

v/ predpoklada se, ze kazdy proces bézi nenulovou rychlosti
v’ nic se nepfedpoklada o relativni rychlosti procesu

v' zadny proces nezdstane v kritické sekci nekoneéné dlouho
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Vlastnosti spravného reseni problému kritické sekce

O DosaZeni vzajemného vylouceni,
podminka bezpecnosti, ,,safety”
v’ Jestlize néktery proces provadi svoji kritickou sekci, Zzadny jiny proces
nemiiZe provadeét svoji kritickou sekci sdruzenou se stejnym zdrojem
O Trvalost postupu, podminka zZivosti, ,,liveliness*, ,progress*

v’ Jestlize zadny proces neprovadi svoji kritickou sekci sdruzenou s jistym
zdrojem a existuje alespon jeden proces, ktery si preje vstoupit
do kritické sekce sdruzené se timto zdrojem, pak vybér procesu,
ktery do takové kritické sekce vstoupi, se nesmi odkladat

O Konecnost doby ¢ekani, podminka spravedlivosti, ,fairness“

v" Po vydani zadosti jistého procesu z n procest o vstup do
jisté kritické sekce a pfed uspokojenim tohoto pozadavku mize muze
byt povolen vstup do sdruzené kritické sekce nejvyse n—I procesim
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Dalsi vlastnosti spravného feSeni problému kritické sekce

O Proces, ktery kon¢i svoji ¢innost v okamziku,
kdy se nenachazi v kritické sekci,
musi tak ucinit bez interference s ostatnimi procesy

O Nelze nic pfedpokladat o relativni rychlosti procest a
poctu procesor(

O Proces pobyva v kritické sekci konecnou dobu
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Koncept feSeni problému kritické seke

O pro nazornost predpokladame existenci 2 procest, P, a P,

O genericka struktura procesu P;
do {
enteringCriticalSection()
critical section
leavingCriticalSection()
reminder section

} while (1);

O procesy mohou za Gicelem dosazeni synchronizace svych akci
sdilet spolecné proménné

O pocatecné pripustime ¢inné (aktivni) cekani procesu na
splnéni podminek pro vstup do kritické sekce
v enteringCriticalSection() — busy waiting
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Elementarni feSeni problému KS — maskovani preruseni

O enteringCriticalSection() = disable_interrupt
leavingCriticalSection() = enable_interrupt

O proces, ktery prvni provede vstup do kritické sekce,
zamaskuje preruSeni na procesoru

O vlastnosti:

v' uplatnitelné pouze v 1-procesorovych systémech
v hloupé, neefektivni feSeni
v plna eliminace ryst multiprogramovani

v Kkriticka sekce se stava nedélitelnym blokem fyzicky, nikoli logicky
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Mozné kategorie zakladen pro reSeni problému KS

O Softwarové feSeni nezprostfedkovavané jinymi sluzbami
v’ algoritmy, jejichZ spravnost se nespoléha na zadné dalsi sluzby
v/ pouZivaji standardni instrukéni repertoar (LOAD, STORE, ...)
v na moznost vstupu do KS aktivné ¢ekaji, busy waiting

O Hardwarové feSeni nezprostiedkovavané jinymi sluzbami
v’ algoritmy, jejichZ spravnost se nespoléha na zadné dalsi sluzby
v pouZivaji specialni instrukce strojového jazyka (TST, XCHG, ...)
v na moznost vstupu do KS aktivné cekaji, busy waiting

O Softwarové feSeni zprostiedkované operacnim systémem
v/ potfebné sluzby a datové struktury poskytuje OS
v/ na moznost vstupu do KS se ¢eka pasivné, ve fronté

v' ex. podpora volani sluzeb v programovacich systémech/jazycich -
semafory, monitory, zasilani zprav
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~

%




Cisté softwarové feseni

boolean flag [2];
void PO()

while (true) {
flag [0] = true;

while ( flag [1] ) /* do nothing */ ;
HIE

I* critical section
flag [0] = false
I* remainder *;

}
L.
void P1()

while  (true) {
flag [1] = true;

while ( flag [0] ) /* do nothing */ ;
*

I* critical section
flag [1] = false
I* remainder *f

}
void main()

flag [0] = false;
flag [1] = false;

DosaZeni vzdjemného vylouceni
Pole flag
oba procesy sdili.

Jakmile PO nastavi flag[0] na true,
P1 nemuize vstoupit do kritické sekce.

Jakmile P1 nastavi flagf1] na true,
P0 nemtize vstoupit do kritické sekce.

Co se stane, kdyZ oba procesy
soucasné nastavi sviij flag na true ?

UVAZNOU

Cisté softwarové feseni, Petersonovo feseni

boolean flag [2];

int turn;
void  PO()
while (true) {
flag [0] = true;
turn = 1;

while ( flag [1] && turn == 1) /* do nothing */ ;
e

/* critical section
flag [0] = false;
/* remainder *;

}
P
void P1()
while  (true) {

flag [1] = true;
turn = 0;

while ( flag [0] && turn == 0) /* do nothing */ ;
R

/* critical section
flag [1] = false;
/* remainder */

}
2/oid main()
{

flag [0] = false;
flag [1] = false;

DosazZeni vzajemného vylouceni

Pole flag a proménnou turn
oba procesy sdili.

Jakmile PO nastavi flag[0] na true,
P1 nemtiZe vstoupit do kritické sekce.

Jakmile P1 nastavi flag[1] na true,
PO nemtiZe vstoupit do kritické sekce.

Vzédjemnému blokovdni zabranuje
sdilend proménnd turn,

kterd nabude hodnoty 0 nebo 1

i v pfipadé soubéhu ptikaza
turn=1a turn=0.

Z&dny proces nemiiZe usurpovat
kritickou sekci trvale, pti vystupu
vzdy da $anci vstoupit do kritické

parbegin (PO, P1);
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parbegin (PO, P1); sekce procesu, se kterym soupefil.
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Cisté softwarové feseni, Petersonovo feseni

O Petersonovo feSeni nespliuje podminku spravedlivosti

v' Vlakna neuvaznou, nékteré vlakno muze ale starnout

— pfi plné synchronnim béhu vlaken rozhoduje o vitézi
soupefeni nahodné urtena hodnota proménné turn (0 nebo 1)

O Petersonovo reSeni lze generalizovat pro libovolny, predem
znamy pocet procesa
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Hardwarova podpora synchronizace, specialni instrukce

O Monoprocesory mohou problém nasobnosti vstupu do KS
vyresSit zamaskovanim pferuseni

v" v multiprocesorovych systémech zamaskovani pferuseni na jednom
procesoru problém nefesi

O Ex. specialni atomické (= nepfterusitelné) synchronizacni
instrukce vhodné i pro multiprocesory
(x86, Sparc, IBM z series, Intel IA-32 (Pentium),
[A-64 (Itanium) .. .)

v' nepferusitelné — do hlavni paméti pfistupuji vicekrat, neprerusitelné
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Hardwarova podpora synchronizace, specialni instrukce

O Test-and-Set Lock, TSL REGISTER,LOCK —

v’ ziskani hodnoty proménné LOCK z FAP do registru a
nastaveni jeji nenulové hodnoty ve FAP, atomicky

0 XCHG, XCHG REGISTER,LOCK -

v' vyména obsahu dvou pamétovych mist (registr x buitkka FAP
a nebo pfip. buiika FAP x bunka FAP) atomicky

O compare-and-swap (int *word, int testval, int newval)

v’ testuje hodnotu proménné (*word) proti hodnoté testval,
pfi shodé se nahradi hodnotu proménné hodnotou newval;
jinak ponecha ptivodni hodnotu proménné

v' vzdy vraci pivodni hodnotu proménné,
takZe misto v paméti se méni pokud vracena hodnota se shoduje
s hodnotou pouzitou jako vzor testu (probéhne swap)
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Test-and-Set Lock, princip pouziti

podprogramy feSici vstup a vystup do/z kritické sekce
enter_region:
TSL REGISTER,LOCK
CMP REGISTER,#0
JNE enter_region

| copy lock to register and set lock to 1
| was lock zero?
| if it was nonzero, lock was set, so loop

RET | return to caller; critical region entered
leave_region:
MOVE LOCK,#0 | store a 0 in lock

RET | return to caller

vyjadreni v programovacim jazyky vyssi urovné
Nedélitelné provede x:=r a r:=1
X je lokalni proménna
r je globalni registr inicialn& = 0 0 znagi dostupnost kritické sekce

1 znaci obsazenost kritické sekce

repeat (test&setloc(x)) until x = 0; Pokud bylo r=1, cykluje, busy waiting
< critical section > Pokud platilo r=0 a nyni plati r=1.
r=20; Kriticka sekce se uvoliiuje.
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XCHG, princip pouziti pamét x registr

podproaramv fesici vstup a vvstup do/z kritické sekce
enter_region:
MOVE REGISTER,#1
XCHG REGISTER,LOCK
CMP REGISTER,#0
JNE enter_region

| put a 1 in the register

| swap the contents of the register and lock variable
| was lock zero?

| if it was non zero, lock was set, so loop

RET | return to caller; critical region entered
leave_region:
MOVE LOCK,#0 | store a 0 in lock

RET | return to caller

vyjadfeni v programovacim jazyky vyssi irovné

Nedélitelné vyméni xa r
X je lokalni proménna
r je globalni registr inicialn€ =1 1 znagi dostupnost kritické sekce

X :=0; pFiprava zamykaci hodnoty
repeat (xchg(x, r)) until x = 1; Cykluje pokud r=0,
< critical section > Bylo r=1 nyni je r=0 a x=1.
xchg(x, r); Uvolnéni kritické sekce, r=1.
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XCHG, princip pouziti pamét x pamét

[* program mutualexclusion */

int const n = /* number of processes*/;
int bolt;

void P(int 1)

while (true) {
int keyi = 1;
do exchange (&keyi, &bolt) bolt:
while (keyi != 0);

/* critical section */; proménna
bolt = 0;
/* remainder */; =0 volno
}
} - -
voi d main()
{
bolt = 0;
parbegin (P(1), P(2), . . ., P(n));
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compare-and-swap, princip pouziti

[* program mutualexclusion */
const int n = /* number of processes */;
int bolt;
void P(int 1)
{
while (true) {
while (compare and swap(&bolt, 0, 1) == 1)
/* do nothing */;
/* critical section */;
bolt = 0;
/* remainder */;

}

void main()
{
bolt = 0;
parbegin (P(1), P(2), . . . ,P(n));
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Zaveéry z prvnich dvou zpasobt feSeni

O Negativa softwarového reSeni

v' Procesy, které zadaji o vstup do svych KS, to délaji metodou
,,busy waiting“, spotfebovavaji cas procesoru
v" Neni splnéna podminka spravedlnosti

O zavéry ke specialnim instrukcim

v klady:
—vhodné i pro multiprocesory
- na rozdil od prostého zamaskovani / odmaskovani pferuseni
v/ negativa
— aktivni ¢ekani
— moZnost starnuti — diky nahodnosti feseni konfliktu
— moznost uvaznuti — diky ¢innému ¢ekani na vstup do kritické sekce
— feSeni nespliiuje podminku spravedlnosti

O negativa nevadi, pokud jsou KS kratké a volané fidce

v/ pouziti v jadru OS toto omezeni spliuje
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Semafory

O Synchronizaéni nastroj

v/ proménna typu semaphore nabyvajici hodnot
- volno (podle zpisobu implementace: zvednuty semafor, 1, true, ...)
—obsazeno (shozeny semafor, 0, false, ...)

v’ operace oznamuji uddlost (zvedam semafor, uvoliiuji cestu)
— Casté nazvy: release, signal, semSignal, V (z NL - Vrhogen),

v operace ¢ekdm na uddlost (tekdm na zvednuty semaforu a shazuji ho)
— detekci udalosti se informace o vzniku udalosti ztraci
— vyZaduje se napf. zajiSténi volné cesty do kritické sekce
— Casté nazvy: acquire, wait, semWait, P, (z NL — Proberen),

v operace inicializace semaforu na potatetni hodnotu

O Semafory jsou sluzbou poskytovanou procestim/vlakniim
implementovanou v nizsi vrstvé software v{ci
procesim/vlaknim (aplikacim)
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Semafory

O Pozaduje se, aby se ¢ekani na udalost realizovalo pasivné
v' Podplrna vrstva potlaci béh procesu/vlakna do doby vzniku udalosti
v/ Standardné se semafory implementuji jako sluzba jadra OS
v Jadro OS poskytuje sluzbu nad identifikovatelnym semaforem,
aplikaéni G¢el pouziti konkrétniho semaforu si definuje aplikace
O Necht je v semaforu S volno/obsazeno implementované 1/0
inicialni hodnotou je 1
O Pak lze operace nad semaforem S (ATOMICKE VUCI S)
symbolicky vyjadrit nasledovné (zatim s aktivnim

cekanim)
acquire(S) { release(S) {
while S < 0; /| no-operation S++;
S - }

}
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Vzajemné vylouceni KS pomoci binarniho semaforu

Semaphore S; % inicializovany na 1

acquire(S);
criticalSection();
release(S);
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Implementace semaforu jako sluzba z rozhrani sluzeb OS

O Jsou potieba dvé pomocné operace, vnitini operace v jadru

v block - potlatuje proces, ktery operaci acquire(S) vyvolal
(béZici proces da mezi procesy éekajici na semafor)

v wakeup(P ) - prefazuje tekajici proces P mezi pfipravené procesy

O Idea implementace operaci acquire(S) a release(S) v jadru

acquire(S){ release(S){

S.value — —; S.value++;

if (S.value < 0) { if (value < 0) {

block; ... /| z fronty ¢ekajicich

} ... /] je odebrdn process P

} wakeup(P);
}
}
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Implementace semaforu, 2

O Implementace musi zarucit, Ze Zadné dva procesy nemohou
provadét operace acquire() a/nebo release() nad stejnym
semaforem soucasné

O splnéni podminkek bezpecnosti, zivosti a spravedlnosti vaci
Zadajicim procestim je problém feSeny softwarové
v jadru OS

v’ Zivost a spravedlnost zajisti implementace filozofie FIFO
v operacich block a wakeup(P)

v' bezpetnost — vzajemna vylucnost je dosazitelna snadno
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Implementace semaforu, 3

O Castym feSenim operace release() je pfesunuti procesi
cekajicich na zvednuti semaforu mezi pfipravené procesy
s nastavenim ¢itace instrukci na zopakovani operace
acquire()

v/ poradi aktivace procest pak urtuje dispecer

O V nékterych implementacich semafortt mohou jejich hodnoty
nabyvat i zapornych hodnot, které pak vesmés vyjadiuji
pocet cekajicich aktérd na zvednuti semaforu
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Implementace semaforu, 4

Implementace semaforu se stava problémem kritické sekce
operace acquire() a release() musi byt atomické

na 1 procesorovém stroji lze zajistit atomicitu zamaskovanim
preruseni v jadru OS

na multiprocesoru se musi pouzit bud'to pfimé softwarové
feSeni kritické sekce nebo se vyuziji specialni instrukce,
pokud je procesor podporuje

v' ,,busy waitnig''nelze plné eliminovat, lze ho pfesunout z aplika¢ni

arovné (kde mohou byt kritické sekce dlouhé) do Grovné jadra OS
pro implementaci atomicity operaci acquire() a release()

v distribuovaném prostfedi se musi pouZit specialni
distribuované algoritmy, viz predmét PA 150
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Ilustrace implementace operaci na semaforem

semWait (s)

while (compare and swap(s.flag, 0 , 1) == 1)
/* do nothing */;

5.count--:;

if (s.count < 0) { Kriticka sekce
/* place this process in s.queue*/:
/* block this process (must also set s.flag to 0)*/;

}
s.flag = 0;

}

semSignal (s)

while (compare and swap(s.flag, 0 , 1) == 1)
/* do nothing */:
s.count++; Kriticka sekce
if (s.count <= 0) {
/* remove a process P from s.queue */; ]

/* place process P on ready list */;

}
s.flag = 0;
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Semafor coby synchronizator

Ma se provést akce B v procesu P; aZ po té,
co se provede akce A v procesu P,

pouzije se semafor flag inicializovany na 0

v" 0 —udalost nenastala, 1 — udalost nastala
I%: I%:
A acquire(flag)
release(flag) B
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Uvaznuti a starnuti

O Uvaznuti

v' dva nebo vice procesti neomezené dlouho ¢ekaji na udalost,
kterou muze generovat pouze jeden z cekajici procest

v' Necht S a @Q jsou dva semafory inicializované na 1
a fadky vyjadfuji tok €asu

PB;: P;:
acquire(S); acquire(Q);
acquire(Q); acquire(S);
release(S); release(Q);
release(Q); release(S);

O Starnuti

v' neomezené blokovani, proces nemusi byt odstranény
z fronty na semafor nikdy
(ptedbhihanim procesy s vys§imi prioritami, . ..)
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Semafor, typy

O Binarni semafor (také — mutex lock)

v' nabyva celo¢iselnych hodnot z intervalu < 0,1 >
v' odpovida interpretaci obsazeno/ volno
v’ lze implementovat i instrukcemi TSL nebo XCHG

v’ lze implementovat i pfimym Petersonovym FeSenim
O Obecny semafor

v’ celotiselna hodnota z intervalu < 0, >, n > 1
v’ slouzi napf. k ¢itani udalosti apod.
v lze implementovat pouze pomoci komplexnéjsich funkci jadra

O implementovatelnost obecného semaforu

V' binarni semafor Ize snadno implementovat

v' obecny semafor lze implementovat semaforem binarnim, viz dale
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Implementace obecného semaforu
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Klasické synchronizacni Glohy

O Producent — konzument (Bounded-Buffer Problem)
v/ predavani zprav mezi 2 procesy

O Ctenafi a pisafi (Readers and Writers Problem)
v' soubéZnost tteni a modifikace dat (v databazi, ...)

0 Uloha o veteficich filozofech

v’ ilustraéné zajimavy problém pro feSeni uvaznuti

- 5 filozofii bud mysli nebo ji £ » & »

—ji $pagety jen 2 vidlickami NC

— co se stane, kdyz se vsech 5 filozofii fie= -\
najednou chopi napr. levé vidlicky ? =0 (

— 10 prece casem zemriou hladem, déti“ *—»”‘\5 o 1 4

=7
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O Datové struktury obecného semaforu S
s maximalni hodnotou C

v’ binary-semaphore S1, S2; int C;
O Inicializace:
v S81=1;82=0; C =inicidlni hodnota semaforu S;

O operace acquire: a release:

acquire(S1); acquire(S1);

C—-—-; C++;

if (C<0){ if (C<0)
release(S1); release(S2);
acquire(S2); release(S1);

}

release(S1);
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Reseni tGlohy producent — konzument

O Potfebujeme 1 binarni semafor pro vzajemné vylouceni
operaci s bankem buffert — mutex

v" k banku buffert smi pfistoupit najednou jediny proces

O Potfebujeme 2 obecné semafory pro synchronizaci producenta
a konzumenta stavem banku N buffert -
— obecny semafor pro indikaci poctu plnych (full) a
— obecny semafor pro indikaci poctu prazdnych (empty)
v co nebylo produkovano, nelze konzumovat,
konzumovat lze jen kdyz plati full > 0

v’ nelze produkovat do plného banku buffera,
produkovat lze jen kdyzZ plati empty > O,
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Reseni Glohy producent — konzument, 2

O Sdilené datové struktury:

v’ semaphore full, empty, mutex;

O Inicializace:

V' full = 0; empty = N; mutex = 1

O operace producenta: a
do {
vytvor data v nextp;
acquire(empty);
acquire(mutex);

pridej nextp do buferu;

release(mutex);
release(full)
} while (true);

Jan Staudek, F1 MU Brno

konzumenta:
do {
acquire(full);
acquire(mutex);

odeber data z bufferu do nextc;

release(mutex);
release(empty);
konzumuj data z nextc
} while (true);
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Variace na tlohu producent konzument

Variace na tlohu producent konzument

semaphore notFull A = 1, notFull B = 1;
semaphore notEmpty A = 0, notEmpty B = 0;

int buf_a, buf b;

thread A(...) thread B(...)
{ {

int var_a;
while (true) ({

var a =. .

7

semWait (notFull_A)
buf a = var_a; F\\\\\\\

semSignal (notEmpty A)>
semWait (notEmpty B) ;4" |

var_a = buf b;
semSignal (notFull B);

int var_b;
while (true) {

var b =...;

semWait (notFull_ B) ;

buf b = var b;

’ semSignal (notEmpty B) ;
r-ssemWait (notEmpty A) ;
var b = buf_a;
semSignal (notFull A);

=0
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Méjme dva vicevlaknové procesy A a B

Kazdé vlakno bézi cyklicky a vyménuje si zpravu s nékterym
vlaknem druhého procesu

Zpravou je napf. ¢islo ukladané do sdileného bufferu
Musi platit

v" Poté co vlakno z A zpFistupni zpravu nékterému vlaknu z B,
miuZe pokracovat v béhu az ziska zpravu od tohoto vlakna z B

v" Poté co vlakno z B zpfistupni zpravu nékterému vlaknu z A,
miZe pokracovat v béhu az ziska zpravu od tohoto vlakna z A

v' Jakmile vlakno z A zpravu zpfistupni, musi zajistit, aby ji

jiné vlakno z A nepfepsalo, dokud si ji nékteré vlakno z B nepfevezme

v' Jakmile vlakno z B zpravu zpfistupni, musi zajistit, aby ji

jiné vlakno z B nepfepsalo, dokud si ji nékteré vlakno z A nepfevezme
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Ctenafi a pisafi
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operace zapisu do sdileného zdroje musi byt exklusivni,
vzajemné vyloucené s jakoukoli jinou operaci

operace ¢teni mohou ¢teny zdroj sdilet

libovolny pocet procesti—ctenafu muze cist
jeden a tentyz zdroj soucasné

v jednom okamziku smi
dany zdroj modifikovat pouze jeden proces—pisar

jestlize proces—pisaf modifikuje zdroj,
nesmi ho soutasné Cist Zadny proces—ctenar

ctenaf neni konzument, pisaf neni producent,
jde o jinou Glohu
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Ctenafi a pisafi, 2

0 Ctenafi a pisafi s prioritou étenafi
v/ prvni ¢tenaf pristupujici ke zdroji zablokuje vSechny pisare,
v' posledni z ¢tenafd kon¢ici ¢teni zdroje uvolni pfistup ke zdroji
pripadné tekajicim pisafim, pisafi se vzaijemné vylucuji
v/ pisafi mohou starnout,
pokud bude trvale alespoii 1 ttenaf pfistupovat ke zdroji

enafi a pisafi s prioritou pisaft

<z 2 %

posledni z ¢tenatd koncici ¢teni zdroje uvolni pfistup ke zdroji
pfipadné tekajicim pisafim

Ct
V' prvni ¢tenaf pristupujici ke zdroji zablokuje vSechny pisate,
v

V' prvni pisaf zadajici vstup do kritické sekce novym ttenafum pristup ke
zdroji zakdZe, novi ctenafi musi ¢ekat na pasivitu vSech pisati

v/ Ctenafi mohou starnout,
pokud bude ve fronté trvale alespoii 1 pisaf
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Ctenafi a pisafi s prioritou ¢tenara

Sdilené datové struktury:
v’ semaphore wrt, readcountmutex; var readcount;

Inicializace:
v wrt = 1; readcountmutex = 1; readcount = 0;

pisaf: a ctenar:
acquire(wrt); acquire(readcountmutex);
readcount++;

if (readcount == 1) acquire(wrt);
release(readcountmutex);
. Cteni sdileného zdroje

pisar modifikuje zdroj

release(wrt);
acquire(readcountmutex);
readcount — —;
if (readcount == 0) release(wrt);
release(readcountmutex);
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Ctenafi a pisafi s prioritou pisaft

Sdilené datové struktury:

v’ semaphore wrt, rdr, rqueue, writecountmutex, readcountmutex;
var readcount, writecount;

Inicializace:
vV owrt=1; % zajisténi vzdjemné vylouceni w-w | r-w
rdr=1; % blokovdni étendrii chee-li zapisovat alespori 1 pisar
rqueue = 1; % obecny semafor pro frontovdni novych étendri
writecountmutex = 1;
readcountmutex = 1;
readcount = 0;
writecount = 0;
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Ctenafi a pisafi s prioritou pisafd, 2

pisar:

acquire(writecountmutex);

writecount ++;

if (writecount == 1) acquire(rdr); % prvni z pisati zablokuje nové ctenare
release(writecountmutex);
acquire(wrt); % vzajemné vylouceni pisara

... pisar modifikuje zdroj . ..
release(wrt);
acquire(writecountmutex);

writecount — —;

if (writecount == 0) release(rdr); % posledni z pisafi odblokuje nové ttenafe

release(writecountmutex);
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Ctenafi a pisafi s prioritou pisafd, 3

ctenar:
acquire(rqueue); % frontovani dalsich novych ¢t., pokud je alespon 1 novy ¢t. blokovany pis.
acquire(rdr); % prvni pisaf zablokuje nového ctenare
acquire(readcountmutex);

readcount ++;

if (readcount == 1) acquire(wrt); % pisari musi vyckat
release(readcountmutex); % na dokonéeni rozpracovanych ¢tenard
release( rdr); % cisténi informaci o cekajicich ¢tenafich
release(rqueue); % cisténi informaci o cekajicich ctenarich

. Cteni sdileného zdroje . ..

acquire(readcountmutex);

readcount — —;

if (readcount == 0) release(wrt); % posledni rozpracovany ctenaf pfipousti pisare
release(readcountmutex);
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Problémy se semafory

O semafory jsou mocny nastroj pro dosazeni vzajemného
vylouceni a koordinaci procesti

O operace acquire(S) a release(S) jsou provadény vice procesy
a jejich Gcinek nemusi byt vzdy explicitné zfejmy

0O semafor s explicitnim ovladanim operacemi acquire(S) a
release(S) je synchronizacni nastroj nizké Grovné

O Chybné pouziti semaforu v jednom procesu hrouti souhru
vSech kooperujicich procest

O priklady patologického pouziti semafora:
acquire(S);

acquire(S); release(S);

acquire(S); release(T); acquire(S);
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Monitory

O Monitor je synchronizacni nastroj vysoké Grovné,
umoznuje bezpecné sdileni néjakého zdroje soubéznymi
procesy/vlakny pomoci vyvazenych procedur

monitor monitor-name {
... % deklarace proménnych
publicentry P1(...) {...}
publicentry P2(...) {...}

Sdilen4 data

Monitor

} (R N
’ VyvéZené operace )
O Provadéni vyvazenych procedur P1, P2, ...se implicitné

vzajemné vylucuji (zajistuje monitor)

O Podporuji jazyky typu Java, prostiedi .NET, ...
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Monitory, podminkové proménné

O aby proces mohl ¢ekat uvnitf provadéni procedury monitoru,
musi se v monitoru deklarovat proménna typu condition,
condition x, y;

O pro typ condition jsou definovany dvé operace

v x.wait();

proces, ktery vyvola tuto operaci je potlacen (a uvolni monitor)
az do doby, kdy jiny proces provede operaci x.stgnal

v x.signal();

Splnéni podminky « signalizuje proces béZici v monitoru
provedenim operace x.signal.

Operace x.stgnal aktivuje pravé jeden proces,

ktery posléze znovu vstoupi do monitoru, aZ bude monitor volny.
Pokud Zadny proces neceka na splnéni podminky x,

je jeji provedeni prazdnou operaci.
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Monitory, podminkové proménnég, 2

o

Q¢
e
€©

Fronta procest |

r] Monitor K

Lokalni data

Podminkové proménné

P,
vyvazena procedura

Provadi  « se jedina
vyvéazena = procedura
pro jediny * proces

n,
vyvazena procedura

Inicializace

Sdilena data — 1T >
Fronty asociované { fronials "rl
s podminkami x, y Pe  xwat o
ge
Monitor ifgz
8888 -
TTTT [
“ee —MM->
Frontanay |
[
ywait |
. J S— ‘l
h —» ||| >
Vyvazené operace UrgentQueueT
[
signal |
Inicializace I

v

v" V monitoru se smi nachazet nejvyse 1 proces — typické feseni:

signalizujici proces bezprostfedné opusti monitor

a teka na pokracovani v béhu v monitoru ve fronté urgentqueue
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Producent-konzument pomoci monitor@, programy P a K

Producent-konzument pomoci monitord, deklarace monitoru

/* program producerconsumer */
monitor boundedbuffer;

char buffer [N]; /* space for N items */
int nextin, nextout; /* buffer pointers */
int count; /* number of items in buffer */
cond notfull, notempty; /* condition variables for synchronization */

void append (char x)
{

if (count == N) cwait(notfull); /* buffer is full; avoid overflow */
buffer[nextin] = x;

nextin = (nextin + 1) % N;

count++;

/* one more item in buffer */

csignal (notempty); /* resume any waiting consumer */

void take (char x)

{
if (count == 0) cwait(notempty); /* buffer is empty; avoid underflow */
x = buffer[nextout];
nextout = (nextout + 1) % N;
count=-; /* one fewer item in buffer */
csignal (notfull); /* resume any waiting producer */
}
{ /* monitor body */
nextin = 0; nextout = 0; count = 0; /* buffer initially empty */
}
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void producer()

{
char x;
while (true) {
produce(x) ;
append(x);
}
}
void consumer()
{
char x;
while (true) {
take(x);
consume (x);
}
}
void main()
{
parbegin (producer, consumer);
}
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Vymeéna zprav

/

O send (destination, message), receive (source, message)

O Synchronizace

v Blocking send, blocking receive, randezvous

v" Nonblocking send, blocking receive

v" Nonblocking send, Nonblocking receive

v' blocking = ¢eka se na komplementarni operaci, synchronni

v" Nonblocking = neceka se na komplementarni operaci, asynchronni
O Adresovani

v/ prfimé - udani identifikace cile

v' nepfimé — udani mista pro zpravy odebirané pfijimacem,

port, mailbox

O Vztah mezi vysilacem a pfijimacem pfi nepfimém adresovani

v' 1:1, 1:n, m:1, m:n
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Mailboxy a porty

O mailbox — schranka pro pfedavani zprav
v/ muaZe byt privatni pro dvojici komunikujicich procest
miuZe byt sdilena vice procesy
OS muze délat typovou kontrolu zprav
OS vytvaii mailbox na pokyn procesu
proces je vlastnik schranky, muize ji rusit

NN NN

schranka zanika kdyzZ jeji vlastnik kon¢i

O Port
v" mailbox patfici jednomu pFijimacimu procesu
a vice procesim zasilajicich zpravy
v/ port vytvari prijimaci proces
v" v modelu klient/server je pfijimacim procesem server

V' port se rusi ukontenim pfijimaciho procesu
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Mailboxy a porty

S
§ N Maiu::l R4 . Ry
Sp

{(a) One to one (b) M any to one
Ry s Ry
A . . |
R Sp Rm

(c) One to many (d) Many tomany
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Vzajemné vylouceni zpravami

O mailbox mutex sdilena n procesy

O send() je asynchronni operaci, kon¢i odeslanim zpravy

O receive() je synchronni operaci,
ceka az je mailbox mutex neprazdna

O Inicializace: send(mutex, ‘go’);

O do kritické sekce vstoupi proces P; ktery dokon¢i receive()
jako prvni

O Ostatni procesy budou cekat dokud P, zpravu ,,go ’nevrati do

schranky
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Vzajemné vylouceni zpravami, 2

Process P;:

var msg: message;
repeat
receive(mutex,msg);
kritickd sekce
send(mutex,msg);
zbytek procesu
forever

go
q £go
QD —*©
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Producent — konzument zpravami

Inicialni pfednastaveni k

Mailbox -- bank k synchronizacnich P
synchronizaénich

zprav go

go Bmme Mayproduce

Mailbox -- bank k vyrovnavacich paméti

pro produkované zpravy

Produkované zprav:
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Producent — konzument zpravami, 2

Producent umistuje polozky (ve zpravach) do mailboxu /
bufferu mayconsume

Konzument mlze konzumovat polozku bufferu obsahujici
zpravu s daty

Mailbox mayproduce je pocatecné vyplnéna n prazdnymi
zpravami (n = rozmér bufferu)

délka mayproduce se produkci polozek zkracuje a konzumaci se
zZveétsuje

Ize podporovat vice producenti a konzumenta
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Producent — konzument zpravami, 3

Producer: Consumer:

var pmsg: message; var cmsg: message;

repeat repeat
receive(mayproduce, pmsg); receive(mayconsume, cmsg);
pmsg:= produce(); consume(cmsg);
send(mayconsume, pmsg); send(mayproduce, go);

forever forever
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Ctenafi — pisaf zpravami zpravami, priorita pisafe

Ke sdilenym Gdajam pfistupuje proces controller

Ostatni procesy ho zZadaji o povoleni vstupu (writerequest,
readrequest), povoleni obdrzi ziskanim zpravy OK

Konec pfristupu procesy sdéluji controlleru zpravou finished

O V controlleru jsou tFi mailboxy, pro kazdy typ zpravy jeden

Proménna count v controlleru je inicializovana na nejvyssi

s~ 0

mozZny pocet ctenafd (napt. 100) a plati:

Z >z

v’ count > 0: neteka zadny pisaf,
mohou byt aktivni ¢tenafi, controller mize prijmout pouze finished

V' count = 0: o prFistup 7ada pouze pisaf, controller mu posle OK a
ceka finished

v count < 0: pisaf ¢eka na dokonteni aktivnich ¢tenard,
lze pFijmout pouze finished
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Ctenaf

i — pisafi zpravami zpravami

void reader (int i}

message rmsg;
while (true) |
rmsg = i;
send (readrequest, rmsg):
receive (mbox[i], rmsg):
EEADUNIT ()
msg = i;
send (finished, rmaq):
}
}
void writer (int )
{
message rmsg;
while(true) {
rmsg = j;
send (writerequest, rmsg):
receive (mbox[j], rmsg):
WRITEUNIT ()¢
rmag = j:
send (finished, rmsg):

void controller()

{

while (true)
{

dokoncen(
uz neaktivnich
| dtenard

potlagen(
dalsich
| Ctenafid

povoli se
£tenaf

if (count > 0) {
if {lempty (finished)) {
receive (finished, msag):
count++;

13

else if (!empty (writerequest)) {
receive (writerequest, mag):
writer id = msag.id:
count = count - 100;

}
else if (!empty (readrequest)) {
receive (readreguest, msg):
count——;
send (mag.id, "OK"):
3
)

zadny aktivni ctenar,
povall se pisaf

ceka se na jeho konec a
nastavi se inicialni stav

if (count == Q) {
send (writer_id, "OK"):
receive (finished, msg):
count = 1007

1

Zekd se na
dokonceni
aktivnich
ctenart,

1

while (count < 0) {
receive (finished, msg);:
count++;

}
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Uloha o 5 vecericich filozofech, feSeni semafory

[* program

diningphilosophers */

semaphore fork [5] = {1};

int i;
void philosopher (int

while (true) {
think ()

i)

wait (fork[i]):;

wait (fork
eat();

signal (fork
signal (fork

}

void main()

parbegin (
philosopher

[(i+1) mod 57);

[(i+1) mod 5]);
[i1):

philosopher (0), philosopher (1), philosopher (2),

(3), philosopher

(4)) 7

Jan Stau

dek, FI MU Brno
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Uloha o 5 veteFicich filozofech

O Klasicka synchroniza¢éni aloha

v’ ilustraéné zajimavy problém pro Gvodni ilustraci uvaznuti

- 5 filozofii bud mysli nebo ji
—Jji $pagety, ale jen dvéma vidlickami

— co se stane, kdyz se vSech 5 filozofii
najednou chopi napr. levé vidlicky ?

— ,no prece zemrou hladem, déti”

Hleddme reseni — ritudl | protokol —
zajistujici ochranu pred uvdznutim a
starnutim filozofi

%
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Uloha o 5 vecericich filozofech, ochrana pred uvaznutim
O zruSeni symetrie
v jeden filozof je levak, ostatni jsou pravaci
v levak se lisi pofadim ziskavani vidlicek
O Strava se podava n filozofim v jidelné se n — 1 zidlemi
v" vstup do jidelny hlida obecny semafor
pocatetné nastaveny na kapacitun — 1
v/ FeSeni chranici jak pfed uvaznutim, tak i pfed starnutim
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Uloha o 5 vecericich filozofech, ochrana pfed uvaznutim

[* program diningphilosophers */
semaphore fork[5] = {1};
semaphore room = {4};

int i;

void philosopher (int 1)

while (true) {
think () ;
wait (room);
wait (fork[i]):;
wait (fork [(i+1) mod 5]);
eat ();
signal (fork [(i+1) mod 5]);
signal (fork[i]);
signal (room) ;

void main()

parbegin ( philosopher (0), philosopher (1), philosopher (2),
philosopher (3), philosopher (4));

Uloha o 5 vecericich filozofech, ochrana pfed uvaznutim

O Filozof smi uchopit vidlicky pouze kdyZ jsou ob&
(jeho leva i prava) volné

SNENIENEN

musi je uchopit uvnitf kritické sekce, pro feSeni lze pouzit monitor
definuje se vektor 5 podminkovych proménnych (¢ekani na vidlicku)
definuje se vektor indikujici stav vidlicek (true = volna)

definuji se dvé monitorové procedury pro ziskani a uvolnéni 2 vidli¢ek

v/ uvaznuti nehrozi, v monitoru mize by pouze jeden filozof

void philosopher[k=0 to 4]

{

while (true) {
<think>;
get forks (k);
<eat spaghetti>;
release_forks (k);

/* the five philosopher clients */

/* client requests two forks via monitor */

/* client releases forks via the monitor */

%

}
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Uloha o 5 vecericich filozofech, feSeni monitorem
monitor dining controller;
cond ForkReady[5]; /* condition variable for synchronization */
boolean fork[5] = {true}; /* availability status of each fork */
void get forks(int pid) /* pid is the philosopher id number */
{
int left = pid;
int right = (++pid) % 5;
/*grant the left fork*/
if (!fork(left)
cwait (ForkReady[left]); /* queue on condition variable */
fork(left) = false;
/*grant the right fork*/
if (!fork(right)
cwait (ForkReady (right) ; /* queue on condition variable */
fork(right) = false:
}
void release_forks (int pid)
{
int left = pid;
int right = (++pid) % S;
/*release the left fork*/
if (empty(ForkReady[left]) /*no one is waiting for this fork */
fork(left) = true;
else /* awaken a process waiting on this fork */
csignal (ForkReady([left]);
/*release the right fork*/
if (empty(ForkReadyl[right]) /*no one is waiting for this fork */
fork(right) = true;
else /* awaken a process waiting on this fork */
csignal (ForkReady[right]);
}
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Komplexni pfiklad synchronizace, holi¢stvi

O V holiéstvi jsou tfi holi¢i, jedna pokladna,
cekarna pro 20 zakaznika s pohovkou pro 4 sedici
zakazniky, jeden vchod a jeden vychod

O Holiéstvi obslouzi za den az 50 zakaznika

O Pozarni predpisy povoluji nejvyse 20 zakaznik(i v provozovné

O 0O O

Entrance

AN

Standing Exit
room

area

Barber chairs

Cashier

Sofa
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Komplexni pfiklad synchronizace, holicstvi

Holi¢stvi, bazové synchronizaéni (FIFO) semafory

O

Do plné provozovny zakaznik nevstupuje

O V cekarné zakaznici podle poradi prichodu sedi na pohovce,
je-li na ni misto, nebo stoji

O Jakmile ma holi¢ volno,
obsluhuje nejdéle cekajiciho zakaznika
O Pohovka se udrzuje stale plna,
pokud jsou v ¢ekarné alespon 4 zakaznici
O Ostfihany zakaznik plati holici u pokladny,
holi¢ vybira penize od zakaznika. Pokladna je jedna jedina.
O Holic bud stfiha zakaznika nebo pfebira penize u pokladny

nebo spi ve svém kiesle — ceka na zakaznika
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Semaphore Wait Operation

Signal Operation

max_capacity Customer waits for space to enter shop.

Exiting customer signals customer

az 20 waiting to enter.
sofa Customer waits for seat on sofa. Customer leaving sofa signals cus-
az 4 tomer waiting for sofa.

barber chair Customer waits for empty barber chair.
a3 zak. vstane z pohovky aZ je alsp 1 hali€ volny

Barber signals when that barber’s
chair is empty.

cust_ready Barber waits until a customer is in the chair.

zak. si sedl na volné kfeslo, budi holice

Customer signals barber that cus-
tomer is in the chair.

finished Customer waits until his haircut is complete.
holi¢ sdéluje zékaznikovi ,,hotovo"

Barber signals when cutting hair
of this customer is done.

leave b chair Barber waits until customer gets up from the

chair. zakaznik opustil kieslo

Customer signals barber when
customer gets up from chair.

payment Cashier wails for a customer to pay.
pokladnfk ¢eka na platbu

Customer signals cashier that he
has paid.

receipt Customer waits for a receipt for payment.
je zaplaceno, zék. ¢eka na stvrzenku

Cashier signals that payment has
been accepted.

coord Wait for a barber resource to be free to perform
either the hair cutting or cashiering function.

Signal that a barber resource is
free.

%

Holicstvi, celkovy program

/* program barbershop2 */

semaphore max capacity = 20;

semaphore sofa = 4;

semaphore barber chair = 3, coord = 3;

semaphore mutexl = 1, mutex2 = 1;

semaphore cust_ready = 0, leave_b_chair = 0, payment= 0, receipt = 0;
semaphore finished [50] = {0};

int count;

void customer () wvoid barber() void cashier ()

{ { {

void main()
{ count := 0;
parbegin (customer,.. .50 times,...customer, barber, barber, barber, cashier);
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L - 2 -
Holicstvi, zakaznik
vold customer ()
{
int custnr; pofadové dislo zakaznika generované po jeho vstupu do holi¢stv(
— semWait (max_capacity); -—— v holi¢stvi se mize nachazet nejvyse 20 zédkaznikil
enter_shop() ;
semWait (mutexi) ;
custnr = count;
count++; -=«—————generovani poradového Cisla zédkaznika, v kritické sekci (mutex1)
el iz - az 4 nejdéle Cekajici zakaznici sedi na pohovce (obsluha FIFO),
semwait[scfa);ﬂif, dni ostatni (a2 do 20) Eekajf toi tekarne
miit e ) pfipadni ostatni (aZ do ekaji ve stoje v ¢ekarn
semWait (barber_chair); <—— jen tfi zadkaznici mohou byt obsluhovani soubézné (obsluha FIFO)
get_up_from sofal(); dali zdkaznik miZe vstat z pohovky (uvolnit na ni misto) a
semSignal (sofa) ; jit ke kfesldm holicd, az bude néktery holi¢ volny
sit_in_barber chair();
semWait (mutex2) ;
enqueuel (custnr) ; zakaznik se stavi do fronty na volné kfeslo a
semSignal (cust_ready) ; «—— budi holice
semS8ignal (mutex2) ;
semWait (finished [custnr] ) ; -« zakaznik je ostfihany, fika holi¢
leave barber chair();
semSignal (leave b chair); <& zdkaznik opousti holi¢ského kiesla
pay(}; . . .
semsignal (payment) ; < zakaznik plati
semWait (receipt) ; - zakaznik dostava potvrzeni o zaplaceni
exit shop();
~ semSignal (max_capacity) -+ zakaznik odchazi
}
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Holiéstvi, holi¢ a pokladna

void barber ()

{
int b_cust;
while (true)

semWait (cust_ready) ; ¢eka na zakaznika
semWalt (mutexz) ;
I: dequeuel (b_cust) ; vybirad zékaznika z fronty na volné kfeslo

semSignal (mutex2) ;
semWait (coord) ;

[ cut_hair(); stitha
semSignal (coord) ;
semSignal (finished[b _cust]); Sdéluje zakaznikovi, Ze je ostiihany
semWait (leave p_chair); teka az zakaznik opusti kieslo
semSignal (barber_ chair) ; signalizuje volné kreslo

Void cashier()

while (true)

semWait (payment) ; spousti se platba
semWait (coord) ;
|: accept_pay () ; vybira se platba
semSignal (coord) ;
semsSignal (receipt) ; vydava se potvrzeni o zaplaceni

}
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