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Probhlém uvaznuti

When two trains approach each other at a crossing, both shall come to
a full stop and neither shall start up again until the other has gone.
Statute passed by the Kansas State Legislature,
early in the 20th century.

O Existuje mnozina blokovanych proces:
— kazdy vlastni n€jaky prostiedek (zdroj) a
— kazdy ceka na zdroj drzeny jinym procesem
z této mnoziny
o priklad
v' v systému se provozuji dva mechanismy pfidélovanych disk(
v' v systému existuji dva procesy
v' kazdy z procest vlastni 1 mechanismus a pozaduje alokaci dalsiho

O Univerzalni efektivni feSeni problému uvaznuti neexistuje
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Kombinovany pfistup ke zvladani uvaznuti
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Problém uvaznuti — soupereni o zdroj

Auta (procesy) soupeii o vyhradni ziskani prostoru pro piejezd kiizovatky (zdroj)

0
-

(a) Deadlock possible (b) Deadlock
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Problém uvaznuti - soupefeni o zdroj
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Kategorie zdroja

O Zdroje pouzitelné pouze vylutné, opakovang, reusable

v' v jednom tase pouzitelné jedinym procesem

v/ pouzitim zdroje se zdroj nevyterpa, existuje dal

v' Procesor, kanal, 10 zafizeni, soubor, zaznam, ...

v’ predchozi pfiklady pouzivaji opakované pouzitelné zdroje
O Zdroje spotfebovavané, consumable

v’ vznikaji generovanim a zanikaji zpFistupnénim

v/ preruseni, signaly, zpravy, ...
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Priklad fesSeni uvaznuti odebranim zdroje

O kazdy vjezd na most lze chapat jako ziskani zdroje

Dojde-li k uvaznuti, lze ho fesit tim, Ze se jedno auto vrati
O uplatnila se preempce zdroje — (preemption a rollback)
(ptivlastnéni si zdroje, vlastnéného nékym jiny)
a vraceni soupere pred zadost o pridéleni zdroje
O Pri feSeni uvaznuti
v/ mdze se vracet i vice vozd, zdroj lze odebirat vice procesim

v muaze dochazet ke starnuti konkrétniho auta,
pokud se toto bude opakované vracet
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Dva procesy souperi o opakované pristupny zdroj

Process P o Process Q
Step  Action S Step  Action
Py Request (D) Request (T)
P, Lock (T)
P> Request (D)
P3
Py Perform function
Ps Unlock (D) | [as |Unlock (T)
Ps Unlock (T)™ ~~ 7~ "y 46 |Unlock (D)

© nedokonci se zadna z téchto operaci
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Dva procesy soupefi o opakované pristupny zdroj

O prostor v paméti lze pouzivat jako opakované pouzitelny zdroj
O priklad uvaznuti pfi pridélovani paméti

v' dostupna kapacita 200 MB

PO: P1:
rqst(80KB); rqst(70KB);
rqst(60KB); rqst(80KB);
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Definice uvaznuti a starnuti

O uvaznuti

v/ mnozina procesu P uvazla,
jestlize kazdy proces Pi z P ¢eka na udalost
(uvolnéni prostfedku, zaslani zpravy),
kterou vyvola pouze néktery procest z P

v' prostfedek — pamétovy prostor, 10 zafizeni, soubor,. ..

O starnuti

v' Pozadavky 1 nebo vice procest z P nejsou dlouhodobé plnény

v' napf. z divoda priorit, prevence uvaznuti apod.
v dlouhodohé =

déle nezZ je akceptovatelné pro feSenou aplikaéni Glohu,
bez zaruky za splnéni v konetném case, . ..
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Priklad uvaznuti pfi pouziti spotfebovavaného zdroje
O priklad uvaznuti pfi vyméné zprav, cekanim na udalost
v/ operace receive je synchronni, kon¢i pfijetim zpravy
PO: P1:
receive(PO0, q);
receive(P1, m);
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Postupovy prostor s moznosti uvaznuti

Progress
of Q o
Al 2
Release
A
Pand Q
want A
A‘ Release
Required B
GetA
3 deadlock
B dead P and Q
Required incvitable| want B
A 5
GetB
4
6 'Y
»
o Progress
¥ of P
77 GetA GetB  Release A Release B
= both Pand Q want resource A L/Y\J
A

Ky =both Pand Q want resource B Required \_/_Y\J
[ = deadtock-inevitable region B Required

P — possible progress path of Pand Q.
Horizontal portion of path indicates P is executing and Q is waiting.
Vertical portion of path indicates Q is executing and P is waiting.
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Postupovy prostor bez moznosti uvaznuti Charakteristika uvaznuti
Progress K uvaznuti dojde, kdyZ soucasné plati
of Q Zz s s P z - <. s 7
I\ 4 nasledujici podminky (3x nutna, posledni postacujici):
Releae O vzajemné vylouceni, Mutual Exclusion
e > v sdileny zdroj mtze v jednom okamziku pouzivat pouze jeden proces
A Release
Required ~ ~ s ~ .
! B O pozadavky se uplatiuji postupné, Hold and Wait
Geeh V' proces vlastnici alespon jeden zdroj ¢eka na ziskani dalsiho zdroje,
Req‘jmd dosud vlastnéného jinym procesem
5 o ~ . e ~ e Z e .
GetB > O nepripousti se predbihani, No preemption
Sy v zdroj lze uvolnit pouze procesem, ktery ho v dané dobé vlastni
" O doslo k zacykleni pozadavku, Circular wait:
) ) v’ existuje posloupnost n tekajicich procest { Py, P1y ..., Py_1}
D) = vot Pand @ want sesounce & A Required B Required takovych, Ze Py teka na (uvolnéni zdroje drzeného) P,
= both Pand Q want resource B T e PO e O saiine P, teka (na uvolnéni zdroje drzeného) Ps, ... a
Vertical portion of path indicates Q is exceuting and Pis waiting. _an_1 Eeké (na uvolnéni zdroje ereného) PO-
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Pouzity model Graf pridéleni zdrojua
O Typy zdroja Ry, Ry, ..., R, O Resource-Allocation Graph, RAG
v tasové dily CPU, prostor paméti, I/0 zafizeni, . .. O mnozina uzld V a mnozina hran E
O Kazdy zdroj R; ma W; instanci O V se déli do dvou typu:
O Kazdy proces pouziva zdroj podle nasledujiciho schématu v. P={P,P,,...,P,}, mnozina procest existujicich v systému

v #dost o pridélent zdroje, Request (Get) v R={Ry, Ry,..., R}, mnozina zdroju existujicich v systému

v’ pouiiti zdroje (po konetnou dobu) O hrana pozadavku - orientovana hrana P, — R;

v uvolnéni zdroje, Release O hrana pfidéleni — orientovana hrana R; — P;
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Graf pfidéleni zdrojti, RAG

’ Requests ’

w—». Ra ﬂ" Ra

(b) Resource is held

(a) Resouce is requested

zdroj Ra ma 3 instance

zdroj Rb ma 2 instance

(c) Circular wait (d) No deadlock
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Priklad RAG - cyklické fetézeni

AN

Ra Rb Rc Rd
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Priklady RAG

bez uvaznuti s uvaznutim

.
L ] [ ]
R, e R, °
R, R,
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Priklad RAG — s cyklem a bez uvaznuti

P,
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Cyklus v RAG a uvaznuti

O Jestlize se v RAG nevyskytuje cyklus — k uvaznuti nedoslo

O Jestlize se v RAG vyskytuje cyklus,

— a existuje pouze jedna instance

zdroje daného typu — k uvaznuti doslo

— a existuje vice instanci

zdroje daného typu - k uvaznuti maze dojit
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Wait-for-Graph, WFG

Metody zvladnuti uvaznuti

O

Ochrana pfed uvaznutim prevenci

v/ systém se nikdy nedostane do stavu uvaznuti,
rusi se platnost nékteré nutné podminky
v apriorni eliminace nékteré nutné podminky navrhovym rozhodnutim

Obchazeni uvaznuti

O

v detekce potencialni moZnosti vzniku postacujici podminky uvaznuti a
nepfipusténi takového stavu
v' prostiedek se nepfidéli, pokud by hrozilo uvaznuti = hrozi starnuti

O

Detekce uvaznuti a obnova po uvaznuti

v detekce uvaznuti, napf. analyzou RAG,
a obnova stavu bez uvaznuti

O

Ignorovani hrozby uvaznuti

v/ feSeni uplatnéné v univerzalnich OS — Unix, Windows, ..
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O Zavislost pouze mezi procesy
O Uzel — proces,
O Orientovana hrana u — v,
u ¢eka na uvolnéni zdroje drzeného v
O Systém procest uvazl, pokud je ve WFG cyklus
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Metody zvladnuti uvaznuti
Approach Resour;z;i&cl;ocation Different Schemes Major Advantages Dis:(/::il:;ages
«Inefficient
*Works well for *Delays process
R tine all ¢ | processes that perform a | initiation
equesting atl resources & single burst of activity Future resource
= *No preemption requirements must
necessary be known by
processes
Conservative; -Conyenient el
Prevention | undercommits el i e *Preempts more

resources

Preemption

whose state can be
saved and restored
casily

often than necessary

Resource ordering

«Feasible to enforce via

compile-time checks

*Needs no run-time

computation since
problem is solved in
system design

Disallows

incremental
resource requests

Jan Staudek,
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Metody zvladnuti uvaznuti

Detection

requested resources
are granted where
possible

Invoke periodically to test
for deadlock

initiation

*Facilitates online

handling

Resource Allocation a7 g Major
Approach Policy Different Schemes Major Advantages Disadyantazes
*Future resource
Midway between that 5 5 requirements must
Avoidance | of detection and Wt filat et | AN ERenlritm be known by OS
. one safe path necessary
prevention *Processes can be
blocked for long
periods
Very liberal; *Never delays process

«Inherent preemption

losses
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Prevence uvaznuti, nepfimé metody

O ne vzajemné vylouceni

v’ aplikovatelné pro procesy uzivajici zdroje, které lze sdilet,
napft. pouzivani sdilenych zamka pfi ¢teni objektd v databazi

v' neaplikovatelné pfi pouzivani opakované dostupnych zdroj,
modifikace sdileného objektu v databazi vyzaduje aplikaci
exkluzivitniho zamku

v' nékdy lze fesit virtualizaci prostfedkd, pokud to jde (tiskarny, . ..)

v/ obecné neuplatnitelné feseni
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Ochrana pred uvaznutim prevenci

konzervativni politika — omezuje se zpisob provedeni pozadavku
O moznosti
v' nepfimé metody — zneplatnéni nékteré nutné podminky
v/ pFfima metoda — nepfFipusténi platnosti postatujici podminky
(cyklus v grafu) uspofadanim pofadi pridélovani prostiedka
O nepfimé metody

v' nepouzivani sdilenych zdroja, virtualizace prostiedka (spooling), . ..
ne vzajemna vylutnost

v" kdykoliv proces néco pozaduje, nesmi vlastnit ZAdny jiny prostfedek,
napf. pozaduje vsechny prostfedky najednou pfi svém vytvofeni nebo
uvoliiovani dosud drzenych prostifedka pfed Zadosti dalsiho
prostifedku — ne postupné uplatiovani pozadavka

v' odebirani prostiedkud procesu spravcem, zarazeni procest do ¢ekaci
fronty, aktivace procesu pfi dostupnosti potfebnych prostfedki —
pripousti se predbihani, preemption
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Prevence uvaznuti, nepfimé metody

O ne postupna alokace

v’ proces zZadajici néjaky zdroj nesmi nevlastnit zAdny jiny zdroj

v' proces musi pozadat o vsechny pozadované zdroje a obdrzet je dfive

nezZ se spusti jeho béh nebo o né smi Zadat pouze tehdy,
kdyz Zadné zdroje nevlastni
v' duasledek
— nizka efektivita vyuziti zdroja
— moZnost starnuti
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Prevence, nepifimé metody

O ne predbihani

v' necht proces drzici néjaké zdroje pozaduje pridéleni dalsiho zdroje,

ktery mu nelze pridélit okamzité (zdroj neni volny)

v spravce prostiedkd napf. odebere procesu viechny jim drzené zdroje

v tomto okamZiku, ,,odebrané“ zdroje zapise do seznamu zdrojf,

na které proces ceka a proces bude obnoven pouze kdyz muze ziskat

jak jim ptivodné drZené zdroje, tak jim nové pozadovany zdroj

v spravce prostfedkt maze nékterému z uvazlych procest
z divodu tekani na jisty zdroj tento zdroj odebrat a uvolnit,

proces uspi a obnovi pozdéji, az bude pozadovany zdroj uvolnény
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Prevence, pfima metoda

O zabranéni zacykleni potadi

V' zavede se Gplné uspofadani typua zdroji a kazdy proces pozaduje
prostiedky v pofadi daném vzristajicim pofadim vyctu
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Problém uvaznuti na prikladu transakci

O Uvazme dvé transakce:

T]_Z
write (B);
write (A);

O a plan s uvaznutim:
Tll

lock-X (B);
write (B);

cekani na dokonceni Jock-X (A);

Jan Staudek, F1 MU Brno

T2§
write (A);
write (B);

T2:

lock-X(A);
write (A);
tekani na dokonceni lOCk-X(B);

PB152 Operatni systémy Uvaznuti
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Prevence uvaznuti soubéznych transakci

O kazda transakce si zamkne vSechna data dfive nez se spusti

v’ eliminace nutné podminky uvaznuti — hold-and-wait

v" velmi neefektivni fesenti,
zvlasté pro distribuované prostiedi nepouzitelné

O nebo se definuje se poradi zamykani dat

v eliminace postatujici podminky uvaznuti ve wait-for grafu
v’ aplikuje se grafovy protokol fizeni soubé&znosti

v' nebo Gplné uspofadani dat + 2PLP aplikovany na toto poradi

O nebo se pripusti preempce transakce,
ktera drzi potiebné zdroje

v’ eliminace nutné podminky uvaznuti no preemption
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Prevence uvaznuti soubéznych transakci

O preempce a vraceni (roll-back) transakci

v jestlize T pozaduje zamek, ktery drzi T7, mtze TPM nap¥.
- zamek odbrat 717,
— T vratit (roll-back) a
—zamek dat do drzby T
v' pro rozhodovani o preempci slouzi rozhodovaci ¢asova razitka transakci
— tato slouzi pouze pro rozhodovani o ¢ekani/vraceni transakci
— data si transakce musi zamykat explicitné pomoci instrukce lock

v' vracené transakci se rozhodovaci ¢asové razitko neméni,
restartuje se s ,,pavodnim’rozhodovacim ¢asovym razitkem,
takZe postupné z hlediska rozhodovani starne a
zvysuje si tim prioritu z hlediska prava odebrat zamek

— inicidlni hodnotou rozhodovaciho €asového razitka je ¢as vzniku T
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Prevence uvaznuti na bazi TS
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Prevence uvaznuti na bazi TS, 2

O Hrozi starnuti, procesy nizké priority se mohou stale vracet.
O Starnuti lze feSit pomoci rozhodovacich ¢asovych razitek

v" Wait-Die Scheme, tekej nebo zemfi (zemfi = délej se znovu)
— starsi T ¢eka na mladsi T dokud tato neuvolni datovou polozku

— mladsi T neteka na starsi T, vZdy je vracena (zemfe) a
a spousti se znovu, ale se zachovanim véku (mozna i vicekrat,
ale postupné starne a jednou bude nejstarsi . . .)

v" Wound-Wait Scheme, poran (at se déla nékdo znovu) nebo cekej

— star$i T neceka na mladsi T dokud tato neuvolni datovou polozku,
rani ji (tj. prosadi jeji vraceni, ale se zachovanim véku)

—mladsi T ¢eka na starsi T dokud tato neuvolni datovou polozku

O schéma Wait-Die Scheme mze zptisobovat vice navratd nez
schéma Wound-Wait Scheme
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O predpoklada se moznost predbihani procest pfi pouziti
prostfedk( (prostifedky lze procesim odebirat)

O TS se pridéluje procesu pfi prvnim vydani zadosti o zdroj a
pfi pfipadném navratu procesu zpét na zacatek se neméni

O Kazdy proces p, odvozuje z TS jedinecné prioritni cislo

O Prioritni Cisla se pouzivaji pfi rozhodovani, zda proces p, bude
cekat na proces p;, nebo bude Zadat o zdroj znovu, napf.
v’ P, teka na p; ma-li p; v&t3i prioritu (napf. tim, ze je starsi) nez p;
v' pokud p; ¢ekat nebude (ma niZzsi prioritu, napf. tim, Ze je mladsi),
bude pak ve svém béhu vracen pied Zadost a Zadost bude opakovat

O Schéma chrani pfed uvaznutim
v' Pro kazdou hranu p, - P; v grafu ¢ekani (wait-for graph) plati, ze
P; ma vy3si prioritu neZ p;. Cyklus vzniknout nemtze.

v' navraty ale predstavuji hrozbu starnuti
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Prevence uvaznuti transakci na bazi TS, Wait-Die Scheme

O ZaloZzeno na nepreemptivni technice
O Kdyz se T; inicialné startuje, ziska rozhodovaci T'S;

O Necht pfi uplatnéni zadosti T; s T'S; o jisty zamek
drzi tento zamek T; s T'S;
v’ je-li Zadajici T; star$i nez okamzity vlastnik prostfedku, — transakce T3,

TS; < TS;, T; potka na uvolnéni zamku a ziska ho po té,
jakmile jej drZitel zamku, tj. transakce T;, uvolni

V' je-li zadajici T; mladsi nez okamyzity drzitel zamku - T}, T'S; > T'S;,
T; je vracena, zadost o pridéleni opakuje, ale se stejnym T'S;
O Takze plati - jestlize T; poZaduje zamek drzeny T}, smi T;
cekat (wait) jen kdyz T'S; < T'S; (T; je starsi nez Tj). Jinak
je T; vracena v historii zpét na vydani Zadosti (dies, zemfte).
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Prevence uvaznuti transakci na bazi TS, Wait-Die Scheme

O Wait-Die Scheme zajistuje, Ze transakce miize zemfit vicekrat,
ale ne nekonecné krat, jednou pfijde jeji cas,
kdy si na uvolnéni prostfedku urcité pocka,
protoze bude ze vSech transakci nejstarsi
O Priklad:
Transakce 17, T5 a T3 maji TS s hodnotami postupné 5, 10, resp. 15.
Jestlize T} (T'S, = 5) pozaduje zamek drzeny T (T'S2 = 10),
T} bude tekat na uvolnéni zamku transakci 75
Jestlize T3 (T'S3 = 15) pozaduje zamek drZeny transakci T5
(T'S; = 10), pak T3 zemfe, tj. bude vracena na zopakovani zadosti o

pridéleni zamku, €asové razitko se ji zachova a tak tasem se stava
starSi a starSi a ma stale vétsi Sanci si na uvolnéni zamku pockat.
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Prevence uvaznuti transakci na bazi TS, Wound-Wait Scheme

O Wound-Wait Scheme zajistuje,
zZe starsi transakce nikdy neceka na mladsi transakci

O Schéma je zaloZzené na preemptivni technice

V' je-li zadajici T starSi neZ okamZity vlastnik prostfedku — T} ,
T; odebere T; zamek a T; se v historii vrati, bude zopakovat Zadost
o jeho pridéleni, se stejnym casovym razitkem (roll-back, undo)

V' je-li zadajici T; mladsi nez okamzity vlastnik prostfedku — 77
T; teka na uvolnéni zamku a ziska ho po té
jakmile jej dosavadni drZitel zamku T}; uvolni
O navrat( byva méné, ¢ekani vice
O obé schémata wait-die i wound-wait restartuji transakce
s pivodnim rozhodovacim TS, coZ zabranuje starnuti
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Prevence uvaznuti transakci na bazi TS, Wound-Wait Scheme

Pfiklad:

O Transakce Ty, T> a T3 maji TS s hodnotami 5, 10, resp. 15

O Jestlize Ty (T'S, = 5) pozaduje zamek
drzeny transakci T (TS, = 10),
prebere Ty zamek od T3,
T, je ,,zranéna’transakci Ty, je vraceny, ...

O Jestlize T3 (T'Ss = 15) pozaduje zamek
drzeny transakci T (T'S, = 10),
transakce T3 bude cekat na jeho uvolnéni
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Obchazeni uvaznuti

Procesy mohou zadat o zdroje dynamicky

O Povoluje se existence vSech tfi nutnych podminek,
zabranuje se ale vzniku postacujici podminky

O Dynamicky se testuje, zda splnéni poZzadavku na ptidéleni
zdroje by v budoucnosti mohlo vést k pozdéjsimu uvaznuti

O Pozaduje se tudiz znalost budouciho chovani procest
z hlediska jimi poZzadovanych zdrojua

Pripousti se ale vice soubéZnosti nez pfi prevenci
O Dva mozné pristupy k obchazeni

v' proces, jehoz pozadavky by mohly zpisobit uvaznuti, nespoustét

v" nesplnit dynamicky pozadavek procesu na zdroj,
jestlize by splnéni pozadavku v budoucnosti mohlo vést k uvaznuti
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Obchazeni uvaznuti — feSeni inicialnim rozhodnutim

O Musi fesit middleware (spravce alokaci / uvaznuti) a plati:
V' Spravce zna pocty vsech pridélovanych zdroja,
Resource vector, R = (Ry, Ry, ..., Ry,)

v' Spravce si vede prehled o poctech dostupnych,
dosud nepfidélenych instancich zdroj,

Available vector, V = (V1, Va, ..., Vi)

v' Kazdy z n procest deklaruje maxima svych pozadavka

My, ... My,
na jednotlivé zdroje v matici Max = Cee
M, ... Mun,
v Spravce uvaznuti si vede pfehled o poctech pfidélenych instanci zdroju
A1 ... Aim

kazdému z n procest v matici Allocation = cee
A ... A
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Obchazeni uvaznuti — feseni inicialnim rozhodnutim

v' Vsechny zdroje musi byt dostupné nebo pridélené,

n
R; =V, + E A;j pro vsechna j
i=1
v' Zadny proces nemizZe pozadovat vice zdrojd, neZ v systému existuje
Max;; < R;, pro viechna 2, j
v Zadny proces nemuze ziskat vice zdrojii nez deklaroval jako maximum

A;; < Max;j, pro viechna i, j

O Novy proces P, se spusti pouze kdyz lze uspokojit do vyse
maxim vSechny dosud existujici procesy i P,
n
R; > ) Maw;j + Maw 1) pro vsechna j
=1
v/ predpoklada se nejhorsi piipad —
vSechny procesy uplatni maxima poZadavku soucasné
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Obchazeni uvaznuti — feSeni dynamickym rozhodovanim

O

tzv. Bankérav algoritmus (feSeny v middleware)

O

Middleware musi mit néjaké dodatecné apriorni informace o
pozadavcich procest na zdroje

O

Model pozaduje, aby kazdy proces udal maxima pocta
prostiedk( kazdého typu, které maze pozadovat.

O Algoritmus Fesici obchazeni uvaznuti dynamicky zkousi,
zda stav systému pfridélovani zdroja zarucuje,
Ze se procesy v zadném pfipadé nedostanou
do cyklického ¢ekani na sebe

O Stav systému pfidélovani zdroja se definuje
— poctem dostupnych a pridélenych zdroja a
— maximy zadosti procesta
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Obchazeni uvaznuti, bezpecny stav

O KdyzZ proces pozaduje pfidéleni dostupného prostiredku,
algoritmus musi rozhodnout, zda toto pfidéleni ponecha
systém procest v ,,bezpecném stavu“, ve kterém plati
Max;; — A;; < Vj, pro vSechna j a4

O Systém procest je v bezpetném stavu, jestlize existuje
,,bezpetna posloupnost procesa

O Posloupnost procest {Py, P,,..., P,} je bezpetn4, jestlize
pozadavky kazdého P; Ize uspokojit pravé volnymi zdroji a
zdroji drzenymi vSemi predchozimi P; , j < 3.

v" Pokud nejsou zdroje pozadované procesem P; dostupné,
pak P; madze vyckat dokud se vechny pfedchozi P; neukonéi.
v' Poté P; muze ziskat vSechny jim pozadované zdroje a provést se a

ukoncit se a jemu pfidélené zdroje se vrati mezi dostupné zdroje.
v KdyZ skonti P;, muze své potiebné zdroje ziskat P;,; atd.
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Obchazeni uvaznuti, fakta

O Jestlize je systém procest v bezpecném stavu (safe state),
do stavu uvaznuti (deadlock) nepiejde

O JestliZze se by se systém procest dostal do stavu,
ktery neni bezpecny, (unsafe state),
prechod do stavu uvaznuti je hrozbou,
stav uvaznuti pripadné miiZze nastat

O Obchazeni

v' vykon spravy pridélovani zdroji procesum zajistujici,
Ze systém procesi se trvale nachazi v bezpetném stavu,
resp. nikdy nepfejde do stavu, ktery neni bezpetny

v' nepovoluje se béh potencialné nebezpetného procesu

v' neprovadi se potencialné nebezpetné pridéleni zdroje
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Algoritmus RAG pro obchazeni

O Kdyz proces P; zdroj ziska,
pozadavkova hrana se méni na hranu pridéleni, P, + R;

O Konverze pozadavkové hrany na hranu ptidéleni
nesmi v RAG vytvorit cyklus

O Kdyz proces zdroj uvolni,
hrana pridéleni se méni na narokovou hranu
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[lustrace obchazeni pomoci RAG

O Zdroje musi byt narokovany a priori — narokovymi hranami
O Narokova hrana P, — R; indikuje, Ze proces P, miZe nékdy
v budoucnu pozadovat zdroj R;;

v vede stejnym smérem jako pozadavkova hrana

v" v RAG je zobrazovana carkované

O Narokova hrana P, — R; se konvertuje na
pozadavkovou hranu v okamziku,
kdy proces P; pozada o zdroj R;

v' vede stejnym smérem jako narokova hrana

v" v RAG je zobrazovana plnou ¢arou
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Algoritmus RAG pro ohchazeni

%
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Jan Staudek, FI MU Brno | PB152 Operacni systémy Uvaznuti

47

~

%




Bankérv algoritmus

O procesy

v’ zakaznici, ktefi si chtéji pajcovat penize (prostfedky) z banky,
pfedem deklaruji maximalni vyse Gvéra

v/ Gvéry v konetném tase zakaznici splaci

O bankéf nemuze avér poskytnout, pokud si neni jisty, Ze maze
uspokojit vSechny pozadavky vSech svych zakaznika
alespon v jednom pofadi uspokojeni

O Algoritmus obchazeni uvaznuti aplikovatelny i pfi nasobnosti
instanci zdroja

O Kazdy proces musi maxima pouzivanych zdroji deklarovat
apriori, tj. deklaraci ihned pfi svém vytvoreni

O Proces pozadujici pridéleni mize byt dan do stavu ¢ekani
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Bankér(v algoritmus, 2

O Proces ziskané zdroje v konetném case uvolni
O Nikdy nedojde k uvaznuti

v' proces vznikne jen tehdy, bude-li mozno uspokojit
vSechny jeho pozadavky (neni ddlezité v jakém pofadi)
v' pozadavek na pfidéleni se uspokoji jen tehdy, bude-li mozno uspokojit
vsechny poZadavky vsech procest (alespon v jednom pofadi)
O Jde o sub-optimalni strategii

v/ predpoklada se nejhorsi piipad, tj.

predpoklada se, Ze vSechny procesy si vyZadaji deklarovana maxima
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Datové struktury bankérova algoritmu

O n - pocet procesq,
O m — pocet typu zdrojt
O Awailable —

v' Vektor délky m
v’ Jestlize plati Available[j] =k,
pak je dostupnych k instanci typu R;
O Max —

v, maticen X m

v Jestlize plati Max[i, j| = k,

(jinak zapsano Max;[j] = k, vektor maxim procesu %)

pak proces P; maze pozadovat nejvyse k instanci zdroje typu R;
v vektor maxim Max;[j] =k,j=1,...,m

je povinnou deklaraci v procesu P;
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Datové struktury bankérova algoritmu, 2

O Allocation —
v/ matice n X m
v Jestlize plati Allocation[i, j] = k,
(jinak zapsano Allocation;[j] = k, vektor pFidéleni procesu 1)
pak proces P, ma v tomto okamziku
pfidéleno k instanci zdroje typu R;
O Need -
v maticen X m
v Jestlize plati Need[s, j] = k,
(jinak zapsiano Need;[j] = k, vektor moznych pozadavki procesu )
pak proces P; mliZe pro ukonceni svého tkolu potfebovat
jesté k instanci zdroje typu R;
v' Obsah matice IN eed je definovan jako Max — Allocation
O Request|i, j] —
v’ (jinak zapsano Request;[j] = k,
vektor okamzitych pozadavkd procesu )
v’ Jestlize plati Request;[j] = k,
pak proces P; pozaduje k instanci zdroje typu R;.
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Algoritmus testu stavu systému procesu

. Necht Work a Finish jsou pomocné vektory délek m a n.
Inicializace:

Work = Available; Finish[i] = false proi=1,2,...,n
. Nalezni ¢ takové, ze plati obé nasledujici podminky:

() Finish[i] = false (b) Need[i] < Work

Pokud neexistuje, pokracuj krokem 4

. simulace ukoncent:

Work = Work + Allocationli]; Finish[i] = true
pokracuj krokem 2

. Pokud plati

Finish[i] = true pro vSechna ¢,

potom je systém ve stavu bezpecny,

v opacném pfipadé neni ve stavu bezpecny
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Algoritmus vyzadani zdroje pro proces P,

1. Pokud plati Request|[i, j] < Need|i, j] pokracuj krokem 2.
V opacném pripadé oznam chybu — proces prekrocil
deklarované maximum

2. Pokud plati Request|[i, j] < Available[j], pokracuj krokem 3.
V opatném piipadé P; musi cekat, neni dostupna instance
zdroje

3. Simuluje se pfidéleni pozadovaného zdroje P, zménou stavu:
Available[j] = Available[j] — Request]i, j];
Allocationl[i, j] = Allocationli, j| + Request]i, j|;
Need|t, j| = Need[i, j] — Request[i, j];
Provede se test stavu systému.
Pokud je stav bezpecny, pak se pozadované zdroje procesu
P; pridéli, pokud neni stav bezpecny, pak P, musi cekat a
zachova se pavodni stav pridéleni zdroja
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Priklad 1 bankéfova algoritmu

O pét procesu PO az P4
O tfi typy zdroju —

A (10 instanci), B (5 instanci) a C (7 instanci)

Momentka stavu v Case ¢ :

Allocation Max Need Awailable
ABC ABC ABC ABC

PO 010 753 7473 332

P1 200 322 122

P2 302 902 600

P3 211 222 011

P4 002 4 373 431

Systém je v bezpecném stavu, ponévadz napf. posloupnost
P1, P3, P4, P2, PO splnuje kritéria bezpecnosti
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Priklad 1 bankéfova algoritmu

O ukonéil se P1

Allocation Max Need Awvailable
ABC ABC ABC ABC

PO 010 753 7473 532

P2 302 902 600

P3 211 222 011

P4 002 4 33 431

O ukonéil se P3
Allocation Max Need Awvailable

ABC ABC ABC ABC
PO 010 753 743 7473
P2 302 902 600
P4 002 433 431
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4 N
Priklad 1 bankéfova algoritmu
O ukonéil se P4
Allocation Max Need Awvailable
ABC ABC ABC ABC
PO 010 753 7473 745
P2 302 902 600
O ukoncil se P2
Allocation Max Need Awvailable
ABC ABC ABC A BC
PO 010 753 743 10 47
O ukondil se PO - stav je bezpecny
Allocation Max Need Awvailable
ABC ABC ABC A BC
10 57
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4 N
Priklad 1 bankéfova algoritmu
O Simulované ptidéleni procesu P1 v case t :
Allocation Max Need Awvatlable
ABC ABC ABC ABC
PO 010 753 7473 230
P1 302 322 020
P2 302 902 600
P3 211 222 011
P4 002 433 431
O ukoncil se P1 :
Allocation Max Need Awvatlable
ABC ABC ABC ABC
PO 010 753 7473 532
P2 302 902 600
P3 211 222 011
P4 002 4 33 431
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Priklad 1 bankéfova algoritmu

Necht P1 v case t poZzaduje (1, 0, 2)

spliiuje posloupnost procesa P1, P3, P4, PO, P2:
Momentka stavu v Case t :

Allocation Max Need Awailable
ABC ABC ABC ABC

PO 010 753 743 332

P1 200 322 122

P2 302 902 600

P3 211 222 011

P4 002 433 431

Jan Staudek, FI MU Brno | PB152 Operacni systémy Uvéaznuti 57

Priklad 1 bankérova algoritmu

0O ukonéil se P3:

Allocation Max Need Awvailable
ABC ABC ABC ABC

PO 010 753 743 743

P2 302 902 600

P4 002 433 431

O ukonéil se P4 :
Allocation Max Need Awvatlable

ABC ABC ABC ABC
PO 010 753 743 745
P2 302 902 600
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kontrola Request; < Need;, (1, 0, 2) < (1, 2, 2) je true.
kontrola Request,; < Awailable, (1, 0, 2) < (3, 3, 2) je true.

provedeni kontroly stavu ukaze, Ze podminku bezpecnosti




Priklad 1 bankéfova algoritmu
O ukondil se PO :
Allocation Max Need Awvailable
ABC ABC ABC ABC
P2 302 902 600 755
O ukoncil se P2 - stav je bezpecny:
Allocation Max Need Awvailable
ABC ABC ABC A BC
105 7
O pozadavek P1 na pfridéleni (1, 0, 2) se uspokoji
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Priklad 2 bankéfova algoritmu, bezpetny stav

O Ukoncil se proces P2

R1 R2 R3 R1 R2 R3
P1 3 2 2 P1 1 0 0 P1 2 2 2
P2 0 0 0 P2 0 0 0 P2 0 0 0
P3 3 1 4 P3 2 1 1 P3 1 0 3
P4 4 2 2 P4 0 0 2 P4 4 2 0
Max Allocation Max - Allocation
R1 R2 R3 R1 R2 R3
[ ¢ [ 36| Le [ 213 |
Resource vector Available

(b) P2 runs to completion

O Ukoncit se maze kterykoliv proces z P1, P2 a P3
O Ukondci se napft. proces P1
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Priklad 2 bankérova algoritmu, bezpectny stav

O Inicialni stav provérovany zda je bezpetnym stavem
R1 R2 R3 R1 R2 R3 R1 R2 R3
P1 3 2 2 P1 1 0 0 P1 2 2 2
P2 6 1 3 P2 6 1 2 P2 0 0 1
P3 3 1 4 P3 2 1 1 P3 1 0 8
P4 4 2 2 P4 0 0 2 P4 4 2 0
Max Allocation Max - Allocation
R1 R2 R3 R1 R2 R3
[ o [ 3 1T 6 | [ o [ 1 [ 1]
Resource vector Available

(a) Initial state

O Ukoncit se maze proces P2
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Priklad 2 bankéfova algoritmu, bezpetny stav

P1
P2
P3
P4

O Ukoncil se proces P1

R1 R2 R3 R1 R2 R3 R1 R2 R3
0 0 0 P1 0 0 0 P1 0 0 0
0 0 0 P2 0 0 0 P2 0 0 0
8] 1 4 P3 2 1 1 P3 1 0 3
4 2 2 P4 0 0 2 P4 4 2 0
Max Allocation Max - Allocation
R1 R2 R3 R1 R2 R3
[ o[ 3] 6 | L7z [ 213 ]

Resource vector Available

(c) P1 runs to completion

O Ukoncit se maze kterykoliv proces z P2 a P3

O Ukondci se napft. proces P3
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Priklad 2 bankéfova algoritmu, bezpectny stav

O Ukoncil se proces P3

R1 R2 R3 R1 R2 R3 R1 R2 R3
P1 0 0 0 P1 0 0 0 P1 0 0 0
P2 0 0 0 P2 0 0 0 P2 0 0 0
P3 0 0 0 P3 0 0 0 P3 0 0 0
P4 4 2 2 P4 0 0 2 P4 4 2 0
Max Allocation Max - Allocation
R1 R2 R3 R1 R2 R3
[ o [ 3 6 | o [ 3 [ 4]

Resource vector Available

(d) P3 runs to comption

O Ukoncit se muaze proces P4

O Inicialni stav byl bezpetny, ukoncit se mohly vSechny procesy
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Priklad 3 bankéfova algoritmu

O Inicialni stav
R1 R2 R3 R1 R2 R3 R1 R2

R3
P1 3 2 2 P1 1 0 0 P1 2 2 2
P2 6 1 3 P2 5 1 1 P2 1 0 2
P3 3 1 4 P3 2 1 1 P3 1 0 3
P4 4 2 2 P4 0 0 2 P4 4 2 0
Max Allocation Max - Allocation

R1 R2 R3 R1 R2 R3

[ ]s]e] [ rT2]

Resource vector Available

(a) Initial state

v" Kdyby nyni proces P2 pozadal o zdroj R1 a R3,
vysledkem je inicialni stav pfikladu 2 a ten je bezpeény

v" Kdyby nyni proces P1 pozadal o zdroj R1 a R3,
pak vysledny stav je na nasledujicim obrazku
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Priklad 4 bankérova algoritmu

~

Priklad 3 bankérova algoritmu
O Tento stav bezpetny neni,
kazdy proces mlize pozadat o R1 a ten dostupny neni
O Zadost procesu P1 z pfedchoziho obrazku se musi zamitnout
mohlo by nastat uvaznuti
R1 R2 RS R1 R2 RS R1 R2 RS
P1 [ 3 2 2 P1 [ 2 0 1 P1 [ 1 2 1
P2 | 6 1 3 P2 | 5 1 1 P2 | 1 0 2
P3 | 3 1 4 P3 | 2 1 1 P3 | 1 0 3
P4 4 2 2 P4 0 0 2 P4 4 2 0
Max Allocation Max - Allocation
R1  R2 R3 R1  R2 R3
Lolsf[e] [ol1 ][]
Resource vector Available
(b) P1 requests one unit each of R1 and R3
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cas Simulovany stav:

ma | Max ma Max |Req. ma | Max

P1 0 600 |+100| P1 | 100 | 600 P1 | 100 | 600
P2| O 500 |+100| P2 | 100 | 500 +100| P2 | 200 | 500
P3| O 400 |+200| P3 | 200 | 400 P3 | 200 | 400
P4| O 700 (+400| P4 | 400 | 700 P4 | 400 | 700
volnych 1000 200 100

Bezpecny stav:
P3, P4, P2, P1

Neni bezpe¢ny

O PozZadovana alokace 100 pro P2 se odmitne
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Bankér(v algoritmus — poznamky

O béhy procesl z bezpetného stav nezpusobi uvaznuti

O béhy procest ze stavu, ktery neni bezpecny, jesté nemusi
zpusobit uvaznuti

O vSechny algoritmy obchazeni uvaznuti predpokladaji,
Ze procesy jsou nezavislé, ze se synchronizacné neomezuji

O obchazeni uvaznuti zamezi uvaznuti,
nemusi ale zamezit starnuti
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Detekce uvaznuti

O Algoritmus detekce pro pfipad 1 instance prostfedku kazdého
typu
v' Udrzuje se graf ¢ekani, uzly jsou procesy,
P; — Pj jestlize P; teka na P;

v' Periodicky se provadi algoritmus,
ktery v grafu ¢ekani hleda cykly

v Algoritmus pro detekci cyklu v grafu pozaduje provedeni n? operaci,
kde n je pocet hran v grafu
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Detekce uvaznuti

o o

umozZnuje se, aby se systém uvaznul
provede se algoritmus detekce uvaznuti — hledani cykla
aplikuje se plan obnovy

v" Nasilné se ukoncuje jednotlivé proces po procesu,
dokud se neodstrani cyklus

)¢

im je dano pofadi nasilného ukonceni?

priorita procesu

doba béhu procesu, doba potfebna k ukonceni procesu
prostiedky, které proces pouzil

prostfedky, které proces potfebuje k ukonceni

pocet procest, které bude potieba ukonéit

Je proces interaktivni nebo davkovy?

AN N N N N
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Graf pridéleni zdroj, RAG a graf ¢ekani

R, R,
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Ptipad m instanci prostfedku kazdého typu

O Awailable

V' Vektor délky m

v indikuje potet dostupnych instanci prostiedkid kazdého typu
O Allocation

v’ Matice n X m
v indikuje potet instanci prostfedka kazdého typu
pridélenych kazdému procesu

O Request

v’ Matice n X m
v indikuje okamzité pozadavky kazdého procesu

v’ Jestlize plati Request[i, j| = k,
pak proces P; pozaduje k dalSich instanci typu R;.
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Priklad 1 detekce uvaznuti

O pét procesu PO az P4,
O tfi typy zdroja — A (7 instanci), B (2 instanci) a C (6 instanci)
O Momentka stavu v TO :

Allocation Awvailable

ABC ABC ABC
PO 010 000 000
P1 200 202
P2 303 000
P3 211 100
P4 002 002

Request

O V systému procesll neexistuje uvaznuti, posloupnost
PO, P2, P3, P1, P4 konti s Finish[i] = true pro vSechna i.
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Algoritmus detekce

1. Necht Work a Finish jsou pracovni vektory délek m a n.
Inicializace:
— Work = Avatlable
—proi=1,2,...,n: je-li Allocationli] # 0,
pak Finish[i] = false, jinak Finish[i] = true
2. Nalezni takové i ,ze :
(a) Finish[i] = false
(b) Request[i] < Work
jestlize takové i neexistuje, krok 4.
3. Work = Work + Allocation[i]; Finish[i] = true
pokracuj krokem 2.
4. Jestlize pro né€jaké i, 1 < i < n plati Finish[i] = false,
pak v sytému ex. uvaznuti. Uvazly P; s Finish[i] = false
Algoritmus pozaduje pro detekci uvaznuti O(mn?) operaci.
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Priklad 1 detekce uvaznuti, 2

O P2 pozaduje dalsi exemplar zdroje typu C :

Allocation Request Awvailable

ABC ABC ABC
PO 010 000 000
P1 200 202
P2 303 001
P3 211 100
P4 002 002

O Jaky je stav systému?

v" 1 kdyzZ se uvolni zdroje drzené procesem PO,
pozadavky procesd P1, P2, P3, a P4 se neuspokoji

v' Systém uvazl, uvaznuti se tyka procesd P1, P2, P3, a P4
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Priklad 2 detekce uvaznuti

R1 R2 R3 R4 R5 R1 R2 R3 R4 R5 R1 R2 R3 R4 R5
Pirlol1]o]o]f1 pil1]ol1]1]o0 ]2\1\1\2\1\
P2l 0|01 )|0]|1 P21 1]11]0|0]|0 Resource vector
P3{o|o0|0]|0]1 P3fojofo|1]o0
P4l 1] 0| 1]0]1 Paloo]o]o0]o0 R1 R2 R3 R4 R5

Allocation matrix A \ 0 \ 0 \ 0 \ 0 \ 1 \

Allocation vector

Request matrix Q

O Jaky je stav systému?

v' Dostupny je pouze jeden zdroj R5
v' VSechny procesy pozaduji vice zdroj( nez jeden R5

V' Systém uvazl, uvaznuti se tyka vsech procesa P1, P2, P3, a P4
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Obnova po detekci — ukonceni procesu

a. Nasilné ukonceni vsech uvazlych procesua

b. Nasilné se ukoncuje jednotlivé proces po procesu,
dokud se neodstrani cyklus

O Cim je dano pofadi nasilného ukon¢ovani?

O heuristiky:
priorita procesu
doba béhu procesu, doba potiebna k ukonceni procesu
prostiedky, které proces pouzil

v
v
v
v' prostiedky, které proces potiebuje k ukonéeni
v/ pocet procesi, které bude potifeba ukon¢it

v

Je proces interaktivni nebo davkovy?
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Pouzitelnost algoritmu detekce

O Kdy, jak casto algoritmus detekce uvaznuti vyvolavat?
v’ zdroje drzené uvaznutymi procesy jsou nedostupné do zruSeni uvaznuti
O Vzdy, kdyz nelze uspokojit pozadavek na pridéleni

v' detekuje se proces zpsobujici uvaznuti a uvazlé procesy
v' jeden proces mize zpisobit vice cykld v RAG

V' zvysuje se systémova rezie uvaznuti
O Algoritmus detekce uvaznuti se vyvolava nahodné/cyklicky

v' v grafu tekani mize existovat vice cykld a nelze uréit,
ktery z mnoha procest uvaznuti ,,zptisobil
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Obnova po detekci — prerozdéleni prostredku

Problémy:
O Vybér obéti — minimalizace ceny - co je cenou ???

O Navrat zpét (Rollback) — navrat procesu do nékterého
bezpecného stavu, restart procesu z tohoto stavu
(checkpoints)

O Starnuti — néktery proces mlze byt vybiran jako obét trvale, i
kdyz se bude do cenového kritéria pocitat pocet navrati
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Kombinovana ochrana pred uvaznutim

Kombinuji se tfi zakladni pfristupy

v’ prevence
v obchazeni

v’ detekce a obnova

optimalizovany pristup k ochrané pro kazdy typ zdroje

déleni zdroja do hierarchickych tfid

v' pouzije se prevence cyklického ¢ekani na sebe mezi tFfidami prostFedku

pouziti nejvhodnéjsi techniky pro zvladani uvaznuti v kazdé
tridé
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Kombinovana ochrana pred uvaznutim, priklad

O Kategorie zdrojua z hlediska poradi pridélovani
v oblast na disku pro odkladani procesu
v zdroje procest — periferie typu disky, pasky, soubory
v’ oblast hlavni / operacni pamét
v' 1/0 kanaly
O oblast na disku pro odkladani procesu
v prevence piidélenim prostoru p¥i zahajeni
v’ lze uplatnit i obchazeni
O zdroje procest — periferie typu disky, pasky, soubory

v’ lze uplatnit obchazeni
v’ lze pouZit prevenci stanovenim pofadi pozadavka

O oblast hlavni / operaéni pamét
v' prevence odebiranim zdroje (preempce)

O 1/0 kanaly

v' prevence stanovenim pofadi pozadavka
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Problém uvaznuti transakci, ochrana casovymi limity

O

O o o o o

casovy limit, time-out

transakce cekajici na zamek se po uplynuti ¢asového limitu
vraci a restartuje

pokud byly nékteré transakce uvazlé, navraty se uvaznuti rusi
snadna implementace

obtizny odhad délky cekani

moznost starnuti

vhodné pro prostiedi s kratkymi transakcemi a
s pravdépodobnym dlouhym ¢ekanim pti uvaznuti

velmi omezena pouzitelnost
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Problém uvaznuti transakci, detekce uvaznuti a obnova

O analogické feSeni jako v pfipadé procesi

v’ udrZuje se wait-for-graph

— uzly - transakce

— orientované hrany — ktera transakce ¢eka na kterou transakci
v" ve vhodnych intervalech se fesi detekce cyklu ve WEG
v' co jsou to ,,vhodné intervaly”?

— volbu ovliviiuje jak €asto dochazi k uvaznuti

- volbu ovliviiuje kolik transakci mize byt ovlivnéno uvaznutim ?
V' je nutné Fesit problém vybéru obéti pro vraceni

— vSechny ?

— jen nékteré aZ do zruseni cyklu ve WG ? (Problém ocenéni.)

— problém starnuti
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Ignorovani uvaznuti

O ,,pStrosi”’politika
v" Matematici — najdou si totalné neuskutecnitelné uvaznuti a Fikaji,
Ze se mu musi za kazdou cenu zabranit prevenci

v' InZenyfti — otaZi se na zavaznost a odmitnou zbytetné plytvat energii
na feSeni nepodstatného problému:

— Reeni v univerzalnich operaénich systémech (Unixovy pFistup):
— uZivatelé preferuji moznost fidkého vyskytu uvaznuti
pifed omezenim, Ze by jejich procesy dynamicky Zadajici zdroje
byly feSeny totalni serializaci
— Pokud feSeni v univerzalnich operaénich systémech nevyhovuje,
musi systém aplikaénich procesa feSit uvaznuti v middleware
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