Zadani cviceni pro 6. tyden: 26.3.-30.3.

V tomto tydnu se vénujte aplikacim elementarni teorie ¢isel v Sifrovani —
RSA, Diffie-Hellman, E1 Gamal, Rabin.

Priklad. (10.87)

Sifrou RSA s vefejnym klicem (7,33) byly poslany zpravy 29, 7, 21. Prolomte
Sifru a zpravy desifrujte.

Poznamka. Velmi piimocaré, 1ze zkouSet pro jina mala ¢isla dle potieby.
Piiklad. Demonstrujte RSA protokol se zvolenymi prvocisly 23 a 29 s vhodnou
volbou verejného klice e. Zasifrujte a odsifrujte nékolik zprav m pro ne moc velka
m.

Poznamka.n = pg = 667 a napi. e = 487 a m = 25 da zpravu ¢ = 25487
(mod 667) = 169, soukromy kli¢ je d = e~! (mod 616) = 191. Vskutku 25 =
16911 (mod 667).

Priklad. Demonstrujte protokol vymény kli¢ti Diffie-Hellman pro zvolené pr-
vodislo 61 a primitivni kofen 7 s riiznymi volbami a a b.

Poznamka. zminte problém "diskrétniho logaritmu".

Priklad. (10.91)

Martin a Honza chtéji komunikovat Sifrou ElGamal navrZenou egyptskym mate-
matikem Taherem Elgamalem podle protokolu Diffieho a Hellmana na vyménu
kli¢ii. Martin si zvolil prvocislo 41 a jemu prislusny primitivni korfen g = 11
a dale si zvolil ¢islo 10. Nasledné& zverejnil trojici (41,11, A), kde A = 111°
(mod 41); ¢islo 10 pritom utajil — je to jeho soukromy kli¢. Honza mu poslal
vefejnym kanalem dvojici (22,6). Jakou zpravu Honza poslal?

Priklad. V Rabinové kryptosystému Alice zvolila za sviij soukromy kli¢ p =
23,q = 31, verejnym klicem je pak n = pq = T13. Zasifrujte pro Alici zpravu
M = 327 a ukazte, jak bude Alice tuto zpravu desifrovat.



