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Cile cviceni

® Ziskat prehled o fungovani protokolu TCP

® Prozkoumat nékteré vlastnosti protokolu UDP
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Zaklady TCP

® V tomto cviceni budeme analyzovat zaklady chovani protokolu TCP na vzroku dat

nasbiraného pfi odesilani cca 3MB dat (kniha Vojna a mir).
® wget http://147.251.54.177 /book-war-and-peace.txt

® Na 147.251.54.177 bézi webserver s jednoduchym CGI skriptem, ktery pfijme
soubor pomoci HTTP POST. Na rozhrani s adresou 147.251.54.177 je
nakonfigurovany token bucket, ktery zahazuje nékteré pakety.

® Stazeny soubor s textem knihy Vojna a mir budeme uploadovat na server
http://147.251.54.177/file-upload/ a analyzovat vznikly provoz nastrojem
Wireshark.


http://147.251.54.177/file-upload/

Zaklady TCP

Ve studijnich materidlech je pfipraveny vzorek provozu vojna-a-mir-upload.pcap

Za bonusového bludistaka si mizete zkusit vyrobit dump sitového provozu pomoci
Wiresharku sami.

Pokud pouzijete vlastni poditaé, pak je potfeba nastavit nasledujici parametry:

TCP (Generic) Segmentation Offload (Linux):
® sudo ethtool -K <dev> tso off
® sudo ethtool -K <dev> gso off
® sudo ethtool -k <dev>

Large Scan Offload (Windows):

® http://www.peerwisdom.org/2013/04/25/
disabling-large-send-offload-windows/


http://www.peerwisdom.org/2013/04/25/disabling-large-send-offload-windows/
http://www.peerwisdom.org/2013/04/25/disabling-large-send-offload-windows/

Zaklady TCP

Vsichni si ve Wiresharku vypnou TCP packet reassembling (i pokud pouZijete
pfipraveny vzorek provozu)!

Edit — Protocols - TCP — Allow subdissector to reassemble TCP streams =
FALSE

Ve Wiresharku je potfeba vypnout analyzu protkolu HTTP (pottebujete
analyzovat dump provozu na drovni protokolu TCP).

Analyze — Enabled Protocols — http — Disable



Zadani

V zachyceném provozu:

1. Analyzujte zdrojové a cilové IP adresy a Cisla TCP portl klientského PC a serveru.

2. Najdéte a popiste TCP handshake mezi klientskym PC a serverem.

3. Naleznéte v proudu TCP dat mezi klientskym PC a serverem ramec obsahujici
prikaz HTTP POST a na nésledujici sekvenci ramcu, pomoci kterych klientské PC
odesila text knihy Vojna a mir, popiste jak a kdy odesila server potvrzen{
jednotlivych TCP paketi.



Zadani

4. Zjistéte jaka je velikost payloadu TCP paketli pomoci kterych je odeslany cely
text knihy Vojna a mir a &im je dana?

5. Zjistéte zda doslo k retransmisi nékterého z TCP paketd? Kterého/kterych? Na
zakladé ceho?

6. Vypoditejte rychlost prenosu textu knihy Vojna a mir z klientského PC na server.
Jak rychlost prenosu ovliviiuje RTT.



Zaklady UDP



Zaklady UDP

V tomto cviceni prozkoumame chovani protokolu UDP pFi prijimani
multimedialnich dat s vysokym datovym tokem.

Budeme sledovat pfijem Full HD videa se snimkovou frekvenci 25 fps.

Ve studijnich materidlech je pfipraveny vzorek provozu ug.pcap
Dump budeme analyzovat nastrojem Wireshark



Zadani

Méli byste mit k dispozici 5s vzorek provozu na lokalnim sitovém rozhrani (ug.pcap).
Podle zachyceného provozu:

1. Analyzujte provoz s cilovou IP adresou 224.0.0.1.
2. Otazky ke zpracovani:
e Cim je tato adresa zajimava?
® Co popisuje pole Length v hlavicce paketu?
® Je néco zajimavého na velikosti UDP paketi?
3. Pomoci néastroje Statistics->10/Graph ve Wiresharku provedte analyzu pribéhu
vyuziti Sitky pdsma UDP streamem.
4. Otazky ke zpracovani:
® Jaky je priblizné priimérny bitrate p¥ijimaného UDP streamu? VyuZijte bud
0/Graph a nebo samotny dump provozu.
® Jak a pro¢ se zméni graf vyuziti Sitky pasma s 1s intervalem a intervalem mensim
nez 1s? Co je pricinou pilovitého charakteru vyuziti Sitky pasma v pfipadé intervalu
mensiho nez 1s.



Protokoly

Protokol bude zpracovany promoci Sabblony v IS MU - scanform-cv4.tar.bz2
VyuZijte pripravena soubor cviceniQ4.tex a dopliite odpovédi

Protokol odevzdejte do odevzdavarny do 24. 4. 2020

Pokud nemate nainstalovany IATEX, pouZijte Overleaf
(https://www.fi.muni.cz/tech/overleaf.html.cs).

A pracujte samostatné.


https://www.fi.muni.cz/tech/overleaf.html.cs

