PB152 Operacne systemy

Petr Rockai, preklad Zuzana Baranova

Cast A: Uvodné informacie

Divate sa na poznamky k predndskam pre PB152. Vsetko, ¢o potrebu-
jete vediet na ispesné absolvovanie predmetu (mimo semindra, ktory
tvori samostatny predmet - PB152cv) je obsiahnuté v tomto dokumente.
Predndsky pokryvaju rovnaké materidly v inom formate (slidy, ktoré
vidite v tomto dokumente su rovnaké slidy, ktoré su pouzité v prednds-
kach).

Testy a skuska

o 3 kratke priebezné testy (kazdy na 4 predndsky)
o 2 opakovacie otdzky na prednasku (8 dokopy)
o musite Uspesne urobit 2 z 3 testov (inak X)
 skuska na zdver semestra
o Cast 1. opakovacie otdzky
o ¢ast 2: hibkové porozumenie
 vSetky testy su jedno-priechodové (k odpovediam sa neda
vracat)

Na uspesné absolvovanie predmetu potrebujete zlozit aspon 2 z 3 prie-
beZnych testov, ktoré budu pristupné v IS. Kazdy z tychto testov bude
pokryvat 4 predndsky - na kazdej predndske dostanete 2 opakovacie
otdzky (ktoré budu uvedené na konci kazdej prednasky). Mozete uro-
bit jednu chybu (tzn. musite odpovedat na aspori 7 z 8 otazok spravne,
aby sa vam test pocital ako uspesny). Ak neuspejete v 2 testoch z 3,
dostanete zndmku X.

Ak uspesne zlozZite 2 (alebo vsetky 3) testy, moZete pristupit ku skuske,
ktora bude mat dve c¢asti - prva bude rovnaka ako priebezné testy,
akurat bude obsahovat 12 otdzok, jednu z kazdej prednasky. Takisto
mobzete urobit 1 chybu. Ak budete Uspesni, pokracujete k druhej ¢asti,
ktord je zamerana na hibkové pochopenie latky, a ktord rozhodne o
vasej vyslednej zndmke. Musite Uspesne zloZit obe ¢asti skusky naraz -
ak neuspejete v jednej, musite znova skladat obe.

Vetky testy (tzn. priebezné testy a obe casti skusky) budu prebiehat v
[S-e a budu sa vam zobrazovat po jednej otazke, na ktoru musite odpo-
vedat, nez sa mozete pozriet na dalsiu otdzku. K odovzdanym otazkam
sa nebudete moct vrétit. Cvicné testy budu tiez nastavené tymto spo-
sobom, aby ste si mohli vyskusat, ako si najlepsie zorganizovat c¢as.

Priebezné testy

e 8 otdzok, 15 minut, najviac 1 chyba
e cviény test 1 tyZden pred tym, neobmedzeny pocet poku-
sov
e kedy - medzi 16:00 a 16:30 v nasledujuce dni:
o 9. april
o 7.Mmaj
o 4.jun

Priebezné testy budu prebiehat v piatky poobede. Budete mat 4 tyzdne
na nastudovanie si prislusnych 4 predndsok, potom 1 tyZden na opa-
kovanie (s pomocou cvi¢ného testu, ak chcete). Cvi¢ny test bude pri-
stupny poc¢nuc predchadzajucim piatkom, az do momentu kedy zacina
priebezny test. Cviény test si mézete skusat kolkokrat chcete.
Dostanete pripomienku emailom o kazdom priebeznom teste jeden
tyZzden pred tym, nez sa bude konat (v rovnakom ¢ase, kedy sa zverejn{
cviény test) a rano v den konania testu.
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Skuska
e Cast 1: 12 opakovacich otdzok, 20 minut
o 10 alebo menej = F, 11+ = pokracujete na c¢ast 2
e Cast 2: 12 otdzok, 90 minut
o urcte pravdivost zloZitejsich tvrdeni
o +1/-0.5bodov za otdzku
0o 6+=E,7+=D,8+=C,9+=B10+=A
e cvicné testy v maji, neobmedzené mnozstvo pokusov

V maji bude spristupnend cviéna verzia oboch casti. Obe si budete
moct vyskusat lubovolne krat, avsak vyber otdzok (a odpovedi) bude
obmedzeny, v porovnani so skuto¢nou skuskou.

V druhej ¢asti bude kazda otdzka zloZena zo 4 tvrdeni (kratky odstavec)
o nejakom aspekte opera¢nych systémov. Existuju dva mozné scenare:
bud

e 3tvrdenia st nepravdivé a 1 je pravdivé (v tomto pripade vyberte
pravdivé tvrdenie), alebo

o 3tvrdenia su pravdivé a 1 je nepravdivé (v tomto pripade vyberte
nepravdivé tvrdenie).

Vsetky testy a skusky budu v ¢estine, pricom technické vyrazy budu
tieZz zmienené v anglictine (v zdtvorke). Ak chcete skladat skusku v
angli¢tine, kontaktujte ma najneskér do 19. marca.

Semindre

e samostatny, volitelny kurz (kéd PB152cv)

e venuje sa opera¢nym systémom z praktického hladiska
» vyskusate si veci, o ktorych tu budeme rozprdvat

e ponuka dodato¢nu prax s programovanim v C

Semindr poskytuje dobry spdsob ziskania nejakych praktickych sku-
senosti s operacnymi systémami. Zameriava sa hlavne na interakciu
programov so sluzbami OS, ale tiez pokryje problémy na uzivatelskej
urovni, ako virtualizdcia, instaldcia OS a pisanie shell-ovych skriptov.

Studijné materialy
e poznamky k predndskam su hlavnym ucebnym textom
o obsahuju slidy pouZité v prednaske
o zvacSa samostatné s minimom zdvislosti
o anglicka verzia je uz pristupnd v IS-e
o preloZené kapitoly budu zverejnené tyZdenne
e nahrdvky prednasok
o z behu 2019, ako podporny material

Citate pozndmky k predndskam ku kurzu PB152 Operaéné Systémy.
Toto je vas hlavny ucebny zdroj; je zaloZeny na predndskovych slidoch,
ale s dodatoénymi detailmi, ktoré sa do formatu slidov nevosli. Tieto
poznamky by mali byt samostatné, v zmysle Ze sa spoliehaju iba na zna-
losti, ktoré mate z inych kurzov, ako PB150 Architektury vypocetnich
systému (alebo PB151) alebo PBO71 Principy nizkourovnového progra-
movani. Podobne, ovlddat témy obsiahnuté v tychto pozndmkach je
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dostatocné na uspesné absolvovanie skusky.

Knihy

« existuje niekolko dobrych knih o OS
« je dobry napad si ich precitat

e A. Tanenbaum: Modern Operating Systems

o A. Silberschatz et al.: Operating System Concepts

e L. Skocovsky: Principy a problémy OS UNIX

o W. Stallings: Operating Systems, Internals and Design
» mnoho dal$ich, kludne sa poobzerajte po inych

Vyssie zmienené knihy zvyc¢ajne pokryvaju vyrazne viac materidlu,
nez je mozné obsiahnut v jednosemestralnom kurze. Studium operaé-
nych systémov je vsak velmi dolezité pre mnoho pod-odvetvi informa-
tiky, a tieZ pre mnoho programovacich disciplin. Akykolvek ¢as naviac,
ktory na tejto téme stravite pravdepodobne nebude na skodu.

Témy

1. Anatomia OS

2. Systémové kniZznice a API

3. Jadro (Kernel)

4. Suborové systémy

5. Zakladné zdroje a multiplexing
6. Subeznost a zamykanie

V prvej polovici semestra sa budeme zaoberat zdkladnymi kompo-
nentami a abstrakciami, ktoré su pritomné v univerzalnych (general-
purpose) operac¢nych systémoch. Prvd predndska poskytne iba za-
kladny prehlad celého opera¢ného systému a pokusi sa nacrtnut, ako
do seba jednotlivé ¢asti zapadaju. Druhou prednaskou pokryjeme za-
kladné programovacie rozhrania, ktoré OS poskytuje, sprostredkova-
vaneé prevazne systémovymi kniznicami.

Témy (pokracovanie) 0

7. Ovladace zariadeni

8. Sietové vrstvy (Network Stack)

9. Interprety prikazov & uzivatelské rozhrania
10UzZivatelia a prava

11.Virtualizacia & kontajnery

120peracné systémy na zvldstne ucely

V druhej polovici semestra zacneme ovladac¢mi zariadeni, ktoré vse-
obecne tvoria délezitu ¢ast operacnych systémov, kedze sprostredko-
vavaju komunikaciu medzi aplika¢nym softvérom a hardvérovymi
perifériami pripojenymi k pocitacu. Podobne, vrstvy sietového roz-
hrania umoznuju programom komunikovat s dal§imi poc¢itac¢mi (a so
softvérom, ktory bezi na tychto dalsich pocitacoch), ktoré su pripojené
k pocitacovej sieti.
L. 11
Suvisiace kurzy

« PB150/PB151 Architektury vypocetnich systému

PB153 Operacni systémy a jejich rozhrani

e PA150 Principy operac¢nich systému

PV062 Organizace soubort

« PBO71 Principy nizkourovniového programovani

e PB173 Tematicky zaméreny vyvoj aplikaci v jazyce C/C++

Existuje niekolko kurzov, ktoré sa bud prelinaju s tymto, tvoria prerek-
vizity, ktoré vyucuju znalosti potrebné pre tento kurz, ¢i kurzy, ktoré
rozsirujy, ¢o sa tu naucite. Zoznam vyssie je neuplny. Kurz PB153 je
alternativou k tomuto kurzu. Predpoklada sa, Ze vacsina studentov
bude mat PBO71 paralelne s tymto kurzom, napriek tomu, Ze znalosti C
nebudu potrebné pre tedriu, ktoru preberieme. Zdklady jazyka C vsak
budu nevyhnutné pre volitelny semindr (PB152cv).

oz o 12
Organizdcia semestra

« vSeobecne, jedna predndska = jedna téma

* s najvadcsou pravdepodobnostou bude 13 predndsok
» predndska bude opakovacia

e 3 priebezné testy: 2.4., 30.4., 28.5.

Cast B: Prehlad semestra

Tato sekcia poskytuje vysokourovnovy prehlad tém, ktoré budu po-
kryté v jednotlivych predndskach. Berte to ako rozsireny obsah alebo
zbierku abstraktov, jeden pre kazdu z nadchadzajucich prednasok.

2 Systémové kniznice a API H

o POSIX: Portable Operating System Interface

o UNIX: (takmer) vietko je stibor

» najmensi spolo¢ny zdklad programov: C

« z pohladu uzivatela: objekty, archivy, zdielané kniznice
 prekladac, linker

Systémové kniznice a ich rozhrania (API) poskytuju najpriame;jsi pri-
stup k sluzbam opera¢ného systému. V druhej prednaske si rozobe-
rieme ako programy pristupuju k tymto sluzbam a ako systémové kniz-
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nice vstupuju do programovacieho jazyka C. TieZ si rozoberieme za-
kladné artefakty, ktoré tvoria programy: objektové sibory, archivy,
zdielané kniznice a ako tieto vznikaju: ako sa zo suboru obsahujuceho
zdrojovy kéd jazyka C stane nakoniec spustitelny subor skrze preklad
(kompilaciu) a linkovanie.

V priebehu tejto prednasky budeme pouzivat ako nas preferovany
zdroj pre ¢erpanie prikladov standard POSIX, kedZe ide o najpouziva-
nejsie systémoveé rozhranie. Navyse pren existuje dostatok dokumen-
tdcie a inych zdrojov, ako online tak offline.
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3 Jadro (Kernel) ©
e privilegovany rezim CPU

* proces bootovania

* vynutenie hranic

e typy jadra: mikro, mono, exo, ...
e systémové volania

V tretej prednaske sa sustredime na jadro (kernel), pravdepodobne
najdolezitejsiu (a ¢asto najkomplikovanejsiu) ¢ast operacného systému.
Zacneme pekne na zaciatku, procesom bootovania: ako sa jadro nacita
do pamate, inicializuje hardvér a spusti sucasti uzivatelského priestoru
(teda vsetko, ¢o nie je jadro) opera¢ného systému.

Potom si povieme o vynuteni hranic: ako jadro kontroluje uzivatelské
procesy, aby nezasahovali do seba navzdjom a do hardvérovych za-
riadeni. Naznacime, ako toto vynutenie umoznuje zdielanie pocitaca
niekolkymi uzivatelmi, bez toho aby sa navzajom narusovali (alebo
aspori aby narusenie bolo minimalne).

Dalsou zaujimavou témou bude ako je také jadro navrhnuté a ¢o je a
nie je sicastou jadra. Rozoberieme niektoré kompromisy jednotlivych
typov jadra, hlavne ¢o sa tyka bezpecnosti a korektnosti vo vztahu k
vykonnosti.

Nakoniec sa pozrieme na mechanizmus systémovych volani, ¢o je spo-
sob, akym komunikuje uzivatelsky priestor s jadrom (kernelom), a kto-
rym posiela poziadavky na rézne nizkourovnové systémoveé sluzby.

4 Suborové systémy o

e preco a ako

e abstrakcia nad zdielanym blokovym uloZiskom

e hierarchia adresdrov

« vSetko je subor

e i-uzly, adresare, pevné (hard) & symbolické/makké (soft)
odkazy

Nasleduju suborové systémy, ako rozsirend abstrakcia nad stalym blo-
kovym uloZiskom, ktoré ndm poskytuju hardvérové uloZné zariadenia.
V prvom rade sa zamyslime, prec¢o su suborové systémy potrebné a
preco su tak vsadepritomné v operacnych systémoch, a pozrieme sa
ako funguju vnutri. Konkrétne sa zameriame na tradi¢ny UNIX-ovy
suborovy systém, ktory ndm poskytne délezity vhlad do architektury
operacného systému ako celku, a do dolezitych aspektov sémantiky
POSIX-ovych suborov.

. . . . . 17
5 Zdakladné zdroje a multiplexing
e virtudlna paméat, procesy
 zdielanie procesorov & pldnovanie

e procesy vs vlidkna

e prerusenia, hodiny

Jednou zo zdkladnych uloh opera¢ného systému je sprdva réznych
zdrojov, po¢nuc najzdkladnejsimi: jadrami procesora a pamatou RAM.
KedZe tieto prostriedky su velmi doélezité pre vSetky procesy, budeme
im venovat celu prednasku. Pozrieme sa na zdkladné jednotky pridele-
nia zdrojov: vldkna pre procesor a procesy pre pamat. TieZ sa budeme
venovat mechanizmom, ktoré kernel pouziva na pridelenie a ochranu
danych zdrojov, konkrétne virtudlnu pamat a pldnovac uloh (schedu-
ler).
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B . . 18
6 Subeznost a zamykanie

e komunikacia medzi procesmi

e pristup k zdielanym zdrojom

e vzdjomné vylucenie

» uviaznutie (deadlock) a prevencia uviaznutia

Pldanovanie a rozdelovanie ¢asu procesora uzko suvisi s dalsou déle-
Zitou témou, ktord je ustrednd pri navrhu opera¢nych systémov: su-
beZnost. Tuto tému prejdeme na pomerne vysokej, vseobecnej tirovni,
kedZe detaily su casto komplikované a hlavne spité s danou architektu-
rou a vyzaduju dokladné pochopenie hardvéru (SMP, hierarchia cache
pamiti), aj jadra.

7 Ovladace zariadeni v
e ovlddace na urovni uzivatela vs jadra
e prerusenia ap.

« GPU

e PCI ap.

 blokové ulozisko

o sietové zariadenia, wifi

* USB

e bluetooth

Dalsou z centralnych tloh operaéného systému je sprostredkovat pri-
stup k hardvérovym zariadeniam. Cast kédu, ktord umozriuje tento
pristup k hardvéru sa zaobera najma softvérovymi rozhraniami a API
- tomuto sa tiez hovori ‘abstrakcia hardvéru’ Aby vsak tato abstrakcia
mohla fungovat, ¢asto je potrebné mnozstvo ‘lepidla’, ktoré je Speci-
fické pre konkrétne zariadenie (alebo aspori triedu daného zariadenia)
- lepidla tiez znameho ako ovlddace zariadeni.

Jednou z délezitych otazok bude suhra medzi ochranou na urovni pro-
cesora a priamym pristupom k hardvéru a jej vyznam pre ovladace.
Uvidime, Ze pri niektorych (ale nie vsetkych) typoch hardvéru mozu
komunikdciu medzi hardvérom a vy$simi urovriami systému (vrstva
abstrakcie hardvéru, aplikac¢ny softvér, atd.) rozumne sprostredkové-
vat iba privilegované programy (v jadre alebo jeho blizkosti).

8 Sietové vrstvy (Network Stack) 0
o TCP/IP

» preklad mena na IP adresu (name resolution)
o API soketov

» firewall a filtrovanie paketov

« sietové suborové systémy

Napriek tomu, Ze budete mat samostatny kurz zamerany na siete, stra-
vime jednu z predndsok studiom sieti: sietova komunikdcia je neod-
delitelnou sucastou modernych opera¢nych systémov a rozhodnutia
tykajuce sa sieti ¢asto ovplyvriuju dalSie ¢asti systému. Pozrieme sa na
v8adepritomné vrstvy TCP/IP, ako tato architektura zapada do operac-
ného systému, a ktoré rozhrania (API) moézu aplikdcie pouzivat, aby
dokazali vyuzit sietové sluzby. Tiez si ukazeme dalsiu funkcionalitu
uzko spatu so sietami, ktora je ¢asto hlboko integrovand v operac¢nych
systémoch: filtrovanie paketov a sietové suborové systémy.
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9 Interprety prikazov & uZivatelské rozhrania

e interaktivne systémy

o v minulosti: konzoly a terminaly

o textové termindly, RS-232

e bash a iné Bourne shell-y, POSIX

 grafické: X11, Wayland, OS X, Windows, Android, iOS

Dalsia prednaska je zamerand na interakeiu ¢loveka s poéitadom, ¢o
je nepochybne podstatnou sucastou dojmu z pouzivania poc¢itaca a
tym aj podstatnou castou vacsiny univerzdlnych (general-purpose)
operacnych systémov. Aj pocitace, ktoré nekomunikuju s ¢lovekom
priamo (fyzicky), obvykle poskytuju nejaku formu rozhrania, vacsinou
sprostredkovanu sietovo.

Najprv sa pozrieme na ‘tradi¢né’ textové rozhrania, ktoré su stdle hojne
vyuzivané medzi systémovymi a sietovymi inziniermi a programa-
tormi, ale tieZ sa do urcitej miery budeme venovat grafickej podpore v
modernych zariadeniach (nevynimajuc smartfény).

.. . , 22
10 Uzivatelia a prava

e viac-uzivatelské (multi-user) systémy
e izolovanie, vlastnictvo

e prdva v suborovych systémoch

¢ ¢o sme schopni dosiahnut

Existuju dva podstatné pripady pouzitia pocitacov (a tym opera¢nych
systémov), kde je doélezita vysokourovniova kontrola pristupu a sprava
prav: prvy, ked je jeden pocitac¢ zdielany viacerymi uzivatelmi (¢o je
ten typickejsi pripad), ale v modernom svete tiez pripad, ked na svojich
zariadeniach spustame nedoveryhodné alebo ¢iastoéne déveryhodné
programy (prava pre aplikdcie na smartfénoch, webové stranky, ktoré

spustaju javascript na vasom laptope atd.).

11 Virtualizacia & kontajnery *
» multiplexovanie zdrojov

* izolovanie

e viacero jadier (kernelov) na jednom systéme
e hypervizory typu 1 a typu 2

e virtio

Pocitac, spolu so svojim opera¢nym systémom, je prirodzenou stan-

dardnou ‘jednotkou’ (unit) vypoctovych zdrojov - vhodne zapuzdruje

zdroje samotné, ako aj softvérové vrstvy a konfiguraciu systému. Bo-

huzial, poc¢itace - ako fyzické zariadenia - st nepraktické a neskladné:

treba ich zaobstarat, ulozit na police v klimatizovanych miestnostiach,

pripojit k zdroju napdjania, k sebe navzajom a do vacsej siete. Ich fy-

zické komponenty si nachylné na opotrebovanie a poruchy a musia

byt pravidelne vymienané a opravovaneé.

Virtualizdcia ndm umoznuje oddelit logické aspekty pocitaca - nain-

stalovany softvér, datové ulozisko a konfigurdciu - od fyzickej krabice.

Tym moéZeme zlepsit vyuZitie hardvéru, oddelit udrZzbu hardvéru od

softvérovych prvkov a vseobecne si zjednodusit Zivot (vacsinou).

V tejto predndske sa blizsie pozrieme na moderné virtudlne stroje zalo-

Zené na baze hypervizorov a na to, ako su implementované v sicasnej

generdcii operacnych systémov.

12 Operacné systémy na zvlastne ucely #

e univerzalne (general-purpose) vs Specializované (special-
purpose)

e embedded systémy

e real-time systémy

e high-assurance systémy - zamerané na vysoku bezpec-
nost a spolahlivost (sel.4)

V priebehu kurzu sa vacsinou budeme bavit o univerzalnych (tzv.
general-purpose) operacnych systémoch: pouzivanych v osobnych
pocitacoch a serveroch. Poslednd prednaska bude venovana Specia-
lizovanym systémom, ktoré sa pouzivaju na zvlastne ucely: systémy
vyvinuté pre pracky, satelity, ¢i pre vozidld vysielané na Mars. ZbeZne
sa tieZ pozrieme na systémy zamerané na vysoku spolahlivost (high-
assurance systems), ktorych cielom je extrémne vysoka spolahlivost
a/alebo bezpecnost.

Cast 1: Anatémia OS

V prvej prednaske si najprv polozime otdzku "Co je opera¢ny systém'”,
a odpovieme si sériou kratkych, aj ked vo velkej miere neuspokojivych,
odpovedi. KedZe ide o komplexny systém, operacny systém je zloZeny
z mnozstva komponent. Kazdd z tychto komponent je samostatne po-
pisatelnd jednoduchsie, nez cely opera¢ny systém, a preto sa pokusime
porozumiet operacnému systému ako suboru diel¢ich casti.

26

Obsah prednasky

1. Komponenty
2. Rozhrania
3. Klasifikacia

Po rozbore definicie opera¢ného systému sa pozrieme detailnejsie na
jeho komponenty a na rozhrania medzi tymito komponentami. Nako-
niec sa pozrieme na klasifikaciu opera¢nych systémov, ¢o je dalsi uhol
pohladu, ktory ndm moéze pomoct s pochopenim toho, ¢o je operacny
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systém.

. . . 27
Co je operac¢ny systém?

» softvér, ktory sa stard o fungovanie hardvéru
¢ a zjednodus$uje pisanie dalSieho softvéru

Tiez
e univerzalne pomenovanie pre nizkourovnovy softvér

e vrstva abstrakcie nad danym zariadenim
e hranice nie st vzdy zrejmé

Na&s prvy (velmi priblizny) pokus o definiciu OS sa tyka jeho vztahu k
hardvéru. Kedze sa nachddza medzi hardvérom a zvyskom softvéru, v
istom zmysle je zodpovedny za fungovanie hardvéru. Moderny hard-
Vér je zriedka sdm osebe schopny byt uzito¢ny. Musi byt naprogramo-
vany, pricom zdkladna vrstva tychto programov pochddza z operac-
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ného systému.

Co nie je (sucastou) OS? *
o firmvér: (velmi) nizkouroviiovy softver

o vyrazne viac viazany na hardveér nez OS

o Cato beZi na pomocnych procesoroch (auxiliary proces-

sors)

« aplikaény softvér

o bezi nad operaénym systémom

o to, kvoli comu si obstardvate pocitac

o napr. hry, tabulkové kalkulatory, iprava fotografii, ...

Jednym z pristupov pochopenia toho, ¢o operacny systém je, moze
byt pozriet sa na pribuzné veci, ktoré operacny systém nie su, a nie
su ani ziadnou jeho ¢astou. Pod opera¢nym systémom sa nachadza
este jedna v podstate softvérova vrstva, prevazne zndma ako firmvér.
V typickom pocitaci je pritomnych vela ¢asti firmvéru, ale vacsina je
spustand na pomocnych (auxiliary) procesoroch - napr. procesoroch vo
WiFi karte, v grafickom subsystéme, v pevnom disku, ap. Na rozdiel od
toho, operacny systém bezi na hlavnom procesore. Existuje jedna cast
firmvéru, ktord typicky beZzi na hlavnom CPU: na starsich systémoch
sa jej hovorilo BIOS, na modernych systémoch je zndma proste ako
"firmvér" (the firmware).

Opacnym smerom, teda nad opera¢nym systémom, sa nachadza mnoz-
stvo aplikacného softvéru. Napriek tomu, Ze ¢ast tohto typu softvéru
moze byt priamo pribalena (bundled) k operacnému systému, nie je, pri-
sne vzaté, jeho sucastou. Aplikacny softvér su programy, ktoré pouzi-
vate na nejaku ¢innost, ako textové editory a procesory, programovacie
vyvojové prostredia (tzv. IDE - integrated development environment),
pocitacové hry alebo webové aplikdcie (Facebook). A tak dale;j.

Co robi operaény systém? “
e interaguje s uzivatelom

spravuje a prideluje (multiplexuje) hardvér

spravuje dalsi softvér

organizuje a spravuje data

poskytuje sluzby inym programom

vynucuje bezpecnost

Ulohy a povinnosti operaéného systému sti pomerne réznorodé. Na
jednu stranu sa stara o zdkladnu interakciu s uZivatelom: ¢i uz cez
interpret prikazov, grafické uzivatelské rozhranie, alebo systém pre
ddvkové spracovanie tloh zadanych formou diernych stitkov. Potom tu
je hardvér, ktory musi byt spravovany a zdielany medzi jednotlivymi
programami a uzivatelmi. Dalsou z tlloh, ktoré md na starosti opera¢ny
systém je instalacia dodato¢ného (aplika¢ného) softvéru.

Vyznamnou ulohou je tieZ organizdcia a spravovanie dat: o to sa sta-
raju suborové systémy. Opat to zahrna kontrolu pristupu a zdielanie
prislusného hardvéru, ktory ukladd konkrétne bity a bajty, medzi uzi-
vatelmi.

Tretou stranou, s ktorou operac¢ny systém komunikuje, je aplika¢ny
softvér. Okrem uzivatela a hardvéru potrebuju aplika¢né programy na
svoju funkciu sluzby operac¢ného systému, kedZe potrebuju s uzivate-
lom komunikovat a hardvérové zdroje pouzivat. Operacny systém je
zodpovedny za oboje.

Cast 1.1: Komponenty

V tejto casti si rozoberieme, z ¢oho sa operacny systém sklada, pre
lepsie porozumenie toho, ¢o operacny systém je.

PB152 Operacné systémy
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Z ¢oho je OS zloZeny? o
e jadro (kernel)

systémové kniznice

systémovi démoni / sluZzby
uzivatelské rozhranie

pomocné funkcie systému (utilities)

V podstate kazdy OS tieto obsahuje.

Operacné systémy sa skladaju z niekolkych komponent, pricom nie-
ktoré su dolezitejsie ako iné. V podstate vsetky hore uvedené kompo-
nenty su pritomné, v nejakej podobe, v kazdom operacnom systéme
(vynimku moézu tvorit malické $pecializované systémy). Jadro (kernel)
je najdélezitejsia a najnizsia vrstva opera¢ného systému, zatial ¢o sys-
témové kniZnice su nad nim a pouzivaju sluzby jadra. Systémové kniz-
nice naviac sprostredkovavaju sluzby jadra uzivatelskym programom
a poskytuju dalsie sluzby (ktoré nutne nemusia byt sucastou jadra).
Zvysné vrstvy su tvorené prevazne programami v obvyklom zmysle:
od uzivatelskych programov ich odliSuje v podstate iba fakt, Ze su
sucastou operacného systému. Prvou kategériou takychto programov
su systémovi démoni (system daemons) alebo systémoveé sluzby (system
services). Ide typicky o dlho bezZiace programy, ktoré reagujui na udalosti
alebo zaistuju tlohy suvisiace s udrzbou systému.

Uzivatelské rozhranie je trochu komplikovaneijsie, v zmysle, Ze je tvo-
rené viacerymi diel¢imi komponentami, ktoré zapadaju do ostatnych
zmienenych ¢asti. Tato odrazka zastresuje ¢asti uzivatelského rozhra-
nia, ktoré su viac-menej standardnymi programami, napriklad inter-
pret prikazov.

Jadro (Kernel) ¥
e najnizsia uroven operac¢ného systému
e beZi v privilegovanom reZime
e spravuje véetok zvysny softvér
o vratane dalsich komponent OS
¢ vynucuje izoldciu a bezpe¢nost
» poskytuje nizkourovnové sluzby programom

Jadro je najniZsou a pravdepodobne najdéleZitejSou ¢astou operacného
systému. OdliSuje sa hlavne tym, Ze bezi v Specidlnom rezime proce-
sora (znameho ako privilegovany, monitorovaci alebo tzv. supervisor
mode). Hlavnymi tlohami jadra su spréava zdkladnych hardvérovych
zdrojov (procesor, pamat) a konkrétne poskytovanie tychto zdrojov dal-
iemu softvéru beziacemu na poéitaci. Dalsf softvér zahrtia aj zvysok
operacného systému.

Dalsou kritickou ulohou je vynucovanie izoldcie a bezpe¢nosti. Hard-
vér typicky poskytuje prostriedky na umoznenie vzajomnejizolacie jed-
notlivych programov, ale je to softvér (jadro OS), kto je zodpovedny za
nastavenie tohto hardvérového vybavenia tak, aby pracovalo spravne
a efektivne.

Sim vrstvam. Tieto su poskytované vacsinou v podobe systémovych
volani, a stivisia najma (priamo ¢i nepriamo) s pristupom k hardvéru.
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Systémoveé kniznice

e tvoria vrstvu nad jadrom OS (kernelom)
e poskytuju sluzby na vyssej urovni

o vnutri vyuzivaju sluzby jadra

o jednoduchsie na pouZitie nez rozhranie jadra
e typicky priklad: 1ibc

o poskytuje funkcie jazyka C ako printf

o tieZ zname ako msvert u Windows

Jednu uroven nad kernelom sa nachadzaju systémové kniznice: mimo
iné poskytuju rozhranie medzi kernelom a vys$simi tirovriami systému.
Rozhranie poskytované aplikdcidm kniZnicou je jednu uroven abstrak-
cie nad sluzbami jadra, ¢im je typicky jednoduchsie na pouzitie.
Ako iné kniZnice, aj systémoveé kniZznice su prilinkované k programom
a v podstate sa stavaju ich sucastou: kvoli tomuto bezi koéd z kniznice s
rovnakymi opravneniami ako kod aplikdcie - pre funkcionalitu, ktord
nie je ¢isto vypoctovd potrebuju systémoveé kniznice komunikovat s
inymi ¢astami opera¢ného systému: kernelom alebo dalsimi privilego-
vanymi komponentami (so systémovymi sluzbami, tieZ zndmymi ako
démoni).
. , . . 34
Systémovi Démoni
e programy, ktoré beZia na pozadi
e bud poskytuju sluzby priamo
o ale démoni sa liSia od systémovych kniznic
o viac si povieme v dal$ich predndskach
« alebo vykondvaju ulohy suvisiace s udrzbou ¢i periodické
ulohy
« alebo vykondvaju ulohy, ktoré si vyziadal kernel

Démoni su dlho beZiace programy: staraju sa o ulohy, ktoré treba ro-
bit nepretrzite alebo periodicky, ale nepotrebuju byt sucastou jadra.
Zahrna to veci ako dorucovanie internetovej posty, vzdialeny pristup
k systému (napr. démon pre zabezpeceny pristup k interpretu prika-
zov - secure shell), synchronizédcia systémovych hodin (démon pre
protokol sietového c¢asu), konfiguracia a pridelovanie sietovych adries
(dynamic host control protocol daemon), a tak dalej, spréava front u tla-
¢iarni, sluzby doménovych mien, casti sietového suborového systému,
monitorovanie stavu hardvéru, systémové logovanie a dalsie.

UZivatelské rozhranie .
« sprostredkuva interakciu ¢loveka s poc¢itacom
o hlavny shell (interpret prikazov) je typicky sucastou OS
o prikazovy riadok na UNIX-e alebo DOS
o grafické rozhrania s pracovnou plochou a oknami
o ale tieZ tlacidld na vasej mikrovinke
 stavebné bloky pre aplikacné rozhranie (UI)
o tlacidld, panely (tabs), zobrazovanie textu, OpenGL...
o poskytované systémovymikniznicamia/alebo démonmi

Na vacsine systémov nemozu aplikacné programy priamo ovladat hard-
vér - preto je na operacnom systéme, aby zabezpecil rozhranie medzi
uzivatelom (ktory pracuje s hardvérom) a aplikaénym programorm. UZi-
vatelské rozhranie ma na starosti uzivatelsky vstup (v podobe udalosti
ako stlacenie klavesy, pohyb mysou, touchpad, interakcia s dotyko-
vym displejom, ap.) a sprostredkovanie vystupu aplikacie uzivatelovi
(zobrazenie textu, vykreslenie okien na obrazovku, audio vystup, atd.).

PB152 Operacné systémy

Pomocné programy (System Ultilities) %
e malé programy potrebné pre ulohy suvisiace s OS
» napr. konfigurdcia systému
o veci ako editor registru (registry editor) na Windows
o alebo jednoduché textové editory
e udrzba suborového systému, sprava démonov, ...
o programy ako ls/dir alebo newfs ¢i fdisk
e tieZ vacsie programy, napriklad sprdvca suborov

Nie vsetky kratko beziace’ (teda nie démoni) programy spadaju pod apli-
kac¢ny softvér. Existuje mnozstvo pomocnych programov (utilit), ktoré

pomdhaju so spravou samotného opera¢ného systému, konfiguraciou

sluzieb a hardvéru atd. Tieto pomocné programy obvykle pouzivaju

rovnaky typ rozhrania ako aplikacny softvér - ¢i uz ide o rozhranie vo

forme prikazov alebo grafické.

Nie vzdy je rozdiel medzi pribalenym aplikacnym softvérom a pomoc-
nymi systémovymi programami zrejmy: napr. v pripade prehliadaca

suborov (file explorer) vo Windowse - ide o pomerne velky a kompli-
kovany program, ale tiez zastdva Ustrednu ulohu v beZnom pouzivani

systému. DokaZeme si ale predstavit, Ze niekto by zobral program ako

Explorer a portoval ho na iny operac¢ny systém. Mozno by to vyzado-
valo nemalé usilie, ale pravdepodobne by tento program nevycnieval

v inom GUI-orientovanom opera¢nom systéme.

Na druhu stranu, mnozstvo malych programov ma jednoznacny ucel

a daju sa vyrazne jednoduchsie klasifikovat. Ide napriklad o utilitu if-

config pre sietovu konfiguraciu, alebo pomocny program fdisk, sluZiaci

na rozdelenie disku na particie (disk partitioning). Obdobne, programy
ako fsck (alebo chkdisk u Windows) si pomerne neuZzito¢né mimo ope-
racény systém, s ktorym prisli.

VoliteIné komponenty ¥
« pribaleny aplikacny softvér
o webovy prehliada¢, prehrdvace médii (media player), ...
e sprava softvéru inych dodavatelov (3rd-party SW mana-
gement)
* vyvojové (programovacie) prostredie
o napr. prekladac¢ & linker pre jazyk C
o C hlavickové subory ap.
o zdrojovy kod

K opera¢nému systému su ¢asto pribalené programy, ktoré nie s nevy-
hnutnou sucastou operacného systému, ani nie su ziadnym spésobom
zapojené do jeho bezného chodu. Typickym prikladom je mala kolekcia
hier - tradicia, ktord sa datuje spatne do pévodného Berkeley UNIX, ak
nie este dalej do minulosti, a odvtedy ju moézZeme pozorovat u takmer
vsetkych univerzalnych (general-purpose) opera¢nych systémov: hry
ako Solitaire a Miny (Minesweeper), ktoré su pribalené vo Windowse
maju priam ikonicky charakter. Samozrejme do tejto kategdrie spada
aj dalsi softvér: MS Paint ani Windows Media Player nie su v Ziad-
nej forme nevyhnutné na pouzivanie Windowsu, takisto ani webovy
prehliadac.

Na UNIX-e ma tradi¢ne pribaleny softvér trochu iny charakter, ¢o je za-
pricinené rozdielnou cielovou skupinou (a tiez tym, Ze pochadza z inej
doby): ¢asto je spolu s UNIX-ovymi systémami distribuovany prekladac
jazyka C, linker a podobne pokrocilé editory zdrojového kédu. V nie-
ktorych pripadoch bola ¢ast tychto programov dokonca nevyhnutn4,
kedZe uzivatel musel prelozit jadro prispésobené na svoj pocitac. Uz
nejaku dobu to ale takto nie je, napriek tomu vacésina uzivatelov UNIX-
u oCakava, ze prekladac jazyka C bude standardne k dispozicii. Spolu
s prekladacom jazyka C zvyknu byt pritomné hlavickové subory pre

8.juna 2021



systémové kniZnice a dalSie subory potrebné na vytvorenie a preklad
vlastnych programov. Ako som povedal, ind doba.

Nakoniec mozete mat zdrojovy kdd operacného systému: prisne vzaté
nejde o softvérovu komponentu, ale o inu (Citatelnu pre ¢loveka na-
miesto spustitelnu pocitacom) reprezentdciu rovnakého opera¢ného
systému. Moze to byt velmi uzitoéné, ak sa chcete naucit nizkourov-
noveé detaily fungovania pocitacov a opera¢nych systémov.

Cast 1.2: Rozhrania

Iny sposob pohladu na operaény systém je z pozicie jeho okolia - aké
druhy rozhran{ existuju medzi opera¢nym systémom a ostatnymi kom-
ponentami pocitaca?

Programovacie rozhranie ¥
 kernel poskytuje systémové volania

o ABI: Application Binary Interface

o definované formou strojovych instrukcif
e systémové kniznice poskytuju API

o Application Programming Interface

o symbolické / vysokourovriove rozhrania

o typicky vo forme funkcii v jazyku C

o systémoveé volania su tiez dostupné vo forme API

Ako najviac zrejmé rozhranie operacného systému (najmé ak ste prog-
ramator) ¢loveka napadne jeho API: Application Programming Inter-
face (Rozhranie pre programovanie aplikacii) - ako napoveda jeho né-
zov, ide o funkcionalitu, ktort mézu ziskat programy od opera¢ného
systému. Vacsina tohto API je poskytovand prostrednictvom systémo-
vych kniZnic - balikov podprogramov vo forme strojového kédu, z
ktorych moézu aplikacné programy (a systémovi démoni a systémové
pomocné programy - utility) volat funkcie. Tieto podprogramy casto
dalej komunikuju s kernelom, vyuZivajuc nizkouroviiovy protokol Spe-
cificky pre dany systém: protokol znamy ako ABI (Application Binary
Interface) daného kernelu. Programatori vacésinou nie su vystavent
detailom tohto ABI.
jazyku: obvykle C, niekedy C++ alebo Objective C, zriedka iny jazyk.
Programadtori pouZzivaju tieto funkcie rovnakym spésobom, akym po-
uzivaju funkcie, ktoré sami naimplementovali, s tym rozdielom, Ze
nemusia dodat ich definicie; prekladac ich prelozi na volania do strojo-
vého kadu odpovedajuceho podprogramu (subroutine) v systémovych
kniZniciach.
. . , . 40
Posielanie sprav (Message Passing)
e API nemaju vzdy formu funkcii v jazyku C
* je moZzné mat rozhrania pre posielanie sprav

o zaloZené na komunikdcii medzi procesmi (inter-process

c.)

o mozné dokonca aj napriec¢ sietami
» systémovi démoni ¢asto poskytuju API v tejto forme

o mozZe byt tieZ obalend C-ckovym API

Funkcie jazyka C (alebo C++ alebo Objective C alebo inych programova-
cich jazykov) nie st jedina forma AP, ktord existuje. Casto st pritomné
rozhrania pre komunikaciu medzi procesmi (inter-process communi-
cation), najcastejsie v nejakej forme posielania sprav. Tato podoba ro-
zhrania zvykne byt poskytovana napr. systémovymi démonmi, napr.
syslogd (zvycajne pouziva UNIX-ovy doménovy soket - UNIX domain
socket), alebo postovy démon (obvykle pouZziva TCP soket).
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Prenositelnost / Portovatelnost *
e niektoré ulohy OS vyzZaduju uzku spoluprdcu hardvéru
o virtudlna pamét a nastavenie CPU
o platformovo zavislé ovlddace zariadeni
¢ ale mnohé ju nevyZaduju
o planovacie algoritmy (scheduling)
o alokacia paméte
o rozne formy spravy systému
e portovanie: zmena programu tak, aby dokdazal bezat v no-
vom prostredi
o pre OS to typicky znamend novy hardvér

Je ziaduce, aby operacné systémy boli schopné bezat na réznych hard-
vérovych platformach: znizuje to naklady viacerymi spésobmi. Naj-
lepsi (a najlacnejsi) kod je taky, ktory nemusite pisat - pouzitie rov-
nakého opera¢ného systému na réznych hardvérovych platforméach
znamena (do urcitej miery) presne to. Na druhu stranu, Setri to pros-
triedky vyvojarom aplikdcii, ktori sa méZu zamerat na jeden operacny
systém a obsiahnut tym mnozstvo réznych hardvérovych zariadenti;
a tiez naklady na skolenie - uzivatelia mézu byt presunuti na novu
hardvérovu platformu bez rozsiahleho preskolovania na novy softvér.
Ajked je prakticky nemozné napisat operacny systém tak, aby bol hard-
vérovo nezdvisly, vela jeho ¢asti nemusia zaujimat detaily hardvérovej
platformy. Toto sa tyka dokonca niektorych centralnych komponent
kernelu (opat, do urcitej miery). Konkrétny planovac vldkien moze byt
Casto pouzity bez zmeny (niekedy aj bez akéhokolvek dodato¢ného la-
denia) na inej hardvérovej platforme; to isté plati pre alokatory pamate,
kod suborového systému, atd.
Samozrejme, niektoré ¢asti s uzko spaté s danym hardvérom: bootova-
cia sekvencia (Co zahrna veci ako nastavenie CPU a virtualnej pamate),
ovladace zariadeni (ktoré su spaté s konkrétnym zariadenim) a tak
dalej.
Nakoniec, ked hovorime o prenositelnosti (portovatelnosti / portabilite),
portovanie samotného operac¢ného systému nie je jedinym problémom:
Casto je Ziaduce portovat aplika¢né programy, aby beZali na inej softveé-
rovej architekture (SW stack). Vo véeobecnosti, portabilita je schopnost
programu byt (jednoducho) prispésobeny na nové prostredie.
. . 42

Hardvérova platforma

e CPU instrukéna sada (ISA)

e zbernice, IO kontroléry

o PCI, USB, Ethernet, ...
o firmvér, sprava napdjania (power management)

Priklady

e x86 (ISA) - PC (platforma)
e ARM - Snapdragon, i.MX 6, ...
e mé8k - Amiga, Atari, ...

Co je to hardvérova platforma? Je to volnd mnozina hardvéru a firm-
véru, ktory je ¢asto nachddzany spolu, a ktory dosahuje urcitu Uroven
spatnej (a doprednej) kompatibility v ¢ase. Z pohladu softvéru samoz-
rejme nezalezi na Specifikach kremika, iba na protokoloch a rozhra-
niach, ktoré su pristupné softvéru.

Asi najznamejsou hardvérovou platformou je PC, datované spatne do
IBM 80-tych rokov: pévodne bolo postavené okolo procesorov Intel
8086, jedného z dvoch grafickych adaptérov, 5.25" disketovej mecha-
niky, a, ¢o je doéleZité, BIOS-u - firmvéru daného stroja. Jednotlivé
komponenty boli medzicasom nahradené (vac¢sina viac nez raz), ale slo
o postupny proces, v podstate zabezpecujuci kontinuitu pre softvérovu
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architekturu az do dne$nych ¢asov. Na rozdiel od ostatnych platforiem,
PC bolo atypické v jednom aspekte: §lo o otvorenu platformu, v zmysle,
Ze spolo¢nosti mimo IBM mohli dodat hardvér, ktory spirial poziadavky
danej platformy a tym na riom mohol beZat rovnaky softvér.
Na rozdiel od PC, ¢o je v podstate jedind dolezitd platforma, ktord pou-
Ziva procesorové jednotky (CPU) typu x86, ostatné CPU architektury
sa objavuju pri mnohych réznych a nekompatibilnych platformach: z
historickych prikladov ide napr. o sériu procesorov Motorola 68000,
ktoré boli pouzité v poc¢itacoch Atari a Amiga, a pracovnych staniciach
(workstation) Sun a NeXT.
Z modernych prikladov méZeme spomenut CPU architekturu ARM, po-
uzivanu hlavne v mobilnych a inych nizkoenergetickych zariadeniach,
ktord sa objavuje na mnozZstve roznych platforiem. V tejto oblasti md v
podstate kazdy dodavatel SoC (system on a chip - systém na ¢ipe) svoju
vlastnu platformu, s vliastnymi protokolmi, firmvérom a potrebnymi
hardvérovymi zariadeniami.
Prenositelnost Platforiem & Architektury “
o OS typicky podporuje vela platforiem
o Android na vela réznych typoch ARM SoC
e Casto aj rozne CPU instrukcéné sady - ISA
o dlha tradicia v UNIX-ovych systémoch
o NetBSD bezi na 15 réznych ISA
o mnoho z nich zahrna 6+ roznych platforiem
« Specializované systémy su obvykle menej prenositelné

Moderné operacné systémy su obvykle schopné bezat na vela roz-
nych platformdch, a ¢asto na niekolkych réznych CPU (instrukénych
sadach). Vezmite si napriklad Android OS, ktory beZi na mnozstve
roznych platforiem (v podstate kazdy SoC doddvatel ma vlastnu plat-
formu) a 2 réznych CPU architektuirach (ARM a x86).
Tradicia bola v podstate spustend UNIX-om, ¢o bol jeden z prvych ope-
rac¢nych systémov napisany vo ‘vysokouroviiovom’' programovacom
jazyku - jazyku, ktory mohol byt preloZeny na strojovy kod pre rézne
CPU. Skorsie operacné systémy boli obvykle napisané v assembly kéde
Specifickom pre dany stroj.
L. 2 44
ZnovupouZzitie kodu
e znovupouzitie kodu je velmi logicky krok
e vacsina kodu OS je HW-nezdvisld
e nebolo to vzdy tak
o prisiel s tym UNIX, ktory bol napisany v C
o bezny vtedajsi OS bol napisany v strojovom kdéde
o portovanie znamenalo v podstate ,napisanie znova“

Prenositelnost (Portabilita) je $pecidlnym pripadom znovupouzitia
koédu (code re-use) - kdd je napisany raz a potom pouzity niekolko-
krat v réznych kontextoch, co méze byt vyvolané zmenou hardvéru,
alebo inych c¢asti behového prostredia.
Prenositelnost aplikacii ©
e aplikdcidm zdleZi viac na OS neZ na HW
o aplikdcie su pisané vo vyssich programovacich jazykoch
o a hojne vyuzivaju systémové kniznice
e sta¢f naportovat OS na novy/iny HW
o vacsina aplikdcii moézZe byt jednoducho znovu prelozena
o stale velkd prekdzka (cf. Itanium)

V principe sa vacsina aplikdcii nebavi s hardvérom priamo, takZze im
velmi nezdlezi na platforme, a tieZ su napisané v jazykoch, ktoré nie
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su viazané na konkrétnu CPU architekturu. Komunikuju vsak s ope-
racnym systémom - a v mnohych pripadoch tvori tato komunikdcia
vyznamnu cast kodu aplikacie.

Ak toto vezmeme do uvahy, malo by byt pomerne jednoduché portovat
existujuce aplikdcie na novy hardvér, kedZe aj na ich ‘materskej (na-
tive) aj na novej platforme bezi rovnaky operacny systém. Je obvykle
potrebné urobit viac, nez len opatovny preklad (recompilation), ale aj
pre zlozitejsie aplikdcie to neznamena vela usilia. Rozdiely v hardvére
platforiem (oproti periféridm a veciam ako rozmery obrazovky a rozli-
Senie) su bezvyznamné u Androidovych aplikdcii a typické UNIX-ové
programy budu beZat bez zmien na mnoZstve platforiem po jednodu-
chom znovuprelozeni.

Nie vsetky ekosystémy su vSak takéto - uvdzte prvy vyznamny pokus
migrovat PC na é64-bitovu architekturu, Itanium, na zaciatku rokov

2000to snaha zlyhala, z viacerych dévodov, ale nedostatok

prenositelnosti MS Windows (a aplikacii cielenych na MS Windows
ako na ich jedinud podporovanu platformu) hrala vyznamnu tlohu.

Prenositelnost aplikdcii (2) “

rovnaka aplikdcia moéze ¢asto bezat na mnohych OS
najma vramci rodiny POSIX

ale rovnakad aplikdcia moze bezat na Windows, macOS,
UNIX, ...

o Java, Qt (C++)

o webové aplikdcie (HTML, JavaScript)

vela systémov poskytuje rovnaku mnozinu sluzieb

o rozdiely st obvykle v programovacich rozhraniach

o vysokourovniové kniZnice a jazyky ich dokazu skryt

Okrem prenositelnosti aplika¢ného softvéru na novy hardvér, ¢o by
malo byt v podstate zadarmo (hoci niekedy nie je), aplikacie mozu byt
portované na iné operacné systémy. Vramci rodiny POSIX ide ¢asto
o formalitu na urovni podobnej portovaniu na novy hardvér - tieto
operacné systémy su, z pohladu aplikdcie, velmi podobné. Toto je v
skutocnosti hlavny dovod, preco POSIX vlastne existuje.
Komplikovanejsi proces je portovanie medzi réznymi operac¢nymi sys-
témami, ktoré nespadaju do rovnakej rodiny, napr. medzi Windows-
om a POSIX-om. API su velmi odlisné, a na urovni aplikdcii je toto
Casto uplne nepraktické. Ak je Ziaduce, aby aplikdcie bezali nativne’
na roznych opera¢nych systémoch (mimo POSIX), mézZu byt napisané
pouZitim platformovo-nezavislého API, ktoré je implementované pre-
nostitelnym behovym prostredim (portable runtime), ktoré preklada
svoje vlastné API na volania podporované akymkolvek danym hostitel-
skym operac¢nym systémom. Takéto prenositelné behové prostredie je
napriklad, zname, ako ¢ast programovacieho jazyka Java (‘write once,
run everywhere’ - napiste raz, spustajte véade). Existuju dalsie takéto
behové prostredia, pre iné programovacie jazyky: C++ ma Qt, vacsina
vysokourovnovych jazykov (Python, Haskell, JavaScript, ...) ma nejaké
prostredie vstavané (built in).

47

Abstrakcia

e instrukcéné sady poskytuju abstrakciu nad detailmi CPU
prekladace abstrahuju nad instrukénymi sadami

operacné systémy abstrahuju hardvér

prenositelné behové prostredia abstrahuju nad opera¢nymi
systémami

aplikdcie sa nachadzaju nad tymito abstrakciami

Kym sme diskutovali o prenositelnosti, vznikal obrazok ‘veZe abs-
trakcii: kazda vrstva skryva detaily predchadzajucich vrstiev, ¢im
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ich umozriuje ignorovat pri navrhu na vrchole veze (alebo zasobnika
(stack), ako sa to ¢asto nazyva). Toto umoznuje prenositelnost (kedze su
nizsie vrstvy skryté, daju sa jednoduchsie nahradit), ale toto zdaleka
nie je jediny dévod preco takéto veze budujeme.

Pravdepodobne je hlavnym dévodom abstrakcii skryvanie zlozitosti -
nieco tak jednoduché ako zapisanie ‘hello world’ do suboru na disku
vyzaduje stovky tisic CPU instrukcii, ale my to méZeme urobit jedno-
duchym kratkym prikazom. To je to, ¢o nam abstrakcie umoznuju.

. 48
Cena abstrakcii
 vySsia zloZitost
e nizsia vykonnost
o presakujuce (leaky) abstrakcie

Vyhody abstrakcii

 jednoduchsie pisat a portovat softvér
e menej obmedzeni na vyvoj HW

Abstrakcie, samozrejme, nie su zadarmo. Robit veci nepriamo vzdy
viac stoji: ak by sme zredukovali mnoZstvo abstrakcii, pisanie do su-
borov by zabralo niekolko tisic alebo desiatok tisic instrukcii, miesto
stoviek tisic. Ale pisanie ¢oilen 2000 instrukcii na zapisanie suboru
je 3rady nad tym, ¢o je akceptovatelné pre pisanie takejto jednoduchej
a vSadepritomnej ulohy ru¢ne. TakZe akceptujeme pridanu réziu.

Viac zaludnym problémom su presakujuce - leaky abstrakcie: radi
sa tvarime, ze kazdd uroven abstrakcii uplne utesni vrstvy pod rnou
sposobom, Ze na ne nevidime. Ale skoro nikdy to tak nie je: vsetky
abstrakcie su do urcitej miery presakujuce - odhaluju detaily vrstiev
pod nimi. Ak je povrch magnetického disku poskodeny, toto sposobi
problémy cez vSetky vrstvy aZ v samotnej aplikdcii, napriek tomu, Ze
rozhranie, ktoré pouZivame - ¢itanie a zapisovanie bajtov do siboru
- nas malo uchranit od takychto nizkourovnovych problémov ako su
defekty na krutiacom sa disku pokrytom feromagnetickym prachom.

Kompromisy abstrakcii v

e vykonny hardvér umozrnuje viac abstrakcit
embedded a real-time systémy az tak nie

o OS je mensi a menej prenositelny

o rovnako to plati pre aplikdcie

o efektivnejsie vyuzitie zdrojov

Je zrejmé, Ze moze existovat ‘prilis malo’ abstrakcie (predstavte si na-
hradenie vasho 3-riadkového Python skriptu rué¢nym prepisanim na
25 tisic assembly instrukcii). Ale tieZ ich moze byt privela - najma na
obmedzenom hardvéri moze byt rézia prilis velka. Casto je najiedno-
duchsou cestou ako ziskat efektivitu redukovanie mnozstva abstrakcii.

Cast 1.3: Klasifikacia

Nas posledny pokus o pochopenie toho, ¢o je operacny systém, sa bude
tykat réoznych typov operacnych systémov a rozdielov medzi nimi.

Univerzalne (general-purpose) operacné systémy o
e pouzitelné vo vacsine situdcii

flexibilné ale zlozité a velké

mozZu beZat na serveroch aj klientoch

ich osekané verzie beZia na smartfénoch

podporuju mnozstvo hardvéru
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NajdoleZitejsiu a najzaujimavejsiu kategodriu tvoria tzv. ‘general-
purpose’ (univerzalne alebo véeobecné) operacné systémy. V tomto
kurze sa budeme bavit hlavne o nich. Systémy v tejto kategdrii su
pomerne flexibilné (aby mohli pokryt vsetko, na ¢o ludia zvycajne poci-
tade pouzivaju), ale z rovhakého dovodu su aj pomerne zlozité. Casto je
rovnaky operacny systém schopny beZat na tzv. ‘serveroch’ (poc¢itacoch,
ktoré zvacsa lezia v datovych centrdch a poskytuju sluzby vzdialene
inym pocitacom) aj na pocitacoch, ktoré vystupuju ako ‘klienti’ - take,
ktoré komunikuju s uzivatelmi priamo.
Podobne, rovnaky operacny systém, mozno v zmensenej verzii, moze
beZat na smartféne alebo na zariadeni, ktoré je podobne obmedzené
svojou velkostou a dostupnou energiou. Vsetky sucasné hlavné ope-
racné systémy smartfénov su tohto typu. Historicky existovalo nie-
kolko viac Specializovanych operacnych systémov pre teleféony, najma
preto, Ze vtedy bol hardvér teleféonov vyrazne viac obmedzeny, nez
dnes. Avsak, vieme si predstavit, Ze operacny systém ako napriklad
Symbian, mohol byt pouZzity v osobnych pocitacoch, za predpokladu,
Ze by bola rozsirend jeho hardvérova podpora.
_ . . 52

Operacné systémy: priklady

» Microsoft Windows

e Apple macOS & iOS
Google Android
Linux
FreeBSD, OpenBSD
MINIX
vela, vela dalsich

Existuje mnoZstvo operac¢nych systémov, dokonca aj u univerzalnych
(general-purpose) opera¢nych systémov. Aj ked samotné spustanie OS
nie je hlavnym dévodom na obstardvanie si pocitaca (tym je aplikacny
softvér), hraje vyznamnu ullohu pri skusenosti uzivatela. Samozrejme
tiez komunikuje s pocitacovym hardvérom a aplikac¢nymi programami,
a nie vsetky systémy bezia na vSetkych pocitacoch a nie vsetky aplika-
cie budu bezZat na vsetkych opera¢nych systémoch.

Operacneé systémy na zvlastne ucely >
e embedded zariadenia

o obmedzeny rozpocet

o malé, pomalé, energeticky-obmedzené

o zlozité alebo nemozné aktualizovat
e real-time systémy

o musia reagovat na udalosti z redlneho sveta

o Casto kritické z hladiska bezpecnosti (safety-critical)

o roboty, autondmne autd, vesmirne sondy, ...

Okrem univerzalnych (general-purpose) operac¢nych systémov existuju
dalsie, viac obmedzené systémy. Typickym prikladom st embedded
systémy, ktoré bezia na velmi malom mnozstve hardvéru (v porovnani
s modernymi univerzalnymi poc¢ita¢mi), s obmedzenym rozpoc¢tom a
vyraznymi energetickymi obmedzeniami. V tychto systémoch nie je
pritomné pohodlie, ktoré ndm poskytovala nadmerna abstrakcia. Je to
vyrazné hlavne u real-time systémov, ktoré este pridavaju obmedzenia
na vypocetny cas. Predvidatelné ¢asovanie je jednou z veci, ktoré sa
velmi tazko dosahuju v pritomnosti abstrakcii (inymi slovami, precizne
¢asovanie operdcii je jedna z vect, ktoré prenikaji za hranice abstrakcii).
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Velkost a zlozitost -
e operacné systémy su obvykle velké a zlozité

e typicky 100K a viac riadkov kédu

e 10+ miliénov je kludne mozné

« vela tisic ¢loveko-rokov prdce

e Specializované systémy sp vyrazne mensie

Ako sme uz spomenuli skor, univerzdlne (general-purpose) operacné
systémy su zvycajne velké a zlozZité. Najmensie uplné operacné sys-
témy (ak nie su vyhradne uc¢ebnymi hrackami) za¢inaju na 100 tisic
riadkoch kédu, ale typicky ide skor o miliény riadkov. Nie je nezvycajné,
Ze operacny systém je tvoreny viac nez 10 miliénmi riadkov kédu. Ta-
kéto mnozstvo kédu zjavne reprezentuje tisicky ¢loveko-rokov préce
- napisanie si vlastného opera¢ného systému, sélo, nie je velmi realis-
tické.

Specializované systémy su ¢asto vyrazne mensie. Obvykle podporuju
vyrazne menej hardvérovych zariadeni a poskytuju jednoduchsie a
menej roznorodé sluzby ‘aplika¢nému’ softvéru.

55

Opét Kernel

o chyby v kerneli su velmi neprijemné
o zlyhanie systému, strata dat

o kritické bezpecnostné chyby

vacsi kernel znamena viac chyb

» externé ovlddace vnutri v kerneli?

Pripomenime si, Ze kernel bezi v privilegovanom CPU reZime. Akykol-
vek softvér beziaci v tomto rezime je v podstate vSemocny a moze
lahko obist pristupové obmedzenia alebo bezpec¢nostnui ochranu. Je
to zndmy fakt, Ze ¢im viac kédu mate, tym viac je v riom chyb. Kedze
chyby v kerneli mé6Zzu mat dalekosiahle a katastrofické nésledky, je
nevyhnutné, aby ich tam bolo ¢o najmenej. Co je este dolezitejsie, ovla-
dace zariadeni ¢asto potrebuju pristup k hardvéru a najjednoduchsi (a
niekedy jediny) sposob, ako to dosiahnut je, aby bezali v rezime kernelu
(privilegovanom rezime).

Ako tieZ mozno viete, ovlddace zariadeni su ¢asto pochybnej kvality:
predajcovia hardvéru ich ¢asto povazuju za nepodstatny dodatok a
nevenuju velku pozornost svojim softvérovym timom. Ak tieto ovla-
dace budu bezat v rezime kernelu, nastdva tym vazny problém. Rézni
vyrobcovia OS uplatniuju rozne stratégie, ako zmiernit tento problém.
Z vyssie uvedeného vyplyva, Ze chceme, aby boli kernely malé a
chceme odtial vytlacit ¢o najviac ovladacov. Nie je vSak jednoduché
(ani o¢ividne spravne) to urobit. Su dve hlavné myslienkové prudy
pokial ide o navrh ‘velkosti’ kernelu:

C 1 56
Monolitické kernely
e vela kédu v jadre
* menej abstrakcie, menej izolacie
« rychlejsie a vykonnejsie

Mikrokernely

e Co najviac veci presunut mimo kernel
« viac abstrakcie, viac izoldcie
e pomalSie a menej vykonné

Monoliticky kernel je star$im a v urcitom zmysle jednoduchsim na-
vrhom. Velkd ¢ast kédu konci v kerneli, ¢o nie je problém do momentu,
kym sa neobjavia chyby. V tomto navrhu je pritomnych menej abstrak-
cif, menej rozhrani a vSeobecne menej pohyblivych ¢asti na rovnakeé
mnozstvo funkcionality. Z tychto vlastnosti plynie rychlejsi beh a vy-
hodnejsie vyuzitie zdrojov. Tieto kernely sa nazyvaju monolitické, lebo
vsetko, ¢o robi bezny kernel je vykondvané jedinou (monolitickou) ¢as-
tou softvéru.
Opakom monolitickych kernelov su mikrokernely. Samotny kernel
v takomto systéme je najmensou moznou podmnozinou kodu, ktora
musi bezat v privilegovanom rezime. Vsetko, ¢o moze byt presunuté
do uzivatelského rezimu (procesora), presunuté je. Tento ndvrh po-
skytuje vyrazne viac izoldcie a vyZaduje viac abstrakcie. Rozhrania
v réznych ¢astiach nizkourovnovych sluzieb OS su komplikovanejsie.
Subsystémy su od seba navzajom dobre izolované a chyby sa aZ tak
jednoducho nepropaguju. Operacné systémy, ktoré pouzivaju tento typ
jadra vsak beZia pomalsie a vyuZivaju zdroje menej efektivne.
Paradox? >
o real-time & embedded systémy ¢asto pouzivaju mikroker-
nely
izolacia je vhodnd pre spolahlivost
efektivita tiez zavisi od tzv. workload, pracovnej zataze
o priepustnost vs. latencia
real-time nemusi nutne znamenat rychly

Nakoniec, existuje mierny paradox ¢o sa tyka mikrokernelov: je zndme,
Ze su casto pouzité v embedded (resp. real-time) systémoch - jednych
z najvyraznejsie vykonovo-kritickych softvérovych architektur, aké
existuju. Je to tym, Ze existuje vec, ktord je doélezitejsia, nez vykonnost,
pokial ide o embedded softvér: spolahlivost. A spolahlivost je to, v ¢om
mikrokernely exceluju. Naviac, aj u naroénych real-time systémov, kde
¢asto povazujeme vykon za prvorady, rychlost samotna je tak trochu
falosnym udajom - délezitd je latencia, a eSte dolezitejsia je horna
hranica tejto latencie. Dodat tuto hranicu je vyrazne jednoduchsie u
mikrokernelovych systémov, kde je mnozstvo kédu vyrazne mensie a
vyrazne jednoduchsie sa o iom daju vyvodzovat zdvery.

. . 58
Review Questions

1. What are the roles of an operating system?
2. What are the basic components of an OS?
3. What is an operating system kernel?

4. What are API and ABI?

Cast 2: Systémové kniznice a API

V tejto sekcii sa budeme zaoberat programovacimi rozhraniami ope-
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rac¢nych systémov, najprv véeobecne, bez vazby na konkrétny systém.
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Potom sa konkrétne budeme zaoberat rozhranim jazyka C v POSIX-
ovych systémoch.

3 3 60
Programovacie rozhrania

e rozhranie systémovych volan{ jadra

* — systémové kniznice / API

« protokoly pre medzi-procesovi komunikaciu

e pomocné programy z prikazovej riadky (skriptovanie)

Vo vacsine operacnych systémov je najnizsie rozhranie, ktoré je pri-
stupné aplika¢nym programom, rozhranie systémovych volani. Ty-
picky je definované vo forme protokolu na urovni strojového jazyka
(t.j. ABI), ale tiez zvykne byt poskytované vo forme API jazyka C. To
je pripad napriklad systémovych volani, ktoré urcuje standard POSIX,
ale tiez to plati u systémov Windows NT.
Obsah prednasky o
1. Programovaci jazyk C
2. Systémové kniznice

o Cojeto kniznica?

o hlavickové subory & kniZznice
3. Prekladac¢ & Linker

o objektové subory, spustitelné binarky
4. API zaloZené na suboroch (file-based)

Prednasku za¢neme opakovanim (alebo pripadne predstavenim si) ja-
zyka C. Potom sa dostaneme k téme kniZnic, véeobecne aj Specidlne
systémovych kniznic. Pozrieme sa, ako kniznice vstupuju do procesu
prekladu a aké dalSie zlozky don vstupuju. Nakoniec sa bliZsie pozrieme
na konkrétnu mnoZinu programovacich rozhrani na urovni suborov.

62

Pozndmka: UNIX a POSIX

e tieto terminy budeme vacsinou pouzivat zamenne
¢ ide o rodinu opera¢nych systémov

o zaciatok v neskorych 60-tych / skorych 70-tych rokoch
o POSIX je Specifikacia / norma

o dokument popisujuci, ¢o by mal OS poskytovat

o vratane programovacich rozhrani

Budeme sa bavit o POSIX-e, pokial nie je uvedené
inak.

Nez zacneme, je nutné poznamenat, Ze poc¢as tohto kurzu budeme
pouzivat v prikladoch systémy POSIX a UNIX. Ak bude spomenuta
konkrétna funkcia alebo rozhranie bez stanovenia nejakych dalsich
podmienok, budeme predpokladat, Ze je vymedzena standardom PO-
SIX a implementovand v systémoch na baze UNIX-u.

Cast 2.1: Programovaci jazyk C

Jazyk C je jednym z najpouzivanejsich programovacich jazykov v im-
plementacidch operaénych systémov. Je tiez predmetom PBO71 a v
tomto bode by ste uz mali byt oboznameni s jeho zdkladnou syntaxou.
Podobne sa od vas oc¢akdva, Ze rozumiete konceptu funkcie a dalsich
zdkladnych stavebnych blokov programov. Aj ked nepozndte syntax
Specificku pre jazyk C, je velmi podobnd akémukolvek programova-
ciemu jazyku, ktory poznate.
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Programovacie jazyky o
e existuje vela réznych jazykov

o C,C++, Java, CH#, ...

o Python, Perl, Ruby, ...

o ML, Haskell, Agda, ...
e ale C md vo vacsine OS Specidlne miesto

Roézne programovacie jazyky boli vytvorené na rozne ucely a existuju
na réznych urovniach abstrakcie. Vacsina jazykov mimo jazyka C, s
ktorymi sa stretnete, ¢i uz na univerzite alebo v praxi, patri do tzv.
vysokourovriovych jazykov. Existuje mnozstvo rodin jazykov, a vela
vysokourovnovych jazykov vyvinutych z C, ako C++, Java alebo C#.
Pre Ucely tohoto kurzu sa budeme zaoberat hlavne ¢istym C a POSIX-
ovym (Bourne-style) shell-om, ktory tieZ moZzno povazovat za progra-
movaci jazyk.

C: Najmensi spolo¢ny zéklad -

e az na assembly je C ,nevyhnutné minimum*

* mozZeme o Cuvazovat takmer ako o prenositelnom assem-
bly

e je velmi jednoduché volat C-ckové funkcie

e a pouzivat C-ckové datové struktury

kniZnice jazyka C moZete pouzit v skoro kaZzdom
jazyku

O jazyku C moéZete uvazovat ako o ‘prenositelnom assembleri, s neja-
kymi mensimi pridanymi vlastnostami, ktory je poskytovany vo forme
Standardnej kniznice. Okrem tejto kniznice so zdkladnymi a velmi
uzitoénymi podprogramami (subroutines) C poskytuje: abstrakciu od
strojového kédu (s uzivatelsky privetivou infixovou syntaxou u opera-
torov), strukturovanym tokom riadenia (control flow) a automatickymi
lokdlnymi premennymi, ako svoje hlavné vyhody nad assembly.
Konkrétnou vlastnostou, ktora sa ukdzala ako velmi uzitoéna v pr-
vych operacénych systémoch, bola abstrakcia nad cielovym proceso-
rom a jeho instrukénou sadou. Tato vlastnost tiez pomohla upevnit
myslienku, Ze operacny systém je entita oddelend od hardvéru.

Mimo to je CtieZ populdrne ako systémovy programovaci jazyk pretoze
takmer akykolvek program, nezaleZiac od toho v akom jazyku je napi-
sany, dokaze pomerne jednoducho volat C-¢kové funkcie a pouzivat
ddtové struktury jazyka C.

. . 66
Jazyk operacnych systémov

« vela (vacsina) kernelov je napisanych v C

e vacsinou sa to vztahuje aj na systémové kniznice
e niekedy sa to tyka takmer celého OS

e operacné systémy, kt. nie si napisané v C poskytuju C API

C sa v podstate stalo ‘jazykom opera¢nych systémov’: vac¢sina kernelov
a dokonca vacsina zvysku kédu operacnych systémov je napisana v
C. Kazdy operacny systém (mozno na par vynimiek) poskytuje v neja-
kej forme Standardnu kniznicu jazyka C a dokaze spustat programy
napisané v C (a ¢o je dolezitejsie, poskytovat im zdkladné sluzby).

Cast 2.2: Systémoveé kniznice
UzZ minuly tyzden sme nacrtli tému systémovych kniznic, v sekcii ‘ana-

témia’. Teraz je nacase pozriet sa na ne detailnejsie: ¢o obsahuju, ako
su ulozené v suborovom systéme, ako vstupuju do programov. Tiez
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budeme struéne hovorit o tzv. wrapperoch systémovych volani (fun-
kcidch, kt. ,obaluju” systémové volania a sprostredkovavaju nizkourov-
novy pristup k sluzbam jadra - viac tuto tému rozoberieme na dalsej
prednaske). Nakoniec sa pozrieme na par prikladov systémovych kniz-
nic, ktoré sa objavuju v populdarnych opera¢nych systémoch.
(Systémoveé) Kniznice e
» najma C-ckové funkcie a datové typy
e rozhrania definované v hlavickovych suboroch
e definicie poskytované v knizniciach
o statické kniznice (archivy): 1ibc.a
o zdielané (dynamické) kniznice: 1ibc.so
e na Windowse: msvcrt.libamsvert.dll
e existuje ich vyrazne viac neZ len libc / msvert

Ked budeme v tomto kurze hovorit o kniZzniciach, budeme konkrétne
mysliet C-ckové kniznice. Nie moduly jazykov Python alebo Haskell,
ktoré su dost odlisné. Typickd C-ckova kniZnica sa v podstate skladd
7 dvoch casti, jednou su hlavickové subory, ktoré Specifikuju popis
rozhrania (API) a druhou je skompilovany kéd kniznice (archivu alebo
zdielanej kniZznice).

Rozhranie (ako je definované v hlavickovych suiboroch) sa sklada z
funkcii (pre ktoré je v hlavickovom subore definovany typ argumen-
tov a typ ndvratovej hodnoty) a z datovych struktur. Teld funkcii (ich
implementdcie) su to, ¢o tvor{ kompilovany kod kniznic. Pre ilustraciu:

z o . 5 69
Deklaracia: ¢o ale nie ako

int sum( int a, int b );
Definicia: ako sa dand operdcia ma vykonat?

int sum( int a, int b )

{

return a + b;

Prvy priklad na tomto slide je deklardcia: hovori nam nazov funkcie,
jej vstupy a jej vystup. Druhy priklad sa vola definicia (niekedy tiez
telo) funkcie a obsahuje operdcie, ktoré sa maju vykonat, ked je funkcia
zavolana.
Knizni¢né subory 0
e v /usr/lib na vaésine Unixov
o mozu byt pomiesané s aplikacnymi kniznicami
o hlavne na systémoch odvodenych z Linuxu
o tiez /usr/local/1ib priuzivatelskych/aplika¢nych kniz-
niciach
e na Windowse: C: \Windows\System32
o uzivatelské kniZnice ¢asto pribalené k programom

Strojovy kaod, ktory tvori kniznicu (t.j. kod, ktory bol vygenerovany z
definicii funkcii) Zije v suboroch. Tieto subory su to, ¢o zvycajne nazy-
vame ‘kniznice’ a tieto sa obvykle nachadzaju na $pecidlnom mieste v
v /usr/1ib pripadne /1ib pre systémové kniznice a /usr/local/lib pre
uzivatelské alebo aplikac¢né kniznice. Na niektorych systémoch (najméa
odvodenych z Linuxu) su uzivatelské kniznice pomiesané spolu so
systémovymi kniznicami a véetky su uloZzené v /usr/1ib.

Na Windowse je situdcia podobna v tom, Ze systémové aj aplikacné
kniZnice sa nachadzaju na rovnakom mieste. Okrem toho su u systé-
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mov Windows (a macOS) zdielané kniznice ¢asto nainstalované spolu

s aplikaciou.
Statické kniZnice -
e ulozené v libfile.a, alebo file.lib (Windows)

potrebné iba pri preklade (linkovani) programov

kdd je skopirovany do spustitelného stiboru

vysledny spustitelny subor sa tiez nazyva staticky

o operacnému systému sa s nim jednoduchsie pracuje

o dochddza ale k plytvaniu miestom

Statické kniznice sa pouzivaju iba pocas prekladu na spustitelné su-
bory a nie su potrebné na normalnu prevadzku systému. Preto ich vela
operacnych systémov standardne neinstaluje - musia byt nainstalo-
vaneé osobitne ako sucast vyvojového balika. Ked je statickd kniznica
prilinkovanad k programu, v podstate to obndsa kopirovanie strojového
kodu z kniznice do vyslednej bindrky (spustitelného suboru).

V tomto pripade po linkovaniuz kniznica nie je potrebnd, kedZe binarka
obsahuje vsetok kod potrebny pre svoj beh. Pre systémoveé kniZnice
to znamend, Ze kod pochadzajuci z kniZnice je pritomny na systéme
v mnohych kopiach, raz pre kazdy program, ktory kniznicu pouziva.
Plytvanie je trochu zmiernené tym, Ze linkre kopiruju iba ¢asti kniznice,
ktoré program redlne potrebuje, ale stdle ide o vyraznu duplikdciu.
Takto sposobend duplikdcia neovplyvruje iba suborovy systém, ale
aj pamat (RAM) v bode, ked su tieto programy nacitavané - niekolko
koépii rovnakej funkcie bude nac¢itanych do paméte ked su programy
spustené.

Zdielané (Dynamické) kniznice .
e potrebné pre beh programov

« linkovanie sa deje v ¢ase spustenia (at execution time)

* menej duplikdcie kodu

* moze byt aktualizovana osobitne

e ale: problémy so zdvislostami

Druhym pristupom ¢o sa tyka kniZznic s dynamické alebo zdielané
kniZnice. V tomto pripade je kniZnica potrebna pre vlastny beh prog-
ramu: linker nekopiruje strojovy kéd z kniZnice do spustitelného su-
boru. Namiesto toho siiba poznaci, Ze kniznica musi byt nacitand spolu
s programom, ked je tento spusteny.

Toto redukuje duplikdciu kédu, ako na disku tak aj v pamati. TieZ to
znamena, Ze kniZznica moézZe byt aktualizovand oddelene od aplikacie.
Tym su aktualizacie ¢asto zjednodusené, najma v pripade, Ze kniZnica
je pouzivand mnozstvom programov, a napriklad sa zisti, Ze obsahuje
bezpec¢nostnu chybu. U statickych kniZznic to znamena, Ze kazdy prog-
ram, ktory tuto kniZnicu pouziva musi byt aktualizovany. Zdieland
kniznica mézZe byt nahradend a opraveny kod nacitany popri progra-
moch ako zvycajne.

Nevyhodou je, Ze je problematické dodrziavat bindrnu kompatibilitu -
aby sa zabezpecilo, Ze programy, ktoré boli vytvorené s nejakou verziou
kniZnice budu fungovat aj s neskorsou verziou. Ak je to porusené, ¢o sa
Casto stava, ludia nardzajui na problémy so zavislostami (na Windowse
tiez zndme ako DLL peklo (DLL hell)).

Hlavickové subory ”

» na UNIXe: /usr/include

e obsahuju prototypy funkcii jazyka C

¢ a definicie C-ckovych ddtovych Struktur

* nevyhnutné na preklad (kompildciu) C a C++ programov
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Rovnako ako u statickych kniznic, hlavickové subory su potrebné iba
pri preklade programov, nie na ich beh. Hlavickové subory su frag-
menty zdrojového kédu jazyka C, a na UNIX-ovych systémoch sa
tradi¢ne nachddzaju v /usr/include. Uzivatelom nainstalované hla-
vickové subory (tzn. nie tie dodané systémovymi kniZznicami) Ziju v
Jusr/local/include (avéak opat pripominame, Ze na derivacidch Linuxu
su uzivatelské a systémové hlavicéky éasto poriesané v /usr/include).

74

Hlavickovy sibor Ukdzka 1 (z unistd.h)

int execv(char *, char *+);
pid_t  fork(void):
int pipe(int *);

ssize_t read(int, void *, size_t);

(a vela dalsich prototypov)

Toto je vynatok z redlneho systémového hlavickového suboru; dekla-
ruje niekolko funkcif, ktoré tvoria POSIX C API.

75

Hlavickovy subor Ukdzka 2 (zo sys/time.h)

struct timeval

{
time_t  tv_sec;
long tv_usec;
4
[* ... %/

int gettimeofday(timeval *, timezone *);
int settimeofday(timeval *, timezone *):

Toto je dalsi vynatok z redlnej hlavicky - tentokrat uryvok obsahuje
definiciu datovej struktury. Schéma (layout - poradie poli a ich typy,
spolu so skrytym zarovnanim (tzv. padding)) takychto struktur je velmi
dolezitd, kedZe sa stdva sucastou ABI. Inymi slovami, definicia uvedend
vyssie nepopisuje len vysokouroviioveé rozhranie ale tieZ ako su bajty
rozlozené v pamati.
POSIX C kniZnica a
e libc - behové prostredie (runtime) jazyka C
» obsahuje ISO C funkcie

o printf, fopen, fread
e a mnozstvo POSIX funkcii

o open, read, gethostbynanme, ...

o C wrappery pre systémové volania

Ako sme uZ spomenuli, je tradiciou UNIX-ovych systémov, Ze 1ibc
kombinuje zdkladnu kniZznicu jazyka C a zdkladnu POSIX-ovu kniz-
nicu. Pre to, ¢o bude nasledovat, je $pecifickd podmnoZina POSIX-ovej
kniznice dost podstatnd, najma wrappery systémovych volani. Ide o
C-ckové funkcie, ktorych jedinym cielom je zavolat ich odpovedajuce
systémové volania.
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Systémoveé volania: ¢islovanie

» systémoveé volania st uskutoc¢nené na strojovej urovni
o ktoré systémové volanie sa zavold je urcené c¢islom

o napr. SYS_write je 4 na OpenBSD

o ¢isla su definované hlavickou sys/syscall .h

o rozne pre kazdy OS

Na urovnijadra OS (viac buduci tyzderi) su systémové volania reprezen-
tované c¢islami (ktoré ¢asto dostanu symbolické ndzvy ako SYS_write,
ale stdle ide o malé celociselné hodnoty a nie o adresy v paméati ako u
beznych funkeii v C). Cisla su $pecifické pre dany kernel. Samozrejme,
1ibc musi pouzivat rovnaké ¢islovanie ako kernel.

Systémoveé volania: funkcia syscall e

« existuje C-ckova funkcia nazvana syscall
o prototyp: int syscall( int number, ... )
¢ implementuje nizkourovnovu sekvenciu systémového vo-
lania
e ako argumenty berie ¢islo sys. volania a jeho parametre
o niec¢o na sposob printf
o prvy parameter rozhodne ¢o reprezentuju dalsie para-
metre
« (viac o tom ako funguje syscall() dalsi tyzder)

Vacsina systémovych volani typicky funguje v podstate rovnako: kniz-
nica vezme c¢islo (systémového volania) a nejaké dodatocné déta (para-
metre), ulozi ich do pred-pripravenej oblasti (registre, pamat) a skoci do
kernelu. KedzZe je této sekvencia uniformnd cez vsetky systémové vola-
nia, je moZné mat jednu funkciu v C, ktora dokdZe vykonat akékolvek
systémové volanie, na zaklade jeho ¢isla.

Tato funkcia naozaj existuje a vola sa syscall. TakZe v skuto¢nosti je
mozneé realizovat vsetky systémové volania pomocou tejto jednej fun-
kcie jazyka C, a nikdy nezavolat pohodlnejsie wrappery, z ktorych ma
kazdé jeden ucel (pre konkrétne systémové volanie).

2 2 0 79
Systémové volania: wrappery

« pouzitie syscall () priamo je nepohodlné

e libc ma funkciu pre kazdé systémové volanie
o SYS_write — int write( int, char x, size_t )
o SYS_open — int open( char *, int )
o atak dalej

« interne mozu tieto wrappery pouzivat syscall()

Aby sme si programovanie znac¢ne ulah¢ili, miesto volania
syscall( SYS_write, fd, buffer, size );

moZeme pouzit funkciu nazvanu write, takto:
write( fd, buffer size );

NielenZe je kratsia na pisanie, tieZ je bezpecnejsia: prekladac si moze
overit, Ze sme poslali spravny pocet a typy argumentov. Funkcia vnutri
moze pouzivat ekvivalent volania funkcie syscall() - v praxi véak ob-
vykle takuto abstrakciu obetujeme (tzn. kazdy wrapper je képia prak-
ticky totozného kodu, namiesto aby vsetky volali syscall). Tymto sa
usetri niekolko instrukcii pri kazdom systémovom volani (a kedZe sa
to deje Casto, v ihrne sa jedna o nezanedbatelnu tsporu).
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Prenositelnost / Portabilita ®

e kniZznice poskytujuuroven abstrakcie nad vnutornymi ¢as-
tami OS
« su zodpovedné za prenositelnost aplikacii
o spolu so Standardizovanym umiestnenim v ramci subo-
rového systému
o a do urcitej miery s uzivatelskymi pomocnymi progra-
mami
» vysokourovnoveé jazyky sa spoliehaju na systémové kniz-
nice

Dolezitou funkciou kniznic je poskytovat jednotné API vys$sim vrstvam
systému. Ndvrhdri opera¢nych systémov sa moézu rozhodnut vyrazne
sa odklonit od tradi¢ného protokolu systémovych volani, alebo do-
konca od tradi¢nej sady systémovych volani. Na druhu stranu, aj ked
kernel nevyzerd uplne POSIX-ovo, ¢asto je stdle mozné dodat sadu
C-ckovych funkcii, ktoré sa chovaju tak, ako to $pecifikuje POSIX. Bolo
to v minulosti urobené viac nez raz, najcastejsie nad mikrokernelmi,
napr. Microsoft NT (Windows NT, XP a novsie) alebo na Mach (macOS,
HURD). Vsetky tieto systémy su schopné podpory pre POSIX-ové prog-
ramy, bez toho aby boli vybudované okolo UNIX-ového monolitického
kernelu.
Samozrejme, API samotné nie je dostatocné na to, aby POSIX-ové prog-
ramy fungovali sprdvne: existuju urcité ocakdvania tykajuce sa subo-
rového systému (sémantika suborového systému samotného, ale aj
ktoré subory maju existovat a ¢co maju obsahovat) a dalsich aspektov
systému.

NeXTSTEP a Objective C o

e NeXT OS bol vybudovany okolo Objective C

 systémové kniznice mali ObjC API

« pokial ide o API, ObjC je velmi rozdielne od C
o tieZ velmi rozdielne od C++
o tradi¢né OOP ¢rty (ako Smalltalk)
¢iastocne zdedené do macOS
o Swift je odvodeny od Objective C

Nie véetky operacné systémy doddvaju (vyhradne) C API. Historicky,
jednym zo skorsich odc¢leneni bol operacny systém NeXT, ktory do
velkej miery pouzival Objective C. Kym proceduralna cast tohto ja-
zyka je jednoducho C, jeho objektovo-orientovand cast je zaloZzend na
Smalltalk-u, s rozsirenou neskorou vazbou (late binding) a dynamic-
kymi typmi.

Systémoveé kniznice: UNIX -

e matematickd kniznica 1ibm

o implementuje matematické funkcie ako sin a exp

e kniZznica pre vlakna libpthread

e pristup k termindlu: 1ibcurses

e kryptografia: libcrypto (OpenSSL)

o C++ Standardnd kniZnica 1ibstdc++ alebo libc++

Zatial ¢o libc je pomerne Ustrednd, existuje vela dalsich kniznic, ktoré
su sucastou UNIX-ového systému. Vacsinu z vyssie uvedenych prikla-
dov ndjdete v nejakej forme na vac¢sine UNIX-ovych systémov.
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Systémoveé kniZznice: Windows %

e msvert.dll - ISO C funkcie

¢ kernel32.d11 - zdkladné OS API

e 9di32.d11 - Graphics Device Interface - Rozhranie pre gra-
fické zariadenia

e user32.dll - standardné GUI elementy

Systémové kniZznice vyzeraju na Windowse dost rozdielne: nie je tu
Ziadna libc: namiesto toho md Standardnd kniZnica jazyka C svoje
vlastné DLL (msvert, od MicroSoft Visual C RunTime), kym sluzby ope-
racného systému (tie nizkourovnové) ziju v kernel32.d11. Zvysné dve
kniZznice umoznuju aplikdcidm poskytovat grafické uzivatelské rozhra-
nie. Vsetky tu spomenuté kniznice doddvaju C API, avsak existuju aj
C++ a C# rozhrania (ktoré su ¢iastocne wrappermi nad vyssie uvede-
nymi kniZznicami, ale nie je to podmienka).
Dokumentdcia 84
e manualové stranky na UNIXe
o skuste napr.man 2 write na aisa.fi.muni.cz
o sekcia 2: systémové volania
o sekcia 3: knizni¢né funkcie (man 3 printf)
¢ MSDN na Windowse
o <https://msdn.microsoft.com>
e 7z tychto zdrojov sa mozete naucit vela

Vacsina doddvatelov OS poskytuje rozsiahlu dokumentaciu svojich ro-
zhrani pre programdtorov. Na UNIXe je tdto typicky sucastou samotnej
instaldcie OS (manudloveé stranky, prikaz man), zatial ¢o na Windowse
ide o samostatny zdroj (momentdlne dostupny online, v minulosti dis-
tribuovany v tlacenej verzii alebo na optickom médiu).

Cast 2.3: Preklada¢ & Linker

Hoci preklad - kompildcia (a linkovanie) nie su zdkladnou funkcionali-
tou opera¢ného systému, je pomerne uzito¢né porozumiet tomu, ako
tieto komponenty pracuju. V prvych systémoch bol naviac prekladac
jazyka C povaZovany za doleZity komponent a tato tradicia dodnes po-
kracuje v mnozstve modernych UNIX-ovych systémov. Rozoberieme
si rozne artefakty suvisiace s prekladom - objektové subory, kniZnice
a spustitelné subory (bindrky), ale tiez proces linkovania objektového
kodu a kniZnic na vytvorenie spustitelnych suborov. Takisto si zdéraz-
nime rozdiely medzi statickymi a zdielanymi (dynamickymi) knizni-
cami.
.. 86
Prekladac jazyka C
o vela POSIX-ovych systémov je doddvanych s prekladacom
jazyka C
e prekladac na vstupe berie zdrojové subory jazyka C
o textovy subor s priponou .c
* a vytvori objektovy subor ako svoj vystup
o bindrny subor obsahujuci strojovy kéd
o ale nemoze byt priamo spusteny

Prekladace transformuju Iudsky-¢itatelné programy do strojovo-
spustitelnych programov. Samozrejme, obe tieto formy programu mu-
sia byt uloZzené v pamati: prva ma vacsinou formu ¢istého textu - plain
text (zvycajne kédovaného ako UTF-8, alebo na starsich systémoch ako
ASCII). V tejto podobe bajty uloZené v sibore koduju ludsky-citatelné

8.juna 2021



pismena.
Na strane vystupu je subor bindrny (Co je v skutoc¢nosti iba vSeobecny
vyraz zastresujuci subory, ktoré nie su plain text), a obsahuje strojom
Citatelné instrukcie - primitivne operdcie, ktoré CPU dokdze vykonat.
Az nato, Ze vystup prekladaca zatial nie je priamo spustitelny, napriek
tomu, Ze vacsina instrukcii uz je vo svojej findlnej podobe.
Chybajuca ¢ast st adresy: ¢isla, ktoré popisuju pamatové miesta v ramci
programu samotného (moézu ukazovat na instrukcie alebo data umiest-
nené priamo v programe). V tejto faze vsak ani kod, ani data nemaju
priradené adresy, takZe program nemoze byt spusteny (najprv musi
byt zlinkovany, viac sa o tom dozvieme za chvilu).
. . 87
Objektové subory
 obsahuju nativny strojovy (spustitelny) kod
e spolu so statickymi ddtami

o napr. retazcové (string) literdly pouzité v programe
e moZu byt rozdelené do viacerych sekcii

o .text, .rodata, .data a tak dalej
* a metadatami

o zoznam symbolov (ndzvov funkcii) a ich adries

Zmyslom objektovych suborov je ulozit tento polo-dokonceny stro-
jovy kdd, spolu so statickymi datami (ako retazcovymi literalmi alebo
¢iselnymi konstantami), ktoré sa v programe objavuju. Vsetko je to
rozdelené do sekcii - obvykle jednej sekcie na strojovy kaod (tieZ na-
zvanej text a vystupujucej ako . text v objektovom subore), dalsej pre
data vyhradne na ¢itanie (read-only, napr. retazcové literdly), nazvanej
.rodata, dalsej sekcie pre modifikovatelné (mutable) ale staticky iniciali-
zované premenné - .data. K tomuto vSetkému su pribalené metadéta,
ktoré popisuju obsah suiboru (opat v strojovo-citatelnej podobe).
Prikladom takychto metadat je tabulka symbolov, ktord doddva adresy
relativne voc¢i umiestneniu v subore funkciam, ktoré boli skompilované
do objektového suboru. To znamena, Ze prekladac vezme definiciu fun-
kcie, ktoru sme napisali v jazyku C a vygeneruje strojovy kod pre tuto
funkciu. Sekcia .text v objektovom subore bude pozostdvat z viace-
rych takychto funkcii, jedna za druhou: tabulka symbolov ndm potom
povie, kde kazda z funkcii zac¢ina.

Formaty objektovych suborov .

e a.out - prvy UNIX-ovy format objektovych suborov

e COFF - Common Object File Format
o pridal podporu pre sekcie nad ramec a.out

e PE - Portable Executable (MS Windows)

Mach-O - Mach Microkernel Executable (macOS)

e ELF - Executable and Linkable Format (véetky moderné
UNIX-ové systémy)

Existuje niekolko réznych fyzickych usporiadani (layout) objektovych
suborov, pricom kazdé ma mierne odlisnu sémantiku. Vyrazne najroz-
sirenejsim formatom pouzivanym v POSIX-ovych systémoch je ELF.
Dalsie rozsirené formaty, ktoré sa v si¢asnosti pouzivaju, su PE (pouzi-
vany v opera¢nych systémoch MS) a Mach-O (pouZivany v operacnych
systémoch Apple).

89

Archivy (Statické kniznice)

« statické kniznice v UNIXe sa volaju archivy

e preto maju priponu .a

* je to nieco ako zip subor plny objektovych suborov
» plus tabulka symbolov (ndzvy funkcii)
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Archiv je najjednoduchsi sposob, ako spolu zabalit niekolko objekto-
vych suborov. Ako naznacuje jeho ndzov, je to v podstate kolekcia
objektovych suborov, ulozena ako jeden subor. Kazdy objektovy subor
si zachovava svoju identitu a jeho obsah sa Ziadnym spésobom nement,
ked je zabaleny do archivu.
Jediny rozdiel oproti typickému datovému archivu (napr. tar alebo zip
archivu) je, Ze okrem samotnych objektovych suborov archiv obsahuje
dodatoc¢nu sekciu s metadatami - tabulku symbolov, alebo skér index
symbolov. Ak niekto (typicky linker) potrebuje ndjst definiciu konkrét-
nej funkcie (symbolu), najprv sa moéze pozriet do indexu pre cely archiv,
aby zistil, ktory objektovy subor tento symbol poskytuje. Linkovanie
je tym efektivnejsie, kedZe linker nemusi sekvenc¢ne prechddzat kazdy
objektovy subor v archive, aby definiciu nasiel.
Linker 0
» objektové subory su nekompletné
« moézu odkazovat na symboly, ktoré nedefinuju

o definicie mé6Zu byt v kniZniciach

o alebo v inych objektovych suboroch
o linker zlepi niekolko objektovych suborov dokopy

o aby vytvoril jeden spustitelny subor

o alebo pripadne zdielanu kniZznicu

Ako uz bolo spomenuté, za spojenie objektovych suborov (a kniznic)
do spustitelnych suborov je zodpovedny linker. Ide o pomerne zloZity
proces, takze si jeho popis rozdelime na niekolko slidov. Vstupom lin-
keru je niekolko objektovych suborov a vystupom je jediny spustitelny
subor (executable) alebo niekedy jedind zdieland kniZnica.

Napriek tomu, Ze k archivom linker pristupuje Specidlne, objektové
subory, ktoré su dané linkeru priamo, budu vzdy sucastou vysled-
ného spustitelného suboru. Objektové subory sprostredkované skrze
archivy budu pouzité, iba ak poskytuju symboly potrebné pre zostave-
nie vyslednej binarky.

91
Symboly vs Adresy

e pouzivame symbolické ndzvy na volanie funkcii atd.
e ale strojovd instrukcia call potrebuje adresu

« spustitelny subor bude nakoniec Zit v pamati
e ddta a instrukcie musia dostat adresy
e Co robi linker je, Ze im tieto adresy prideli

Hlavnymi entitami, ktoré vystupuju v linkovani su symboly a adresy.
V programe su strojovy kéd a data nac¢itané do paméte a, ako vieme,
kazdé pamatové miesto musi mat adresu. Program vo svojej preloZenej
(skompilovanej) forme moze pouzivat adresy, aby sa odkazoval na svoje
¢asti. Napriklad na zavolanie podprogramu dodame jeho zac¢iato¢nu
adresu Specidlnej instrukcii call, ktord povie CPU, aby zacal vykonavat
kdéd od tejto adresy.

Ked vsak pisu programy ludia, nepriraduju adresy datam, funkciam
alebo jednotlivym instrukcidm. Namiesto toho, ak potrebujeme, aby
program odkazoval na svoju ¢ast, ddme tymto ¢astiam ndzov: tieto
nazvy su zname ako symboly. Je zdielanou zodpovednostou prekla-
daca a linkeru priradit adresy jednotlivym symbolom, a to tak, aby
nedochddzalo u objektov uloZenych v pamaéti ku konfliktom (aby sa
neprekryvali).

Ak sa nad tym zamyslite, bolo by velmi zlozité robit to ru¢ne: zvycajne
nevieme, aky dlhy bude strojovy kod pre danu funkciu, a museli by
sme si tipnut a potom pridat medzery, pre pripad, Ze potrebujeme do
funkcie nejaky kod pridat, a tak dalej. Je to velmi neprijemné a dokonca
aj programatori v assembly sa vyhybaju ruénému pridelovaniu adries.
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Vskutkuy, jednou z hlavnych uloh assembleru je preloZit symbolické
adresy na ciselné. Ale to som odbocil od témy.

Dohladanie a priradenie symbolov 7
e linker spraciva naraz jeden objektovy subor
o udrziava si tabulku symbolov

o mapovanie symbolov (ndzvov) na adresy

o dynamicky aktualizované pocas spracovania objektov
« relokdcie su typicky spracované vsetky naraz az na konci
» vyrieSenie symbolov = ndjdenie ich adresy

Linker funguje spésobom, Ze si udrziava nekompletnu bindrku’ a po-
stupne do tohto priebeZzného stboru pripdja jednotlivé objektové su-
bory. Stratégia pre priradenie vyslednych adries je jednoduchd: existuje
jedna vyslednd sekcia . text, jedna vysledna sekcia .data, atd. Ked je
vstupny subor spracovavany, jeho vlastna sekcia . text je jednoducho
prilepend za uz spracovany .text. Rovnaky proces je zopakovany pre
kazdu sekciu.

Tabulky symbolov vstupnych objektovych suborov st obdobne zlu-
¢ované po jednej a adresy su upravené pocas priddvania symbolov.
Okrem definicii symbolov obsahuju objektoveé subory pouzitia sym-
bolov - tieto su zndme ako relokdcie a su ulozené v tabulke relokacif
(relocation table). Relokdcie obsahuju adresu instrukcie, ktord ma byt
upravena (patched) a symbol, ktorého adresu tam treba dosadit. Po-
dobne ako u sekcii samotnych a u tabulky symbolov, tabulka relokacii
je budovana postupne.

Relokacie su tiez spracované linkerom: zvycajne to znamena zapisa-
nie findlnej adresy konkrétneho symbolu do dovtedy nekompletnej
instrukcie alebo do premennej v datovej sekcii. Toto sa zvycajne deje
az ked je vysledna tabulka symbolov kompletna.

Tabulka relokdcii a tabulka symbolov st ¢asto na konci zahodené (ale
mozu byt v niektorych pripadoch vo vyslednom subore zachované -
tabulka symbolov castejsie ako tabulka relokdcii).

Spustitelny subor 7
» hotovy obraz (image) programu, ktory ma byt spusteny
e obvykle v rovnakom formate ako objektové stbory
e ale uz kompletny, s vyrieSenymi symbolmi

o ale: moézZe pouzivat zdielané kniznice

o v tom pripade niektoré symboly zostdvaju nepriradené

Vystupom linkeru je obvykle spustitelny subor (tzv. executable). Je to
subor zaloZeny na rovnakom formadte ako objektové subory daného
operacného systému, ale je v urcitom zmysle kompletny. V statickych
spustitelnych suboroch (takych, ktoré nepouzivaju zdielané kniznice)
su uz vsetky referencie a relokdcie vyriesené a program moze byt
nacitany do pamate a priamo spusteny CPU, bez akychkolvek dalsich
nastaveni.

Stoji za to zmienit, Ze adresy, ktoré spustitelny subor pouziva ked refe-
ruje na nejaké svoje casti su virtudlne adresy (tiez je to pripad zdiela-
nych kniznic nizsie). Na tieto sa bliZsie pozrieme v neskorsej prednaske,
teraz ndm staci povedat, Ze to znamend, Ze rézne programy na rovna-
kom opera¢nom systéme mozu pouzivat prekryvajice sa adresy pre
svoje instrukcie a ddta. Nevytvara to problém, lebo virtualne adresy
su sukromné pre kazdy proces, a tym aj pre kazdu kopiu kazdého spus-
teného programu.
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Zdielané kniznice 7
e kazda zdieland kniZnica potrebuje byt v pamati iba raz
 zdielané kniZnice pouzivaju symbolické ndzvy (ako objek-
tové subory)
e v OSje ,mini linker" na vyrieSenie tychto nazvov
o vacsinou zndmy ako runtime / behovy linker
o vyrieSenie = najdenie adries
o zdielané kniZnice mozu pouzivat dalsie zdielané kniZnice
o mozu formovat DAG (Directed Acyclic Graph) - orien-
tovany acyklicky graf

Nevyhoda statickych kniznic je, Ze musia byt nac¢itané osobitne (¢asto
v mierne odlisnych verzidch) spolu s kazdym programom, ktory ich
pouziva: dokonca, kedZe ich linker vlozZil do programu, su jeho neodde-
litelnou sucastou.
Ako sme uz skér spomenuli, nie je to velmi efektivne. Namiesto toho
mozZeme ulozit kéd kniznice do osobitnych suborov (pripominajucich
spustitelné subory), ktoré budu nacitané do adresného priestoru prog-
ramov, ktoré ich potrebuju. Samozrejme, relokdcie v hlavnom prog-
rame, ktoré odkazuju na symboly zo zdielanych knizZnic (a opacne) a
tieZ relokdcie v zdielanych kniZniciach, ktoré odkazuju do dalsich zdie-
lanych kniznic, musia byt dohladané (resolved). Vi¢sinou sa to deje
bud ked je program prvykrat nacitany do pamate alebo tzv. lenivym
sposobom, ked je relokdcia prvykrat pouZitd.
KaZzdopadne musi existovat program, ktory tieto relokdcie dohlada: ide
o runtime linker (behovy) - napohlad je podobny normélnemu linkeru,
ktory pracuje v ¢ase prekladu, ale v skuto¢nosti je dost odlisny.
Adresy ”
¢ ked spustite program, je nacitany do paméte
e Casti programu odkazuju na iné ¢asti programu
o to znamena, Ze potrebuju vediet kde bude nacitany
o toto ma na starosti linker
» zdielané kniznice pouZzivaju pozi¢ne nezavisly kod - PIC
o funguje nezavisle od zaciatocnej adresy kde je nacitany
o nepdjdeme do detailov ako je to implementované

Spomenuli sme, Ze spustitelné subory a kniznice pouzivaju virtualne
adresy na odkazovanie na svoje vlastné casti. To vsak nepomaha so
zdielanymi kniZnicami tolko ako so spustitelnymi subormi. Problém je,
Ze chceme nacitat rovnaku kniznicu spolu s niekolkymi programami:
ale ked su adresy pouzité v kniznici fixné, znamena to, Ze kniznica
musi byt nacftand na rovnakej zaciatoc¢nej adrese do kazdého prog-
ramu, ktory tuto kniznicu pouziva. To sa rychlo stane nepraktickym
ked pridame do systému viac kniznic - Ziadne dve kniznice by sa ne-
mohli prekryvat a Ziadna by sa nemohla prekryvat s akymkolvek spus-
titelnym suborom.

Co robime v praxi je, ze prekladdme kniZnice tak, aby nepouzivali ab-
solutne adresy ked sa odkazuju na svoje ¢asti. Casto to pridava réziu
za behu, ale umoznuje to nacitat kniZznicu v lubovolnom rozsahu ad-
ries, ktoré ma aktudlny proces k dispozicii. Vyrazne to ulahcuje préacu
behovému linkeru.

.o 9
Preklada¢, Linker &c.
e prekladac jazyka C sa obvykle vola cc
e linker je znamy ako 1d
e spravca archivov (statickych kniznic) je ar
o runtime (behovy) linker sa ¢asto nazyva 1d.so
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Na mnohych UNIX-och je prekladac a linker k dispozicii ako sucast
samotného systému. Nazvy prikazov su standardizované.

Cast 2.4: API zaloZené na suboroch
(File-Based)

Na POSIX-ovych systémoch je API pre pouZivanie suborového sys-
tému velmi doélezité, kedze tiez sprostredkuva pristup ku vela dalsim
prostriedkom, ktoré vystupuju ako ‘abstraktné’ ($pecidlne) subory v
systéme.

Vsetko je subor e

e sucast navrhovej filozofie UNIXu
adresdare su subory

zariadenia su subory

rary su subory

sietové spojenia su (takmer) subory

Subor je abstrakcia: je to objekt, z ktorého méZeme ¢itat bajty a do
ktorého moézeme zapisovat bajty (nie vsetky subory nam dovolia robit
oboje). V beznych suboroch mézeme citat a zapisovat na akomkolvek
offsete, a ked nieco zapiseme, moézeme neskor rovnaku vec precitat
(pokial nebola medzi¢asom prepisand).

Adresdre funguju podobne: méZeme z nich ¢itat bajty, aby sme zistili,
ktoré subory su pritomné v danom adresari a ako ich ndjst v siborovom
systéme. Mozme vytvorit nové zdaznamy zapisovanim do adresara.
Toto nie je uplne spésob, akym to obvykle funguje, ale nie je tazké
predstavit si, Ze by mohlo.

Dost vela zariadeni (periférii) sa takto chova: rézne typy pevnych dis-
kov (proste velkd zbierka bajtov), tlaciarne (zapiste bajty pre ich tlac),
skenery (zapiste bajty pre poslanie prikazov, precitajte bajty pre data
obrazu), audio zariadenia (precitajte bajty z mikrofénov, zapisujte bajty
do reproduktorov), a tak dale;j.

Rury (pipes) su na tom rovnako: jeden program bajty zapisuje, dalsi ich
¢ita. A sietové spojenia su viac-menej iba rury, ktoré funguju cez siet.

% o 2 , 99
Preco je vsetko subor

e znovu-pouzitie (re-use) obsiahleho API suborového sys-
tému

vyuzitie existujucich nastrojov prikazového riadku zalo-
Zzenych na siboroch

chyby su zlé — jednoduchost je dobra

cheete tlacit? cat file.txt > /dev/ulpt®

o (realita je trochu zlozitejsia)

KedZe uz mame API, ktoré pracuje s abstraktnymi subormi (kedze aj
tak potrebujeme pracovat s redlnymi sibormi), je rozumné opytat sa,
¢i nemozZeme pouZit toto existujuce API na prdcu s dalsimi objektmi,
ktoré vyzeraju ako subory. Dava to zmysel nielen na urovni funkcii
jazyka C, ale ajna urovni programov na prikazovom riadku. VSeobecne,
opakované pouzitie existujucich mechanizmov robi veci flexibilnejsimi,
a Casto tieZ jednoduchsimi. Samozrejme s tym suvisia urcité prekdzky
(zariadenia ¢asto potrebuju podporovat operacie, ktoré sa tazko mapuju
na ¢itanie alebo zapisovanie bajtov, sokety su tieZ problematické).
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Co je to siborovy systém? .
 zbierka suborov a adresdrov
e zvycajne Zije na jednom blokovom zariadeni
o ale tieZ moZe byt virtudlny
e adresare a subory tvoria strom
o adresare su vnutorné uzly
o subory su listoveé uzly

Napriek tomu, Ze mame slusnu predstavu, ¢o je subor, ¢o tak siborovy
systém? Suborovy systém je kolekcia suborov a adresarov, typicky ulo-
Zena na jednom blokovom zariadeni. Adresdre a subory tvoria strom
(aspon do doby, kym do toho nevstipia symbolické odkazy, kedy sa
veci zaénu kazit). Bezné subory (regular files) vzdy reprezentuju listové
uzly v tomto strome.

101

Cesty suborov (File Paths)

suborové systémy pouZivaju cesty pre ukazovanie na su-
bory

retazec s / ako adresarovym oddelovacom

o oddelovac je \ na Windowse

uvodny / reprezentuje koren suborového systému (root)
napr. /usr/include

Cesty su sposob, akym odkazujeme na subory a adresdre v strome.
Najvyssi (top-level / root) adresdr sa vold /. Kazdy adresdrovy zédznam
(directory entry) nesie meno (a odkaz na vlastny subor alebo adresar,
ktory reprezentuje) - toto meno moze byt pouzité v ceste pre odkazova-
nie sa na danu entitu. TakZe ak mame cestu /usr/include, za¢iname v
koreniovom adresari (veduice lomitko), potom v tomto adresari hladame
entitu, ktord sa vold usr a ked ju najdeme, skontrolujeme, Ze opét ide
o adresar. Ak to suhlasi, potom sa pozrieme opat na jeho priamych
naslednikov a hladdme entitu s ndzvom include.

. . , 102
Hierarchia suborov

[home] [ var ] [ B ]
|
[ xrockai | [ include |

1
[stdio.h )[ unistd.h ) libc.a ] ( libm.a )

[

Toto je priklad stromu suborového systému. MéZete si vyskusat vyhla-
davat rézne cesty v strome, pouzitim algoritmu popisaného vyssie.
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P 103
Uloha suborov a suborovych systémov

o velmi délezitd v Plan9
e centrdlna na vacsine UNIX-ovych systémov
o cf. Linux pseudo-filesystémy
o /proc poskytuje informdcie o vietkych procesoch
o /sys sprostredkuva informdcie o kerneli a zariadeniach
e pomerne redukované na Windowse
 potlacené na Androide (a eSte viac na iOS)

Rozne operacné systémy kladu réozny déraz na suborovy systém. My si
ako zdkladnu mieru urc¢ime sposob, akym k siborovému systému pri-
stupuje POSIX - v tomto pripade je siborovy systém pomerne Ustredny,
nad ramec beznych siborov a adresdrov sa v suborovom systéme vy-
skytuje mnozstvo Specidlnych suborov, ktoré poskytuju pristup k réz-
nym dalsim zariadeniam a funkcidm operac¢ného systému. Existuje
vsak aj vela sluZieb a API, ktoré nie su zaloZené na suborovom sys-
téme, vrdtane napr. spravy procesov, spravy pamite atd. V. mnohych
UNIX-ovych systémoch je spoliehanie sa na suborové API prehnané:
napr. sprava procesov sa robi prostrednictvom virtualneho suborového
systému /proc (na vela roznych systémoch), alebo hladanie (device dis-
covery) a konfigurdcia zariadeni skrze /sys (Linux). Dalsou droviiou
nad tym je Plan9, kde v podstate vsetko, ¢o Slo pretvorit na siborovy
systém aj bolo. Dald{ experimentalny systém, GNU/Hurd, mé podobné
ambicie.
Ak ideme od POSIXu opaénym smerom, mame nativne API Windo-
wsu, ktoré zdéraznuju suborovy systém vyrazne menej, nez je typické
v POSIXe. Vacsina objektov md dedikované API, dokonca aj ked su
pomerne podobné suborom. Suborovy systém je vsak stdle vyrazne
pritomny v API aj v uZivatelskom rozhrani. Obe su dalej potlacené v
‘redukovanych’ operacnych systémoch ako Android a iOS (hoci oba su
interne kompatibilné s POSIX-om, ‘normalnym’ aplikacidm nie je dovo-
lené pristupovat k POSIX API, alebo siborovému systému, a obvykle
je tiez skryty pred uzivatelmi).
2 2 2 104

API siborového systému

« otvorite subor (pouZitim systémového volania open())
mozete ¢itat (read()) a zapisovat (write()) data
zatvdarate (close()) subor, ked ste s nim skoné&ili
mozete premenovat (rename()) a rusit (unlink()) subory
mozete pouzit mkdir () na vytvorenie adresarov

Ako teda vyzera API suborového systému (filesystem API) na POSIX-
ovych systémoch? Pre pracu so suborom ho musite najprv obvykle
otvorit (open): dodate cestu a nejaké priznaky (flags), kde poviete operac-
nému systému, ¢o so siborom planujete robit. O tom viac za chvilu. Ked
mate subor otvoreny, mozete z neho ¢itat (read) a zapisovat do neho
(write) data. Ked skoncite, pouzijete close, aby ste uvolnili prislusné
zdroje. Pre pracu s adresdrmi ich obvykle nepotrebujete otvarat (aj ked
mozete). MozZete premenovat subory (toto je operdcia adresara) pouzi-
tim rename, odstranit ich z hierarchie suborového systému pouZitim
unlink (toto vymaze prislusny zaznam v adresari) a mozete vytvarat
nové adresare pouzitim mkdir.
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8 v ’ 105
Popisovace suborov

kernel si udrziava tabulku otvorenych suborov
popisovac suboru (file descriptor) je index do tejto tabulky
vSetko robite cez popisovace suborov

nie-Unixové systémy maju podobné koncepty

o napr. file handle na Windowse

Paméitate sa na open? Ked chceme pracovat so siborom, potrebujeme
sposob, ako identifikovat tento subor, a cesty v tomto nie st Uplne vy-
hovujuce: niekto by mohol premenovat subor, s ktorym sme pracovali
a zrazu by zmizol, alebo este horsie, subor by mohol byt prepisany
inym suborom, alebo dokonca adresdrom. Navyse, hladat subor pro-
strednictvom jeho cesty je pomerne draha operdcia: OS musi precitat
kazdy adresar spomenuty v jeho ceste a vyhladdvat v riom. Hoci je tato
informacia ¢asto keSovana v RAM, stale zabera vzdcny cas.

Ked otvorime subor, dostaneme naspat popisovac stuboru (deskriptor) -
ide o malé celé ¢islo, a pouzitim tohto ¢isla ako indexu do tabulky do-
kaze kernel vyhladat metadata, ktoré potrebuje (pre vykonanie ¢itani
a zdpisov) v konstantnom c¢ase. Deskriptor je tieZ priamo asociovany
so suborom, takze ked je subor premiestneny alebo dokonca odstra-
neny (je zruseny jeho odkaz) zo siborového stromu, deskriptor stale
odkazuje na rovnaky subor.

Vacsina nie-POSIX-ovych API suborovych systémov ma podobnu mys-
lienku (niekedy open nevracia ¢islo ale iny datovy typ, napr. ukazatel, a
niekedy sa tato hodnota vold handle... ale koncept zostava viac-menej
rovnaky).

Bezné subory (Regular files) 100

o tieto obsahuju sekvencné data (bajty)
 mozu mat vnutornu strukturuy, ale OS je to jedno
e k siborom su pripojené metadata
o napr. kedy boli naposledy upravované
o kto moze a kto nemoze pristupovat k suboru
o &itate (read()) a zapisujete do (urite()) siborov

BeZny subor je presne to, ¢im sa javi. Je to sekvencia bajtov, uloZzena na
energeticky nezdvislom zariadeni a ma so sebou asociované metadata,
ktoré umoznuju vyhladat vetky jeho data v samotnych sektoroch na
disku. Jednotlivymi bajtmi sa operacny systém nezatazuje. Ked su data
zo suboru ¢itané, operacny systém nahliadne do metadat, aby zistil na
ktorych sektoroch disku ma data hladat. Ked su data prepisané, deje
sa to isté, az na to, Ze tieto sektory su prepisané novymi datami. Ked
su ddta pridané na koniec, operac¢ny systém si vyhlada volné miesto
na disku, potom upravi metaddta suboru, aby ukazovali na (teraz uz
obsadené) sektory a zapise tam data. Kazdy subor ma pri sebe ulozené
zaroven dalsie metaddta, napriklad komu subor patri alebo kedy bol
naposledy upravovany.

z 107
Adresare

e zoznam suborov a dalSich adresarov
o vnutorné uzly stromu suiborového systému
o adresare davaju nazvy siuborom
* mozu byt otvorené rovnako ako subory
o aleread() awrite() nie su dovolené
o subory sa vytvaraju pomocou open() alebo creat()
o adresare pormocou mkdir ()
o vypis adresdra cez opendir() a readdir()
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Adresdr je (potencionalne) vnutorny uzol v hierarchii siborov: ich
ulohou je dat ndzvy suborom, ¢im ich spristupriuju pomocou ciest. Rov-
nako ako bezné subory, adresare su nezavislé objekty, ale namiesto
surovych bajtov obsahuju strukturované dédta: konkrétne, adresar ma-
puje ndzvy siborov na dalsie suibory (tieto moézu byt bezné subory,
dalsie adresdre, alebo niektory zo $pecidlnych typov suborov, o kto-
rych budeme hovorit za chvilu).

V principe by bolo mozné implementovat read a write pre adresare, ale
bolo by to problematické: ak by tieto funkcie manipulovali s redlnou re-
prezentdciou adresara na disku, uzivatelské programy by mohli lahko
poskodit zaznamy v adresdaroch. To je neZiaduce: adresare su namiesto
toho za beznych okolnosti pouzivané prostrednictvom ciest: ked ddme
cestu k suboru funkcii open, opera¢ny systém bude automaticky pre-
chadzat adresarmi ako bude potrebovat.

Samozrejme, uzivatelské programy niekedy potrebuju iterovat cez
vsetky zdznamy v adresari, napr. vypisat vsetky subory v danom ad-
resari. Na tento ucel POSIX poskytuje funkciu opendir, spolu s readdir,
seekdir, closedir a tak dalej. Tieto funkcie poskytuju vysokourovriové
API pre interakciu s adresarmi. Toto API je vsak vyhradne na ¢ita-
nie: adresarové zdznamy su vytvorené vzdy ked su subory vytvorené
odpovedajucou cestou, napr. pouzitim nkdir alebo open s priznakom
0_CREAT.
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Mounty
o UNIX spaja vsetky suborové systémy do jedinej hierarchie
e koren jedného filesystému sa stane adresarom v dalsom
o toto sa nazyva mount point
» Windows miesto toho pouziva pismend diskov (C:,D: ap.)

Jeden pocitac (a teda jeden operac¢ny systém) moze mat k dispozicii viac
nez jeden pevny disk. V tomto pripade je zvykom, Ze kazdé takéto zaria-
denie ma vlastny suborovy systém: vyvstava otazka, ako prezentovat
takychto niekolko suborovych systémov uzivatelovi. Stratégia UNIXu
je prezentovat vsetky suborové systémy v ramci jedného stromového
adresdra: jeden zo suborovych systémov sa zvoli za koren (root) filesys-
tému: v tomto (a iba v tomto) siborovom systéme je koreriovy adresar
/ rovnaky ako systémovy koreriovy adresar. Vietky ostatné suborové
systémy su spojené s existujucimi adresarmi inych systémov vo svojom
korenovom adresari. Uvdzme dva siborové systémy:

/™
(ome) (oer ) (reise) (o)

v v l
[Stdio.h] [ libc.a ] [ libm.a ]

Ked teraz pripojime (mount) druhy siborovy systém na adresar /usr
prvého, dostaneme nasledovnu zjednotenu hierarchiu:
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v l
[Stdio.h] [ libc.a ] [Iibm.a]

Zvycajne su suborové systémy pripojené (mounted) na prazdne adre-
sare: ak /usr nebol prazdny v lavom (koreriovom) suborovom systéme,
jeho obsah by bol skryty tym, Ze sme druhy pripojili.

Druhou stratégiou je prezentovat niekolko suborovych systémov pou-
Zitim viacerych samostatnych stromov. Toto je stratégia implemento-
vanad rodinou operac¢nych systémov MS Windows: kazdému suboro-
vému systému je priradené jedno pismeno, a kazdy je svojim vlastnym
samostatnym stromom.

Rury (Pipes) 17
e rury su jednoduché komunikacné zariadenie

« jeden program moze zapisovat (write()) ddta do rury
o dals{ program moze ¢itat (read()) tieto rovnakeé déta
o kazdy koniec rury dostane popisovac suborov

e ruramoze tiez zit v siborovom systéme (pomenovand rura)

Rury st trochu ako subory, v zmysle, Ze je mozné do nich zapisovat ddta
(bajty) a ¢itat z nich dédta. Vo vacsine pripadov je zapisujuci program
odlisny od programu, ktory ddta ¢ita. Na rozdiel od beZného suboru
ddta nie su nikde permanentne uloZené: zmiznu z riry hned, ako su
precitané.

Samozrejme je s rurou asociovany buffer, ale je uloZeny iba v RAM. To
umoznuje zapisujucemu procesu zapisovat data aj ked ich prave druha
strana aktivne v rovnakom c¢ase necita: OS bude udrziavat zapisané
ddta v bufferi, kym druha strana nebude pripravena si ich precitat.
Typicky je rura anonymné zariadenie, pristupné iba cez siuborové popi-
sovace. Ked su tieto zatvorené, zariadenie je znic¢ené. Existuje vsak aj
iny variant rary, nazvany pomenovana rura, ktory ma nazov v ramci
suborového systému. Toto neznamend, Ze data su niekde ulozené -
pomenovana rura funguje presne tak isto ako anonymna rura, rozdiel
je v tom, Ze moze byt posland do open pomocou svojej cesty.

. . 110
Zariadenia

 blokové a znakové (character) zariadenia su (Specidlne) su-
bory

e k blokovym zariadeniam je pristupované po blokoch - je-
den za druhym
o typické blokové zariadenie je disk
o vratane USB velkokapacitnej pamate, flash pamate, atd
o na blokovom zariadeni moézete vytvorit suborovy sys-

tém

» znakové zariadenia su viac ako normadlne subory

o terminaly, kazety, sériové porty, audio zariadenia

Vela periférnych zariadeni vyzerd ako sekvencia bajtov, pripadne ako
sekvencia blokov. Typické blokové zariadenie je adresovatelné: uziva-
tel sa mozZe posunut na urcité miesto na zariadeni a precitat kus dat
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(celociselny pocet blokov). Kym niekto nezapise na konkrétne miesto
na zariadeni, ¢itanie z rovnakej adresy niekolkokrat vrati zakazdym
rovnaké data.

Na druhu stranu, znakové zariadenia sa ¢asto chovaju ako rury, v
zmysle, Ze ked program zapise nejaké bajty do zariadenia, ¢itanie zaria-
denia ndm nevrati rovnaké bajty. Namiesto toho znakové zariadenia
obvykle sprostredkovdvaju komunikdciu s perifériami, ktoré prijimaju
bajty (ktoré su zapisané do zariadenia) a/alebo poskytuju nejaky vystup
(Co je to, ¢o program dostane, ked zo zariadenia cita). Vezmite si tlacia-
ren: zapisovanie bajtov do znakového zariadenia tlaciarne sposobi, Ze
sa tieto bajty vytlacia (po tom, ¢o ich pripadne tlac¢iarer spracuje).
Dalsim prikladom by bolo, Ze potom, ¢o skener dostal ingtrukcie na
skenovanie dokumentu, pixely zachytené jeho optickym senzorom
moézu byt, v nejakej podobe, ziskané ¢itanim z jeho znakového zariade-
nia. TakZe sa v podstate tieto typy znakovych zariadeni chovaju ako
rura, ale namiesto dalsieho programu je na druhej strane hardvérové
zariadenie (alebo skor jeho firmvér).
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Sokety

o API soketov pochddza z raného BSD Unixu
« soket reprezentuje (mozné) sietové spojenie
 sokety su komplikovanejsie ako normélne subory
o vytvorenie spojenia je zloZité
o Spravy sa strdcaju vyrazne castejsie, nez data suborov
« pri otvoreni soketu dostanete popisovac suboru (deskrip-
tor)
o mozete ¢itat (read()) a zapisovat do (urite()) soketov

Sokety sy, v istom zmysle, zovéeobecnenie rur. V podstate existuju 3
typy soketov:

1. pocuvajuci (listening) soket, ktory umoznuje vela klientom pripojit
sa k jednému serveru - prisne vzaté, tieto sokety neprenasaju data,
namiesto toho umoznuju procesom uzavriet spojenia,

2. pripojeny soket, z ktorého jeden je vytvoreny pre kazdé spojenie, a
ktory sa sprava v podstate ako obojstrannd rura (pricom standardné

rury su jednosmerné),

3. datagramovy soket, ktory moze byt pouZity na posielanie dat
bez ustanovenia spojenia, pouzitim Specidlneho send/receive (po-
sli/prijmi) APIL.

Zatial ¢o treti typ je mierne Specidlny a nechova sa ako rura, prvé
dva su obvykle pouZité spolu pre komunikdciu z jedného do mnohych
bodov: server poc¢uva na adrese a akykolvek klient, ktory ma tuto
adresu, moze ustanovit spojenie so serverom. Toto sa lisi od rur, ktoré
vacsinou musia byt vopred dohodnuté (teda programy o sebe uz musia
vediet).
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Typy soketov

o sokety mozu byt internetové alebo unixoveé doménoveé (unix
domain)
o internetové sokety sa pripdjaju k dalsim pocitacom
o Unixové sokety Ziju v suborovom systéme
» sokety mozu byt prudové (stream) alebo datagramové
o prudové sokety su ako subory
o mozZete do nich zapisovat suvisly tok dat
o datagramoveé sokety mozu posielat individualne spravy

Existuju dva zakladné typy adries: internetové sokety, ktoré sa pou-
Zivaju na komunikdciu medzi réznymi strojmi (pouzitim TCP/IP), a
unixove doménove sokety, ktoré sa pouzivaju na lokalnu komunikaciu.
Unixovy soket funguje ako pomenovanad rura: ma cestu v suborovom
systéme, ktoru moézu klienti pouZit na ustanovenie spojenia so serve-
rom.

. . 113
Review Questions

5. What is a shared (dynamic) library?
6. What does a linker do?

7. What is a symbol in an object file?
8. What is a file descriptor?

Cast 3: Jadro (Kernel)

Tato predndska je o jadre, najnizsej vrstve opera¢ného systému. Sklada
sa z 5 Casti:

Obsah prednasky e
1. privilegovany rezim

2. bootovanie

3. architektura jadra

4. systémové volania

5. sluzby poskytované kernelom

Najprv sa pozrieme na rezimy procesora a ako su prepojené s vrstvami
operacného systému. Potom sa presunieme na proces bootovania, pre-
toze urcitym sposobom zndzornuje vztah medzi jadrom a ostatnymi
komponentami opera¢ného systému, a tiez medzi firmvérom a jadrom.
BliZsie sa pozrieme na architekturu jadra: veci, ktoré sme uz naznacili
v predchadzajucich predndskach, a tiez si predstavime exokernely a
unikernely, nad ramec architektur, ktoré uz pozndme (mikro a monoli-
tické kernely).

Stvrtd ¢ast bude zamerand na systémové volania a ich bindrne roz-
hranie - tzn. ako su redlne systémové volania implementované na
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strojovej urovni. Toto tizko suvisi s prvou ¢astou predndsky o rezimoch
procesora a nadvazuje na znalosti, ktoré sme ziskali minuly tyzden o
tom, ako systémové volania vyzeraju na urovni jazyka C.
Nakoniec sa pozrieme na to, aké sluzby poskytuju jadra zvysku ope-
racného systému, aké su ich povinnosti a tieZ sa bliZsie pozrieme na to,
ako funguju mikrokernely a hybridné operacné systémy.

Pripomienka: Vrstvy softvéru e

e — kernel +

e systémové kniznice

e systémové sluzby / démoni
» pomocné programy (utility)
o aplikacény softvér
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Cast 3.1: Privilegovany rezim

CPU rezimy e

e CPU poskytuju privilegovany (supervisor) a uzivatelsky
rezim

e takto to je u vsetkych modernych general-purpose (uni-

verzalnych) CPU

o nie nutne u mikrokontrolérov

x86 poskytuje 4 rozne privilegované rezimy (tzv. kruhy -

rings)

o vacSina systémov pouziva iba ring O a ring 3

o Xen paravirtualizacia pouziva ring 1 pre guest (hostu-
juce) kernely

Existuje mnoho funkcif, ktoré mozu vykondvat iba programy beziace v
privilegovanom rezime. To umoZnuje kernelom vynucovat hranice me-
dzi uzivatelskymi programami. Niekedy su pritomné medzistupne ¢o
sa tyka urovni opravneni, ktoré umoznuju jemnejsie vrstvenie operac-
ného systému. Napriklad ovladace méZu bezat na menej privilegovane;j
urovni nez ‘jadro’ kernelu, ¢im moZeme zabezpecit vrstvu ochrany ker-
nelu pred jeho vlastnymi ovldda¢mi zariaden{. MoZno si pamatéte, Ze
ovlddace zariadeni su najproblematickejSou ¢astou kernelu.
Mimo ovlddacov zariadeni mozu byt systémy s viacerymi vrstvami
privilégii procesorov pouzité na niektorych virtualizaénych systémoch.
Viac sa o tomto dozvieme v zdvere semestra.
.. N 119
Privilegovany rezim
« vela operdcii je v uZivatelskom mdde obmedzenych
o takto su spustané uzivatelské programy
o a vacsina opera¢ného systému
« softvér beziaci v privilegovanom rezime moze robit ~co-
kolvek
o Co je najdolezitejsie, moze programovat MMU
o kernel beZi v tomto rezime

Kernel sa spusta v privilegovanom rezime procesora. V tomto rezime
je softvéru umoznené urobit vietko, ¢o je urobit mozné. Konkrétne,
moze (pre)programovat jednotku pre spréavu pamati - memory mana-
gement unit (MMU, pozri dalsi slide). Kedze MMU je spdsob, akym
je implementované oddelenie (separation) programov, kéd beziaci v
privilegovanom rezime moéze menit pamat akémukolvek programu be-
Ziacemu na pocitaci. To vysvetluje preco chceme zredukovat mnozstvo
kdédu beziace v privilegovanom (supervisor) rezime na minimum.

Pri sposobe, akym funguje vacésina opera¢nych systémov, je kernel
jedind cast softvéru, ktord ma dovolené bezat v privilegovanom rezime.
Kad v systémovych knizniciach, démonoch, atd., spolu s aplikacnym
softvérom, je obmedzeny na uzivatelsky rezim procesora. V tomto
rezime nemoze byt MMU programovana a softvér méze robit iba to,
¢o mu MMU umoznuje na zdklade instrukcii, ktoré dostala od kernelu.
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Jednotka pre spravu pamati (MMU)

« ide o subsystém procesora

e stard sa o preklad adries
o uzivatelsky softvér pouziva virtudlne adresy
o MMU ich prekladd na fyzické adresy

e mapovania mozu byt spravované kernelom OS
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Podme sa bliZsie pozriet na MMU. Jej primdrnou ulohou je preklad
adries. Adresy, na ktoré programy odkazuju su virtudlne - nekores-
ponduju s fixnymi fyzickymi miestami na pamatovych ¢ipoch. Vzdy,
ked sa pozriete na, povedzme, ukazatel v C-ckovom kdéde, ¢iselna hod-
nota tohto ukazatela je adresa v nejakom virtudlnom adresnom pries-
tore. Ulohou MMU je preloZit tuto virtudlnu adresu na fyzicku - ktora
md fixny vztah voci nejakému fyzickému kondenzatoru alebo inému
elektronickému zariadeniu, ktoré si pamata informaciu.

Sposob mapovania adries je programovatelny: kernel méze MMU pove-
dat, ako preklad prebieha tym, Ze mu dodd prekladové tabulky (trans-
lation tables). Ako funguju tabulky stranok (page tables) si povieme za
kratku chvily; ¢o je teraz doleZité je, Ze je ulohou kernelu skonstruovat
ich a poslat ich MMU.

z . 121
Strankovanie

o fyzickd pamat je rozdelend do rdmcov (frames)

e virtudlna pamat je rozdelend na stranky (pages)

e stranky a rdmce maju rovnaku velkost (obvykle 4KiB)
e ramce su miesta, stranky su obsah

tabulky stranok mapuju stranky na rdmce

NezZ sa dostaneme k virtudalnym adresdam, pozrime sa na dalsie vy-
znamné pouzitie mechanizmu prekladu adries, ktorym je strankovanie
(paging). Urobime to preto, lebo strankovanie mozno lepsie ilustruje
ako funguje MMU. V tomto pripade rozdelime fyzicku pamat (fyzicky
adresny priestor) na ramce (frames), ktoré predstavuju oblasti pamate:
miesta, kde mozZeme dat ddta a odkial ich neskér mézeme vyzdvihnut.
Predstavte si to ako policky v knihovnicke.

Virtualny adresny priestor je potom rozdeleny na stranky (pages): re-
dlne kusy dat nejakej fixnej velkosti. Stranky fyzicky neexistuju, iba
reprezentuju nejaké casti, ktoré program potrebuje ulozit. MéZete o
stranke premyslat ako o velmi velkom celom cisle (integer). Alebo mo-
Zete o strankach premyslat ako o zbierke knih, ktord sa vojde na jednu
policu.

Tabulka stranok je potom kataldg, alebo nejakd forma adresdra (vo
vyzname knihy adries). Programy priradia mena strankam - knihdm
- ale hardvér dokaZe ndjst iba policky. Ulohou MMU je vziat meno
knihy a najst fyzicku policu, kde je kniha uloZena. Zjavne ma operacny
systém dovolené knihy Iubovolne presuvat, za predpokladu, Ze udrzi
tabulku stranok - kataldg - aktudlny. Zvys$ny softvér nespoznd rozdiel.

Swapovanie stranok 1
e RAM zvykla byt vzacny zdroj
 strankovanie umozZnuje OS presunut stranky mimo RAM
o stranka (obsah) moze byt zapisana na disk
o aramec mozZe byt pouzity na dalsiu stranku
e nie az tak podstatné pri su¢asnom hardvéri
» uzitotneé pre pamatovo mapované sibory (viac v dalsej pred-
naske)

Ak ndm dochddza miesto na polici, mozno chceme presunut nejaké
knihy do skladu. Potom moéZeme pouzit uvolnenu policu na nejaké
dalsie knihy. Hardvér vsak dokdze ziskavat informacie iba z polic, preto
ked si program vypyta knihu, ktord je v danom momente na sklade,
operacny systém musi zariadit veci tak, aby kniha bola presunuta zo
skladu na policu, neZ mézZe program pokracovat.

Tento proces sa nazyva swapovanie: ked OS dochadza pamét, vystahuje
stranky z RAM na disk alebo iné velkokapacitné (ale pomalé) médium.
Znovu ich nastrankuje, az ked budu potrebné. V sucasnych pocitacoch
nie je pamat tak vzdcna a tento pripad pouzitia nie je az taky dolezity.
Umoznuje to vSak dalsi elegantny trik: namiesto otvdrania suboru a
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¢itania ho pouZitim systémovych volani open a read méZeme pouZit tzv.
paméatovo mapovaneé subory. To prakticky spristupriuje obsah suboru
ako kus pamate, ktory moéze byt ¢itany a dokonca don moze byt zapi-
sované a zmeny su posielané nazad do suborového systému. Na toto
sa pozrieme bliZsie buduci tyzdern.
Nacrtnutie: Procesy 1
e proces je primdrne definovany svojim adresnym priesto-
rom
o adresnym priestorom chdpeme validné virtudlne adresy
« toto je implementované pomocou MMU
e pri zmene procesu je nacitana ind tabulka stranok
o to sa nazyva context switch - prepnutie kontextu
e tabulka stranok urcuje, ¢o proces vidi

Procesmi sa budeme zaoberat neskér v tomto kurze, teraz chcem len
rychlo uviest tento koncept, aby sme dokazali ocenit, aka doélezita je
MMU pre moderny operacny systém. Kazdy proces ma svoj vlastny
adresny priestor, ktory popisuje, ktoré adresy su validné pre dany
proces. Ak opomenieme dalSie obmedzenia, proces moze zapisovat do
akejkolvek zo svojich validnych adries a potom nazad precitat ulozenu
hodnotu z danej adresy.

Fakt, Ze adresny priestor procesu je abstraktny a nie je naviazany na
7iadne konkrétne fyzické rozloZenie pamite, je dost podstatny. Dalsie
dolezité pozorovanie je, Ze adresny priestor nemusi byt suvisly, a Zze v
adresnom priestore nemusi byt viditelna vsetka fyzicka pamat.

Pamétové mapy (Memory Maps) e

« iny pohlad na rovnaké principy

o OS mapuje fyzicku pamat do procesu

e viaceroprocesov moze mat namapovanu rovnaku ¢ast RAM
o toto sa nazyva zdieland pamat

e Casto je cast RAM namapovand iba na jediny proces

Na rovnaku vec sa mozeme pozriet aj z iného uhla pohladu. Fyzickd
pamét je zdroj, a operacny systém moze ‘vydat’ cast fyzickej pamate
procesu. Toto sa deje namapovanim tohto kusu paméte do adresného
priestoru procesu. Neexistuje ni¢, ¢o by v principe brdnilo operacnému
systému namapovat rovnaky fyzicky kus RAM do niekolkych procesov.
V tomto pripade su data uloZené iba raz, ale ktorykolvek z procesov ich
moze ¢itat prostrednictvom adresy vo svojom virtudlnom adresnom
priestore (pripadne na inej adrese v kazdom procese).

Pre ‘pracovnu’ pamat - ktord je ¢itana aj zapisovand programom - je
najcastejsi pripad, Ze kazda oblast fyzickej pamate je namapovand iba
do jedného procesu. Instrukcie su zdielané vyrazne castejsie: napriklad
zdielana kniZnica je ¢asto namapovand do niekolkych réznych proce-
sov. Vlastny spustitelny subor méze podobne byt tieZ namapovany do

Strankoveé tabulky 1

e MMU je naprogramovand pomocou prekladovych tabu-
liek
o tieto tabulky su uloZené v RAM
o zvycCajne sa volaju tabulky stranok (page tables)

e a su plne v sprave kernelu

e kernel méze poziadat MMU aby vymenila tabulku stra-
nok
o takto je rieSend izoldcia procesov

PB152 Operacné systémy 22/102

Vlastna implementdcia mechanizmu virtudlnej pamate je zndma ako
strankové tabulky (page tables): ide o prekladové tabulky (translation
tables), ktoré hovoria MMU, ktoré virtudlne adresy sa mapuju na ktoré
fyzické adresy. Tabulky stranok st uloZzené v paméti, rovnako ako aké-
kolvek iné data, a mozu byt vytvorené a zmenené kernelom. Kernel si
obvykle udrziava oddelenu sadu tabuliek stranok pre kazdy proces, a
ked dojde k prepnutiu kontextu, poZziada MMU aby nahradila aktivnu
tabulku stranok novou (tou, ktora patri procesu, ktory bude aktivo-
vany). Obvykle je toto uskutoc¢nené ulozenim fyzickej adresy prvej
urovne novej tabulky stranok (v terminoldgii x86 tzv. adresdr stranok
- page directory) do $pecidlneho registra.
Casto je zapisovatelna fyzicka pamat odkazovand prvou sadou tabu-
liek stranok nepristupna z druhej sady a naopak. Aj ked sa ndhodou
prekryvaju, spoloénych ¢asti bude pomerne malo (procesy si mozu vy-
ziadat zdielant pamit na vzajomnu komunikdciu). TakZe déta, ktoré
predchddzajuci proces zapisal do svojej pamate, budu uplne neviditelné
pre novy proces.
126
Ochrana kernelu
e pamat kernelu je obvykle namapovana do vsetkych pro-

cesov

o na vela CPU to zvysuje vykon

o (aspori do momentu nez prisiel meltdown)
e stranky kernelu maju nastaveny $pecidlny priznak ’'su-

pervisor’

o kod spustany v uzivatelskom mode sa ich nemoze doty-

kat
o inak by uzivatelsky kéd mohol zasahovat do pamate ker-
nelu

Vymena strdnkovych tabuliek je zvyc¢ajne pomerne draha operdcia
a chceme sa jej ¢o najviac vyhnut. Obzvlast sa jej chceme vyhnut na
ceste systémového volania (systémové volania si zrejme pamatéate z
minulého tyzdna a este o nich dnes budeme hovorit detailnejsie). Preto
je ¢astym trikom namapovat kernel do kazdého procesu, ale znepri-
stupnit tuto pamat pre uzivatelsky kéd. Nanestastie sa vyskytli nejaké
CPU chyby, ktoré to robia menej bezpecnym, nez by sme chceli.

Cast 3.2: Bootovanie

Bootovaci proces je sekvencia krokov, ktora za¢ina s vypnutym po-
¢itacom a konci, ked je pocitac pripraveny interagovat s uzivatelom
(prostrednictvom opera¢ného systému).
. 128
Startovanie OS
e pri zapnuti je systém v predvolenom - default stave
o hlavne z dévodu, Ze RAM je energeticky zavisla
e celd platforma musi byt inicializovana
o ide predovsetkym o CPU
o a konzolovy hardvér (kldvesnica, monitor, ...)
o potom zvysok zariadeni

Pocitace sa daju vypinat a zapinat (zjavne). Ked su vypnuté, energia uz
nie je dostupnd a dynamicka RAM, bez aktivneho obnovovania, rychlo
zabudne informdcie, ktoré udrziavala. TakZe ked pocitac zapneme, v
RAM nic¢ nie je, CPU je v nejakom default stave a niec¢o podobné plati
prakticky pre vsetky ¢iastkové zariadenia v pocitaci. Mimo obsah trva-
lych uloZisk je pocitac v stave v akom opustil fabriku. Pocitac¢ v tomto
stave, aby sme si to povedali na rovinu, nie je velmi uZito¢ny.
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Proces bootovania =
e proces zacina vstavanou inicializdciou hardvéru
¢ ked je pripraveny, hardvér odovzdd riadenie firmvéru
o na 16 a 32 bitovych systémoch to bol BIOS
o nahradeny EFI na sucasnych amd64 platformach
o firmvér potom nacita bootloader
 bootloader nacita kernel

Do hardvérovej ¢asti sekvencie sa nebudeme pustat. Prepne sa spinac,
hardvér sa nastartuje a urobi si svoje. V nejakom bode to prevezme
firmvér a urobi dalsie veci. Hardvér a firmvér sa nakoniec dostanu
do stavu, kedy mozu zacat nacitat operacny systém. Obvykle existuje
Cast softvéruy, ktoru firmvér nacita z trvalej pamate, nazvana bootlo-
ader. Tento bootloader je viac-menej suicast operacného systému: jeho
ulohou je ndjst a nacitat kernel (z trvalého uloziska, zvycajne pouzi-
tim sluzieb firmvéru na identifikdciu tohto uloziska a nacitanie dat z
neho). MoéZe a nemusi rozumiet siborovym systémom a podobnym
vysokourovriovym zdleZitostiam. V najjednoduchsom pripade md bo-
otloader zoznam diskovych blokov, v ktorych je kernel ulozeny, a tieto
si vyziada od firmvéru. V modernych systémoch su ako firmvér tak
bootloader pomerne sofistikované, a rozumeju zlozitym, vysokourov-
novym veciam (vratane napr. Sifrovanych diskov).

. . . 130

Proces bootovania (pokracovanie)

e kernel potom inicializuje ovladace zariadent

e a korenovy suborovy systém

e potom odovzda riadenie procesu init

e v tomto bode prevezme zodpovednost uzivatelsky pries-
tor

Konecne sa dostavame do znamych oblasti. Bootloader nacital kernel
do RAM a skocil na pred-nastavenu adresu v obraze kernelu (kernel
image). Instrukcie uloZené na tejto adrese nastartuju sekvenciu iniciali-
zacie kernelu (kernel initialization sequence). Jej prva cast je zvycajne
este stale pomerne nizkourovnova: dostane CPU a nejaké dalsie perifé-
rie (konzoly, ¢asovace, atd.) do stavu, aby ich mohol opera¢ny systém
pouzivat. Potom odovzda kontrolu C-ckovému kédu, ktory nastavi za-
kladné datové struktury pouzivané kernelom. Potom kernel zac¢ne ini-
cializovat jednotlivé periférne zariadenia - tato uloha je vykondvana
konkrétnymi ovladacmi zariadeni. Ked su periférie inicializované, ker-
nel sa mozZe zacat pozerat po koreriovom suborovom systéme (root
filesystem) - obvykle je uloZeny na jednom z pripojenych energeticky
nezavislych uloznych zariadeni (ktoré v tomto bode bude funkéné a
pristupné kernelu prostrednictvom svojich ovladacov zariadeni).

Po pripojeni korenového siborového systému dokaze kernel nastavit
prazdny proces, nacitat program init do tohto procesu a prenechat mu
riadenie. V tomto bode sa prestdva kernel chovat ako sekvencény prog-
ram s funkciou main a ustupi do izadia: odteraz su vsetky akcie riadené
procesmi z uzivatelského priestoru (alebo hardvérovymi preruseniami,
ale o tych sa budeme bavit vyrazne neskor).

Inicializacia uzivatelského rezimu

e init pripoji zvysok suborového systému

e proces init spusti uzivatelské systémové sluzby
e potom spusti aplikacné sluzby

» a napokon proces prihlasovania (1ogin)

Ani zdaleka sme neskoncili. Teraz proces init potrebuje najst vsetky
ostatné suborové systémy a pripojit ich (mount), spustit mnozstvo sys-
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témovych sluzieb a pripadne nejaké aplikacné sluzby (démonov, ktori
nie sl sucastou operac¢ného systému - veci ako webové servery).

Ked su vsetky nevyhnutné systémy pripravené, init zacne proces pri-
hlasovania (login), ktory prezentuje uzivatelovi znamu prihlasovaciu
obrazovku a Ziada ho, aby zadal svoje meno a heslo. V tomto bode je
proces bootovania ukonéeny, ale pozrieme sa v rychlosti na este jeden
krok.

Po prihlaseni 2

o login proces zahdji tzv. user session (uzivatelsku reldciu)

» nacita moduly pracovnej plochy (desktop) a aplika¢ny soft-
VEr

e zanechd uzivatela v (textovom alebo grafickom) shell-i

o teraz mozete zacat pouzivat pocitac

Ked sa uzivatel prihlasi, zacne dalsia inicializa¢na sekvencia: systém
potrebuje nastavit uzivatelovi tzv. session (reldciu). Toto opat zahrria
nejaké kroky, ale nakoniec je kone¢ne moZné interagovat s poc¢itacom.

133

CPU Init

e zdavisi na architekture ako aj na platforme

« na x86 CPU Startuje v 16-bitovom rezime

* napovodnych systémoch zostali BIOS & bootloader v tomto
rezime

e kernel sa potom prepne do chraneného reZimu pocas svojho
bootovania

Vratme sa na zaciatok a doplnme nejakeé dodatocéné detaily. Na uivod,
aky je stav CPU pocas bootovania, a preco musi ¢okolvek robit opera¢ny
systém? Suvisi to so spatnou kompatibilitou: CPU zvycajne Startuje v
¢o najkompatibilnejsom reZime - v pripade 32b x86 procesorov je toto
v 16b rezime s deaktivovanou MMU. Kedze cela platforma zachovava
spatnu kompatibilitu, firmvér udrziava CPU v tomto rezime a je ulo-
hou bud bootloadera alebo kernelu samotného to napravit. Nie je to tak
vzdy (moderné 64b x86 procesory stdle startuju v 16b rezime, ale firm-
vér ich prestavi do tzv. long mode - dlhého reZimu, teda 64 bitového -
nez kontrolu prevezme bootloader).

Bootloader

e historicky limitovany na desiatky kilobajtov kodu
» bootloader lokalizuje kernel na disku
o moZe umoznit uzivatelovi zvolit si rézne kernely
o obmedzené porozumenie suborovym systémom
e potom nacita obraz kernelu do RAM
¢ a odovzda riadenie kernelu

Bootloader je kratky, platformovo-zavisly program, ktory nacitava ker-
nel z energeticky nezavislej (stalej) pamaéte (vac¢sinou zo suborového
systému na disku) a odovzda riadenie kernelu. Bootloader méze urobit
nejaku velmi zakladnu inicializdciu hardvéru, ale vacsina inicializdcie
je robena priamo samotnym kernelom v neskorsom stadiu.
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Z . 135
Moderné bootovanie na x86

 bootloader v suc¢asnosti bezi v chrdnenom rezime
o alebo dokonca v dlhom rezime (long mode) na 64-bitovych
CPU
o firmvér rozumie FAT siborovému systému
o dokdze odtial nacitat subory do pamate
o toto znacne ulahcuje proces bootovania

Proces bootovania bol v poslednej (cca) dekade znacne zjednoduseny
na x86 pocitacoch. Do standardizovaného rozhrania firmvéru boli pri-
dané API na podstatne vyssej urovni, ¢im sa kéd zodpovedny za booto-
vanie vyrazne zjednodusil.

. 136
Bootovanie ARM
* na ARM systémoch neexistuje jednotné firmvérové roz-
hranie

» U-boot je najbliZsie ako sa dd dostat k zjednoteniu
 bootloader potrebuje nizkouroviovu znalost hardvéru

« to robi pisanie bootloaderov pre ARM pomerne pracnym
e sticasny U-boot méze pouzivat EFI protocol z PC

Na rozdiel od x86 sveta, ekosystém ARM je vyrazne menej standar-
dizovany a kazdy systém na ¢ipe (system on a chip - SoC) potrebuje
mierne odlisny bootovaci proces. Toto je extrémne nepraktické, kedze
existuju desiatky SoC modelov od réznych vyrobcov, a nové stédle pravi-
delne vychddzaju. Nastastie, U-boot sa stal de-facto standardom, a hoci
U-boot samotny stdle potrebuje byt prispdsobeny na kazdy dalsi SoC
alebo dokonca kazdu dosku, operacny systém je v sicasnosti vac¢sinou
uchraneny pred touto zlozitostou.

Cast 3.3: Architektira kernelu

V tejto sekcii sa pozrieme na rozne architektury (ndvrhy) kernelov:
hlavny rozdiel, o ktorom budeme hovorit, je ktoré sluzby a komponenty
su suicastou vlastného kernelu, a ktoré si uz mimo kernelu.

Typy architektur

o monolitické kernely (Linux, *BSD)

o mikrokernely (Mach, L4, QNX, NT, ...)
e hybridné kernely (macQOS)

e hypervizory typu 1 (Xen)

o exokernely, rump kernely

Uz skor v priebehu predmetu sme spomenuli dva zakladné typy kerne-
lov. Tieto typy reprezentuju extrémy hlavnych smerov navrhu kerne-
lov: mikrokernely su najmensim (najviac uzavretym) hlavnym smerom,
zatial ¢o monolitické kernely su najvacsie (najviac inkluzivne/otvo-
rené). Systémy s hybridnymi kernelmi st prirodzenym kompromisom
medzi tymito dvomi extrémnymi navrhmi: maju 2 komponenty, mikro-
kernel atakzvany superserver, ¢o je v podstate vykuchany monoliticky
kernel - tzn. funkcionalita pokryta mikrokernelom je vynata.

Okrem ‘mainstream’ navrhov kernelov existuje niekolko viac exotic-
kych moznosti. Napriklad o hypervizoroch typu 1 (tzv. bare metal -
beZiacich priamo na Zeleze) moézZeme uvazovat ako o Specidlnom type
kernelu operac¢ného systému, kde aplikdcie su jednoducho virtudlne
stroje - t.j. normalne’ operac¢né systémy (viac o tomto neskor). Potom su
tu exokernelové operac¢né systémy, ktoré drasticky zredukovali sluzby
poskytované aplikdcidm a unikernely, ktoré su v podstate kniZnice pre
spustanie celych aplikacii v rezime kernelu.
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. 139
Mikrokernel
e stard sa o ochranu pamate
e (hardvérové) prerusenia
» planovanie uloh / procesov (scheduling)
e posielanie sprav (message passing)

o vietko ostatné je osobitne

Mikrokernel sa stard iba o nevyhnutné sluzby - také, ktoré sa nedaju
rozumne robit mimo kernel (teda mimo privilegovany rezim CPU). Toto
samozrejme zahrna programovanie MMU (t.j. spravu adresnych pries-
torov a ochranu pamaéte), spracovdvanie prerusenti (tieto prepni CPU
do privilegovaného rezimu, takZe prinajmensom zaciatoéna obsluzna
rutina prerusenia musi byt sicastou kernelu), prepinanie vldken a pro-
cesov (a typicky aj planovanie) a nakoniec nejaky mechanizmus pre
vzajomnu komunikdciu medzi procesmi (typicky posielanie sprav). S
tymito komponentami v kerneli méze byt vsetko ostatné realizované
mimo vlastny kernel (hoci ovlddace zariadeni potrebuju nejaké doda-
tocné nizkourovnové sluzby od kernelu, ktoré tu neboli vymenované,
ako DMA programovanie a delegovanie hardvérovych preruseni).

Monolitické kernely o
 vsetko, ¢o robi mikrokernel

e plus ovladace zariadeni

o suiborové systémy, sprava zvazkov (volumes) disku

o sietové vrstvy (network stack)

« Sifrovanie dat, ...

Monoliticky kernel potrebuje obsahovat vsetko, ¢o robi mikrokernel
(hoci niektoré ¢asti maji mierne odlisni podobu, aspori obvykle: medzi-
procesova komunikdcia je pritomnd, ale moze byt iného typu, integ-
racia ovlddacov vyzerd inak). Na druhu stranu ma mnozstvo doda-
tocnych povinnosti: vela ovladacov zariadeni (také, ktoré potrebuju
prerusenia alebo DMA, alebo maju kritické poziadavky na vykon) je in-
tegrovanych do kernelu, rovnako ako suborové systémy a sprava zvaz-
kov (volume management) na disku. Uplny TCP/IP "zdsobnik" (stack)
- siistava protokolov - je takmer isty. Niektoré dalsie ¢asti mozu byt
sucastou kernelu, napriklad kryptografické sluzby (sprava klucov, sif-
rovanie disku, atd.), filtrovanie paketov, kuchynsky drez' atd. Samoz-
rejme, vSetok tento kod bezi v privilegovanom rezime, a ako taky ma
uplnu kontrolu nad OS a nad pocitacom ako celkom.

Mikrokernel (Opakovanie) s

» potrebujeme viac, neZ nam poskytuje mikrokernel

e v “skuto¢nom” mikrokernelovom OS je pritomnych vela
modulov

o kazdy ovladac zariadenia bezi v osobitnom procese

o toisté plati pre suborové systémy a sietové sluzby

e tieto moduly / procesy sa volaju servery

Vyvstdva otdzka, kto je zodpovedny za vsetky sluzby vymenované na
predchddzajucom slide (tie, ktoré su sucastou monolitického kernelu,
ale chybaju v mikrokerneli). V ‘skutoé¢nom’ mikrokernelovom OS st
tieto sluzby poskytované osobitne, kazda samostatnym procesom (v
tomto kontexte tieZ zndme ako servery).

1 pozn. prekladu: o veciach sa ironicky hovori, Ze ked obsahuju vsetko, obsahuju aj kuchynsky
drez
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S 142
Hybridné kernely

 zaloZené na mikrokerneli

e a vykuchanom monolitickom kerneli

» monoliticky kernel je velky server
o stard sa o veci, ktoré nezabezpecuje mikrokernel
o jednoduchsie naimplementdciu nez skutoc¢ny mikroker-
nel OS
o Co sa tyka vykonu je niekde uprostred

V hybridnom kerneli je vac¢sina sluzieb poskytovana jednym velkym
serverom, ktory je do istej miery izolovany od hardvéru. Casto je tento
server zaloZeny na kerneli monolitického OS, s odstrdnenymi najniz-
simi vrstvami, ktoré su nahradené volaniami do mikrokernelu.
Hybridné kernely su lacnejsie na navrhnutie a teoreticky dosahuju
lepsi vykon nez ‘pravé’ (viac-serveroveé) mikrokernelové systémy.
Mikro vs Mono e
» mikrokernely su robustnejsie
» monolitické kernely su efektivnejsie
o menej prepinania kontextu
« je diskutabilné, ¢o je jednoduchsie na implementdciu
o vyhladovo vyhrdva monolitické jadro
e hybridné kernely su kompromis

Hlavnou vyhodou mikrokernelov je ich robustnost voci softvérovym
chybam. KedZe kernel samotny je maly, Sanca, zZe obsahuje chybu vo
vlastnom kerneli je vyrazne nizsia v porovnani s relativne obrovskym
mnozstvom kodu monolitického kernelu. Nésledky chyb mimo ker-
nelu (v serveroch) st vyrazne mensie, kedZe su izolované od zvysku
systému a, hoci poskytuju doélezité sluzby, systém sa ¢asto dokdze spa-
matat z poruchy restartovanim chybného serveru.

Na druhu stranu, monolitické kernely poskytuju lepsi vykon, najma
vdaka zredukovanému prepinaniu kontextu, ktoré je stale pomerne
drahé, aj na modernych procesoroch schopnych virtualizdcie. Pri tom
ako monolitické kernely adoptuju technoldgie ako izoldcia strdnkova-
cej tabulky kernelu, kvoéli zvySeniu bezpecnosti, sa rozdiel vo vykone
zmensuje.

Co sa tyka implementdacie, monolitické kernely maju dve vyhody: v
mnohych pripadoch méze byt kod pisany v priamom, synchronnom
Style, a rézne casti kernelu moézu zdielat dédtové struktury bez dalsieho
usilia. Na rozdiel od toho, pravy viac-serverovy systém casto musi
pouzivat asynchronnu komunikaciu (posielanie sprav) na dosiahnu-
tie rovnakych vysledkov, ¢im sa kod stava zlozitejSim na napisanie a
pochopenie. Z dlhodobého hladiska méze lepsia modularita a izolacia
komponentov prevazit kratkodobé zisky v efektivite programovania
vdaka priamemu programovaciemu stylu.

Exokernely e

» mensie neZ mikrokernel

e vyrazne menej abstrakcii

o aplikdcie maju k dispozicii iba blokové uloZisko
o sietové sluzby su znac¢ne zredukované
existuju iba vedecké systémy

Operacné systémy zalozené na mikrokerneloch stédle poskytuju svojim
aplikdcidm plnu sadu sluZieb, vratane suborovych systémov, sietovych
vrstiev, atd. Rozdiel je iba v tom, kde je tdto funkcionalita implemento-
vana, bud vo vlastnom kerneli, alebo v serveri na uZivatelskej irovni.
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Pri exokerneloch toto uZ nie je pravda: sluzby poskytované operac-
nym systémom su znac¢ne osekané. Vysledny systém je nieco medzi
paravirtualizovanym pocitacom (o tomto koncepte si viac povieme v
zavere kurzu) a ‘Standardnym’ opera¢nym systémom. Na rozdiel od
virtudlnych strojov (a unikernelov) je stale k dispozicii izoldcia aplika-
cif zaloZend na procesoch, ktord zohrdva délezitu ulohu. V suc¢asnosti
neexistuju Ziadne komeréné systémy tohto typu.
Hypervizory typu 1 e
o tiez zndme ako bare metal (beZiace priamo na Zeleze) alebo
nativne hypervizory
e pripominaju mikrokernelové operac¢né systémy
o alebo exokernely, v zavislosti od uhla pohladu
« “aplikacie” pre hypervizor su operacné systémy
o hypervizory moézu pouzivat hrubsie abstrakcie nez OS
o celé uloZzné zariadenia miesto suborového systému

Bare metal hypervizor je podobny OS na baze exokernelu alebo mik-
rokernelu (v zdvislosti na konkrétnom hypervizore a na nasom uhle
pohladu). Typicky hypervizor poskytuje rozhrania a zdroje, ktoré su
tradi¢ne implementované v hardvéri: blokové zariadenia, sietové roz-
hrania, virtudlne CPU, vrdtane virtudlnej MMU, ktord umoznuje ‘apli-
kdcidm' (t.j. hostovskym opera¢nym systémom) vyuzivat strankovanie.
Unikernely e
» kernely pre spustanie jedinej aplikdcie

o na realnom hardvéri to neddva velmi zmysel

o ale moze to byt velmi uzitocné na hypervizore
« pribalte aplikdcie ako virtudlne stroje

o bez rézie univerzalneho (general-purpose) OS

Unikernely patria do inej vetvy (v porovnani s exokernelmi) minima-
listického ndvrhu operacnych systémov. V tomto pripade paralelné
spracovavanie uloh na urovni procesov a izoldcia adresného priestoru
nie su sucastou kernelu: kernel existuje na podporu jedinej aplikdcie,
tym Ze jej doddva (podmnozinu) tradi¢nych OS abstrakcii ako sietové
vrstvy, hierarchicky siborovy systém, atd. Ked je aplikdcia zabalena s
kompatibilnym unikernelom, vysledok méze byt priamo spusteny na
hypervizore (alebo v exokerneli).
Exo vs Uni W
o exokernel vie spustat viacero aplikdci{

o obsahuje izoldciu na Urovni procesov

o ale abstrakcie su velmi zdkladné
« unikernel vie spustat iba jednu aplikaciu

o poskytuje viac-menej standardné sluzby

o napr. Standardny hierarchicky suborovy systém

o sietové vrstvy / API zaloZené na soketoch

Cast 3.4: Systémové volania

V zbytku prednasky sa zameriame na monolitické kernely, kedZe po-
krokovejsie ndvrhy nepouzivaju tradié¢ny mechanizmus systémovych
volani. V tychto systémoch je vac¢sina ‘systémovych volani” implemen-
tovand pomocou posielania sprdv a iba sluZzby poskytované priamo
mikrokernelom pouZzivaju mechanizmus, ktory sa podoba systémovym
volaniam ako su popisané v tejto sekcii.
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Opakovanie: Ochrana kernelu e

e kernel je spustany v privilegovanom rezime CPU
e pamat kernelu je chrdnend od uzivatelského kaodu

Ale: Kernelové sluzby

o uzivatelsky kod si musi od kernelu vypytat sluzby
e ako prepneme CPU do privilegovaného rezimu?
e nemozeme to robit lubovolne (bezpecnost)

Hlavnym ucelom rozhrania systémovych volani je umoznit bezpecny
prevod kontroly medzi uzivatelskou aplikdciou a kernelom. Spomerite
si, Ze kazdy je spustany s inou uroviiou opravneni (na urovni CPU).
Schopny mechanizmus systémovych volani musi umoznit aplikdcii
prepnut CPU do privilegovaného rezimu (aby CPU mohlo vykonat
kod patriaci kernelu), ale spésobom, aby neumoznil aplikacii spustit jej
vlastny kéd v tomto rezime.

. . . 150
Systémoveé volania
e odovzdaju riadenie kernelovej rutine
e sprostredkuju argumenty kernelu
 obdrZia navratovu hodnotu z kernelu
 vsetko to musi byt urobené bezpecne

Chceme, aby sa systémové volania chovali viac-menej ako standardné
podprogramy (napr. tie poskytované systémovymi kniznicami): to zna-
mend, Ze chceme byt schopni podprogramu odovzdat argumenty a
obdrzat jeho navratovi hodnotu. Podobne ako ked prevadzame con-
trol flow (tok riadenia), potrebujeme aby odovzddvanie argumentov
bolo bezpec¢né: uzivatelskd strana volania nesmie byt schopna ¢itat ani
modifikovat pamét kernelu.

Prenos riadenia do kernelu (Trapping into the Ker-"
nel)

e existuje niekolko moznych mechanizmov

¢ detaily su velmi zdvislé na architekture

e vSeobecne, kernel nastavi fixnud vstupnu adresu
o instrukcia prepne CPU do privilegovaného rezimu
o a zaroven skoci na tuto adresu

Ochrana pred spustenim lubovolného kédu aplikaciou je zabezpecena
naviazanim zvysenia privilégif (t.j. prepnutie do privilegovaného CPU
rezimu) na sucasny prevod vypoctu na fixnu adresu, ktoru aplikacia
nemdze zmenit. Konkrétny mechanizmus je vyrazne zdvisly na archi-
tekture, ale popisany princip je univerzalny.

Priklad prepnutia (Trap): x86

e na tychto CPU existuje instrukcia int

* nazyva sa softvérove prerusenie - interrupt
o prerusenia su obvykle zdleZitostou hardvéru
o obsluha preruseni (handlers) bezia v privilegovanom re-

zime

e tieZ je synchronna

» handler je nastaveny v IDT (interrupt descriptor table - ta-
bulka deskriptorov preruseni)

Na tradi¢nych (32 bitovych) x86 CPU je preferovana metéda imple-
mentdcie prenosu kontroly systémovych volani (syscall trap) pomocou
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softvérovych preruseni. V tomto pripade aplikdcia pouZije instrukciu
int, ktora spodsobi, ze CPU vykona proces podobny hardvérovému pre-
ruseniu. Dva dolezité aspekty su:

1. CPU sa prepne do privilegovaného rezimu, aby spustilo obsluhu
prerusenia,

2. precita adresu, na ktoru skocit, z tabulky obsluh prerusent; jedna
sa o datovu strukturu ulozenu v RAM, na adrese dodanej v $pecial-
nom registri.

Kernel nastavi tabulku obslth preruseni (interrupt handler table) ta-
kym spésobom, aby ju uzivatelsky kod nemohol menit (pomocou stan-
dardnej ochrany pamaéte zaloZzenej na MMU). Register, v ktorom je
uloZena jeho adresa nemoéze byt zmeneny mimo privilegovany rezim.

Softvérové prerusenia 18
e sU dostupné na mnozstve CPU
» vSeobecne nie su velmi efektivne pre systémové volania
e nadbytoéné presmerovanie - indirection
o adresa obsluhy (handleru) je ziskana z pamate
o musi byt uloZzeného vela CPU stavu

Podobny mechanizmus je pritomny na mnohych dalsich architektu-
rach procesorov. Existuju vsak nevyhody, ¢o sa tyka pouZitia tohto
pristupu pre systémové volania, hlavnou je slaby vykon. Kedze tento
mechanizmus sa "vezie" na hardvérovom variante preruseni, CPU ob-
vykle ulozi vyrazne viac vypocéetného stavu, nez je nutné. Dalsou
neprijemnostou je, Ze existuje viacero vstupnych bodov, ktoré tym
padom musia byt uloZené v RAM (namiesto registra), ¢o sposobuje
dodatocné spomalenie, ked CPU potrebuje ¢itat tabulku preruseni. Ko-
necne, argumenty musia byt odovzdavané skrze paméit, kedZe registre
su prerusenim resetované, ¢o este viac navysuje latenciu.

Na okraj: SW prerusenia na PC e
» su pouzité dokonca aj v redlnom rezime
o povodny 16-bitovy rezim 80x86 CPU
o BIOS (firmvér) rutiny prostrednictvom int 0x10 & 0x13
o MS-DOS API cez int 0x21
¢ a na starsich CPU v 32-bitovom chrdnenom rezime (pro-
tected)
o Windows NT pouziva int 0x2e
o Linux pouziva int 0x80

Na v8adepritomnej architekture x86 boli softvérové prerusenia pre-
ferovanym mechanizmom poskytovania sluZieb aplika¢nym prog-
ramom, az do konca 32-bitovej éry x86. Co je zaujimavé, x86 CPU
od 80386 dodavaju mechanizmus, ktory mal priamo implementovat
sluzby operac¢ného systému (teda systémoveé volania), ale bol pomerne
zloZity a programadtori operac¢nych systémov ho do velkej miery igno-
rovali.

, 155
Priklad Trap: amd64 / x86_64
« instrukcie sysenter a syscall
o a odpovedajuce sysexit / sysret
* vstupny bod je uloZeny v tzv. machine state register -
strojovy stavovy register
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« existuje iba jeden vstupny bod
o na rozdiel od softvérovych preruseni
e o dost rychlejsie neZ prerusenia

Ked x86 presla na 64-bitovy adresny priestor, vela novych instrukeii
si naslo cestu do instrukénej sady. Medzi nimi bola aj jednoduchd in-
strukcia pre zvysenie opravnen{ s jednym vstupnym bodom. Tento
mechanizmus sa vyhyba vac¢sine réZie spojenej so softvérovymi preru-
Seniami: vypocetny stav (computation state) je spravovany softvérovo,
¢o umoznuje prekladacom ulozit a znovu nacitat maly pocet registrov
napriec systémovym volanim (namiesto toho, aby CPU automaticky
ukladal do paméte cely svoj stav).

z z z 9 157
Ktoré systémové volanie?

e Casto existuje vela systémovych volani
o viac nez 300 na 64-bitovom Linuxe
o asi 400 na 32-bitovom Windows NT
« ale existuje iba niekolko malo preruseni
o aiba jedna adresa sysenter

Obvykle existuje iba jeden vstupny bod (adresa), zdielana vsetkymi
systémovymi volaniami. Kernel v8ak potrebuje byt schopny rozlisit,
ktoru sluzbu si aplika¢ny program vyziadal.

Opakovanie: Cislovanie systémovych volani

o kazdé systémové volanie md priradené cislo

e dostupné ako SYS_write ap. na POSIX-ovych systémoch
e pre “univerzdlne” int syscall( int sys, ... )

« toto ¢islo sa posiela pomocou CPU registra

Toto sa dosahuje tym, Ze sa jednoducho posle ¢islo systémového vola-
nia ako argument v konkrétnom CPU registri. Kernel sa potom méze
rozhodnut, na zdklade tohto ¢isla, ktoru rutinu vykonat v mene prog-
ramu.

5 ’ . 0 159
Sekvencia systémového volania

e najprv libc pripravi argumenty systémového volania

e a da cislo syscallu do spravneho registra

» potom sa CPU prepne do privilegovaného rezimu

e tieZ topreda kontrolu obsluhe systémového volania - hand-
leru

Prvé stddium systémového volania beZi v uzivatelskom reZzime a je
typicky implementované v 1ibc.
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Obsluha Systémového volania - Handler 0

e handler si najprv vyzdvihne ¢islo syscallu
e arozhodne sa kde pokracovat
e mozete si to predstavit ako obrovsky prikaz switch

switch ( sysnum )

{
case SYS_write: return syscall_write();
case SYS_read: return syscall_read();
/* vela daldich */

Po prepnuti do privilegovaného rezimu musi kernel porozumiet argu-
mentom, ktoré dodal uzivatelsky program, a o je najdolezitejsie, musi
sa rozhodnut, ktoré systémové volanie bolo vyzZiadané. Tato cast kodu
v kerneli moze vyzerat napriklad ako prikaz switch uvedeny vyssie.

/ / . 161
Argumenty systémového volania

o kazdé systémoveé volanie md rozne argumenty

o ako sa posielaju kernelu je zavislé na CPU

e na 32-bitovych x86 je vac¢sina posieland cez pamat

¢ na and64 Linuxe sa vSetky argumenty davaju do registrov
o dostupnych 6 registrov pre argumenty

KedZe rozne systémoveé volania o¢akdvaju rézne argumenty, spracova-
nie argumentov sa deje aZ po vybrani systémového volania prostred-
nictvom jeho ¢isla. V modernych systémoch su argumenty posielané
cez CPU registre, ale toto nebolo mozné u protokolov zaloZenych na
softvérovych preruseniach (namiesto toho boli argumenty posielané
prostrednictvom paméte, zvycajne na vrchole zasobnika uzivatelského
priestoru).

Cast 3.5: Sluzby kernelu

Konecne si pripomenieme sluzby poskytované monolitickymi ker-
nelmi, a pozrieme sa, ako su realizované v mikrokernelovych operac-
nych systémoch.
. 163
Corobi kernel?
e sprava pamdate & procesov
» planovanie uloh (vldken) - scheduling
e ovladace zariadeni

o SSD, GPU, USB, bluetooth, HID, audio, ...
e suboroveé systémy
sietové sluzby

Prvé dva body tvoria kluc¢ové ulohy kernelu: tieto su zriedka ‘posunuté’
externym sluzbdam. Zvysné sluzby su ustrednou castou operacného
systému, ale nie nutne kernelu. Ale je tazké predstavit si moderny uni-
verzalny (general-purpose) operacny systém, ktory by nejaku z tychto
Casti vynechal. V tradi¢nych (monolitickych) navrhoch su vsetky su-
Castou kernelu.
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Dalsie sluzby

e medzi-procesovd komunikdcia
* Casovace a udrZiavanie si ¢asu
 trasovanie procesov, profiling

» bezpecnost, sandboxing

e kryptografia

Monoliticky kernel méze poskytovat mnozstvo dalsich sluzieb, s roz-
nou déleZitostou. Nie vsetky systémy poskytuju vetky sluzby, a ich
implementacie moézu vyzerat dost rozdielne na réznych operacnych
systémoch. Z tohto (nekompletného) zoznamu je IPC (inter-process
communication - medzi-procesova komunikacia) jedind polozka, ktora
je univerzdlne pritomnd, v nejakej forme, v mikrokerneloch. Okrem
toho, zatial ¢o IPC mechanizmy su pomerne bezné v monolitickych
kerneloch, su dolezitejsie u mikrokernelov.
Opakovanie: Mikrokernelové systémy o
» samotny kernel je velmi maly
e je sprevadzany servermi
e v “pravych” mikrokernelovych systémoch je pritomnych
vela serverov
o kazdé zariadenie, suborovy systém, atd. je oddelené
e v hybridnych systémoch je server jeden alebo niekolko
o “superserver’, ktory pripomina monoliticky kernel

Spomente si, Ze mikrokernel je maly: doddva iba sluzby, ktoré sa nedaju
rozumne implementovat mimo kernel. Samozrejme, operacny systém
ako celok stdle potrebuje implementovat tieto sluzby. Su dostupné dve
zakladné stratégie:

1. jediny program, beZiaci v jednom procese, implementuje vsetku
chybajucu funkcionalitu: tento program sa nazyva superserver a
jeho internd architektura dost pripomina architekturu monolitic-
kého kernelu,

2. kazda sluzba je poskytovand osobitnym, Specializovanym progra-
mom, beZiacim vo svojom vlastnom procese (a teda, adresnom pries-
tore) - toto je charakteristické pre takzvané ‘pravé’ (true) mikroker-
nelové systémy.

Samozrejme tieto dva zdkladné ndvrhy so sebou nesu rézne kompro-
misy. Hybridny systém (t.j. systém so superserverom) je spociatku jed-
noduchsi na ndvrh a implementdciu (napriklad, ovladace trvalého ulo-
Ziska, blokova vrstva a suborovy systém mozu vsetky zdielat rovnaky
adresny priestor, ¢im sa implementdcia zjednodusuje) a je ¢asto vy-
razne rychlejsi, kedZe komunikdcia medzi komponentmi nezahrna
prepinanie kontextu. Na druhu stranu, pravy mikrokernelovy systém
so sluzbami a ovlada¢mi prisne oddelenymi do samostatnych procesov
je robustnejsi, a teoreticky tiez jednoduchsie §kdlovatelny na velké
SMP systémy.

Sluzby kernelu oo
e obvykle je nam jedno ktory server ¢o poskytuje

o kazdy systém je iny

o systém sa chova akoby bol monoliticky
e sluzby su pouzivané skrze systémoveé kniznice

o abstrahuju vela detailov

o napr. ¢i je sluzba systémoveé volanie alebo IPC volanie

Z pohladu uzivatelského priestoru by nemalo zalezat na Specifikdch
architektury jadra. Aplikdcie v kazdom pripade pouzivaju systémové
kniZnice pre komunikdciu s kernelom: je ulohou tychto kniznic imple-
mentovat protokol pre najdenie prislusnych serverov a pre interakciu
s nimi.

Ovladace v uzivatelskom priestore u monohtickyciﬂ67
systémov

e nie vsetky ovladace zariadeni su sucastou kernelu
 priklad: ovladace tlaciarne
o tiez niektoré USB zariadenia (ale nie USB zbernica)
« Cast GPU/grafického zdsobnika

o sprava pamate a vystupu (output) v kerneli

o vac¢sina OpenGL v uZivatelskom priestore

Zatial ¢o ovlddace v uzivatelskom priestore nie su Uplne idedlne, ale su

ocakdvané, v mikrokernelovych systémoch, existuju pripady, kedy ovla-
dace v operacnych systémoch zaloZzenych na monolitickych kerneloch

maju vyznamnu uzivatelsku zlozku. Najcastejsi priklad su pravdepo-
dobne ovlddace tlaciarni: nizkouroviiova komunikdcia s tla¢iarriou (na

urovni USB) je sprostredkovana kernelom, ale pre vela tlaciarni pred-
stavuje velku c¢ast funkcionality ovlddaca spracovanie dokumentov. V

niektorych pripadoch to zahrna prevod formatu (napr. PCL tlac¢iarne),
u dalsich je vstupny dokument rastrovany ovlddacom na hlavnom

CPU: namiesto posielania textu a informacii o rozloZeni dokumentu

tlac¢iarni posiela ovlddac déta o pixeloch, alebo dokonca prud prikazov
pre hlavu tla¢iarne.

Situacia u GPU je trochu analogicka: nizkourovriovy pristup k hardvéru

je poskytovany kernelom, ale opit, velka cast ovladaca je dedikovana

na manipuldciu s datami: staranie sa o trojuholnikovu siet, textury,
osvetlenie, atd. Naviac, moderné GPU su vsetky *programovatelné*:
prekladac shadera je tieZ sucastou ovlddaca, prekladajic vysokourov-
noveé shader programy do prudov instrukcii, ktoré moézu byt spustené

CPU.

Ovladacmi zariadeni sa budeme bliZsie zaoberat v 8. predndske.

0 5 168
Review Questions

9. What CPU modes are there and how are they used?
10What is the memory management unit?

11.What is a microkernel?

12What is a system call?

Cast 4: Stboroveé systémy

Suborové systémy su neoddelitelnou sucastou univerzalnych (general-
purpose) operacnych systémov. Okrem ukladania uzivatelskych dat,
sidlia v suborovom systéme aj programy a dalsie komponenty, ktoré
tvoria operacny systém. V tejto prednaske sa pozrieme na vnutorné
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fungovanie typickej POSIX-kompatibilnej vrstvy suborového systému.
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Obsah prednasky 1o
1. Zdklady suborovych systémov

2. Blokovd vrstva

3. Prepinac virtudlneho suborového systému

4. UNIX-ovy suborovy systém

5. Pokrocilé funkcie

Najprv si zopakujeme nejaké zakladné koncepty, ktoré sme si uviedli v
predchddzajucich predndskach. Potom sa pozrieme na blokovu vrstvu,
ktora sa nachddza pod suborovym systémom a poskytuje jednoduch-
siu abstrakciu ukladania dat. Ndsledne sa pozrieme na VFS, systém,
ktory kernely typicky pouZivaju na umoznenie viacerych implementa-
cif struktur na disku, pri udrzani jednotného rozhrania systémovych
volani zvonku.

Potom sa pozrieme na sémantiku a na organizaciu typického UNIX-
ového suborového systému na disku. Nakoniec si v rychlosti prejdeme
niektoré pokrocilé funkcie pritomné v modernych siborovych systé-
moch (a pod nimi, na blokovej vrstve).

Cast 4.1: Z&klady suborovych systémov

V tejto sekcii sa budeme zaoberat zdkladnymi zloZkami suborového
systému, tak ako im rozumie POSIX - niektord latka bude opakovanim
konceptov, ktoré sme uz videli.

Co je to suborovy systém? e
e zbierka suborov a adresarov

o (z velkej casti) hierarchické

e obvykle pristupné uzivatelovi

o obvykle perzistentné (medzi restartovanim)
e sprdvca suborov, prikazovy riadok, atd.

Prvym problémom je definicia suborového systému ako celku. Najabs-
traktnejsi pohlad je, Ze siborovy systém je kolekcia suborov a adreséd-
rov, kde suibory su v podstate sekvencie bajtov a adresdre ddvaju mena
suborom a dalsim adresdrom. KedZe adresare moézu obsahovat dalsie
adresdre, celd struktura tvori strom (aZ na par vynimiek).
Suborové systémy su obvykle viditelné pre uzivatelov: uzivatel moze
priamo pristupovat k hierarchii adresarov a prehliadat si obsah adre-
sdrov aj suborov, pouzitim nastrojov, ktoré mu poskytuje opera¢ny
systém. Daldou typickou vlastnostou siborového systému je, Ze je
perzistentny: restartovanie pocitaca nevymaze ani nezmeni data ulo-
Zzené v suborovom systéme. (Samozrejme, obe tieto vlastnosti maju
vynimky: suborové systémy mozu byt uloZzené na virtualnych zariade-
niach, ktoré pouzivaju na ukladanie paméat RAM, tieto systémy nebudu
perzistentné; podobne, niektoré operacné systémy neumoznuju uziva-
telovi priamo pristupovat k suborovému systému).
. 173
Co je to (bezny) subor - regular file?
 sekvencia bajtov
e a nejaké zdkladné metadata

o vlastnik, skupina, ¢asova zndmka
¢ OS obsah suboru nezaujima

o text, obrazky, video, zdrojovy kdéd su vsetky rovnakeé

o spustitelné subory su trochu Specidlne

Kedze sme si definovali suborovy systém ako kolekciu siborov a adre-
sdrov, budeme tieZ potrebovat zadefinovat stbor. Opat mozeme pouzit
pomerne abstraktnu definiciu, ktora funguje: subor je objekt, ktory
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sa skladd z postupnosti bajtov (data) a nejakych dodatoénych meta-
dat - informdcii o sibore. Obsah (tzn. postupnost bajtov) obvykle nie
je interpretovany opera¢nym systémom (aZ na Specialne pripady, ako
spustitelné subory). Metaddta obsahuju veci ako identifikdtor vlastnika
(owner) suboru, nejaké ¢asové znamky (timestamp; napr. ¢as poslednej
upravy) a pristupové prava. Uvedomte si prosim, Ze metaddta siboru
nezahrnaju jeho ndzov: nazov suboru nie je vlastnostou siuboru samot-
ného na POSIX-ovych systémoch.

. 174

Co je to adresar?

e ZOznam mapovani ndzov — subor

 ak chcete, asociativny kontajner
o sémanticky, typy hodnot nie s homogénne
o syntakticky, su to proste i-uzly (i-nodes)

e jeden adresar = jeden komponent cesty (path)
o /usr/local/bin

Posledna ¢ast definicie suborového systému, ktoru sme si eSte nevys-
vetlili, je adresar. Adresare st mapy (asociativne polia, slovniky), kde
kluce su ndzvy / mena a hodnoty su subory a dalsie adresdre. V sku-
tocnosti st subory aj adresare v suborovom systéme reprezentované
rovnakou datovou strukturou: i-uzlom (i-node).
Tiez si spominame, Ze adresare tvoria strom, a Ze pouzivame cesty
(paths) na identifikovanie jednotlivych suborov a adresarov v siboro-
vom systéme. Kazdy komponent (sekcia oddelend / na kazdej strane)
takejto cesty je pouzity ako kluc v jednom adresdri.
. 175
Co je i-uzol (i-node)?
e anonymny objekt podobny suboru
e modZe ist o beZzny subor

o alebo adresar

o alebo Specidlny subor

o alebo symbolicky odkaz

i-uzol je sposob, akym su subory a adresdre (a kazdy dalsi objekt v su-
borovom systéme) reprezentované v POSIX-ovom siborovom systéme.
i-uzol si uklada referencie na bloky dat (o tom viac neskér) a metadéta
suboru.

Subory su anonymné e
o toto plati v UNIXe
o nie vSetky suborové systémy takto funguju
o tento pristup ma vyhody a nevyhody
o napr. otvorené subory mozu byt odpojené (unlinked)
e mend su priradené cez directory entries - adresaroveé za-
znamy

Ako sme uz spomenuli, subory nemaji mena - t.j. i-uzol nemd pole, v
ktorom by bol uloZzeny nazov objektu. Namiesto toho je ndzov dany
suboru prostrednictvom adresdrového zaznamu, ktory vytvori vazbu
medzi retazcom (¢okolvek, ¢o neobsahuje znaky /) a i-uzlom.

To okrem iného znamena, Ze je mozné ,odpojit* (unlink) sibory (odstra-
nit ich adresdrové zaznamy) bez vymazania ich dat: toto sa napriklad
deje, ked je subor prave otvoreny (a niekto sa ho pokusi ,zmazat"). Ked
posledny proces zavrie svoj posledny popisovac suboru (file descriptor)
spaty s danym i-uzlom, ddta su konecne vymazané z disku.
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Co dalsie je postupnost bajtov? v
» znaky prichddzajuce z kldvesnice

 bajty uloZené na magnetickej paske

» audio data prichddzajuce z mikrofonu

e pixely prichddzajuce z webkamery

o data prichddzajuce na TCP spojeni

Naznacili sme si, Ze postupnost bajtov (byte sequence) je Siroko uplat-
nitelna abstrakcia. Existuje vela veci, ktoré (s trochou zveli¢ovania)
mozno povazovat za postupnosti bajtov. Vac¢sina z nich nie je perzis-
tentnd ako subory, ale to nie je u programovacich rozhrani problém.

. . S 178
Zapisovanie postupnosti bajtov

e posielanie dét tlaciarni

e spatné prehravanie zvuku

 zapisovanie textu do termindlu (emulator)
« posielanie dat cez TCP prud

Okrem ¢itania bajtov podporuju subory (a vela dalsich veci) zapisovanie
bajtov, t.j. ukladanie alebo iné spracovanie sekvencie bajtov, ktord je
posland (zapisand) do daného objektu.

Specidlne subory 7
« vela veci vyzerd trochu ako subory
e podme to zneuZzit a zjednotit ich so subormi
» spomerite si na ¢ast 2 u API: “vSetko je subor”
o API je rovnaké pre Specidlne a bezné subory
o nie vsak jeho implementacia

Vseobecnost tejto abstrakcie ndm umoznuje (a je to Ziaduce) reprezen-
tovat vsetky tieto objekty jednotne, pouzitim API suborového systému.
Okrem vyuzivania rovnakého API sa vsak vela z tychto objektov do-
slova objavuje v suborovom systéme ako i-uzly so Specidlnymi vlastnos-
tami. Samozrejme, ked je takyto subor otvoreny, ¢itanie a zapisovanie
do popisovaca suboru nie je vykondvané rovnakymi obsluznymi ruti-
nami kernelu, ako tymi, ktoré sa staraju o bezné subory. Viac si o tomto
povieme v neskorsej sekcii, pri VFS.
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e fatlé, fat32, vfat, exfat (DOS, flash médid)
 ISO 9660 (CD-ROMs)

o UDF (DVD-ROM)

e NTFS (Windows NT)

e HFS+ (macOS)

e ext2, ext3, ext4 (Linux)

« ufs, ffs (BSD)

Prirodzene, existuje vela réznych implementdcii abstraktnej myslienky
suborového systému. Hoci ich vela m4 identicku alebo podobnu séman-
tiku (vo vacsine pripadov popisanych v tejto predndske a kodifikova-
nych POSIX-om), nie je to vZdy tak: napriklad suborové systémy v
rodine FAT nemaju koncept i-uzlu a ndzvy siborov su vstavanou vlast-
nostou suboru.

Napriek tomu, Ze sémantika je ¢asto podobnad, diskovy forméat na pozadi
sa mozZe znacne rozchadzat: zatial ¢o rodina ext a rodina ufs pouzivaju
pomerne tradi¢ny pristup, vela modernych suborovych systémov, ako
ZFS, btrfs alebo hammer je vnutri postavenych na B-stromoch, rozsi-
ritelnom hashovani (extendible hashing) alebo inych skdlovatelnych
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datovych strukturach, ktoré zvlddaju vyrazne vacsi objem s ovela viac
subormi ako tradi¢né, relativne naivné pristupy. Sicasne moderné
suborové systémy poskytuju lepsiu odolnost voci poskodeniu svojich
datovych struktur v pripade chyb alebo neocakdvaného vypadku ener-
gie.

. "y 054 . p 181
Viac-uzivatelské (Multi-User) systémy
« vlastnictvo suborov

e prdava suborov
o diskové kvoty

Viac-uzivatelské systémy prindsaju dodato¢nu sadu vyziev, ¢o sa tyka
implementacie siborového systému. Vacsinou je Ziaduce, aby subory
kazdého uzivatela neboli pristupné ziadnemu inému uzivatelovi, po-
kial sa majitel suboru nerozhodne konkrétny subor zdielat. Podobne,
chceme byt schopni obmedzit, kolko miesta moéze kazdy uzivatel zabrat,
¢o sa vacsinou riesi diskovymi kvotami.
Vlastnictvo & Prava 1
e predpokladdme tzv. volitelny - discretionary model
e ten, kto vytvoril subor, je jeho majitel (owner)
e vlastnictvo moZe byt prevedené
» majitel sa rozhoduje o prdvach (permissions)

o v podstate ¢itanie, zdpis, spustanie

Kvoli vyssie uvedenym dévodom musi systém byt schopny pamatat si:

1. vlastnictvo v rdmci suborového systému, tj. pamatat si, ktory subor
patri ktorému uzivatelovi,

2. prava suboru, tj. ¢o majitel daného suboru povazuje za vhodné
pouzitie svojho suboru - ¢i mézu ostatni uzivatelia (a ktori uziva-
telia) ¢itat obsah suboru, alebo dokonca zapisovat nové data alebo
nahradit existujuce data v subore.

V modeli volitelného pristupu (discretionary access model) sa moze ma-
jitel slobodne rozhodnut o pristupovych prédvach. Existuju iné modely,
kde je tdto moznost obmedzena (vacsinou na zvysenie bezpecnosti).

Diskové kvoty -
o disky su velké ale nie nekonec¢né
o ked sa suborovy systém zaplni, deju sa zlé veci
o denial of service
o programy mozu zlyhat a dokonca poskodit ddta
e kvoéty obmedzuju mnoZstvo priestoru pre uzivatela

Okrem limitovania, ¢o sa moze robit so subormi, musi systém byt
schopny spravovat volné miesto v suborovom systéme: kedZe su su-
borové systémy uloZené na nejakom fyzickom médiu, mnoZstvo dat,
ktoré mozu byt uloZené, je obmedzené. Diskoveé kvéty st mechanizmus,
ktorym operacny systém zabezpecuje férovu alokdciu priestoru me-
dzi uzivatelmi (alebo aspon brani jednému uzivatelovi obsadit vsetko
miesto v suborovom systéme).

Cast 4.2: Blokovéa vrstva

Blokova vrstva (opera¢ného systému) sa stard o nizkourovriovy pri-
stup k perzistentnym uloznym zariadeniam, ako su pevné disky, SSD
(solid-state drive - mechanika s nepohyblivym médiom), a dalsie po-
dobné zariadenia. Samotny siborovy systém tym padom nemusi roz-
umiet detailom konkrétneho pritomného zariadenia alebo protokolu,
prostrednictvom ktorého komunikdcia s danym zariadenim prebieha.
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Namiesto toho pouziva jednotné API, ktoré umoznuje suborovému
systému ukladat a ziskavat bloky dat. Alebo, inymi slovami, blokové za-
riadenie je abstrakcia, ktord zjednodusuje implementaciu suborovych
systémov (kedZe tato nemusi riesit tolko detailov) a robi ju univerzal-
nejsou (nezavisi na $pecifikach daného ulozného zariadenia).

Zariadenia podobné disku e

e pevné disky poskytuju pristup na trovni blokov

« Citanie a zapisovanie dédt v 512-bajtovych kusoch (tzv. chunks)
o alebo tiez 4K na velkych modernych diskoch

velké ¢islované pole blokov

Blokové zariadenie (tj. zariadenie podobné disku) méa nasledujuice za-
kladné operdcie: dokdze ¢itat alebo zapisovat blok, ¢o je nejaky kus dat
(chunk) fixnej velkosti. Konkrétna velkost zavisi na type zariadenia,
ale obvykle ma blok velkost bud 512 bajtov (na starsich zariadeniach)
alebo 4096 bajtov na modernejsom hardvéri. Bloky su o¢islované a celé
zariadenie v podstate ‘vyzerd’ ako velké pole takychto blokov. Citanie a
zapisovanie blokov znamenad, v tomto kontexte, prenos dat uloZzenych
v tomto bloku do alebo z hlavnej paméte (RAM).

Na okraj: Schémy adresovania disku 10
o CHS: Cylinder, Hlava, Sektor
o Strukturované adresovanie pouzivané vo (velmi) starych
diskoch
o poskytuje informdcie o relativnych ¢asoch pristupu
o neuzito¢né pri cylindroch réznej dizky
o 10:4:6 CHS = 1024 cylindrov, 16 hldv, 63 sektorov
o LBA: Logical Block Addressing - Logické adresovanie blo-
kov
o linedrny, nestrukturovany adresny priestor
o zacal ako 22, potom 28, ... teraz 48 bitovy

Staré rota¢né disky pouzivali schému adresovania, ktord odzrkadlovala
ich fyzicku geometriu. Adresa sa skladala z 3 ¢isel: cylinder (vzdialenost
od stredu platne disku), hlava (ktord platra, alebo skor ktora strana
ktorej platne obsahuje dany sektor) a ¢islo sektora (uhol, pod ktorym
je sektor ulozeny). Toto umoznilo ovlddacu a opera¢nému systému
odhadnut latenciu operdcie: ¢itanie sektorov z rovnakého cylindra
bolo zvy¢ajne rychle, ¢itanie sektorov z réznych cylindrov vyZadovalo
drahy pohyb hlavy (zndmy ako ‘seeking’ - vyhladdvanie).

Od schémy CHS bolo upustené, ked sa diskové kapacity zvacsili a za-
¢al dochddzat adresny priestor. Jeho ndhrada, znama ako LBA alebo
Logické adresovanie blokov (Logical Block Addressing), pouziva ne-
Strukturovany plochy adresny priestor (rovnako ako hlavnd pamit,
ale jednotkou adresovania je blok, nie bajt).

/ . o 187
Pristup na urovni blokov

» ovlddace diskov umoznuju iba linedrne adresovanie
» minimadlna velkost ¢itania/zapisu je jeden blok (sektor)
« vela sektorov moéze byt zapisanych naraz’

o sekvencny pristup je rychlejsi ako nahodny

o maximdalna priepustnost (throughput) vs IOPS

Vyssie vrstvy operac¢ného systému (pocntic blokovou vrstvou a imple-
mentdciou suborového systému) nezaujima rozhranie medzi ovlada-
¢om disku a diskom samotnym a vzdy pouzivaju linedrne adresovanie.
Na blokovej vrstve st presuny ¢asto re-organizované, aby sa maxima-
lizovali sekvenéné zdpisy (o tom si povieme za chvilu), pretoZe vacsina
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diskovych jednotiek dokdze ¢itat alebo zapisovat suvislu sekvenciu
blokov vyrazne rychlejsie, neZ ich dokdZu ¢itat jeden po druhom.
Rezim sekvencéného pristupu je délezity, ked sa pytame na priepustnost
(throughput) systému (kolko bajtov je zariadenie schopné dodavat alebo
ukladat za sekundu), zatial ¢o pocet blokov, ktoré dokaze ¢itat alebo
zapisovat, ked su ndhodne distribuované po celom zariadenti, je zndmy
ako IOPS - pocet vstupnych/vystupnych (input/output) operdcii za
sekundu.

Na okraj: Doba/Cas pristupu o
» blokové zariadenia su pomalé (v porovnani s RAM)
o RAM je pomald (v porovnani s CPU)
e nemozeme sa chovat k diskom ako ku nadstavbe RAM
o ani ku najrychlejsiemu modernému flash ulozisku
o latencia: HDD 3-12 ms, SSD 0.1 ms, RAM 70 ns

Cely navrh uloznej vrstvy, po¢nuc hardvérovymi zbernicami, az k
suborovym systémom a dokonca aplikaénym softvérom, najcastejsie
databdzovym systémom, je vyrazne ovplyvneny pomalostou bloko-
vych zariadeni. Aj najnovsie disky zaloZené na flash pamatiach su
niekolkonasobne pomalsie nez RAM (ktord je niekolkonasobne pomal-
Sia neZz CPU kesSe, ktoré su stdle pomalsie nez vypocetné jednotky v
CPU).

Kes pristupu k blokom e
» kesovanie (caching) sa pouziva na skrytie latencie
o rovnaky princip medzi CPU a RAM
e subory, ku ktorym bolo neddvno pristupované, su drzané
v RAM
o existuje vela stratégii spravy kesi
e implementované plne v OS
o vela zariadeni si implementuje vlastné keSovanie
o ale mnoZstvo rychlej pamate je vacsinou obmedzené

Uz viete, Ze CPU sa spolieha na kes pamate na skrytie latencie RAM:
data, ktoré boli nedavno pouzité, alebo také, o ktorych systém pred-
pokladd, Ze ich bude coskoro potrebovat, su ulozené v, alebo pred-
nacitané do, vyrazne rychlejsej (ale vyrazne mensej) kese. To znamena,
Ze u dat, ktoré sa pouZivaju najcastejsie, CPU nemusi ¢akat cely ¢as
latencie RAM.

Rovnaky princip je pouZity u operacnych systémov na zakrytie laten-
cie blokovych zariadenti, ale v tomto pripade je rychla’ a ‘mald’ pamét
hlavna pamat (RAM), zatial ¢o velka a pomald pamat je blokové zaria-
denie. Na rozdiel od CPU kesSe, tato takzvana diskova kes je implemen-
tovanad plne softvérovo.

Zvycajne je vsak pritomnd dalsia vrstva (alebo dve) keSovania, ktora je
vykondvand hardvérom alebo firmvérom disku a ktord pouziva dedi-
kované hardvérové buffery (iny typ vyrovnavacej pamate; zvycajne
implementované ako dynamické RAM alebo dokonca flash tlozZisko)
na strane zariadenia na zbernici. Toto sa 1isi od keSe na urovni OS a
odteraz to budeme ignorovat.

190

Zapisovacie buffery (Write Buffers)

« zapisovaci ekvivalent blokovej kese
e ddta su udrZiavané v RAM neZ moézu byt spracované
e musi byt synchronizované s keSovanim

o ini uzivatelia mézu prave subor citat

Je jeden velky rozdiel medzi CPU keSou a keSou blokového zariadenia,
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ktora je spravovand OS: medzi keSou (RAM) a hlavnym tloZiskom (disk)
je nezhoda v Zivotnosti dat. Ked sa systém vypne, obsah RAM je stra-
teny a spolu s nim vsetky zmeny, ktoré nestihli byt replikované z kese
do perzistentného ulozného zariadenia. Toto vytvdra vela zloZitosti,
kedze aplikac¢ny softvér (a uzivatelia) ocakdvajy, Ze data zapisané na
disk tam zostanu. Je to obzvlast doleZité (a problematické) u systémov,
ktoré musia byt odolné voci neo¢akavanym vypadkom energie, ale
aj vypadky operacného systému moézu mat rovnaky efekt, aj ked je
systém pripojeny k spolahlivému zdroju energie.
Preto vela opera¢nych systémov vyuziva tzv. split cache (rozdelena
kes): ddta, ktoré maju byt zapisané st uloZzené v zapisovacich bufferoch
a vyliate" (flushed) na disk, ako to dovoluje priepustnost a dalsie zdroje.
Samozrejme, data uloZené v zapisovacich bufferoch musia byt repli-
kované do c¢itacej kese (alebo s riou inym spdsobom zdielané), kedze
dalsie procesy mozu citat rovnaké bloky (vac¢sinou prostrednictvom
suborového systému) a mali by vidiet novy obsah.
, . -, 191
[/O Planovac (Vytah - Elevator)
e Citania a zdpisy su vyziadané uzivatelmi
« usporiadanie pristupov je kluc¢ové na mechanickom disku
o nie az tak doélezité u SSD
o ale sekvencny pristup je stale vyrazne preferovany
e poziadavky su dané do fronty (spomerite si, Ze disky su
pomalé)
o ale nie su spracované v poradi FIFO

UzZ sme spomenuli, Ze sekvencény pristup je vyrazne rychlejsi ako na-
hodny pristup a Ze latencia rotacnych diskov zdvisi na fyzickej vzdia-
lenosti medzi umiestnenim jednotlivych kusov dédt. KedZe na IO sub-
systémoch dochadza k ¢astému paralelizmu (rézne procesy ¢itaju a
zapisuju do roznych suborov naraz), ¢asto sa vyplati preusporiadat
poziadavky na IO operdcie.

Pozadovany efekt je, Ze Uuplne nahodné sekvencia IO operdcii prichéa-
dzajuca z niekolkych procesov, povedzme 16 poZiadaviek, kde kazda
poziadavka je na inej fyzickej pozicii, neZ predchadzajuca, je preuspo-
riadand do 4 skupin po 4 operdciach, ktoré su fyzicky blizko (alebo
dokonca sekvencné). Toto preusporiadanie moze lahko zlepsit celkovu
priepustnost systému (v tejto vzorovej situdcii) 3-4x, kedZe jedna davka
4 sekvencénych operacii nezaberie skoro Ziaden ¢as naviac, nez laten-
cia plynuca z ndhodného pristupu spésobend prvou operdciou v tejto
sekvencii.

Preusporiadanie sa robi vyrazne lepsie s buffrovanymi zdpismi: v
tomto pripade ma blokova vrstva volnost v prehadzovani zapisova-
cej fronty (pri dodrzani obmedzeni na usporiadanie danych suboro-
vym systémom alebo pripadne aplikaciou). Citanie je viak zloZitejsie:
OS mozZe nepochybne odhadovat (,$pekulovat”), ktoré operdcie ¢itania
budu pozadované ako dalsie. V systémoch s pravym asynchronnym
10 (kde aplikacia nie je prebiehajucim IO blokovana), moze byt ¢itacia
fronta dlhsia, ale stale bude poskytovat menej volnosti, neZ zapisovacia
fronta.

192

RAID

o pevneé disky su tiez nespolahlivé
o zalohy pomadhajuy, ale obnovenie trva dlho

e RAID = Redundant Array of Inexpensive Disks
o subeznd replikacia rovnakych dat cez niekolko diskov
o vela réznych konfigurdcii

o systém zostdva online napriek zlyhaniam disku

Hoci je rychlost perzistentného uloziska velkym problémom, jeho spo-
lahlivost (resp. jej nedostatok) je tiez dost délezitd. Zatial ¢o problém
s rychlostou sa riesi kesovanim, spolahlivost sa obvykle zlepsuje cez
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redundanciu: v pripade, Ze komponent zlyh4, dalsie komponenty ho
nahradia. V pripade uloziska to znamena, ze data musia byt repliko-
vané cez niekolko zariadeni, spésobom, Ze ked jedno zlyha, ostatné
stale dokdzu dat dokopy uplnu képiu dat.

RAID (Redundant Array of Independent/Inexpensive Disks - Nadby-
to¢né pole nezdavislych/lacnych diskov) je nizkourovriovou realizédciou
tohoto principu. RAID moéze byt implementovany hardvérovo alebo
softvérovo, pricom druhd moznost je v sic¢asnych systémoch beznej-
Sia. Softvérovy RAID je sucastou blokovej vrstvy operacného systému,
a vacsinou byva prezentovany vyssim vrstvam ako jedno virtudlne
zariadenie. Citanie a zapisovanie do tohto virtudlneho zariadenia spo-
sobi, Ze RAID subsystém blokovej vrstvy rozmiestni data cez niekolko
fyzickych zariadeni. Vac¢sina konfigurdcii RAID potom dokaZe pokra-
Covat bez straty dat (a bez prestavky), ked jedno z fyzickych zariadeni
zlyha.

193

Vykon RAID

« RAID ovplyvnuje vykonnost blokovej vrstvy
e Casto zlepSuje priepustnost ¢itania
o ddta su skombinované z viacerych kanalov
» vykonnost zapisu je viac réznoroda
o moéze vyzadovat pomerne vela vypoctov
o viac ddt musi byt zapisanych na zabezpecenie redun-
dancie

V plne funkénom poli RAID je vykonnost ¢itania obvykle vyrazne
posilnend: data su paralelne zozbierané z viacerych zariadeni, kde
kazdé prispieva cast do celkovej priepustnosti.

Zapisovanie je menej zrejmé: zalezi na konfigurdcii RAID, zdpisy mozu
byt rychlejsie alebo pomalsie, nez pri jednom disku. Zapisovanie do
softvérového RAID pola tiez spotrebuva dodatocné CPU cykly, kedze
operacny systém musi rozdelit ddta (a casto aj spocitat kontrolné sucty
- checksum).

v 194
Sifrovanie na urovni blokov

« symetrické & zachovévajuce dizku
e Sifrovaci kluc je odvodeny od hesla
e tiez zname ako “full disk encryption” - Sifrovanie celého
disku

sposobuje mierne zhorsenie vykonu

velmi doleZité pre bezpecnost / sukromie

Dalsou funkciou, ktord je bezne pritomnd v modernych opera¢nych
systémoch je sifrovanie dat na urovni blokov. To chrani systém pred off-
line utokmi: napr. ak je pocita¢ ukradnuty, data zostavaju nepristupné
bez sifrovacieho klica (ktory sa obvykle odvodzuje z hesla).
Sifrovanie disku pouZiva symetricku kryptografiu (zvycajne
hardvérovo-zrychleny - HW accelerated - AES) a u vac¢siny implemen-
técif gifrovanie zachovava dizku: jeden blok dét produkuje jeden blok
kédovanych dat, ktory je potom priamo uloZeny v odpovedajucom
fyzickom bloku perzistentného ulozného zariadenia. Pre vacsinu
softvéru je tento typ Sifrovania plne transparentny. Dokonca ani
implementdcia suborového systému v operacnom systéme si nemusi
uvedomovat, Ze je uloZena na Sifrovanom zariadeni.
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Ukladanie dat v blokoch e
« rozdelovanie dat na kusy fixnej dlzky je neprirodzené
» neexistuje systém opravneni pre jednotlivé bloky
o na rozdiel od virtudlnej (strankovanej) paméte
o bolo by to velmi nepohodIné pre uzivatelov
e procesy nie su perzistentné, ale blokové uloziskd dno

Sme zvyknuti pracovat s lubovolne velkymi sibormi, ale tento predpo-
klad sa nedd rozumne namapovat na abstrakciu blokovych zariadent,
kde su data ulozené v pomerne velkych kusoch. Blokova vrstva na-
vyse neponuka ziaden systém oprdvneni alebo moznost zdielania ¢i
multiplexovania: su tam iba bloky, a proces moze c¢itat alebo zapisovat
do ktoréhokolvek z nich, alebo do Ziadneho.

Zatial ¢o hlavnd pamat je tieZ len pomerne hlupe pole bajtov, organizo-
vané do stranok (ktoré do velkej miery pripominaju bloky), obsah tejto
hlavnej paméite je vyrazne viac dynamicky a vyrazne menej délezity
pre uzivatela. Scasti je rozdiel sposobeny perzistenciou, ale inak ide v
podstate o historickui nahodu.

Suborovy systém ako zdielanie zdrojov e
e vacsinou iba 1 alebo niekolko diskov na pocitac
« vela programov chce ukladat perzistentné data
 suborovy systém vyhradi pre data miesto

o ktoré bloky patria ktorému suboru
e rozne programy mozu zapisovat do réznych suborov

o nevznika riziko pouzitia rovnakého bloku

Musi vak existovat nejaky mechanizmus pre zdielanie perzistentného
uloziska medzi roznymi procesmi (a roznymi uzivatelmi). Tymto me-
chanizmom je, samozrejme, suborovy systém. Okrem iného spravuje
alokéaciu volného miesta pre subory, a zabezpecuje perzistentné iden-
tity pre tieto subory.

Suborovy systém ako abstrakcia v
e umoznuje ddtam byt organizované do suborov
o umoznuje uzivatelovi spravovat a prehliadat data
 subory maju lubovolnu & dynamicku velkost

o bloky su transparentne alokované & recyklované
o Strukturované data namiesto plochého pola blokov

Blokové ulozisko nie je velmi vyhovujuce a v skoro vsetkych pripa-
doch potrebuje dodato¢né abstrakcie. MozZeme si vyvodit analdgiu s
hlavnou paméatou: ploché pole bajtov, ktoré CPU spristupriuje, nie je
to, s ¢im priamo pracuju programatori: namiesto toho je tdto pamat
spravovana alokdtorom pamadte, ako malloc, ktory ju rozdeli na logické
objekty réznej velkosti, ktoré moézu byt vytvorené a zrusené podla
potreby.

Suborovy systém zohrava rovnaku ulohu u perzistentného uloziska.
KedzZe je vSak suborovy systém zdielany medzi mnohymi procesmi, a
dokonca priamo pristupny uzivatelom, musi byt usporiadany menej
dynamicky a intuitivnejsie. Namiesto ukladania ¢iselnych ukazatelov
na Iubovolnych miestach v subore (o je pripad datovych struktur
uloZenych v pamati), objekty v suborovom systéme su prisne oddelené
do objektov, ktoré nesu ukazatele (Strukturu), tj. adresare, a objekty
nesuce data, teda beZné subory. KedZe je kazdému ukazatelu v adresari
priradené meno, tento organizacny princip méa za nasledok adresarovu
hierarchiu, ako sme si ukdzali na predndske 2.
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Cast 4.3: Prepinac virtualneho stuborového
systému

Typicky kernel musi byt schopny pojat pomerne velké mnoZstvo réz-
nych implementdcii siborovych systémov: natfvny suborovy systém
operacného systému je samozrejmostou, ale urc¢ite minimdlne este su-
borové systémy, ktoré su typicky pouzivané na prenositelnych meé-
didch, napriklad USB kluce (FAT alebo exFAT) alebo optické média (ISO
9660, UDF). Tiez je ¢asto ziaduce, aby mohli byt pripojené (mounted)
ne-nativne suborové systémy, napriklad pristupovanie k NTFS zvazkom
na Unixovych systémoch. Konecéne, existuju suboroveé systémy, ktoré
su portované na konkrétny operacny systém kvoli svojim Ziaducim
vlastnostiam, napriklad vysoky vykon, spolahlivost alebo skalovatel-
nost, a nie iba z dévodov kompatibility (napr. SGI xfs portovand z IRIX
na Linux, alebo Sun/Oracle 7FS portovany zo Solaris na FreeBSD).
Vela operaénych systémov tieZ vyuZziva rézne virtudlne suboroveé sys-
témy (napriklad proc na mnohych UNIX-ovych systémoch, alebo sys
na Linuxe), ktoré tieZ prezentuju jednotné rozhranie s ostatnymi subo-
rovymi systémami.

. , , . . 199
Vrstva virtudlneho suborového systému
e vela roznych suborovych systémov
e OS sa chce chovat ku vsetkym rovnako
o VES poskytuje interné API v rdmci kernelu
e systémové volania suborového systému su pripojené na
VFS

KedZe vsetky rozne suboroveé systémy poskytuju prakticky rovnaku
sémantiku, a potrebuju byt dostupné pre vonkajsi svet prostrednictvom
jedného jednotného API, kernel by sa k nim tieZ idedlne mal spravat
rovnako. Toto je tlohou prepinaca virtualneho suborového systému
alebo vrstvy virtudlneho suborového systému.

s 200
VFS z hladiska OOP
e VFS poskytuje abstraktnu triedu, filesystem - suborovy
systém
e kazda implementdcia siborového systému je odvodena z
filesystem

o napr. class 1509660 : public filesystem
e kazdy skutocény suborovy systém dostane instanciu
o /home, /usr, /mnt/usbflash kazdy jednu
o kernel pouZziva abstraktné rozhranie na komunikdciu s
nimi

Ak ste sa stretli s objektovo-orientovanym programovanim, tdto pa-
radigma by vdm mala byt celkom povedomd: mame rozhranie, ktoré
abstraktne popisuje suborovy systém, z pohladu kernelu. Kazdy kon-
krétny suborovy systém implementuje toto abstraktné rozhranie, ale z
pohladu API nezadleZi na tom, o ktory suborovy systém sa jednd, kedze
véetky poskytuju jednotné API. Na rozdiel od blokovej vrstvy, tato abs-
trakcia typicky nie je viditeInd mimo kernel. Napriek tomu ide o velmi
dolezitu abstrakciu.
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Trieda filesystem o

struct handle { /* ... / };
struct filesystem

{
virtual int open( const char *path ) = ©;
virtual int read( handle file, ... ) = 0;
[x ... */

}

Ak uvéazime rozhranie VFS ako C++ triedu, takto nejak by zhruba vyze-
rala. Konkrétne, handle je moZno zloZitd ddtova struktura: abstrakcia
popisovaca (deskriptora) suboru existuje medzi kernelom a uzivatel-
skym priestorom. V rdmci kernelu je vyrazne menej uzitocna, kedze
sa, okrem iného, viaze na proces. Ked potrebuje implementacia subo-
rového systému pracovat so siborom, ¢o potrebuje je referencia na
konkrétny i-uzol, ktory reprezentuje tento suibor (alebo skér jeho ver-
ziu v paméti), a pripadne iterator do suboru: idedlne taky, ktory je
efektivnejsi ako obycajny ofset, tj. datovu strukturu, ktord dokdze, bez
prechadzania zoznamov blokov v i-uzle, oznacit konkrétny blok (alebo
bloky), ktoré potrebuju byt nacitané z disku.

Operacie Specifické pre suboroveé systémy 202
 open: najdi subor pre jeho spristupnenie

e read, write - zjavné

« seek: posun ukazatel pre ¢itanie/zapisovanie

 sync: zapis data na disk

e mmap: pamatovo-mapované IO

 select: notifikacia, Ze IO je pripravené

VFS operdcie ¢iastocne odzrkadluju uzivatelské API pre pristup k subo-
rom, s vy$sie vymenovanymi vynimkami. Zoznam vyssie je skratend
verzia VFS rozhrania ako je implementované v kerneli Linuxu. Kedze
VFS je interné kernelu, nie je Ziadnym spésobom Standardizované, a
rézne kernely pristupuju k tomuto problému réznym spésobom.

. 203

Standardné IO

o obvykly sposob pouzitia suborov

e otvorenie suboru
o operdcie pre ¢itanie a zapisovanie bajtov

o data musia byt buffrované v uzivatelskom priestore
o a potom skopirované do/z priestoru kernelu

 nie velmi efektivne

Standardné API pre vstup a vystup je zaloZené na operacidch ¢itania
(read) a zapisovania (write). Nanestastie, tieto nie su vzdy efektivne,
kedzZe ddta musia byt skopirované medzi kesou siborového systému
a (sukromnou) pamatou procesu, ktory si vyziadal operdciu. Efekti-
vita v pripade poZiadaviek, ktoré obsahuju vela operacii ¢itania moze
byt znacne zvysend pouzitim pamatovo-mapovaného IO. Toto plati
rovnako v pripade, Ze program potrebuje nahodny pristup k obsahu su-
boru (tj. seek z miesta na miesto) aj v pripade, Ze proste chce spracovat
jeden bajt za druhym.
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Paméatovo-mapované 10 20
e pouziva virtudlnu pamat (pozri minuld prednasku)
e sprdava sa k suboru ako keby to bol swapovaci priestor
¢ suibor je namapovany do pamate procesu
o page fault - vypadok stranky - indikuje, Ze data musia
byt nacitané
o tzv. dirty (8pinavé) stranky sposobuju zdpis
o dostupné ako systémové volanie mmap

Pamatovo mapované IO pouziva subsystém virtudlnej pamaéte na zre-
dukovanie mnozstva kopirovania a prepinania kontextu, ktoré je po-
trebné u IO operdcii. U tejto schémy su data suborov (aspori na zaciatku)
zdielané medzi kesou blokového pristupu (block access cache) a proce-
som.

Modifikacia dat sa da riesit dvoma spésobmi:

1. modifikdcie su sukromné, napr. ked proces potrebuje iba prispo-
sobit ddta ako sucast spracovania, ale nechce zapisat zmeny do
poévodného suboru,

2. zmeny su zdielané, t.j. proces pldnuje menit data a nasledne zapisat
tieto zmenené data naspat do suboru.

V prvom pripade sa mapovanie robi spésobom copy-on-write: stranky
z kese su oznacené ako read-only (vyhradne na ¢itanie) pre proces a
Ziadosti o zdpis sposobia, Ze operacny systém vytvori novu képiu dat do
fyzickej pamate. Buduce ¢itania a zapisy su potom presmerované na
tuto novu kopiu. V druhom pripade su stranky tzv. write-through
- modifikdcie ovplyvnuju ke$ a nasledne aj subor na disku (ked su
stranky oznacené ako $pinavé zapisané na disk).

Synchronizdcia dat 20
e pripomenme si, Ze disk je velmi pomaly
o Cakanie, az sa kazdy zapis dostane na disk, je neefektivne
e ale ked su data drzané iba v RAM, ¢o ked vypadne elek-

trina?

o operdcia sync zabezpecuje, Ze ddta sa dostanu na disk

o Casto sa pouziva v implementdcidch databazovych sys-

témov

Operédcia zdpisu do suboru je zvycajne asynchronna voci fyzickému
médiu. To znamena, Ze systémové volanie write vrati riadenie prog-
ramu dlho predtym, nez su data trvalo zapisané. V pripade poruchy
systému alebo vypadku prudu teda aplikdcia nemusi byt schopna zis-
kat data, ktoré zapisala. Ak je dolezité, aby sa zapis dat dokoncil, nez
bude vypocet pokracovat, operacné systémy na tento ucel poskytuju
systémové volanie sync (pripadne nejaku jeho obmenu, ako fsync ¢i fda
tasyne), ktoré zabezpecuje, Ze vietky nedokoncéené zapisy su poslané
na zariadenie.

Z o Z_ o . . . 206
Operdcie nezavislé na suborovom systéme

* manipuldcia so spustitelnymi subormi

e ovladanie fentl

¢ Specidlne subory

e sprdva popisovacov suborov (file descriptors)
e zamky suborov

Vramci kernelu je ¢ast funkcionality suborovych systémov nezdvisla
na konkrétnej implementdcii siborového systému, a je namiesto toho
implementovand v inych moduloch jadra. Jednym z prikladov je kéd,
ktory sa stard o spustitelné subory: predpokladajme, Ze suborovy sys-
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tém implementuje paméatové mapovanie suborov (ktoré je samotné
¢iastoéne implementované na blokovej vrstve a v subsystéme virtu-
alnej pamate). Ked je program (uloZeny ako bezny subor na nejakom
suborovom systéme) spusteny, modul operacného systému, ktory je
za to zodpovedny, si vyziada pamatové mapovanie suboru skrze VFS,
ale zvysok koédu zaoberajuci sa systémovym volanim exec nepotrebuje
Ziadne znalosti o siborovom systéme.

C 207
Spustitelné subory

e pamatovo mapované (ako mmap)

e mozu byt nastrankované lenivo

 spustitelné subory musia byt za behu nemenné

e ale stale mozu byt odstranené (unlinked) z adresara

Spustitelné subory maju v niekolkych ohladoch Specidlne spravanie.
Jednym z nich je, Ze su ¢asto ,nastrankované“ lenivo: tento koncept
dokladnejsie preskiimame na 5. prednéske. Ide vsak o kompromis: zna-
mend to, Ze ked dany spustitelny subor ,bezi“ - to znamena, ked exis-
tuje proces, ktory prdve vykondva program uloZeny v danom spustitel-
nom subore - operacny systém musi zakdzat akékolvek zapisovanie do
suboru. Inak by obraz programu, ktory méze ¢iastocne sidlit v pamati a
¢lastocne na disku, mohol byt poskodeny, kedZe sa stranky uZ nacitané
v pamati kombinuju so strdnkami lenivo nac¢itanymi z disku.
KedZe vsak ndzov suboru nie je vlastnostou suboru samotného, nie
je problém spustené binarky odpojit (unlink) zo suborového systému.
Ked skonci posledny proces, ktory pouziva tento spustitelny subor,
pocitadlo referencii pre dany i-uzol spadne na nulu a i-uzol bude re-
cyklovany (spolu s datovymi blokmi, ktoré pouzival).
. , 208
Zamykanie suborov
e Vviacero programov zapisujucich do rovnakého suboru je
zlé
o operdcie budu prichddzat nahodne
o vysledny subor bude jeden velky bordel
e tento problém riesia zamky siborov
o niekolko API: fentl vs flock
o rozdiely v sietovych suborovych systémoch

Kernel poskytuje mechanizmus na zamykanie suborov, ¢im umoznuje
viacerym procesom bezpecne ¢itat a zapisovat do zdielaného suboru
(t.j. bez poskodenia suboru kvoli konfliktom v paralelnych volaniach
write). V POSIXe historicky existuju dva samostatné mechanizmy na
zamykanie siborov: systémové volanie flock, ktoré zamkne cely subor
naraz, a volanie fcntl, ktora dokaze zamknut rozsah bajtov v ramci
suboru.

Tieto API na zamykanie so sebou nanestastie nesu urcité problémy,
¢im sa daju lahko zneuZit, tykajuce sa systémového volania close aj
sietovych suborovych systémov. Nebudeme zachddzat do detailov, ale
ak planujete pouzivat zamykanie suborov, je dobry ndpad si o tom
najprv nieco nastudovat.

Systémoveé volanie fentl o

e vacSinou operdcie suvisiace s deskriptormi
o synchréonny vs asynchréonny pristup
o blokujuce vs neblokujuce
o close on exec: viac v neskorsej prednaske
* jedno z viacerych zamykacich API

Toto je dalsia ¢ast rozhrania suborového systému, ktora typicky nemust
interagovat s VFES alebo s konkrétnou implementaciou suborového sys-

PB152 Operacné systémy 35/102

tému. Okrem spristupriovania API na zamykanie suborov systémové
volanie fentl hlavne interaguje s tabulkou deskriptorov a réznymi
priznakmi (flags) deskriptorov: moze napriklad byt pouzité na spristup-
nenie synchronneho IO, to znamena, Ze kazdé volanie write sa vrati
az ked boli data odoslané na uloZzné zariadenie.
Podobne, fentl moze byt pouZité na nastavenie blokujuceho (predvo-
lené) alebo neblokujuceho mdédu na suborovych deskriptoroch: v ne-
blokujucom maode nebude systémové volanie v pripade, Ze je buffer na
zapis plny, ¢akat, az sa miesto uvolni: namiesto toho ozndmi programu,
Ze operdciu nemozno vykonat a Ze sa ma pokusit ju zopakovat neskor.
Podobne sa program chova v pripade, Ze data nie su k dispozicii (napr.
u rury alebo soketu), operdcia read sa hned vrati a indikuje, Ze data nie
su dostupné, namiesto aby ¢akala, kym data dostupné budu (ako by to
robila v blokujucom made).
Priznak close-on-exec instruuje kernel, aby vykonal na danom deskrip-
tore operaciu close v pripade, Ze sa vykond systémové volanie exec,
kym je deskriptor stale otvoreny.
. 210
Specidlne subory
» suibory zariadeni (device nodes), rury (pipes), sokety, ...
o iba metadata Specidlnych suborov Ziju na disku

o zahrna to ich pristupové prava & vlastnictvo

o typ a vlastnosti Specidlneho suboru
e ide iba o iny druh i-uzla
e open, read, write, atd. obchddzaju siborovy systém

Specidlne subory, ktoré sme si sporninali v 2. prednaske su tieZ pre-
vazne nezavislé na konkrétnom suborovom systéme. Postup ¢itania a
zdpisu do takychto siborov nie je spaty so Ziadnym suborovym systé-
mom.

Varianty tychto objektov podobnych suborom, ktoré su pripojené do
hierarchie suborového systému (pomenované rury, UNIXové domé-
noveé sokety, zariadenia) su pre Ucely suborového systému proste $pe-
cidlnym typom i-uzla, a suborovy systém si potrebuje ulozit iba ich
metadata. Ked je takyto subor otvoreny, siborovy systém si iba vy-
tiahne metaddta a prenecha riadenie inej ¢asti kernelu.

Pripdjacie body (Mount Points)

» spomenite si, Ze existuje iba jeden adresdrovy strom
ale je niekolko diskov a suborovych systémov

e sUborové systémy mozu byt spojené v adresdroch

e koren jedného sa stdva podadresdrom druhého

Konecne, pripdjacie body (mount points) su dalsou funkciou na VFS
vrstve, ktora nesiaha do jednotlivych implementacii suborovych sys-
témov. Dalo by sa tvrdit, Ze hlavny doévod, preco VFS existuje je, aby
viacero roznych suborovych systémov na disku mohlo byt hladko in-

tegrovanych do jedného stromu. Systémové volania, ktoré zabezpecuju
pripdjanie (a odpajanie) su mount a unmount, v tomto poradi.

Cast 4.4; UNIX-ovy suborovy systém

V tejto sekcii si popiSeme, relativne nizkourovnovo, ako su tradi¢né
UNIX-ové systémy zorganizované, vratane toho, ako su veci uloZené
na disku. Tiez si povieme o niektorych problémoch, ktoré prinasa or-
ganizdcia dat na médiu, kde je nesekvencény pristup k datam prisne
penalizovany, a ktoré ma pomerne neflexibilné operdcie ¢itania a za-
pisu (t.j. problémy, ktoré vyvstavaju z toho, Ze zariadenie poskytuje iba
operdcie po celych blokoch).
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213
Superblok
« drZi zakladné / toplevel informadcie o siborovom systéme
e umiestnenie tabuliek i-uzlov

e umiestnenie bitmdap i-uzlov a volného miesta

» velkost bloku, velkost suborového systému

Existuje zna¢né mnozstvo metadat, ktoré si musi siuborovy systém
ukladat na disku. Vacsinou je nepraktické alokovat oblasti s fixnymi
adresami pre vsetky tieto metadata, takze umiestnenie tychto blokov
metadat musi byt ulozené niekde priamo v samotnom suborovom sys-
téme. Samozrejme, aspon cast metadat musi mat fixnu, znamu adresu,
aby sme mohli zaviest datové struktiry umiestnené v pamati pocas
pripdjania (nounting). Tato fixna Cast metadat je zndma ako superblok.
KedZe je pomerne klucovy, a zriedka sa meni, va¢sinou byva uloZzeny
na niekolkych fixnych lokacidch napriec diskom, pre pripad, zZe by doslo
k poskodeniu hlavnej képie.

214
[-Uzly
e pripomenme, Ze i-uzol je anonymny subor
o alebo adresar, alebo Specidlny subor
e i-uzly maju iba ¢isla
e adresare viazu ndzvy na i-uzly

Doteraz sme sa k i-uzlom sprdvali ako ku abstraktnému konceptu: jed-
noducho reprezentuju objekt v siborovom systéme, ¢i uz je to bezny
subor, adresdr, alebo nejaky typ Specidlneho suboru. V tradi¢nych
UNIX-ovych suborovych systémoch je i-uzol tieZ redlna, fyzicka da-
tova struktura ulozend na disku. Kedze je velkost i-uzla fixnd, mézu byt
ulozené vo velkych poliach a indexované pomocou ¢isel: tieto indexy
tvoria zdklad ¢islovacieho systému i-uzlov.

Kedze treba do tabulky i-uzlov ¢asto pristupovat, a latencia nahodného
pristupu na tradi¢nom disku zavisi od fyzickej vzdialenosti réznych
kusov dat, pole i-uzlov byva ¢asto rozdelené na niekolko kusov, kde
kazdy je uloZzeny na inej fyzickej pozicii. Systém sa potom snazi udr-
Ziavat referenciu na i-uzol a data, na ktoré i-uzol odkazuje, blizko pri
sebe.

L. 215
Alokdcia i-uzlov

e Casto fixny pocet i-uzlov

e i-uzly si bud pouzité alebo volné

e volné i-uzly mozu byt ulozené v bitmape
e alternativy: B-stromy

V pripade, Ze su i-uzly ulozené v poli, toto pole ma obvykle fixnu velkost,
¢o znamena, ze niektoré z poloZiek su nepouzité. KedZe vytvaranie (a
mazanie) suborov su pomerne casté operdcie, systém musi byt schopny
rychlo najst nepouzity i-uzol, a tiez rychlo oznacit pévodne pouzivany
i-uzol za nepouzity. Prehladavanie celej tabulky i-uzlov na ndjdenie
nejakého nepouzitého by bolo velmi pomalé, kedZe sa ich do jedného
sektora na disku vojde iba niekolko.

Castou metddou na urychlenie tohto procesu su bitmapy: okrem vlast-
nych i-uzlov si suborovy systém uklada pole bitov, jeden pre kazdy
i-uzol. Hoci takto musi systém este stdle linedrne prejst celé bitma-
pové pole, aby nasiel volny i-uzol, bude to robit rychlostou 512 aZ 4096
i-uzlov na sektor.

Uvazte nasledujuci priklad (velkost sektora je 512 bajtov): siborovy
systém je organizovany do skupin, kazdd ma cca 200MiB dat, a kazda
ma k dispozicii pole 26000 i-uzlov. Toto vo vysledku déva asi 8KiB dat
na jeden i-uzol, ¢o je priemernd o¢akdvana velkost suboru na tomto
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suborovom systéme (ak by to bolo menej, siborovému systému mozu
dojst i-uzly nez mu doéjde priestor pre data). Kazdy i-uzol md 128 bajtov,
teda na jednom sektore st ulozené 4 i-uzly a celkové pole i-uzlov zabera
6500 sektorov (alebo 3.25MiB). Na druhu stranu, bitmapa tychto i-
uzlov zabera 51 sektorov (alebo asi 25KiB).

Obsah [-uzlov 2
o konkrétny obsah i-uzla zavisi od jeho typu
e i-uzly beZznych suborov obsahuju zoznam datovych blo-
kov
o priame aj nepriame (cez datovy blok)
» symbolické odkazy obsahuju cielovu cestu
 Specidlne zariadenia popisuju aké zariadenie reprezentuju

Najdolezitejsia ¢ast i-uzla su pravdepodobne ukazatele na data, ktoré
obsahuje: t.j. adresy datovych blokov, ktoré obsahuju konkrétne data (¢i
uz bajty bezného suboru, alebo datovu strukturu, ktord mapuje nazvy
na ¢isla i-uzlov, v pripade adresarov).

Priradovanie dat i-uzlom

» niekolko priamych adries blokov v i-uzle

o napr. 10 refs, 4K blokov, max. 40 kilobajtov
e nepriame datové bloky

o blok plny adries na dalsie bloky

o jeden nepriamy blok méZe drzat cca 2 MiB dat
e rozsahy / extents: suvisly rozsah blokov

V tradi¢nom pristupe je kazdy datovy blok zaznamenany osobitne.
Jedna z ¢astych optimalizacii vychadza z pozorovania, Ze vacsina subo-
rov je uloZend v malom pocte suvislych rozsahov blokov. Tieto rozsahy
sa volaju extents a vela modernych suborovych systémov ukladd na-
miesto jednoduchého pola adries blokov zoznam rozsahov (t.j. okrem
adresy bloku si udrziavaju cislo, ktoré hovori suborovému systému
kolko suvislych blokov je za nim zabratych). V podstate ide o formu tzv.
run-length encoding, typ kompresie suvislych hodnét. Jednou zjav-
nou nevyhodou je, Ze najdenie adresy bloku, ktory obsahuje nejaky
dany ofset je linedrna operacia (namiesto konstantnej), ale v ddtovej
strukture, ktord je zvycajne vyrazne mensia (va¢sina suborov méd iba
jedno-ciferné ¢islo rozsahu, v porovnani s mozno stovkami jednotli-
vych ddtovych blokov).
Fragmentacia 2
e vnutornd - nie vsetky bloky su plne vyuZzité

o subory maju réznu velkost, bloky su fixné

o 4100 bajtovy subor potrebuje 2 bloky po 4 KiB

o toto spdsobuje mrhanie miestom na disku
e vonkajsia - voIné miesto nie je suvislé

o stdva sa ked sa vela suborov chce zvacsit naraz

o znamena to, Ze nové subory su tiez fragmentované

Vzdy ked su strukturované data ulozené v nestrukturovanom poli
bajtov, musi dochadzat ku kompromisom. Jeden suvisi s efektivitou
ukladania: ukladanie suborov nahusto ¢asto spdsobi, Ze vela operacii
bude pomalsich, a Ze potrebné metadata budu komplikovanejsie.

Jednym z velmi zndmych problémov tohto typu je fragmentdcia, ktord
md dva zdkladné typy. Vnutornd / internd fragmentacia je spésobend
zarovhanim: je vyrazne efektivnejsie zacat kazdy subor na hranici
bloku, a teda alokovat cely pocet blokov pre kazdy subor. Ale kedze
subory mozu mat lubovolnu velkost, ¢asto sa na konci siboru nachadza
nevyuzité miesto. Toto miesto je vyhradne ,reZijné"“ - nie su v nom
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uloZené Ziadne uzito¢né data. Robit to tymto spdsobom vsak urychluje
pristup k suborom. Inymi slovami, na konci vaésiny suborov je maly
fragment diskového miesta, ktory nemoze byt vyuzity (Iebo je mensi
ako minimadlna velkost, ktora méze byt alokovana pre subor, t.j. jeden
blok).

. o . 219

Problémy vonkajsej fragmentdcie

» vykon: nedd sa pouzit rychle sekvencéné IO
o programy Casto ¢itaju subory sekvencéne
o fragmentdcia — ndhodné IO na zariadeni

» velkost metaddt: nedaju sa pouzit dlhé rozsahy - extents

Vonkajsia alebo externd fragmentéacia, na druhu stranu, nemrhd mies-
tom priamo. V tomto pripade, ako su subory vytvarané a mazané,
sa volné miesto distribuuje napriec celym suborovym systémom, na-
miesto toho, aby bolo sustredené v jednom suvislom kuse.

Ked sa potom vytvaraju nové subory, je viac prace ndjst pre ne miesto,
kedZe musi byt ‘pozliepané’ z vela mensich fragmentov. Metaddta na-
rastaju, pretoze sa priemernd dizka rozsahu zmensuje a subory potre-
buju viac rozsahov (extents).

Konecne, a ¢o je mozno najdolezitejsie, ked je volné miesto fragmen-
tované, tak budu neskér fragmentované aj subory, ktoré ho vyuziju.
Pristup k tymto siborom potom bude menej efektivny, lebo vzdy ked sa
narazi na nespojitost v datach, systém je vystaveny dodato¢nej latencii,
kvoli nesekvencnému pristupu k disku.

. 220
Adresare

 pouzivaju datové bloky (ako bezné subory)

e ale bloky udrziavaju mapovania ndzov — i-uzol
» moderné suborové systémy pouZivaju hash-e alebo stromy
o format adresarovych dat je zavisly na suborovom systéme

Podobne ako u beznych suborov, adresare pouzivaju datové bloky na
ukladanie svojho obsahu. Avsak, zatial ¢o obsah beZznych suborov je
uplne lubovolny (t.j. definovany uzivatelom alebo aplikdciou), adresare
su interpretované samotnym opera¢nym systémom. Najjednoduchsi
format, ktory sa dd pouzit na ukladanie adresdrov je jednoducho zre-
tazit vSetky dvojice (ndzov zakonceny nulou, ¢islo i-uzla) jednu za dru-
hou. Samozrejme, toto je velmi neefektivny spésob. Vac¢sina suboro-
vych systémov pouZziva sofistikovanejsie datové struktury (hasovacia
tabulka na disku, alebo vyvédzeny strom).

Vyhladavanie suboru podla nazvu

« Casto potrebujeme najst subor podla cesty
e kazdy komponent znamend vyhladavanie v adresari
e adresdare moézu obsahovat tisicky zdznamov

Jedna z najcastejsich operacii v siborovom systéme je vyhladdvanie
suboru podla nézvu (file name lookup). Tato operécia je vykonavand
velakrat pre kazdu cestu, ktoru potrebujeme tzv. rozlisit (resolve) - raz
pre kazdy komponent cesty. Je preto velmi dolezité, aby sa to dalo robit
rychlo.

Hoci je doélezité, aby format na disku umoznoval rychle vyhladavanie,
aj najrychlejsia struktura na disku bude prili§ pomald: takmer vsetky
operacné systémy pouzivaju kes v pamati na zrychlenie ‘¢astych’ vyhla-
davani (t.j. udrziavaju si ke$ s adresarmi alebo zaznamami adresarov,
ktoré boli neddvno pouzité pri vyhladavani).
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Adresdre starého typu 222

e neusporiadany sekvencény zoznam zdznamov

e noveé zdznamy su proste pridané na koniec

o pri mazani (unlinking) mézu vzniknut diery

* vyhladdvanie vo velkych adresdroch je velmi neefektivne

Ako sme spomenuli uz skor, najjednoduchsi (ale velmi neefektivny)
sposob ukladania adresdrov je jednoducho si udrziavat linedrny zo-
znam zaznamov v adresari (t.j. dvojice, ktoré mapuju ndzov na ¢islo
i-uzla). Spdsobuje to vela problémov a Ziaden seridézny sucasny subo-
rovy systém tento pristup nepouziva.

z < z 2 7 223
Adresare zalozené na hasovani

» v priemere potrebuju ¢itat iba jeden blok

o Casto najefektivnejsia moznost

o roz8iritelné - extendible haSovanie
o adresare sa mozu postupom ¢asu zvacsovat
o postupna alokacia dalsich blokov

Castou alternativou je pouzitie hagovacich tabuliek, u ktorych je zvy-
¢ajne vyhladavanie podla ndzvu velmi rychle: o¢akdvany vysledok je,
ze na zaklade hasu nazvu bude prvy sektor, ktory je nacitany z disku,
obsahovat pozadovanu dvojicu ndzov/i-uzol, aj u pomerne velkych
adresdrov.

Samozrejme to ma aj nevyhody: prechddzanie adresdra v, povedzme,
abecednom poradi, spdsobi ndhodny pristup u IO operdcii na disku,
kedZe adresar je usporiadany podla hasu, ktory je v podstate nahodny.
Navyse mozu nastat patologickeé pripady s velmi neziaducim chovanim,
v pripade, Ze sa vSetky (alebo vacsina) zdznamov v adresari hasuju do
rovnakého vedierka.

. v . 224
Adresare zalozené na stromoch

e samo-vyvazovacie vyhladavacie stromy
o optimalizované pre pristup po blokoch
e Bstromy, B+ stromy, B* stromy
e logaritmicky pocet ¢itant
o toto je v najhorsom pripade, na rozdiel od hasovania

Dalsou pomerne beznou stratégiou je pouzitie vyvazovacich stromov,
ktoré maju mierne horsiu priemernu c¢asovu zlozitost, ale vyrazne
lepsiu garantovanu zlozitost v najhorsom pripade, v porovnani s haso-
vacimi tabulkami. Zdznamy su navyse ulozené v usporiadanom poradi,
¢o zvysuje efektivitu urcitych typov pristupov.

225

Tvrdé odkazy (Hard Links)

¢ viacero nazvov moze odkazovat na rovnaky i-uzol
o nazvy su dané adresarovymi zdznamami
o takétondsobne-pomenované subory nazyvame tvrdé od-
kazy
o vacsinou je zakdzané vytvorit tvrdy odkaz na adresar
o tvrdé odkazy nemozu prekrocit hranice zariadeni
o Cislai-uzlov st unikdtne iba vramci siborového systému

Okamzitym nasledkom toho, ako su subory a adresdre uloZené v subo-
rovom systéme je existencia tvrdych odkazov (hard links). Uvedomte
si, prosim, Ze nejde o nijak Specidlne entity: ide ¢isto o pomenovanie
situdcie, kedy niekolko adresarovych zaznamov odkazuje na rovnaky
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i-uzol. V tomto pripade je kazdy z ‘tvrdych odkazov’ od seba navza-
jom neodlisitelnych, a jeden subor sa proste objavuje v adresdrovej
hierarchii na viacerych miestach.

Kedze si i-uzly udrziavaju pocitadlo referencii (odkazov), je zvycajne
mozné urcit, Ze je sibor dostupny pod viacerymi réoznymi cestami. A
pretoZe su subory zrusené az ked spadne pocitadlo referencii na nulu,
odstranenie suiboru z adresdra (nazvané odpojenie - unlinking) moéze
a nemusi spdsobit, ze subor bude skutocne vymazany.

. . . . 226
Makkeé odkazy - Soft Links (Symlinks)

e existuju na obidenie limitdcie jedného zariadenia
o makkeé odkazy na adresdre su dovolené

o mozu sposobit cykly v suborovom systéme
i-uzol makkého odkazu obsahuje cestu

o vyznam sa moze menit, ked sa zmenia cesty

e dangling / visiaci odkaz: odkazuje na neexistujucu cestu

Niekedy je uzitocné odkazovat sa na subor nie cez jeho ¢islo i-uzla, ale
cez jeho cestu. Toto je moZzné pomocou tzv. makkych odkazov (soft
links): na rozdiel od tvrdych odkazov ide o skuto¢né objekty, ulozené
v suborovom systéme ako Specidlny typ i-uzla. Ked je takyto subor
otvoreny, operacny systém namiesto toho vyhlada subor podla cesty
uloZenej v mikkom odkaze. Samozrejme, tieZ to spdsobuje problémy:
cielova cesta napriklad nemusi existovat (toto je zdaleka najcastejsou
chybou).

Ak existuje, i-uzol suboru, ktory odpoveda danej ceste je ziskany obvyk-
lym spoésobom. Na rozdiel od standardnych adresarovych zdznamov,
tento novy i-uzol moéze sidlit na inom suborovom systéme.

Volné miesto =
e podobny problém ako u alokacie i-uzlov
o ale vztahuje sa na ddtové bloky
e ciel: rychlo ndjst datové bloky, ktoré sa daju pouzit
o tiez:udrzat data patriace jednému suboru blizko pri sebe
o tieZ: minimalizovat vonkajsiu fragmentdciu
e zvycajne bitmapy alebo B-stromy

Rovnako ako u i-uzlov, siborovy systém musi byt schopny rychlo najst
prazdny datovy blok, bud ked su subory a adresare vytvorené, alebo
ked su existujuce zvacsené. Tato uloha je u datovych blokov trochu
zlozitejsia: u i-uzlov staci alokovat jeden, a umiestnenie i-uzlov vedla
seba nie je velmi dolezité (hoci je samozrejme uZitotné drzat suvisiace
i-uzly blizko).

Vela suborov vsak potrebuje viac nez jeden datovy blok, a je pomerne
dolezité, aby sa tieto bloky nachddzali vedla seba, ak je to mozné. Co
je horsie, nie vzdy je zrejmé, aky velky suibor bude, a suborovy sys-
tém by pravdepodobne mal rezervovat nejaké dodato¢né bloky nad
ramec blokov nevyhnutnych pre prvu sadu zapisov. Vyzbrojeny od-
hadom velkosti, systém musi ndjst volné miesto tejto velkosti, idedlne
bez zasahovania do miesta, ktoré maju existujuce subory nachystané
na buduci rast, a idedlne ako jedna suvisld skupina blokov. Toto, sa-
mozrejme, nemusi byt mozné, v tom pripade sa pokusi systém rozdelit
subor do niekolkych kusov volného miesta.

V porovnani s pripadom s i-uzlami su datové struktury na disku v
podstate rovnaké: bud mame bitmapu volnych blokov alebo vyvazené
vyhladavacie stromy. Vacésina rozdielov je vo vstupoch a v algoritmoch.
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Konzistencia suborového systému

e Co sa deje pri vypadku energie?

e data v RAM bufferoch su stratené

o IO planovat moézZe pre-usporiadat zapisy na disk

e sUborovy systém mozZe byt poskodeny

Suborové systémy, a ddtoveé struktury, s ktorymi pracuju, ¢elia pomerne
unikdtnej vyzve: zmeny, ktoré siborovy systém robi na svojich me-
tadatach mozu byt prerusené v lubovolnom bode, dokonca uprostred
operdcie, najcastejsie v dosledku vypadku energie. Co je horsie, jednot-
livé zdpisy, ktoré si systém vyziadal, mézu byt pre-usporiadané (na
zlepSenie vykonu), ¢o znamend, Ze nemdme jednoznac¢ny bod, kedy
doslo k preruseniu.

Napriklad, predstavte si vznik bezného suboru: i-uzol musi byt alo-
kovany (to znamena zapis do bitmapy i-uzlov), naplneny (zapis do
samotného i-uzla), a pripojeny do adresdra (zapis, alebo niekolko za-
pisov, do datovej struktiry adresdra). Ak su operdcie vykondvané v
tomto poradi a nastane vypadok energie, méZu nastat dve situdcie:

1. bitmapa je aktualizovand, ale zvysné operdcie su stratené: v tomto
pripade je i-uzol strateny, kym nie je vykonand kontrola konzisten-
cie, ktory zisti, Ze nepouzity i-uzol je oznaceny ako alokovany v
bitmape,

2. bitmap a samotny i-uzol su aktualizované, ale nie je pripojeny do
adresdrovej hierarchie, ¢co ma v podstate rovnaky nasledok, ale vo
forme, ktora je tazsie detekovatelna pocas testu konzistencie.

V oboch pripadoch su nejaké prostriedky stratené, ¢o nie je dobré, ale
nie je to ani az také hrozné. UvaZzte vak situdciu, kedy su zdpisy pre-
usporiadané a najprv je aktualizovany adresar. V tomto pripade ma
suborovy systém adresarovy zdznam, ktory ukazuje na neinicializo-
vany i-uzol, ¢im spristupriuje subor, v ktorom je bordel, uzivatelom. V
zdavislosti od obsahu neinicializovaného i-uzla sa mézu diat zlé veci,
ked sa k suboru pristupuje.

Nastastie dokaze suborovy systém vynutit ¢iastocné usporiadanie na
zapisoch (t.j. garanciu, Ze vsetky nedokoncené zapisy su najprv do-
koncené, nez sa budu diat dalsie zmeny). Pri starostlivom pouzivani
tohto mechanizmu dokdZeme obmedzit mnoZstvo skody, bez vyraz-
ného ovplyvnenia vykonu.

Poslednou obrannou liniou je dirty flag - Spinavy priznak - v super-
bloku: ked je stiborovy systém pripojeny (mounted), Spinavy priznak je
zapisany na disk, a ked je odpojeny, po dokonceni vsetkych nedokonce-
nych zmien, je priznak zmazany. Siborovy systém sa odmietne pripojit,
ak je Spinavy priznak uz nastaveny, ¢im vynuti kontrolu konzistencie.

Zurnalovanie (Journalling) 229
o tieZ zndme ako intent log - log umyslov
e synchronne zapis, ¢o sa ma stat
e oprav skuto¢né metadata podla zurnalu
e sposobuje vykonnostnu réziu za behu

o skracuje dobu kedy je systém nedostupny kvoli rychlej-

$im kontroldm konzistencie
o moZe tieZ zabrdnit strate ddt

Jednou konkrétnou technikou (ktord sa spolieha na vynutenie ¢ias-
totného usporiadania na zdpisoch) je takzvany log umyslov, mozno
lepsie znamy z relacnych databazovych systémov. U tohto pristupu si
suborovy systém udrziava dedikovanu oblast na disku a pred zacatim
akejkolvek ne-atomickej aktualizacie datovych struktir zapise popis
tejto operacie (atomicky) do logu. V tomto pripade, ak je zloZzend opera-
cia neskor prerusend, log zachyti umysel - intent, a moze byt pouZity
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na rychle anulovanie zmien, ktoré nekompletnd operdcia vykonala. To
znamena, ze vo vacsine pripadov nebude uplny test konzistencie (¢o
je dost drahd operacia) potrebny.

Cast 4.5: Pokrocilé funkcie

Tato sekcia stru¢ne predstavi niekolko dodato¢nych konceptov, ktoré
sa Casto objavuju v kontexte suborovych systémov. Nebudeme mat ¢as
venovat sa im do velkych detailov v tomto kurze, ale je déleZité byt si
vedomy, Ze existuju.

Co dalsie dokdzu suborové systémy?

e transparentna kompresia suborov
« Sifrovanie suborov

o de-duplikdcia blokov

e snapshots - snimky

e checksums - kontrolné sucty

e redundantné ulozisko

Zoznam vy$sie sa dd zhrnut do troch hrubych kategérii funkcii: efek-
tivita ukladania (kompresia, de-duplikacia), bezpecnost (Sifrovanie) a
spolahlivost (kontrolné sucty, redundantné ukladanie). Schopnost ro-
bit snimky (snapshot) spada niekde medzi efektivitu a spolahlivost, v
zavislosti od pripadu pouzitia a implementdcie.

Kompresia suborov 2
e pouziva jeden zo Standardnych kompresnych algoritmov
o musi byt pomerne univerzdlny - general-purpose (t.j. nie
JPEG)
o a samozrejme bezstratovy
o napr. LZ77, LZW, Huffmanovo kédovanie, ...
e pomerne ndrocné na implementaciu
o dlzka suboru sa meni (nepredvidatelne)
o efektivny ndhodny pristup vnutri suboru

Samozrejme, vZdy je mozné komprimovat subory na urovni aplikacii,
jednoduchym pouZitim vhodného kompresného programu. UZivatel
vsak musi v takomto pripade manudlne dekomprimovat subor pred
jeho pouzitim a potom ho re-komprimovat nazad. Toto je pomerne
nepohodIné. Samozrejme sa to d& zautomatizovat a niektoré programy
dokazu robit (de)kompresiu automaticky pri otvdrani suboru, ale nie je
to ani velmi bezné, ani velmi efektivne.

Alternativou je, aby si suborovy systém implementoval transparentnu
kompresiu suborov, t.j. komprimovat déta, ked st ukladané na disk,
ale prezentovat uzivatelskym programom dekomprimované déta pri
¢itani, a transparentne komprimovat novo-zapisané data pred ich ulo-
Zenim.

Samozrejme, opat existuju problémy. Najvacsie problémy plynu z faktu,
Ze data nikdy nie su uniformne komprimovatelné, a teda rézne sekcie
suboru budu komprimované réoznym pomerom. To znamend, Ze posun
na $pecificky nekomprimovany ofset bude zloZité implementovat. Po-
dobne, zapisy doprostred siboru (ktoré normalne zachovavaju velkost
suboru) sposobia, Ze subor sa skrati alebo predlzi, ¢im operdciu znacne
komplikuju.

PB152 Operacné systémy 39/102

Sifrovanie suborov o
e pouziva symetrické Sifrovanie pre jednotlivé subory
o musi byt transparentné pre vyssie vrstvy (aplikacie)
o symetricka kryptografia zachovava dizku
o Sifrované adresare, dedenie, ap.
e nova sada problémov
o sprava klucov a hesiel

Na rozdiel od kompresie, vdc¢sina Sifrovacich algoritmov zachovava
dizku, ¢im celu zélezitost uréitym sposobom zjednodusuje. Napriek
tomu je pritomna dolezita skutocnost, a to je zaobchadzanie s tajom-
stvami, ktoré komplikuju kéd inym spdésobom. Okrem toho, na rozdiel
od kompresie, v zdvislosti od pripadu pouZitia, bude mozno systém mu-
siet ifrovat aj metadata (t.j. nielen obsah stiboru). Co je délezité, toto
zahrna adresare: nielen nazvy suborov, ale celé adresarové struktury.
Zlyhanie kompresie suboru, ktory uzivatel komprimovat chcel nep6-
sobi az taky problém. U Sifrovania by takdto chyba bola pomerne fa-
talna.

KedZe je sifrovanie na urovni blokov vyrazne jednoduchsie, a tym
menej nachylné na fatdlne chyby, vac¢sina modernych systémov ho
pouziva namiesto Sifrovania na urovni suborového systému, ako tu
bolo popisané.

De-duplikacia blokov 2
» niekedy sa rovnaky ddtovy blok objavuje velakrat
o obrazy virtudlnych strojov su ¢astym prikladom
o tieZ kontajnery a tak dalej
e niektoré suborové systémy dokazu tieto pripady detego-
vat
o interne nasmeruju vela suborov na rovnaky blok
o copy on write na zachovanie iluzie samostatnych subo-
rov

Existuje mnozZstvo pripadov pouZitia kedy bud celé subory alebo frag-
menty suborov su uloZené niekolkokrdt na danom suborovom systéme.
V tychto pripadoch méze nédjdenie duplikovanych blokov viest k vy-
znamnému usetreniu miesta. V modernych siborovych systémoch
zvycajne nie je problém pouzit rovnaky datovy blok ako cast viace-
rych suborov. Ako u ostatnych copy-on-write implementécii, takéto
zdielané bloky musia byt Specificky oznacené, aby sa pri akychkolvek
zapisoch, ktoré by ich ovplyvnili od-zdielali (t.j. vytvorila sa sikromna
kopia).

De-duplikdcia je pomerne drahd, kedZe nie je jednoduché ndjst iden-
tické bloky: naivné porovndvanie u prechddzania by zabralo O(n? ¢asu
na najdenie duplikovanych blokov (hoci pouziva iba konstantnu pa-
mat). To je, samozrejme, nepraktické, ked si uvedomime, ze n = 10° je
iba cca 4TB priestoru a n? = 10'® je velmi obrovské ¢islo. Hadovacie
tabulky dokdzu tuto operaciu spravit v podstate linedrnu, hoci to vy-
zaduje radovo 4GiB RAM na 1TB ulozného priestoru. Probabilistické
algoritmy a datové struktury dokdzu dalej zredukovat konstantné fak-
tory u ¢asu aj pamate.

Vo vacsine pripadov je de-duplikdcia offline proces, t.j. taky, ktory je plé-
novany, aby bezal v urcitych intervaloch, idedlne poc¢as nizkej zdtaze,
kedze je pomerne naro¢ny na zdroje, nez aby mohol byt vykonavany
nepretrzite pri kazdom zapise (teda online).

V tomto nastaveni sa DMA radi¢ redlne stava spravcom zbernice (master) a vykondva prenos.
Hoci je tento efekt v podstate rovnaky, implementdcia je o dost ind, nez u DMA zalozenom na
tom, Ze sa spradvcami zbernice stdvaju periférie, s ktorou sa stretneme neskor v prednaske.
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Snimky (Snapshots)

e obcas sa hodi byt schopny skopirovat celé suborové sys-
témy

o ale tieZ je to drahé

o snapshoty poskytuju efektivny sposob ako to urobit
snapshot je zmrazeny obraz siborového systému

o lacny, lebo snapshoty zdielaju uloZzné miesto

o jednoduchsie ako de-duplikdcia

o opdt implementované ako copy-on-write

Ak su metaddta suborového systému organizované do vhodnej ddto-
vej Struktury (obvykle varidcia B stromov), je mozné implementovat
copy-on-write nielen pre datové bloky, ale aj pre tieto metaddta. V tom
pripade nie je velmi tazké vytvarat efektivne snapshoty.
Vytvorenie snapshotu je sémanticky ekvivalentné vytvoreniu képie
celého suborového systému kym nie je pripojeny (mounted): t.j. kdpia
sa vyhotovuje atomicky vzhladom na paralelné zdpisy. Inymi slovami,
ak program prepise dva subory, povedzme A na A’ a neskor prepise B
na B’ ak bola kdpia zhotovena neatomicky, v képii mézu kludne byt
pritomné subory A a B’ (zistit, ako sa to stane je jednoduché cvicenie).
Dalsou velkou vyhodou snapshotov je, Ze zo zadiatku (t.j. ked sa velmi
nelisi od ,zivého" siborového systému) zaberd velmi mdlo priestoru.
Samozrejme, ked zac¢ina redlny suborovy systém rozchadzat, viac a
viac datovych blokov musi byt pri zmene skopirovanych, ¢o zvysuje
naroky na miesto, a v najhorsom pripade sa priblizuje priestorovym
narokom $tandardnej, Uplnej kopie. Casové néroky asociované s touto
operdciou su viak amortizované cez dizku Zivota snapshotu. Koneéne,
ked su snapshoty (vyhradne na ¢itanie) robené pravidelne, dé sa vdaka
copy-on-write permanentne usetrit miesto, kedze v tychto pripadoch
bude asporn cast dat zdielana medzi snapshotmi samotnymi.
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Kontrolné sucty (Checksums)
e hardvér je nespolahlivy
o jednotlivé bajty alebo sektory moézu byt poskodené
o moZe to nastat bez toho, aby si to hardvér vsimol
» kontrolné sucty mozu byt uloZzené spolu s metaddtami
o a pripadne aj obsahom suboru
o chrdni to integritu suborového systému
e pozor: nie je to kryptograficky bezpecné

Nanestastie, iloZzné zariadenia nie s 100% spolahlivé, a niekedy mézZu
potichu poskodit data. To znamena, Ze ¢itanie bloku moze vratit iné
data, nez akeé boli predtym do bloku zapisané. Suborovy systém sa
moze branit tym, Ze bude ukladat kontrolné sucty (napr. CRC) spolu s
metadatami (alebo dokonca spolu s ddtami). Nezabrani to poskodeniu
ako takému, ale aspori umozni suborovému systému ho rychlo detego-
vat. Ked ho detekuje, poskodené objekty mézu byt obnovené zo zdlohy:
kedze vytvorenie zalohy vzdy zahrna ¢itanie suborového systému, u
tejto metddy by vZdy malo byt takéto poSkodenie najprv detegované,
nez bude dobrd képia porusenych dat stratena.

Redundantné (nadbytoc¢né) ukladanie w7

e ako RAID na urovni suborového systému
o ddtové a metadatoveé bloky su replikované
o pripadne medzi viacerymi lokalnymi blokovymi zaria-
deniami
o ale tieZ napriec clusterom / vela poc¢itacmi
e drasticky zlepSuje odolnost voci chybam - fault tolerance

Nakoniec, siborové systémy (najma distribuované suborové systémy)
moézu vyuzivat redundantné ukladanie ako pre data, tak aj metadata.
V podstate to znamend, Ze kazdy datovy blok a kazdy metadatovy
objekt je uloZeny vo viacerych képiach, ktoré su vsetky udrziavané
synchronizované suborovym systémom, pricom je kazda képia ulo-
zend na inom fyzickom uloznom zariadeni. V niektorych pripadoch to
moze znamenat viacero pocitacov, ¢o zvysuje odolnost voc¢i chybam
na nie-diskovych komponentoch (ktoré obvykle odstavia cely pocitac).
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Review Questions

13What is a block device?

14What is an 10 scheduler?

15What does memory-mapped IO mean?
16What is an i-node?

Cast 5: Procesy, vldkna & plédnovanie

V tejto predndske sa pozrieme na 2 zdkladné zdroje, ktoré ndm pocitac¢
ponuka, a ktoré kazdy program potrebuje: procesor a pamat. Hlavnou
otdzkou bude, ako operacny systém dosahuje iluziu, ze kazdé vlakno
ma zdanlivo vlastny procesor a kazdy proces vlastnu pamat (toto mame
na mysli pod vyrazom multiplexing - premenit jeden fyzicky zdroj na
vacsie mnozstvo jeho virtualnych instancii).
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Obsah prednasky

1. procesy a virtudlna paméat
2. planovanie vldkien
3. prerudenia a hodiny

Prednaska bude mat 3 ¢asti. Najprv sa pozrieme na virtudlnu pamat,
a jednotku izoldcie pamadte v opera¢nom systéme: proces. Potom sa
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pozrieme na zdielanie CPU (procesora) a jednotku CPU alokécie, vldkno.
Nakoniec si bliZsie rozoberieme ako je zdielanie CPU implementované
z hladiska hardvéru.

Cast 5.1: Procesy a virtudlna pamat
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Pravek: Davkové (Batch) systémy

e prvé pocitace vykondvali v jednom momente jeden prog-
ram

e programy boli planované s predstihom

» bavime sa o diernych stitkoch ap.

e apocitacoch, ktoré zaberali celd miestnost
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Prva generdcia poc¢itacov bola vyhradne sekvencnd: v jednom mo-
mente mohol beZat jeden program a to bolo tak vsetko. Na vykonanie
dalsieho programu musel prvy najprv skoncit.
. . C 243

Minulost: Zdielanie ¢asu

e “mini” po¢itace mohli vykondvat programy interaktivne

o teletype termindly, obrazovky, kldvesnice

« viacero uzivatelov sucasne

 ateda, viacero programov sucasne

Pocitace boli v tej dobe pomerne drahé, a programy zacali ponukat viac
interaktivity. To znamend, Ze program dokdzal interagovat s obsluhou
tym, Ze sa napriklad pytal otdzky a potom ¢akal aZ mu budu poskytnuté
vstupné hodnoty. Tieto dve skutoc¢nosti sposobili, Ze sekvenénd, jedno-
programova paradigma sa stala zna¢ne nepraktickou.

V tomto bode vznikli systémy zalozené na zdielani ¢asu (time sharing),
kedy pocita¢ dokazal vykondvat viacero programov v zdanlivo rov-
nakom case, tym, Ze rychlo prepinal z jedného programu na druhy.
Hned, ako je toto mozné, ddva zmysel umoznit viacerym uzivatelom
interagovat s rovnakym pocitacom (kazdy uzivatel cez iny program).
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Procesy: Skory pohlad

 proces je vykondvany/spusteny program

e procesov moze byt viacero

e procesu patria rézne zdroje

o kazdy proces patri konkrétnemu uzivatelovi

Kedze tradi¢né programy su vnutorne sekvencné, péovodna myslienka
procesu zahrna oba typy zakladnych zdrojov: paméat a procesor. Pri
normalnej prevadzke proces P beZi po nejaky ¢as na procesore, nez
je prerudeny a systém sa prepne na vykondvanie nejakého iného pro-
cesu. V nejakom neskorsom bode bude proces P prebudeny a bude
pokracovat vo vypocte tam, kde prestal.
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Zdroje procesu

e pamat (adresny priestor)

e ¢as procesora

« otvorené subory (deskriptory)
o tieZ pracovny adresar
o tieZ sietové spojenia

Najzdkladnejsim zdrojom asociovanym s procesom je pamaét: je to
miesto, kde je uloZeny program samotny (instrukcie), a tieZ kde sa
nachddzaju jeho data (statické aj dynamické). Tato pamat je typicky
sukromnad: jeden proces nemoze vidiet pamat iného procesu.
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Segmenty pamate procesu

o text programu: obsahuje instrukcie

o data: statické a dynamické data
o s osobitnou sekciou iba na ¢itanie

o pamat vyhradend pre zdsobnik volani
o navratové adresy
o automatické premenné

Pamat programu je organizovana do funkéne oddelenych segmentov.
Tradi¢ne boli tieto segmenty suvislé kusy adresného priestoru, ale v
modernych operaénych systémoch to nie je tak uplne pravda (a cela
myslienka segmentov tak straca na uzitocnosti). Typické rozdelenie
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je na text programu, ktory obsahuje instrukcie programu (t.j. spusti-
telny kaod, typicky vygenerovany prekladacom), zasobnik (stack), ktory
udrziava C-ckovy zdsobnik (t.j. hodnoty lokdlnych premennych a na-
vratové adresy, spolu s dalsimi informdciami) a nakoniec data segment
(datovy), ktory nie Uplne prekvapivo uchovava data.

V modernych systémoch nemusi Ziaden z tychto segmentov byt su-
visly: text pozostdva z niekolkych mapovani: jedno pre hlavny program
a jedno pre kazdu zdielanu kniznicu, ktoru pouziva. Tieto mapovania
nepotrebuju byt vedla seba (susediace) vo virtudlnom adresnom pries-
tore (o to menej vo fyzickej pamati). Podobne, kedze jeden proces moze
obsahovat niekolko vlakien (o tom viac neskor), moze byt pritomnych
niekolko zdsobnikov, opat nie nutne alokovanych vedla seba. Konecne,
statické (a obzvldst tie iba na ¢itanie) data tieZ pochddzaju zo spustitel-
nych obrazov (executable images), takze moze existovat jedno mapova-
nie na spustitelny subor, rovnako ako s u segmentu text. Dynamické
data su plne tvarovo neobmedzené: implementdcia malloc-u v 1ibc si
vyZziada pamét od operac¢ného systému podla potreby, pricom virtudlne
adresy su ¢asto priradené ndhodne kazdej novej oblasti paméte.

Pamat Procesu #

e kazdy proces ma svoj vlastny adresny priestor

e to znamena, Ze procesy su od seba navzajom izolované

e vyzaduje to aby CPU malo MMU

» implementované pomocou strankovania (strankovacie ta-
bulky)

Vymedzujucim znakom moderného procesu je jeho adresny priestor:
virtudlne adresy alokované procesu su sukromné pre tento proces a
teda neviditelné pre vsetky ostatné procesy. Data su vacsinou uloZzené
v RAM, ale kazdy proces (typicky) vidi iba malu ¢ast fyzickej pamate
- vacsina jednoducho nie je viditelna v jeho virtudlnom adresnom
priestore. V zdkulisi je tato separacia adresnych priestorov postavena
na strankovani, ktoré je poskytované cez MMU (memory management
unit) v CPU.
Prepinanie procesov 2
e prepinanie procesov znamend prepinanie strankovacich
tabuliek
o fyzické adresy sa nemenia
e ale mapovanie virtudlnych adries dno
o velkd cast fyzickej pamaéte je nenamapovand
o mozZe byt uplne nealokovand (nepouzitd)
o alebo patrit inym procesom

V typickom c¢asovo-zdielanom operacnom systéme (¢o zahrna v pod-
state kazdy moderny vseobecny (general-purpose) OS), je ilizia prak-
ticky neobmedzenej subeznosti (schopnosti spustat lubovolné mnoz-
stvo procesov naraz, nezavisle od poc¢tu dostupnych CPU jadier) do-
siahnutd rychlym prepinanim vypoctu z jedného procesu na druhy.
Alebo, aby sme boli presnejsi, vypocet je prepnuty z jedného viakna
na druhé (za chvilu si o tom povieme viac), ale tieto vldkna casto patria
inym procesom. V tom pripade musi operacny systém instruovat pro-
cesor, aby prepol do virtudlneho adresného priestoru nového procesu.
Samozrejme v tomto procese nie je fyzickd pamét Ziadnym spésobom
preusporiadana - bolo by to prilis drahé. Namiesto toho je MMU instru-
ovana, aby zacala pouzivat ini mnozinu mapovacich pravidiel (stran-
kovacich tabuliek), ktoré mapuju virtudlne adresy na fyzické adresy.
Zvycajne je minimdlny prienik medzi fyzickymi adresami, ktoré boli
viditelné v pévodnom virtualnom adresnom priestore a tymi, ktoré su
viditeIné v novom: ako sme uz zmienili, virtudlny adresny priestor je
takmer cely sukromny pre kazdy proces.

Preto je vacsina fyzickej pamate z pohladu nejakého daného procesu
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nepristupnd: bud nie je pouZitd, alebo patri inému procesu.

Strankovanie a TLB “
 preklad adries je pomaly
* nedavno pouzité stranky su ulozené v TLB
o skratka pre Translation Look-aside Buffer
o velmi rychla hardvérova kes
o TLB musi byt vyliata/flushed pri prepnuti procesu
o je to dost drahé (mikrosekundy)

Jedna z délezitych veci, na ktoré treba brat ohlad, je cena prepinania
procesov. Na povrchu to zahrria prepinanie vlakna (ktoré, ako uvidime
neskor, pozostdva z uloZenia obsahu uzivatelsky-pristupnych registrov
do paméte a nacitania novej mnoziny hodnoét z inej oblasti v paméti) a
dodatocny zdpis do registra (na nacitanie novej strankovacej tabulky
do MMU).

Nanestastie, pod povrchom tento jediny zapis do registra sposobuje
kaskddu dalsich nasledkov: konkrétne véetky moderné procesory pou-
zivaju velmi rychlu kes na ukladanie nedavnych prekladov adries (t.j.
ktoré fyzické adresy odpovedaju malej mnozine neddvno pouzitych
virtualnych adries), tiez znamu ako TLB (translation look-aside buffer
- vyrovnavacia pamadt pre preklad).

TLB je potrebnd, lebo inak preklad virtudlnej adresy na fyzicku zna-
mena niekolko pristupov do hlavnej pamate, kde su strankovacie ta-
bulky ulozené. V modernych pocitacoch kazdy takyto pristup zaberie
stovky alebo dokonca tisicky cyklov procesora - zjavne by opakovanie
tohto procesu u kazdého prekladu adresy spésobilo, Ze by vypocet bol
extrémne pomaly.

Pri prepnuti procesu sa meni mapovanie z virtudlnych adries na fy-
zické adresy a informadcie ulozené v TLB sa stanu neplatnymi, kedze
odkazuju do predchddzajuceho adresného priestoru. Najjednoduchsie
rieSenie je jednoducho vymazat véetko, ¢o je v TLB ulozené. Tato opera-
cia je velmi rychla, kedze TBL je implementované pouzitim velmi rych-
lej pamate na ¢ipe. VAcsina ceny operdcie pochadza z nasledovného
prekladu adries, ktoré nemoézu byt ziskané z (momentalne prazdneho)
TLB a musime urobit niekolko pristupov do hlavnej pamate (alebo, v
zavislosti od vytazenia kese (cache pressure), do jednej z vseobecnych
(general-purpose) kesi - L1, L2 alebo L3).

Mimochodom, moderné procesory ¢asto pouzivaju tagované (ozna-
¢ené) TLB, ktoré zefektiviiuju celkovy proces, ale to je vyrazne nad
ramec tohto kurzu.
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V1dkna

» moderna jednotka CPU pldnovania
» kazdé vldkno beZi sekvencne
e jeden proces moze mat viacero vlakien
o takéto vldkna zdielaju jeden adresny priestor

Zatial ¢o procesy su zdkladnou jednotkou spravy paméte u operacnych
systémov, vypocet je zachyteny vldknami. Kazdy proces ma aspon
jedno vldkno, ale moze mat viac nez jedno. U¢tovanie procesorového
¢asu sa robi na urovni procesov, zatial ¢o vypocet sa viaZe na vldkna,
kedze vlakna su to, ¢o procesor spusta.
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Co je to vldkno?
o vldkno je sekvencia instrukcii
o instrukcie zdvisia na vysledku predchadzajucich instruk-
cif
e rozne vldkna vykonavaju rézne instrukcie
o narozdiel od SIMD alebo viac-jadrovych jednotiek (GPU)
o kazdé vlakno ma svoj vlastny zasobnik

Na vldkno mézeme nahliadat ako na prud instrukcii: v podstate ako
si predstavujeme tradi¢ny, sekvencény program. V ramci vlakna moze
instrukcia slobodne pouzivat vysledky predchadzajucich instrukeii (dé-
tové zdvislosti) a robit rozhodnutia (zaloZené na tychto vysledkoch) o
tom, ktoré instrukcie ma dalej vykonavat (vetvenie - branching, alebo
tok riadenia - control flow). Toto je sposob, akym jadro procesora vy-
kondva program (aspon z pohladu programatora). TakZe v lubovolnom
Case kazdé jadro procesora vykonava jedno vldkno. Vldkna beZiace
subeZne na réoznych jadrach alebo réznych CPU spolu nemusia nijak
suvisiet (nemusia ani patrit rovnakému procesu: kazdé jadro ma svoju
vlastni MMU a kazdd z nich méze pouzivat inu strankovaciu tabulku,
teda kazdé jadro moze vykondvat vlakno v inom adresnom priestore).
Samozrejme, tieZ to znamenad, Ze kazdé vlakno potrebuje svoj vlastny
zasobnik volani (t.j. pamat, ktord uklada lokalne premenné programu
jazyka C, spolu s ndvratovymi adresami a dalsimi meta informdciami
suvisiacimi s vykondvanim programu).

Zdielanie ¢asu procesora

o CPU cas je rozdeleny na tzv. casové diely (time shares)
o Casové diely su nieco ako paméatové rdmce

e vypocet procesu je nie¢o ako pamatové stranky

e procesy su alokované do tychto ¢asovych dielov

Okrem pamate je dalsou hlavnou komoditou pocitaca vypocetny cas
(computation time). Rovnako ako pamét ho je obmedzené mnozstvo a
musi byt rovnomerne rozdeleny medzi viacero vlakien (a procesov).
KedZe rézne instrukcie potrebuju vyrazne rézne ¢asy na svoje vyko-
nanie, alokdcia vypoctu je zaloZena na ¢ase namiesto poctu instrukcif.
Ako bonus sa ¢as jednoduchsie meria.
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Viacero CPU

» vykondvanie/vypocet vldkna je sekvencny

e jedno CPU = jedna sekvencia instrukcii naraz

o fyzicky limit na rychlost CPU — viacero jadier

« viac CPU jadier = vyssia priepustnost (throughput)

S ¢asovym zdielanim je mozné vykonavat lubovolné mnozstvo vldkien
na jednom CPU jadre. Fyzické limity navrhu CPU vsak v poslednej
dekéade sposobili, Ze je vyrazne jednoduchsie postavit procesory, ktoré
mozu vykondvat dvojndsobny pocet vidkien (zdvojndsobenim poctu
jadier), namiesto toho, aby vykonavali rovnaky pocet vldakien dvojna-
sobnou rychlostou. Kym existuje dostatok vldkien, ktoré su pripravené
na vykonavanie, celkova priepustnost vypoctu systému sa aj tak zdvoj-
ndsobi. Samozrejme to vyvija tlak na softvér, ktory musi byt rozdeleny
do viac a viac vldkien, aby dokazal saturovat vypocetny vykon moder-
ného procesora.

8.juna 2021



, , 254
Moderny pohlad na proces

e v modernom pohlade je proces adresny priestor
» vldkna su sprdvnou abstrakciou pldnovania

e proces je jednotkou spravy pamate
 vldkno je jednotkou vypoctu
e stary pohlad: jeden proces = jedno vlakno

Na zopakovanie, existuju dve hlavné abstrakcie, ktoré sa sustredia na
pamat a vypocet. Zatial ¢o historicky operacné systémy predpokladali,
Ze 1 proces = 1 vlakno (a teda starsie ucebnice o opera¢nych systémoch
sa mozu riadit tymto ndvrhom), toto uz v modernych systémoch ne-
ddva zmysel.

Namiesto toho su vldkna abstrakciou, ktord zahrna samotny vypocet
(sekvencia instrukcii, ktoré sa maju vykonat), zatial ¢o procesy pokry-
vaju pamat a vacsinu ostatnych zdrojov.

Fork 2
e ako vytvarame noveé procesy?
 fork-ovanim existujucich procesov
« fork vytvara identicku képiu procesu
e vypocet pokracuje v oboch procesoch
o kazdy z nich dostane inii ndvratovu hodnotu

Podme sa pozriet na procesy z perspektivy programov (a uzivatelov).
Prva vec, ktorou sa budeme zaoberat, je ako procesy vznikaju: na systé-
moch typu POSIX sa toto deje takmer vyhradne pouzitim systémového
volania fork, ktoré jednoducho vytvori identicku képiu aktudlneho
procesu. Procesy su potom velmi mierne rozlisené: v jednom fork vrati
inu hodnotu, a v tabulke procesov je jeden povazovany za rodica (pa-
rent) a druhy za dieta (child). Navratova hodnota volania fork povie
kazdému procesu, ktory z nich dvoch je.
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Lenivy Fork
« strankovanie mézZe urobit fork relativne efektivnym
e zacneme skopirovanim strankovacich tabuliek
e najprv su vsetky stranky oznacené ako iba na ¢itanie
e procesy zacnu zdielajuc pamat

Vytvorenie kdpie celého procesu by bolo pomerne drahym cvicenim.
Ako sme to videli predtym u suborovych systémov, existuju vsak ur-
¢ité triky (zaloZené na implementacnej technike copy-on-write - ko-
pirovanie pri zdpise), ktoré umoznuju, aby fork samotny bol relativne
efektivny. V ¢ase volania fork je jedind vec, ktora musi byt skopiro-
vana strankovacia tabulka, ktora je vyrazne mensia, nez cely adresny
priestor daného procesu.

Zaroven su vsetky stranky v oboch kdpiach strankovacej tabulky ozna-
¢ené ako vyhradne na ¢itanie, kedZe teraz su zdielané medzi dvomi
procesmi, ktoré by nemali mat pristup do adresného priestoru toho dru-
hého. Samozrejme, kym iba ¢itaju z paméte, nerobi rozdiel, ¢i existuju
dve fyzické kdpie alebo jedna zdielana kopia.
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Lenivy Fork: Chyby (Faults) 7
o zdielana pamat sa stane copy on write
« fault/chyba ked sa niektory z procesov pokusi zapisat
o pamaitajte, Ze pamat je oznacend ako vyhradne na ¢ita-
nie (read-only)
e OS skontroluje, ¢i do pamate mad byt dovolené zapisovat
o ak dno, urobi kopiu a dovoli zdpis

Hned ako sa niektory z procesov pokusi vykonat zapis do pamate, toto
vyvold chybu (tzv. fault): stranky si oznacené ako vyhradne na ¢itanie
(read-only) v strankovacej tabulke. Ked to nastane, procesor spusti ob-
sluhu chyby (fault handler) - podprogram zodpovedny za o$etrovanie
chyb (je sucastou kernelu), aby vyriesila tuto situaciu. Obsluha chyby
potom konzultuje svoje datové struktury (ktoré mozu byt ¢iastocne za-
budované v strankovacej tabulke) pre rozlisenie skuto¢nych chyb (napr.
proces sa pokusil zapisat do paméte, ktora bola skutoc¢ne vyhradne na
¢itanie) od udalosti copy-on-write.

V druhom pripade je stranka sémanticky na ¢itanie aj zapis, ale je ozna-
¢end ako vyhradne na ¢itanie, pretoZe viacero procesov pouZziva jednu
fyzicku képiu. V tomto bode obsluha chyby rozdeli mapovanie: vytvori
novu fyzicku koépiu dat (t.j. alokuje pre niu novy ramec) a upravi stran-
kovaciu tabulku procesu, ktory sa pokusil zapisat, tak aby virtudlna
adresa, ktord to spdsobila sa prekladala, aby ukazovala na tito novu
fyzicku kopiu.

Konec¢ne, CPU je instruované, aby restartovalo instrukciu, ktora to spo-
sobila: kedze je zdznam v strankovacej tabulke teraz oznaceny ako na
¢itanie aj zapis, tzv. read-write (ukazujuci na nové fyzické umiestnenie),
instrukcia sa vykona bez dalsich problémov.

. 258
Init
e na UNIX-e je fork jediny sposob ako vytvorit proces
 ale fork rozdeli existujuce procesy na 2
e prvy proces je Specidlny
e je priamo vytvoreny kernelom pri bootovani

Skor sme si tvrdili, Ze fork je v podstate jediny sposob, ako sa dd vy-
tvorit novy proces. Samozrejme, toto nemdze byt Uplne pravda, kedZe
fork moze byt spusteny iba z existujuceho procesu. Preto existuje je-
den Specidlny proces, tiezZ nazvany init alebo pid 1, ktory je priamo
vytvoreny kernelom pri bootovani. Vsetky ostatné procesy v beziacom
systéme vsak pochddzaju z tohto origindlneho procesu cez sekvenciu
fork-ov.

o1 259
Identifikator procesu
e procesy maju priradené ¢iselné identifikatory
e tiez zndme ako PID (Process ID)
e pouzivaju sa pri sprave procesov
e pouzité pri volaniach ako kill alebo setpriority

Pre zjednodus$enie spravy procesov je kazdému procesu priradeny ¢i-
selny identifikdtor (znamy ako PID, skratka pre process identifier -
identifikdtor procesu). Systémové volania pre spravu procesov dosta-
vaju toto ¢islo ako argument.

Tradi¢ne je ‘namespace’ (menny priestor) procesov globalny: PID iden-
tifikuje proces globalne (na rozdiel od, napriklad, popisovaca suboru
- deskriptora - ktory je lokalny kazdému procesu). To znamena, ze
pre véetkych uzivatelov a vetky procesy dané ¢islo vzdy reprezentuje
rovnaky proces (nez je ukonceny). Upozorniujem, ze pri virtualizacii
zaloZenej na kontajneroch toto nie je striktne pravda, kedZe rézne
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kontajnery dostanu rézne PID menné priestory, hoci zdielaju rovnaky
kernel.
e, 260
Proces vs spustitelny subor
e proces je dynamickd entita
« spustitelny subor je staticky subor
« spustitelny subor obsahuje poc¢iatoc¢ny obraz pamate
o nastavi rozloZenie (layout) pamate
o a obsah segmentov text a data

V predchddzajucich predndskach sme letmo nacrtli tému spustitelnych
siborov (executables): ide o sibory, ktoré obsahuju programy. Je velmi
dolezité porozumiet rozdielu medzi spustitelnym stborom (dalo by sa
povedat program v pokoji) a procesom (program, ktory je v procese
vykondvania sa).
Spustitelny subor v podstate obsahuje pociatoc¢ny obraz pamate pro-
cesu: ked sa program zacne vykondvat, kernel vyplni jeho virtualny
adresny priestor datami zo spustitelného suboru, najdolezitejsie ¢asti
su segment text, ktory bude obsahovat instrukcie, a segment data, kde
budu statické data programu. Dalej spustitelny sibor obsahuje (vir-
tualnu) adresu vstupného bodu (entry point) programu: ide o adresu
prvej instrukcie programu, ktord sa ma vykonat.

Exec 2ot

» na UNIX-e su procesy vytvorené cez fork

 ako ale spustat programy?

e cxec: nacitanie nového spustitelného suboru do procesu
o toto uplne prepise pamat procesu
o vypocet zac¢ina od vstupného bodu
spustanie programov: fork + exec

Ked je proces vytvoreny, jeho pamat nie je vyplnena zo spustitelného
suboru: ide o klon existujuceho procesu. Pre spustenie nového prog-
ramu musi existujuci proces zavolat systémové volanie exec, ktoré
jednoducho prepise celu pamét stavajuceho procesu obsahom spus-
titelného suboru (executable). Iba premenné prostredia a argumenty
prikazovej riadky (ktoré su obe uloZené v paméti procesu) su skopiro-
vané do nového adresného priestoru.

Obvykld operdacia pre ‘spustenie nového programu’ (napr. to ¢o sa stane
ked uzivatel spusti prikaz v shelli) je teda implementovand ako prikaz
fork, nasledovany exec v detskom (child) procese.

Cast 5.2: Planovanie vldkien

V tejto sekcii sa detailnejsie pozrieme na to, ako sa operacné systémy
rozhoduju, ktoré vldkno kedy spustit a na ako dlho.

Co je to planovac (scheduler)? 0
e pldnovac¢ md dve nesuvisiace ulohy

o napldnovat kedy ktoré vldkno spustit

o redlne prepinat vldkna a procesy
» obvykle sucast kernelu

o dokonca aj u mikrokernelovych opera¢nych systémov

Pldnovac (scheduler) je komponent kernelu, ktory plni dve zdkladné
roly: planovanie a prepinanie vlakien (vratane preempcie).
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Prepinanie vldkien
e vldkna rovnakého procesu zdielaju adresny priestor
o je potrebné ¢iastocné prepnutie kontextu
o iba stav registrov musi byt uloZeny a obnoveny
e Ziadne vylievanie TLB - mensia rézia

Na prepnutie vykonavania jedného vldkna na druhé, v rdmci jedného
procesu, staci ulozit sucasny stav uzivatelsky-viditelnych registrov do
pamate, a nacitat stav, ktory odpoveda druhému vldknu (stav, ktory bol
uloZeny ked bolo naposledy prerusené a pozastavené). Kedze je adresa
(vrcholu) zasobnika ulozend v registri, jednoduché nahradenie hodnoét
v registroch zo zdlohy ma tiez efekt prepnutia aktivneho zasobnika.
V tomto pripade TLB nemusi byt vyliate (flushed), ¢im je prepnutie
efektivne, aj ked nie Uplne zadarmo (stdle je tu mala pokuta za pred-
povedanie skokov - branch prediction a za Spekulativne vykonavanie
kodu - speculative execution).

Fixny vs. dynamicky plan

o fixny plan = vSetky procesy zname vopred
o uzito¢né iba pri Specidlnych / embedded systémoch
o moze Setrit zdroje
o pldnovanie nie je sucastou OS
e vacsina systémov pouziva dynamické planovanie
o Co sa md spustat dalsie je rozhodnuté periodicky

Pokial ide o plan vykondvania (schedule), t.j. plan Specifikujuci, ktoré
vldkno sa ma vykondvat v ktorom slote (slotoch), st dva zdkladné typy:

1. statické plany su vypocitané vopred, pre fixni mnozinu vldkien
s vopred urcenymi prioritami a s ich relativnymi vypocetnymi
nakladmi tiez zndmymi vopred,

2. dynamické plany, kde vyssie uvedené informadcie nie su zname.

Pri vykonavani v statickom pldne je behovy planovac (runtime schedu-
ler) obzvlast jednoduchy a robustny. Tento pristup véak nie je vhodny
pre iné neZ najjednoduchsie pripady, a je vac¢sinou pritomny iba u
vysoko spolahlivych embedded systémov (high-assurance systems).
Na druhu stranu, dynamicky pldnovac¢ umozniuje, aby boli vldkna a
procesy vytvorené ad-hoc, za behu. Podobne, priority vldkien mézu byt
urcené (a zmenené) ako je potrebné. Planovac periodicky vyhodnoti
situdciu a rozhodne sa, ¢o mad spustit bud teraz, alebo vo velmi blizkej
buducnosti.

Preemptivne planovanie

o Ulohy - tasks (vldkna) bezia ako keby vlastnili CPU
¢ OS im nasilne odoberie CPU
o toto sa nazyva preempcia
e vyhoda: chybny program nemdoze zablokovat systém
e trochu menej efektivne nez kooperativne

U vacsiny modernych opera¢nych systémov je planovac preemptivny,
t.j. méZe pozastavit vlakna podla vlastného uvazenia, bez kooperdcie
samotnych vldkien. Pri tomto pristupe si nemusi uzivatelsky softvér, v
principe, byt vedomy toho, Ze bezi na ¢asovo zdielanom systéme: ked
je vldkno prerusené (preempted) a neskér obnovené, jeho vykondvanie
pokracuje tam, kde prestalo, bez akéhokolvek viditelného efektu na
strane bezZiaceho programu.

Velkou vyhodou preemptivneho pldnovania je, Ze nekooperativne
(alebo chybné) programy nemozu ohrozit systém ako celok: operacny
systém sa moze, v akomkolvek bode, rozhodnut pozastavit proces, ne-
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zdavisle od kodu, ktory v tom ¢ase vykonava.

Kooperativne pldnovanie 27
« vlakna (Glohy - tasks) kooperuju pri zdielani CPU
e kazdé vlakno sa musi CPU explicitne vzdat - yield
 ak je to navrhnuté spravne, moze to byt velmi efektivne
e ale zly program moéze jednoducho zablokovat cely systém

Iny pristup je zndmy ako kooperativne planovanie. V tomto pripade
neexistuje ziadna preempcia: aktudlne beziace vlakno sa musi vzdat,
tzv. yield procesora dobrovolne. Umoznuje to optimalizovat prepinanie
uloh, ale tieZ to znamena, Ze program, ktory sa nevzdd procesora proste
bude neprerusene pokracovat vo vykonavani.

Zatial ¢o vSeobecné (general-purpose) operacné systémy uz globalne ne-
pouzivaju kooperativne pldnovanie, niektoré programy implementuju
takzvané zelené vldkna, ktoré su planované kooperativne - planova-
nie tychto vldkien je implementované plne v uzivatelskom priestore.
Zvycajne je velké mnoZstvo takychto kooperativnych ‘zelenych’ vla-
kien pridelenych na malé mnozstvo redlnych’ vlakien OS (ktoré su
pldnované preemptivne kernelom).

Planovanie v praxi 268
 kooperativne na Windows 3.x pre vsetko
o kooperativne pre vldkna na klasickom Mac OS
o ale preemptivne pre procesy
e preemptivne na v podstate vsetkych modernych OS
o vratane real-time a embedded systémov

Posledny bezne pouzivany operacny systém, ktory pouzival koopera-
tivne pldnovanie na Urovni operacného systému bol ‘klasicky’ Mac OS
(pred OS X), ale pre procesy pouzival preemptivne pldnovanie. Takto
mohlo prepinanie vldkien vramci procesu vyuzit lepsiu efektivitu, za-
tial ¢o procesy sa nemohli navzajom blokovat. Posledny bezne pouzi-
vany systém s plne kooperativnym pldnovanim bol MS Windows 3.11,
vydany v roku 1993.

Cakanie a dobrovolné odovzdanie procesoru

» vldkna Casto potrebuju ¢akat na zdroje alebo udalosti
o tiez mozu pouzivat softvérove casovace

» Cakajuce vldkno by nemalo spotrebuvat CPU ¢as

o takéto vldkno sa vzda procesoru (yield)

e je pripisané na zoznam a neskor prebudené kernelom

U vacsiny programov je bezné, Ze vldkno neméze pokracovat vo svo-
jom vykondvani, neZ nastane nejaka udalost, alebo bude dostupny ne-
jaky zdroj. V takomto pripade je neziaduce, aby vldkno ¢akalo aktivne,
t.j. bezalo v cykle, ktory kontroluje, ¢i mézZe pokracovat. Namiesto toho
kernel poskytuje mechanizmy, ktoré umoznuju vldknam byt pozasta-
vené (suspended) nez udalost nastane, alebo nez bude zdroj k dispozicii
(kedy budu obnovené kernelom). Tento proces nie je uplne bez rézie,
ale pokial nie je ¢akanie velmi krdtke (niekolko desiatok CPU cyklov),
pozastavenie vldkna dosiahne vyrazne lepsiu celkovu priepustnost
(throughput) systému.

PB152 Operacné systémy 45/102

Fronty vlakien (run queues) e

e vlakna, ktoré mozu bezat (nie-¢akajuce) su dané do fronty
e mozZe byt prioritnd, round-robin alebo fronta iného typu
e planovac si vyberie vlakno z fronty bezZiacich vlakien

e vldkna, ktoré su prerusené (preempted) su vratené nazad

Su dva dévody, preco je vlakno pozastavené, t.j. uz nebezi: bud ¢aka
na nejaku udalost (pozri vyssie) alebo jeho ¢asovy slot vyprsal a bolo
prerusené. V druhom pripade bude vlakno vlozZené do fronty beziacich
vlakien - run queue, ¢o je zoznam vlakien, ktoré su pripravené bezat,
obvykle usporiadané podla svojej dynamickej priority, ide o ¢islo ktoré
indikuje, ako skoro md vlakno opét bezat a je vypocitané pldnovacom.
Vzdy, ked je vldkno pozastavené, planovac z fronty beZiacich vldkien
vyberie dalsie vlakno, ktoré sa ma vykonavat.

Priority o

o aku cast CPU ma vlakno dostat?

e priority su statické a dynamické

o dynamicka priorita je menena za behu vldkna

o rozhoduje o tom systém / pldnovac
o statickd priorita je priradena uzivatelom

Véetky vlakna nie su rovnako délezité a niektoré by mali dostat prioritu
pred ostatnymi, ked potrebuju bezat. Toto sa dosahuje cez kombindaciu
priorit: staticka priorita je priradend kazdému vldknu uZivatelom. Sta-
ticka priorita sa potom pouZije pri vypocte dynamickej priority, ktord
riadi pldnovanie: kym vldkno beZi, jeho dynamickd priorita klesd a
kym je pozastavené, jeho dynamicka priorita rastie.

5 . 5 272
Spravodlivost — Fairness

e rovnaky (alebo zaloZeny na priorite) diel pre kazdé vlakno

e Co ak ma jeden proces vyrazne viac vlakien?

e Co ak ma jeden uZivatel vyrazne viac procesov?

e Co ak ma skupina uzivatelov vyrazne viac aktivnych uzi-
vatelov?

V systéme, ktory sme si naznacili vyssie sa pldnovanie zaoberd iba indi-
vidudlnymi vlaknami. Takyto systém je zjavne nespravodlivy: procesy
a uzivatelia, ktori maju vela vldkien dostanu vyrazne vacsi podiel CPU
nez procesy a uzivatelia s menej vlaknami. Na zmiernenie tohto efektu
implementuje vac¢sina operacnych systémov urcitu formu spravodli-
vého planovania.

Planovanie so spravodlivym podielom - Fair Share"
Scheduling

e mozZeme pouzit niekolko-urovriovi schému pldnovania

e CPU je najprv rozdelené spravodlivo medzi uzivatelskymi
skupinami

e potom medzi uzivatelmi

e potom medzi procesmi

¢ a nakoniec medzi vldknami

Existuju rézne urovne, na ktorych moze spravodlivy pldnovac pra-
covat: takmer vsetky systémy beru do ivahy procesy, zatial ¢o vela
ich berie do uvahy aj uZivatelov. Pri tejto schéme sa planovac snazi
dosiahnut nasledujuce dva ciele:
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1. pokial mé dand entita (process, uzivatel, skupina) dostatok vldkien,
ktoré moézu bezat, tieto vlakna dostanu rovnaky ¢as v porovnani s
akoukolvek inou entitou s rovnakou vlastnostou (t.j. ak oba procesy
A aj proces B maju vldkna, ktoré mézu bezat, celkovy ¢asovy diel
pre proces A je rovny tomu pre proces B, ak predpokladdame, Ze
maju rovnaké priority),

2. zdroje su alokované efektivne: ak entita nema dostatok vldkien,
ktoré mozu bezat, zdroje, ktoré nemoéze vyuzit su prerozdelené
medzi zvysnymi entitami rovnakého typu (t.j. ak proces A ma 1
pripravené vldkno, proces B ma 3 pripravené vldkna a su k dispozi-
cii 4 jadra procesora, proces B by nemal byt obmedzovany tym, Ze
proces A modZe vyuzivat iba jedno z nich - systém by mal v tomto
pripade vyuZzit vetky 4 jadra.

Planovacie stratégie o
e first in, first served (ddvkové - batch systémy)

 najprv tie s najskorsim deadline (realtime)

« round robin

e preemptivne s fixnou prioritou

e planovanie so spravodlivym rozdelenim (viac-uzivatelské)

Pri poc¢itani dynamického planu existuje mnozstvo pristupov. Najjed-
noduchsi je ddvkovy pldnovac, ¢o v podstate nie je vobec planovac: ked
sa spusti program, bezi kym neskon¢i; potom sa spusti dalsi program
kym neskondi, a tak dalej (first in, first served - prvy prisiel, prvy bude
obsluzeny).

U real-time systémov je pomerne jednoduchy planovac¢ zndmy ako
‘earliest deadline first’ - najprv tie s najskorsim terminom vykonania: u
tychto systémov md kazda uloha definovany deadline, ktory systému
hovori, dokedy musi byt uloha najneskér vykonand. V preemptivnom
nastaveni je optimalnou stratégiou najprv vykonat ulohu s najskorsim
deadline.

Naivny, vseobecny (general-purpose) preemptivny planovac je znamy
ako round robin: spusta vsetky dostupné vldkna vo fixnom poradi,
prepinajuc z jedného na druhé, ked im vyprsi ich ¢asovy diel. V tomto
systéme moze byt prioritizovand priepustnost (throughput) na kazdé
vldkno (zmenou relativnej velkosti ¢asovych dielov réznych vldkien),
ale nie latencia.

Preemptivny planovac s prioritami riesi problém s latenciou: ak sa zo-
budi vlakno s vysokou prioritou, bude moct bezat velmi skoro (s nizkou
latenciou), kedZe moze ‘preskocit frontu’, na rozdiel od pldnovaca round
robin.

Interaktivita 275

e priepustnost (throughput) vs latencia
e latencia je délezitejsia pre interaktivnu pracovnu zataz
o ako systémy telefonov alebo desktopy
o ale tieZ webservery
« priepustnost (throughput) je délezitejsia pre davkové (batch)
systémy
o ako farmy na vykreslovanie (render), vypocetné gridy,
simuldcie

Planovac casto musi robit kompromis medzi maximalizovanim celkovej
vypocetnej priepustnosti - throughput a minimalizovanim latencie. U
interaktivnych scendrov je primarnym problémom latencia, zatial ¢o
vo vypocetnych kontextoch je prioritou obvykle celkovd priepustnost.
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Y . . 276
Znizovanie latencie

o kratsie casové diely

« viac ochoty prepinat ulohy (viac preempcie)

o dynamické priority

e zvySenie priority pre procesy na popredi - foreground

Pri optimalizdcii na nizku latenciu musi pldnovac pouzivat kratke ¢a-
sové diely (aby prebudzajuce sa vldkna nemuseli prilis dlho ¢akat na
uvolnenie procesora, aj ked nejde o vldkna s vysokou prioritou). Po-
dobne by planovac mal byt ochotny prepinat na vlakno s vyssou pri-
oritou vzdy ked sa nejaké prebudi, a preskocit beziace vldkna (aj ked
este nespotrebovali svoj ¢asovy diel).

Obe tieto rozhodnutia samozrejme znamenaju viac prepinani kontextu,
ktoré su drahé a teda negativne ovplyviuju celkovu priepustnost (v
akomkolvek bode je vykonaného menej celkového uzitocného vypoctu,
kedZe je viac ¢asu straveného réziou - ¢i uz v planovaci, ale najma
prepinanim vldkien a procesov).

3 5 3 5 5 277
Maximalizovanie priepustnosti

o dlhsie ¢asové diely
e zredukovanie prepinania kontextu na minimum
e kooperativny multitasking

Opak je pravdou pre systémy s vysokou priepustnostou: casové diely
by mali byt ¢o najdlhsie - také dlhé, aby to bolo este praktické, na mini-
malizovanie poc¢tu prepinani kontextu, ktoré CPU musi robit. Podobne,
pldnovac by nemal byt ochotny prepinat ulohy, kym im nevyprsi aktu-
alny casovy diel, odsuvajuc vlakna, ktoré sa prebudili v reakcii na uda-
lost. Vzdy, kde je to mozné, by sa malo vyhybat preempcii v prospech
kooperdcie (v dnesnych ¢asoch to vsak je problém na trovni aplikdcie).

.. R . 278
Viac-jadrové planovace

e tradi¢ne jedno CPU, vela vldkien

o dnes: vela vldkien, vela CPU (jadier)

o komplikovanejsie algoritmy

o datové struktury umoznujuce bezpecny subezny pristup

V tradi¢nom navrhu by opera¢ny systém ocakaval, Ze ma k dispozicii
iba jeden procesor, v takom pripade by planovac bol pomerne jednodu-
chy. V podstate su vsak vSetky moderné pocitace viac-jadrové systémy,
a planovace toto musia vziat do uvahy dvomi hlavnymi spésobmi:

1. algoritmus, ktory rozhoduje, ktoré vlakna su kedy spustané a na
ktorom jadre je vyrazne komplikovanejsi,

2. planovac musi byt schopny subehu so sebou samym: niekolko ja-
dier musi byt schopnych rozhodnut, ktoré vlakno spustit dalsie
paralelne, to znamena, Ze datové struktiury pouzivané pldnovacom
na sledovanie vlakien musia umoznovat bezpecny sibezny pristup

z o ) 279
Planovanie a kese

e vldkna sa mézu presuvat medzi CPU jadrami
o dolezité ak iné jadro je nevyuzité
o a pripravené vldkno caka na CPU
e ale nieco to stoji
o data vldkna / procesu su do velkej miery keSované
o kese typicky nie su zdielané vsetkymi jadrami
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Je celkom mozZné pozastavit vldkno na jednom jadre a prebudit ho
neskor na inom jadre. KedZe jadra procesoru su identické, nerobi to
ziaden sémanticky rozdiel - vlakno nebude schopné zistit, Ze bolo
presunuté. Ak su vsak nejaké data asociované s tymto vldknom stdle
v Casti keSe, ktora patri jadru (typicky aspon L1, ale tiez L2 a L3 ak sa
jedna o inu paticu (socket)), sposobi to prepad vo vykonnosti, kedZe
nové jadro musi znovu nacitat data, ktoré uz boli keSované druhym
jadrom.

Afinita jadra 260

« moderné pldnovace sa snazia vyhnut presuvaniu vldkien

» hovori sa, Ze vldkna maju afinitu k jadru

e extrémnym pripadom je pripnutie - pinning
o toto uplne brdni vldknu, aby bolo premiestnené
prakticky tato praktika zlepsuje priepustnost
o aj ked je nomindlne vyuZitie jadra niZsie

Z vyssie uvedeného dovodu sa pldnovace snazia vyhnut presivaniu
vlakien medzi jadrami. Samozrejme existuju protichodné problémy:
ak je vldkno pripravené a jadro iné nez jeho preferované je nevyuzité,
dochddza k neefektivnosti: systém udrziava jadro procesora nevyuzité,
zatial ¢o je vldkno pripravené na vykondvanie. Realisticky planovac
potrebuje dosiahnut rovnovdhu medzi tymito dvomi problémami: ak
sa ma preferované jadro za chvilu uvolnit, poc¢ka, inak migruje vldkno.
Samozrejme, toto sa niekedy nepodari: méze sa prebudit vldkno s vys-
Sou prioritou a afinitou na rovnaké jadro a pévodné vldkno bude musiet
byt aj tak migrované. Preto silnejsia afinita spdsobi pokles vo vyuZziti
jadier, ale v dobre vyladenom planovaci by to nemalo spdsobit pokles
v priepustnosti.
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NUMA Systémy
e non-uniform memory architecture - neuniformna pama-
tovd architektura
o rézna pamaét je pripojena k réznym CPU
o kazdy SMP blok sa v rdmci NUMA nazyva node - uzol
e migrovanie procesu na iny uzol je drahé
o ping-pong typu vldkno vs uzol méze zabit vykon
o vldkna jedného procesu by mali Zit na jednom uzle

V tradi¢nom SMP (symmetric multiprocessing) systéme ma kazdé CPU
rovny pristup k RAM. U velkych pocitacov s vela CPU je vyhodné (z
pohladu nédvrhu hardvéru) porusit tento princip a umoznit, aby bola
RAM pripojena lokalne k jednej procesorovej patici (socketu). Jadra
z iného takéhoto uzla potom budu musiet pristupovat k tejto pamati
nepriamo, ¢im pridaju pendle ¢o sa tyka priepustnosti (kolko bajtov
na jednotku ¢asu moéze byt prenesenych z pamate do CPU kese) aj
¢o sa tyka latencie (kolko cyklov zaberie od momentu kedy su data
vyZziadané do momentu kedy su k dispozicii procesoru).

Pldnovac toto musi zobrat do ivahy: afinita vlakien (a celych procesov)
ku konkrétnemu NUMA uzlu je zvycajne vyrazne silnejsia, nez afinita
vldkien k jednotlivym jadrdm v ramci SMP systému: na rozdiel od rézie,
ktord suvisi ¢isto s keSami, pokles vykonu u spustania na inom NUMA
uzle je permanentny: ddta nie s automaticky migrované na ‘blizs{’
blok pamate.

Cast 5.3: Prerugenia a hodiny

V tejto sekcii sa pozrieme na to, ako je preemptivne pldnovanie redlne
implementované, cez periodické hardvérové prerusenia.
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Prerusenie
e sposob, akym sa hardvér dozaduje pozornosti
e CPU mechanizmus na odklonenie vypoc¢tu
* Ciastocné (iba CPU stav) prepnutie kontextu
o prepnutie do privilegovaného (kernel) CPU rezimu

Prerusenia umoznuju periféridam dozadovat sa pozornosti od operac-
ného systému. Ide o nizkourovriovu funkciu CPU, kde signdl na prislus-
nom vyvode (pine) procesora sposobi, Ze procesor prestane vykonavat
instrukcie a spusti obsluhu prerusenia.

Ked pride prerusenie, CPU konzultuje tabulku obsluznych podprogra-
mov (handlerov) prerusenti, ktora je nastavend opera¢nym systémom.
Dalej CPU ulozi svoj stav (hodnoty uloZené v registroch) do pamite
(obvykle na aktivnom zdsobniku).

Zvycajne je procesorom realizované iba ¢iasto¢né prepnutie kontextu
(t.j. strdnkovacia tabulka je nedotknutd), ale rutina prerusenia sa spusti
v privilegovanom rezime (takZe moze, ak potrebuje, menit strankova-
cie tabulky). V tradi¢nych navrhoch je pamét kernelu mapovana (ale
nepristupna z uzivatelského rezimu) do véetkych procesov, preto moze
obsluha prerugenia (handler) priamo a okamZzite ¢itat a zapisovat do
pamate kernelu.

Ked rutina prerusenia skonéi, pouzije $pecidlnu indtrukciu (iret na x86),
ktord instruuje CPU, aby obnovilo svoj stav zo zdsobnika (ktory uloZilo
pred vstupom do obsluhy prerusenia) a vratilo sa do uzivatelského
(neprivilegovaného) rezimu.

z z 7 o 284
Hardvéroveé prerusenia

e asynchronne, na rozdiel od softvérovych prerusenit
e vyvolané cez signdl na zbernici
o [RQ = interrupt request - Ziadost o prerusenie
o iba iny ndzov pre hardvérové prerusenia
¢ PIC = programmable interrupt controller

UZ sme sa skor bavili o softvérovych preruseniach: obsluhy preruseni
su dost podobné v oboch pripadoch (t.j. pri hardvérovych aj softveé-
rovych preruseniach), ale st pritomné iné rozdiely. Konkrétne, hard-
véroveé prerusenie je asynchronne: CPU zavold obsluhu nezavisle od
toho, akd instrukcia je prave vykonavana. Hardvérovo su prerusenia
realizované cez signaly na zbernici - periféria (alebo skor radic preru-
Senia) posle signdl dolu vodicom do CPU, ktoré reaguje zac¢atim svojej
sekvencie na obsluhu prerusenti.

. 2 . 285
Kontroléry preruseni

¢ PIC: jednoduchy obvod, typicky 8 vstupnych vodic¢ov
o periférie su pripojené k PIC vodi¢mi
o PIC dorucuje prioritizované signaly CPU
o APIC: advanced programmable interrupt controller
o rozsireny programovatelny radic¢ preruseni
o rozdeleny na zdielané IO APIC a lokdlne APIC na urovni
jadier
o typicky 24 vstupnych IRQ ,vodicov"
e OpenPIC, MPIC: podobné APIC, pouzivané napr. Freescale

Radic preruseni je v podstate rozboc¢ovac (hub), ktory poskytuje mnoz-
stvo liniek preruseni perifériam, a signalizuje procesoru, pouzitim jedi-
ného vodica, ak nejaka periféria vyvola prerusenie. Radic¢ preruseni
samozrejme informuje CPU ktord periféria je pévodcom tohto preruse-
nia.
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Meranie ¢asu (timekeeping) 28
e PIT: programmable interval timer
o programovatelny intervalovy ¢asovac
o kristdlovy oscildtor + delic¢ (divider)
o IRQ vodic¢ do CPU
e lokdlny APIC casovac: vstavané hodiny na urovni jadra
o HPET: high-precision event timer - presny ¢asovac uda-
losti
o RTC: real-time clock - hodiny redlneho ¢asu

(Programovatelny) ¢asovac je dalsou tradi¢ne samostatnym kompo-
nentom, ktory bol ddvno integrovany do CPU. Jeho uloha je udrZiavat
¢as (historicky pouzitim kristdlu kremena) a vyvolavat prerusenie v
pravidelnych, nastavitelnych intervaloch.

Prerusenie ¢asovaca 27

e generované z PIT alebo lokdlneho APIC

* OS moZe nastavit frekvenciu

e hardvéroveé prerusenie sa deje pri kazdom tiku

 vytvdrato prileZitost pre udrziavanie meta informacii (bo-

okkeeping)
¢ a pre preemptivne pldnovanie

Vzdy, ked nakonfigurovany interval uplynie, ¢asovac vygeneruje pre-
rusenie. Ked to nastane, kernel operacného systému ma moznost bezat,
bez ohladu na aktudlne vykondvany proces. Okrem iného je mozné
vykonat prepnutie kontextu cez iret (alebo jeho ekvivalent) do iného
vlakna alebo procesu nez bol preruseny. Tymto spdsobom je obvykle
implementované preemptivne pldnovanie.
Prerusenie ¢asovaca a planovanie 268
e odmeraj kolko ¢asu zabralo aktudlne vldakno
o ak mu dosiel jeho ¢asovy diel, preru$ ho (preempt)
o vyber nové vldkno, ktoré md bezat
o vykonaj prepnutie kontextu
e kontroly sa robia na kazdom tiku
o prepldnovanie je zvycajne menej casté

(Planovacia cast) obsluhy preruseni pre prerusenia ¢asovaca rychlo
skontroluje, ¢i sa nieco ma vykonat: t.j., pozrie sa kolko ¢asu zostdva
aktualne beziacemu vlaknu z jeho ¢asového dielu. Ak mu ¢as dosiel,
potom musi nastat prepldnovanie: obsluha sa vrati do iného vldkna
(t.j. vykond prepnutie kontextu... ak je to potrebné, zahrma to vymenu
aktivnej strankovacej tabulky). Kontrola ¢asového dielu sa robi pri
kazdom tiku, kedZe je lacna. U vacsiny tikov vSak nenastane Ziadne
preplanovanie, kedze typicky ¢asovy diel ma vela tikov (a je vyrazne
drahsie).

. sz g 2 sz 289
Frekvencia preruseni ¢asovaca

e typicky 100 Hz
e to znamend 10 ms pldnovacia jednotka (kvantum)
e 1kHz je tieZ mozny

o Skodi priespustnosti ale zlepsuje latenciu

Tradi¢na frekvencia ¢asovaca na UNIX-ovych systémoch je 100 Hz,
alebo jeden tik kazdych 10 milisekind. To znamend, Ze ¢asové diely
dostupné pldnovacu su nasobky 10 milisekund. U interaktivnych sys-
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témov moZe byt tato frekvencia zvysend, pricom najvyssie beZne pou-
Zivané nastavenie je 1 kHz (¢im dostaneme kvantum dlhé iba 1 ms, a
znacne znizime latenciu pldnovania). Samozrejme, CPU strdvi vyrazne
viac ¢asu v obsluhe prerusenia ¢asovaca, ¢im zniZi mnozstvo uzito¢nej
préce, ktori moéze vykonat, a zhorsi priepustnost.

Beztaktové jadra (tickless kernels) 20
e prerusenie ¢asovaca prebudi CPU
* moze to byt neefektivne ak je systém necinny (idle)
e alternativa: pouZit jednorazové ¢asovace
o umoznuje CPU spat dlhsie
o zlepsuje to energeticku efektivitu pri lahkej zatazi

Moderné procesory implementuju agresivne riadenie vykonu, vypi-
najuc casti CPU, ktoré su nevyuzivané. Tato technika je samozrejme
efektivnejsia, ak nevyuzité obvody nemusia byt ¢asto budené. Ak sa vo-
bec ni¢ nedeje, potom moze byt celé jadro uspaté. Nanestastie, mierne
do toho zasahuje prerusenie ¢asovaca: kym je systém uplne necinny
(idle; Ziadne vldkna nie su pripravené bezat), procesor bude stdle mu-
siet spracovat toto prerusenie, 100 krat za sekundu. Toto stoji vyrazné
mnozstvo energie, na zistenie, Ze nic nie je potrebné urobit.
Namiesto pouZitia periodického ¢asovaca je mozné nakonfigurovat
jednordzovy, neopakovany ¢asovac, a ked skondi (,zapipa“), vypocitat
kedy bude potrebné dalsie prerusenie pldnovania. Touto cestou moze
v dobe necinnosti procesor nerusene spat na vyrazne dlhsie ¢asové
useky.
2 1.2 . 291
Beztaktové pldnovanie
« dizka pldnovacej jednotky sa stava suc¢astou planovania
e ak je jadro nec¢inné, prebudit na dalSom softvérovom ca-
sovaci
o synchronizdcia softvérovych ¢asovacov
o dalSie prerusenia su normaélne dorucené
o aktivita siete alebo disku
o kldvesnica, mys, ...

Takéto pldnovanie je realizované zahodenim fixnej pldnovacej jed-
notky (kvanta). Planovac¢ moze vypocitat, kedy ma nastat dalsie pre-
planovanie, a nestracat ziaden c¢as v preruseni ¢asovaca, kym nie je
Casovy diel skonceny. Spiace vldkna mézu byt zablokované z réznych
dévodov, ale najcastejsim je ¢akanie na udalost alebo zdroj - jednou
z udalosti, na ktoré sa normalne ¢aka je ¢asovac: vldkno vykondva
nejaku periodicku ¢innost a méZe poziadat kernel, aby ho prebudil za
sekundu, potom vykond nejaku svoju pracu a spi dalsiu sekundu, a tak
dalej.

Ak v nejakom danom momente vsetky procesy spia, potom dalsie pre-
rusenie ¢asovaca musi nastat ked md vstat najbliZsie vldkno, ktoré
¢akd na ¢asovac. Samozrejme, ostatné prerusenia su vyvolané ako ob-
vykle, takze ak je vlakno blokované, lebo ¢akd na ddta, ktoré maju prist
z disku alebo zo siete, prislusné prerusenia mézu sposobit, Ze vldkno
bude prebudené a napldnované na vykondvanie.
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Dalsie prerusenia e
e sériovy port
o ddta su dostupné na porte
e sietovy hardvér
o ddta su dostupné vo fronte paketov
o klavesnice, mysi
o uzivatel stlac¢i klavesu, pohne mysou
» USB zariadenia vSeobecne

Okrem prerusenia ¢asovacom existuje vela dalsich preruseni, ktoré
mozu nastat, a vela z nich nepriamo ovplyvnuje planovanie (va¢sinou
lebo jedno z vldkien ¢akalo na udalost, ktoru prerusenie signalizovalo).

. 2 / 293
Routovanie prerusent

* nie vSetky CPU jadrd potrebuju vidiet vsetky prerusenia
APIC moZe byt oznamené ako md dorucovat IRQs

o OS moze routovat IRQs do CPU jadier

viac-jadrové systémy: IRQ vyvazenie zataze

o uzitocné na prerozdelenie IRQ rézie

o obzvlast uzitoéné pri vysoko-rychlostnych sietach

Konecne, podme sa pozriet na viac-jadrové systémy (pravdepodobne
vacsina sucasnych pocitacov) a ako toto ovplyvriuje prerusenia: oci-
vidne, ak pride paket zo siete, neddva zmysel prerusit vsetky jadra:
potrebujeme iba jedno jadro aby spustilo obsluhu (handler), ktord vyz-
dvihne data alebo inym spdsobom vyriesi tuto udalost.

Navyse to nemusi byt stédle to isté jadro vZdy ked nastane prerusenie:
ak prichddza vela preruseni, chceme aby boli rozmiestnené trochu
rovnomerne cez véetky jadrd. To je to ¢o robi IRQ load balancing -
vyvazenie zataze - presmeruje prerusenia do jadier tak, aby kazdé
jadro malo priblizne rovnako préce s ich obsluhou.

Nakoniec, kedZe je pldnovanie vykondvané na irovni jadier, je uZitocné
mat oddeleny casovac prerusenia pre kazdé jadro: tieto prerusenia
samozrejme nepodliehaju vyvdzeniu zataze alebo inym presmerova-
niam: prerusenie je generované lokalne na kazdom jadre (v lokalnom
APIC) a ¢asovac na urovni jadra, ktory generuje prerusenie, je progra-
movany osobitne.

Cast é: Subeznost a zamykanie

Tato prednaska sa bude zaoberat problémami, ktoré mézu nastat pri
behu niekolkych vldkien a procesov zdroven, ¢i uz pri pouZziti zdiela-
nia ¢asu (time-sharing) jedného procesora alebo behu na niekolkych
fyzickych CPU jadréch.

296

Obsah prednasky

1. Medzi-procesova komunikdcia
2. Synchronizdcia
3. Uviaznutia (Deadlocks)

V prvej Casti sa budeme zaoberat zdkladnymi otdzkami preco a ako, ¢o
sa tyka medzi-procesovej a medzi-vldknovej komunikacie. Prirodzene
z toho vyplynu otdzky o zdielanych zdrojoch a téma synchronizacie
vldkien, vzdjomné vylucenie, atd. Nakoniec sa pozrieme na ¢akanie a
uviaznutia, ktoré vznikaju, ked na seba moze cakat viacero vldkien.

Co je to subeznost (concurrency)? 7

o udalosti, ktoré mézu nastat v rovnaky cas

» nezadleZi na tom, ¢i to nastane, iba Ze moze

 udalosti méZeme Giastoc¢ne usporiadat podla kauzality (happens-
before)

e su sibezné - concurrent, ak nemaju kauzalny vztah

Vseobecne, udalost ,sa stane pred“ (happens-before) inou udalostou,
ked su kauzdlne prepojené: prva udalost umoznuje, aby nastala druhd
udalost, alebo ju priamo spésobuje. Rovnako ¢asto vsak udalosti nie
su kauzdlne prepojené: moézu nastat v akomkolvek poradi. O takychto
udalostiach hovorime, Ze su subeZné - concurrent: mézu nastat v kto-
romkolvek poradi, alebo méZu nastat, obrazne povedané, sucasne.
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Review Questions o
17What is a thread and a process?
18What is a (thread, process) scheduler?
19What do fork and exec do?
20What is an interrupt?
298

Preco subeznost (concurrency)?

¢ dekompozicia problému

o rozne ulohy (tasks) mézu byt do velkej miery nezavislé
e odrdza externu subeznost

o obsluhovanie viacerych klientov naraz
e limity vykonu a hardvéru

o vy$sia priepustnost na viacjadrovych pocitacoch

Subeznost vznikd v softvérovych systémoch z niekolkych dévodov:
prvy, a mozno najdolezitejsi, je dekompozicia problému: je vyrazne
jednoduchsie navrhnut velky systém bez explicitného usporiadania
vSetkych moznych udalosti. Komplexny systém vykona velké mnoz-
stvo prirodzene nezavislych - subeznych (concurrent) - tloh (tasks).
Urcite by bolo mozné vynutit na takychto ulohdch umelé usporiadanie,
ale tento pristup by nebol velmi prakticky.

Dalsim dolezitym dovodom je, Ze stibeznost prisla zvonku: ak existuju
externé udalosti, ktoré su subezné, je tazké predstavit si, Ze odpovede
systému budu prisne usporiadané: skutoéné usporiadanie subeznych
externych udalosti sa typicky neda predvidat a vynutenie usporiadania
reakcii by znamenalo, Ze minimédlne niektoré reakcie by boli neprija-
telne oneskorené.

Konec¢ne, subeznost v softvéri umoznuje hardvéru poddvat lepsi vy-
kon: subezné instrukcie mozno vykonavat paralelne, bez obav ohla-
dom ich relativneho usporiadania - ¢o umoznuje hardvéru vyuzivat
svoje obmedzené zdroje efektivnejsie.
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Paralelny hardvér
e hardvér je prirodzene paralelny
 softvér je prirodzene sekvencény
e nieco musi ustupit
o napoveda: nebude to hardvér

Na rozdiel od softvéru, ktory obvykle pozostdva zo sekvencie instrukeif,
ktoré sa vykondvaju v poradi, hardvér sa skladd z priestorovo usporia-
danych obvodov. Vacésina z tychto sustav obvodov dokaze fungovat
nezavisle od ostatnych obvodov. Typické CPU napriklad bude obsaho-
vat obvody pre ndsobenie ¢isel, a dalsie obvody pre s¢itanie ¢isel. Tieto
obvody su takmer Uplne nezdvislé a dokdzu pracovat naraz, na roz-
nych dvojiciach ¢isel. Ak procesor s¢ita ¢isla, mohol by suc¢asne ndsobit
iné ¢isla, bez negativnych ndsledkov na proces s¢itania, ktory prebieha
v inej ¢asti procesora.

Viac-jadrové procesory su samozrejme extrémnym pripadom toho is-
tého: oddelené jadra su (z velkej ¢asti) nezavislé képie rovnakého (velmi
komplikovaného) obvodu.

KedZe sekvenény vypocet uz nevieme velmi urychlit, najlepsie v ¢o
mozme dufat, je vyuzit subeznost na vykonanie ¢o najviac moznych
veci paralelne (na paralelnom hardvéri).

Cast 6.1: Medzi-procesova komunikacia

Komunikacia je délezitou sucastou softvéru, mimo najtrivialnejsich
pripadov. Hoci st mechanizmy popisané v tejto sekcii tradi¢ne zname
ako medzi-procesova (inter-process) komunikdcia (IPC), uvdzime tiez
pripady, kedy tieto mechanizmy pouzivaji vldkna jedného procesu (a
nebudeme to oznacovat Specidlnym nazvom, hoci ide v tychto pripa-
doch o intra-procesovi komunikaciu).

Pripomenutie: Co je to vldkno -
e vldkno je sekvencia instrukcii
e kazda instrukcia ,sa stane pred“ (happens-before) dalsou
o happens-before je na jednom vlakne linedrne usporia-
danie
» zdkladna jednotka pldnovania

NeZ budeme pokracovat, potrebujeme si z minulej prednasky pripo-
menut, Ze vlakno je sekvencia instrukcif: kazdd instrukcia sa teda
,stane" (happens before) dalsou instrukciou (pre viac matematicky za-
loZenych, znamend to proste, Ze na instrukcidch jedného vlakna je
happens-before linedrne usporiadanie). Dalej su vlakna zakladnou jed-
notkou pldnovania: kazdé procesorové jadro vykonava, v akomkolvek
momente, jedno vldkno.

Priporenutie: Co je to proces

» zdkladna jednotka vlastnictva zdrojov

o najma pamaét, ale tieZ otvorené subory ap.
* modZe obsahovat jedno alebo viac vlakien
e procesy su od seba navzdjom izolované

o IPC vytvara medzery v tejto izoldcii

Proces je potom jednotkou vlastnictva zdrojov - procesy vlastnia pa-
mat (virtualny adresny priestor), otvorené subory, sietové spojenia,
atd. Kazdy proces ma asporn jedno (ale moéze mat viacero) vldkien,
ktoré vykondvaju vypocet. Kedze je kazdy proces izolovany vo svojom
vlastnom virtudlnom adresnom priestore, neexistuje priama cesta, ako
mozu vlakna réznych procesov interagovat (komunikovat, synchroni-
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zovat sa). Nejaka uroveri komunikdcie je véak Ziaduca, a nevyhnutna:
operacny systém preto poskytuje niekolko primitiv, ktoré umoznuju
procesom sa navzajom rozpravat, ¢im vytvdraju regulované medzery
v tejto izoldcii.
I/0 vs komunikacia 0
« zoberte si Standardny vstup a vystup
o predstavte si, Ze proces A zapisuje do suboru
o neskor, proces B ¢ita tento subor
o komunikdcia sa deje v redlnom case
o medzi dvomi beZiacimi vldknami / procesmi
o automaticky: bez zdsahu uzivatela

Dalsi termin, ktory si vymedzime je komunikécia: konkrétne potrebu-
jeme rozlisovat medzi ‘offline’ vstupom a vystupom. Technicky vzaté je
¢itanie suboru z disku komunikdcia, pretoze nejaky program do tohto
suboru predtym zapisoval. Toto vsak nie je typ, ktory nds zaujima: zau-
jimaju nds iba instancie, ktoré sa odohrdvaju v redlnom case. Formal-
nejsie, malo by byt pritomné striedanie akcii od dvoch vldkien, ktoré
su usporiadané v happens-before, t.j. aspon jedna instrukcia vldkna A
je v happens-before usporiadana medzi nejaké dve instrukcie vldkna
B.

304
Smer

« typicka je obojsmernd (bidirectional) komunikécia
o je to analogické konverzdcii

e ale aj jednosmernd komunikdcia ddva zmysel
o napr. posielanie prikazov detskému procesu
o pocitaju sa potvrdenia za komunikdciu?

Prisne vzaté, pouZitim definicie vyssie, je vSetka komunikdcia oboj-
smernd. Skuto¢ne jednosmernd komunikdcia je pomerne vzdcna: aj
sémanticky jednosmernd komunikdcia ¢asto zahrma potvrdenie (ackno-
wledgement) alebo inu formu odpovede, ¢im vyhovuje definicii vyssie.

Priklad komunikdcie 305

o sietové sluzby su typickym prikladom

* vezmite si webovy server a webovy prehliadac
« prehliadac posle poziadavku na web stranku

e server odpovie poslanim dat

Intuitivnym, hoci technicky komplikovanym, prikladom komunikécie
je interakcia webového prehliadaca s webovym serverom. V tomto pri-
pade prehliadac pouZije sietové spojenie na poslanie poziadavky, ktord
bude spracovana serverom. Nakoniec server posle odpoved, na ktoru
prehliadac ¢aka: je jednoduché vidiet kauzalne prepojenia: poziadavka
sa stane pred (happens-before) odpovedou, ktora sa stane pred tym,
neZ prehliadac zobrazi obsah uZivatelovi.

306

Subory

¢ je mozné komunikovat cez subory

» niekolko procesov moze otvorit rovnaky subor

e jeden moze zapisovat ddta a dalsi ich méze spracovdvat
o povodny program si vyzdvihne vysledky
o typicky ked sa pouzivaju programy ako moduly

Niekolko programov (procesov) moéze otvorit rovnaky subor a ¢itat
alebo zapisovat do neho data v rovnakom c¢ase. S trochou opatrnosti
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sa to d& robit bezpecne. Nie je tazké si predstavit, Ze dva programy by
mohli pouZzivat tuto schopnost na komunikdciu, ako je definovand vys-
Sie: jeden z programov zapisuje ddta na nejakom ofsete, druhy program
ich ¢ita a pripadne to potvrdi, na ¢o mdze pouzit iny mechanizmus.
[PC priklad zalozeny na suboroch 7
e subory sa pouzivaju napr. ked spustate cc file.c
o najprv sa zavola preprocesor: cpp -0 file.i file.c
o potom prekladac: ccl -o file.o file.i
o a nakoniec linker: 1d file.o crt.o -1Ic
« subory z medzistupriov prekladu moézu byt skryté v /tmp
o a zmazané, ked je uloha dokoncena

Ako priklad, hoci mozno trochu Specidlny, si pripomenme ako riadiaci
program prekladaca (driver) komunikuje s jednotlivymi fazami pre-
kladu (proces kompilacie/prekladu sme si vysvetlili v druhej prednéske,
pre pripad, Ze si ho potrebujete pripomentt).
Kazdy krok vyzerd rovnako: driver zabezpeci, aby prechodna forma
programu bola zapisana do suboru, potom vytvori podproces, ktory
precita tento suibor a zapise jeho vystup do dalsieho suboru. Oc¢ividne
sa vyvolanie dalsej fazy stane po tom, ¢o je vystup predchadzajucej
zapisany.
Adresare 08
e komunikdcia cez umiestnenie suborov alebo linkov
« typické pouzitie: spool adresar
o klienti nechavaju v adresari subory na spracovanie
o server odtial periodicky vyzdvihava subory
e pouZziva sa napr. pri tlaci a u emailov

Dalsi pristup komunikdacie prostrednictvom stiborového systému vy-
uziva adresdre: démon nastaviadresdr, do ktorého mézu klienti vkladat
subory. Tieto subory su potom vyzdvihnuté a spracované démonom, a
vymazané z adresdra.
Tento pristup moézeme casto vidiet pri spoolingu pre tla¢ suborov: kli-
entsky program vlozi sibor (vo vhodnom formate), ktory chce nechat
vytlacit, do spool adresdra, kde si ho démon, ktory ma na starosti tlac¢
vyzdvihne a zariadi, aby bol subor vytlaceny a odstrdneny z fronty.
Emailové systémy pouzivaju analogicky proces, pri ktorom su maily
bud vloZené do spool adresdarov ako sucast vnutorného spracovania
(vacsina mailovych serverov je poskladanych z niekolkych sluZieb,
ktoré su prepojené IPC), alebo na vyzdvihnutie jednotlivymi uziva-
telmi.

Rury (Pipes) 0

« zariadenie na presuvanie bajtov v prudoch

o vSimnite si rozdiel so spravami

* jeden proces zapisuje, druhy ¢ita

e Citatel blokuje ked je rura prazdna

 zapisovatel blokuje ked je buffer rury plny

UzZ sme si hovorili o rurach: spomente si, Ze riry presuvaju bajty z
jedného procesu do druhého, pouzitim standardného API suborového
systému: data sa posielaji pomocou write (zdpisu) a su prijaté pouzitim
read (Gitania).

Dolezitd vec, na ktoru treba brat ohlad je, Ze kazdd rura k sebe ma
pripojeny (konecny) buffer: ked je buffer plny, proces, ktory sa snazi
zapisovat (write) data bude zablokovany, kym druhy proces nezavola
read, ¢im odstrani nejaké data z bufferu. Podobne, ked je buffer prazdny,
pokus o ¢itanie z riry bude zablokovany, kym druhd strana nevyvola

PB152 Operacné systémy

write, ktory poskytne nejakeé ddta, ktoré moze read vratit.

UNIX a rury

e rury su v UNIX-e zna¢ne pouzivané

« cez shellovy operator | sa daju vybudovat pipelines - ,po-
trubia“

e napr. Is | grep hello.c

e najuzitoc¢nejsie na postupné spracovanie dat v niekolkych
fdzach

wy

Hranica medzi IPC a “Standardnym IO” je pomerne nejasnd, hlavne
v pripade uzivatelsky-nastavenych rur (cez shellové pipelines). Prog-
ramy v UNIX-e su ¢asto napisané sposobom, Ze ¢itaju vstup, spracuju
ho a vypisu vysledok ako svoj vystup. To ich robf vhodnymi na pou-
Zitie v pipelines. Hoci st rury pravdepodobne “automatickejsie’, nez
vloZenie vystupu do suboru a spustenie dalsieho prikazu, ktory spra-
cuje subor, tieZ je pritomny uréity stupen manudlneho zdsahu. Dalsi
sposob, akym mozZeme na rozdiel nahliadat je, Ze rura je najma IPC
mechanizmus, zatial ¢o subor je hlavne uloZzny mechanizmus.

Sldl

Sokety

e podobné ruram, ale da sa s nimi robit viac

e umoznuje jednému serveru rozpravat sa s vela klientami
¢ kazdé spojenie sa chova ako obojsmernd rura

* mozu byt lokdlni, ale tieZ pripojeni cez siet

MozZno si pamétdte, Ze sokety su objekty podobné ruram, ale schop-
nejsie (a komplikovanejsie). Soket umoznuje jednému serveru otvorit
komunikacné kandly s viacerymi klientami naraz (pripadne aj cez siet),
¢im poskytuje obojsmerny kandl medzi kazdym klientom a serverom.
Sokety navys$e existuju v ‘datagramovej’ variante, kedy neustanovuju
spojenia a vobec sa nechovaju ako rury: namiesto toho mézu byt v

tomto rezime pouzité na posielanie sprav.

Zdieland pamat o
o pamit je zdielana, ked k nej mézZe pristupovat viacero vla-
kien

o deje sa to prirodzene u vldkien jedného procesu

o hlavna forma medzi-vlaknovej komunikdcie

vela procesov méoze mat namapovanu rovnaku fyzickud ob-
last

o toto je tradi¢nejsie pouZitie

o tym tieZ umozZnuje medzi-procesovu komunikdciu

Zdielana pamaét je, v istom zmysle, najpriamejsi mozny spésob komuni-
kacie: pristup k pamati je velmi ¢astou operdciou v programoch. Medzi
vldknami rovnakého procesu je vietka pamat ‘zdieland), v zmysle, Ze
véetky vldkna mozZu ¢itat a zapisovat do celej pamate (kedZe zdielaju
rovnaku strankovaciu tabulku). Samozrejme je vo vac¢sine programov
pouzitd na vymenu dat medzi vlaknami iba mald, starostlivo ohrani-
¢end Cast pamate.

Procesy mozu dalej nastavit kus zdielanej paméate medzi sebou. KedzZe
vsak neexistuje zdielany virtudlny adresny priestor, kazdy proces moze
mat zdielany blok paméite namapovany na inu virtualnu adresu (na-
zvime prislusné virtudlne adresy A a B). Ide vSak o jediny blok fyzickej
pamadte: zdielana pamat sidli na fyzickej adrese P. Medzi-procesova
zdielana pamaét je nastavena spdsobom, aby sa u prvého procesu A
prekladalo na P a u druhého procesu B prekladalo na P.
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Al |B proces 1
v l
P fyzickd pamat
71
—
Al |B proces 2

Adresa B mdZe a nemusi byt validnou adresou v prvom procese, a to
isté plati pre A v druhom procese.

Posielanie sprav (Message Passing) o
e komunikdcia pouzitim diskrétnych sprav

e moZe a nemusi nam zdleZat na poradi dorucenia
* mozZeme sa rozhodnut tolerovat stratu sprav
 Casto sa pouziva po sieti

e moze byt implementované nad soketmi

Hoci je tazké prekonat efektivitu zdielanej pamate ako komunikac-
ného mechanizmu, posielanie sprav ma iné vyhody: za prvé, je vy-
razne bezpecnejsie (moze byt pomerne zloZité spravne implementovat
komunikdciu cez zdielant pamat) a u niektorych pripadov pouzitia
vyrazne jednoduchsie na pouZitie. Posielanie sprav moze navyse byt
realizované cez siet, ¢im je obzvlast vhodné pre distribuované systémy.

Cast 6.2: Synchronizacia

V tejto sekcii sa budeme zaoberat Specifickou formou komunikdcie, kde
nedochddza k vymene Ziadnych dat (dat aplikdcie). Uc¢elom synchroni-
zacnych primitiv je zabezpecit, aby boli akcie viacerych vldkien alebo
procesov vykonané v spravnom poradi (ktorych je zvycajne obvykle
vela moznych). Nasou hlavnou motivaciou bude predist takzvanym
race conditions (superenie vldkien), ¢o je v podstate nespravne usporia-
danie subeznych akcii - concurrent actions (pre hodiacu sa hodnotu
slova ‘nespravny’).

Zdielané premenné (Shared Variables) o

e Strukturovany pohlad na zdielant pamat

« typické vo viac-vldknovych programoch

e napr. kazda globdlna premennd v programe

e ale tieZ mozu Zit v pamati pochddzajuc z malloc

Nez sa za¢neme bavit o samotnej synchronizacii, pozrieme sa na ko-
munikac¢né zariadenie, ktoré budeme pouzivat ako priklad: zdieland
premennad je jednoducho pomenovany kus zdielanej pamate, pristupny
z viacerych vldkien pod rovnakym menom.

C e , 316
Zdielana premennd na halde
void sthread( int *x ) { x = 7; }
int main()
{
pthread_t id;
int *x = malloc( sizeof( int ) ):
pthread_create( &id, NULL, thread, x );
}
PB152 Operacné systémy
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Je tieZ moZné mat anonymné zdielané premenné, alokované dyna-
micky na halde. Da sa k nim pristupovat cez ukazatel.

317

Subeh (Race Condition): priklad
e uvazme zdielany ¢itac, i
¢ a nasledujuce dve vldkna

int 1 = 0;
void threadl() { i =1+ 1; }
void thread2() {i=1 -1; }

Ak4 je hodnota i po tom, ¢o obe vldkna skoncia?

Nez sa pokusime definovat race condition, pozrime sa na priklad. V
programe vyssie dve vldkna menia rovnaku zdielanu premennu: jedno
pridava jednicku, druhé odobera. Skuste si premysliet mozné vystupy
nez budete pokracovat.

Subeh (Race) na premennej o

e pristup do pamate nie je atomicky
e vezmitesii =1 +1/1i=1-1

| bg « natitaj i
‘ b1 «bg -1
| ulo? by i

ag < natitaj i
a1 < ag + 1
uloz a1 1

Aby sme mohli pochopit preco nevinne vyzerajuci kéd na predcha-
dzajucom slide zlyhava, musime sa pozriet na nizkourovrovy popis
programu (v podstate na Urovni strojovych instrukcii). VSimnite si, Ze
kazdy z tychto dvoch vyrazov sa preklada na tri samostatné instrukcie:
nacitaj hodnotu z paméte, vykonaj prislusnu aritmeticku operaciu a
uloz vysledok nazad do paméte. Na tejto urovni detailov by malo byt
jednoduché vidiet, ako méze nastat, Ze instrukcie tychto dvoch vldkien
mozZu byt usporiadané tak, aby dali nespravny (alebo aspori neocaka-
vany) vysledok, bez porusenia reldcie happens-before (pamatajte, ze
instrukcie kazdého vldkna zvlast su linedrne usporiadané).

Kriticka sekcia o
e [ubovolnd cast kédu, ktord nesmie byt prerusena
e vyrazx = x + 1 by mohol byt kritickd sekcia
e Co je kriticka sekcia je zdvislé na doméne
o dal$im prikladom mézZe byt bankova transakcia
o alebo vkladanie prvku do zretazeného zoznamu

Ak chceme, aby vysledok predchddzajuceho programu bol vzdy O, mu-
sime poZadovat, aby kazdy z dvoch vyrazov bol sekvenciou instrukcii,
ktoré patria do spoloc¢nej kritickej sekcie: t.j. sekcia kodu, ktord nesmie
byt prerusend Ziadnou instrukciou, ktord patr{ do rovnakej kritickej
sekcie. V tomto pripade to znamena, ze ked sa zacne vykondvat ktora-
kolvek z instrukcii load, vldkno, ktoré to urobilo sa najprv musi dostat
az k odpovedajucemu store, nez moéze druhé vlakno vykonat svoj load.
Kritické sekcie nemenia reldciu happens-before: kritické sekcie, ako
jednotky, sa mozZu stat v ktoromkolvek poradi (stdle su subezné). Celd
kriticka sekcia sa vsak voci inym instancidm rovnakej kritickej sekcie
chova ako jedna atomickd instrukcia.
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L. , . 320
Race Condition: Definicia

e (anomalne) chovanie, ktoré zavisi na ¢asovani

e typicky medzi viacerymi vlaknami alebo procesmi
e nastane neocakdvana sekvencia udalosti

» spomerite si, Ze usporiadanie nie je zarucené

Teraz sa mozeme pokusit o definiciu: race condition (subeh) je chovanie,
ktoré

1. zavisi na ¢asovani (v tom zmysle, Ze zdvisi od $pecifického usporia-
dania subeznych udalosti),
2. nebolo ocakavané programatorom.

Pri definicii vyssie moze byt race condition neskodnd, a tento vyraz je
¢asto pouzivany v tomto vyzname. V nasom pripade je vSak uzitoc¢nej-
Sie obsiahnut aj tretiu podmienku:

3. chovanie je chybné.

Race conditions ¢asto ¢ihajuii na miestach kde je vela subeZnosti (concur-
rency): viacvlaknové programy su hlavnym prikladom (takmer vsetky
instrukcie su subezné s velkym mnozstvom dalsich instrukcii, ktoré
prichddzaju z ostatnych vldkien).

Je vsak dolezité pamatat si, Ze nejaka forma komunikacie je nevy-
hnutnd, aby nastala race condition - samotna subeZnost nestaci. Je
to preto, Ze ¢isto subezné (completely concurrent) procesy sa nemozu
ovplyvnovat, a teda ich chovanie neméze zavisiet na konkrétnom uspo-
riadani udalosti, ktoré su medzi nimi subezné.

Subeh (Race) v siborovom systéme 2

e suborovy systém je tiez zdielanym zdrojom

 a ako taky je ndchylny na race conditions

e napr. dve vlakna sa pokusaju vytvorit rovnaky subor
o Co sa stane, ked sa to obom podari?
o ak obe zapisu data, vysledok bude bordel

Kedze je suborovy systém zdroj, ktory je zdielany inak nesuvisiacimi
procesmi, vytvdra prostredie nachylné na race conditions: dochddza k
rozsiahlej sibeznosti, ale tieZ castej (niekedy ndhodnej) komunikdcii.

Vzajomné vylucenie (Mutual Exclusion) 5

o kontext: iba jedno vlakno méze pristupovat k zdroju naraz

e zabezpecené cez tzv. mutual exclusion device - zariadenie
pre vzajomné vylicenie (a.k.a mutex)

e mutex ma 2 operdcie: lock (zamkni) a unlock (odomkni)

e lock mozno bude musiet pockat, kym iné vldkno nespravi
unlock

KedZe uZ na nejakej zdkladnej urovni rozumieme problémom, ktoré
su spojené so subeznostou (concurrency), podme sa pozriet na nejaké
dostupné rieSenia. Prvym, a v istom zmysle najjednoduchsim, synch-
roniza¢nym primitivom je mutual exclusion device - zariadenie pre
vzajomné vylucenie, ktoré je navrhnuté na vynucovanie kritickych
sekcil.

Casto sa stdva, Ze je kriticka sekcia asociovand s nejakym zdrojom: t.j.
vsetok kod medzi kazdym ziskanim a prislusnym uvolnenim zdroja
je sucastou jednej kritickej sekcie. V podstate to znamena, Ze jednym
z krokov procesu ziskania zdroja je zamknutie mutexu a, analogicky,
mutex je odomknuty ako sucast procesu uvolnenia, ktory je asociovany
s danym zdrojom.
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Semafory

» trochu vseobecnejsi ako mutex
e umoznuje mat viacero zamenitelnych instancii zdroja

o predstavte si N identickych tla¢iarni

o potom mobZe v lubovolnom bode tlacit N procesov naraz
e v podstate atomicky ¢itac

Semafory su, istym spdsobom, zovseobecnenie mutexu - su vsak uzi-
tocné iba pri préci so zdrojmi (t.j. moZe byt pouZity na strazenie vseobec-
nej kritickej sekcie iba v pripade, Ze je presne ekvivalentny mutexu).
Rozdiel medzi mutexom a semaforom je ten, Ze do sekcie kédu strazenej
semaforom moéZe vstupit viacero vldkien, ale toto ¢islo je obmedzené
konstantou. Ak je konstanta nastavend na 1, potom je semafor to isté,
¢o mutex.

Monitory o

» konstrukt programovacieho jazyka (nie je poskytovany OS)
e interne vyuziva Standardné vzajomné vylucenie

¢ data monitora su pristupné iba jeho metédam

e do monitora moézZe vstupit iba jedno vldkno naraz

Monitor je prakticky plne zapuzdreny objekt (z definicie objektovo
orientovaného programovania), s jednym dodatoc¢nym obmedzenim:
kaZda instancia monitora méd so sebou asociovanu kriticku sekciu, a
kazdd z jeho metdd je plne stcastou tejto kritickej sekcie.

Kym kazda verejnd metdda nechdva objekt v konzistentnom stave (¢o
sa normdalne vyzaduje od vSetkych objektov), monitor je automaticky
vldknovo bezpecny (thread-safe), t.j. viacero vlakien moze volat jeho
metddy bez toho, aby riskovali race condition.

Podmienkové premenné (Condition Variables) e

e ¢o ak monitor potrebuje na nieco cakat?

e predstavte siohranic¢enu frontu implementovanu ako mo-
nitor
o Co sa stane, ked sa zaplni?
o zapisovatel musi byt uspany (suspended)

» podmienkové premenné maju operdcie wait (Cakaj) a sig-
nal (signalizuj)

KedZe su kritické sekcie ¢asto asociované s komunikdciou, moze sa
stat, Ze kdéd aktudlne beziaci v kritickej sekcii nemoze pokracovat, kym
nejaké dalsie vldkno nevykond konkrétnu akciu. Tento pripad pouzitia
sa riesi dalsim synchronizacnym konstruktom, zndmym ako podmien-
kova premenna (condition variable): na premennu mozno ¢akat, ¢o
zablokuje volajuce vlakno, a moze signalizovat, ¢im zobudi ¢akajuce
vldkno a umozni mu pokracovat.

Spinlock

 spinlock je najjednoduchsia forma mutexu

e metdda lock sa opakovane snazi ziskat zdmok
o to znamena, Ze spotrebuva procesorovy c¢as
o tieZ zndme ako busy waiting (aktivne ¢akanie)

¢ superenie o spinlock na rovnakom CPU je velmi zlé
o ale moze byt velmi efektivne medzi CPUs

Spinlock je obzvlast jednoduchd implementdcia abstraktného konceptu
mutexu. Stav zariadenia uchovéava jediny bit, operacia zamknutia pou-
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Ziva atomicky compare and swap (porovnaj a vymeri) aby zmenila bit
z O na 1 atomicky (t.j. spdsobom, aby operdcia zlyhala v pripade, Ze ne-
jakému inému vlaknu sa ho podarilo zmenit na 1 kym operdcia bezala)
v cykle, kym neuspeje. Operdcia odomknutia jednoducho zresetuje bit
na 0.

M4 to niekolko vyhod: implementdcia je velmi jednoduchd, stav je
velmi kompaktny a latencia neméze byt lepsia, za predpokladu, Ze
superenie je s inym CPU jadrom. Pripad, kedy vldkna nesuperia na
jednom jadre je v podstate optimdlny.

M4 to véak jednu vaznu (a v mnohych pripadoch fatdlnu) nevyhodu:
superenie (stretnutie viacerych) na rovnakom CPU jadre méd najhor-
$ie mozné chovanie (maximalna latencia a minimdalna priepustnost).
Dalsim délezitym problémom, hoci menej vaznym, je, Ze priepustnost
velmi z&visi na priemernej dizke chranenej kritickej sekcie: zamky,
ktoré su drzané iba kratku dobu, funguju dobre, ale dlhsie kritické
sekcie budu vyrazne mrhat zdrojmi, tym Ze drzia CPU jadro v cykle
aktivneho ¢akania.

Vseobecne su spinlocky uzitocné na ochranu kratkych kritickych sek-
cii, u ktorych je zarucené, Ze superiace vlakna budu bezat na réznych
CPU jadrach. Casto sa to stava v kerneli, ale iba vynimoc¢ne v uzivatel-
skych programoch.

Pozastavené (Suspending) mutexy 2
« tieto potrebuju kooperaciu od OS planovaca
e ak zlyhd ziskavanie zamku, vlakno spi
o je vlozené do cakacej fronty v pldnovaci (scheduler)
e odomknutie mutexu prebudi ¢akajuce vlakno
e vyZaduje systémoveé volanie — pomalé v porovnani so spin-
lockom

Inou implementaciou mutexu, vyrazne komplikovanejsou, ale tiez vy-
razne univerzalnejsou, su pozastavené mutexy - suspending mutex.
Hlavny rozdiel spoc¢iva v pripadoch, kedy vldkna superia na operacii
lock: vZdy, ked sa pokusia zamknut uz zamknuty mutex, neuspesné
vldkno je pozastavené (suspendovaneé) a vloZzené do ¢akacej fronty pld-
novaca. Operdcia unlock (odomknutie) samozrejme potrebuje byt po-
zmenena, aby skontrolovala, ¢i nejaké vldkna ¢akaju na mutex a ak
ano, jedno zobudit.

Interakcia s pldnovacom znamena, Ze obe operédcie - lock aj unlock mu-
sia urobit systémové volanie, aspori v niektorych pripadoch. V porov-
nani s atomickymi instrukciami su systémoveé volania vyrazne drahsie,
¢im vyrazne navysuju réziu mutexu.

Jedna z castych technik implementdcie je kombindcia spinlocku a po-
zastaveného (suspending) mutexu: operdcia zamykania urobi niekolko
madlo cyklov, aby sa pokusila ziskat mutex, a pozastavi vldkno, ak sa
mu to nepodari. Tento pristup kombinuje dobré vlastnosti oboch, ale
je najkomplikovanejsi na implementdciu, a tieZ stav mutexu je aspori
taky velky ako stav pozastaveného mutexu.

. . . 328
Podmienkové premenné

» rovnaky princip ako suspending mutex

« cakajuce vldkno je vloZené do ¢akacej fronty
 signal vrati vldakno spat do fronty beziacich vlakien
 verzia s aktivnym c¢akanim sa nazyva polling

Typicky spdsob implementdcie podmienkovej premennej je cez inte-
rakciu s planovacom, ¢o umozni ¢akajucemu vldknu uvolnit CPU jadro,
ktoré zaberalo. Je moznad alterativa s aktivnym c¢akanim na sposob
spinlockuy, ale nie je ¢asto pouZivana.
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Bariéra =
» niekedy paralelny vypocet funguje vo fazach

o vSetky vldkna musia dokonc¢it fazu 1

o nez ktorékolvek moze zacat fazu 2
e pouZziva sa na to bariéra

o zablokuje vsetky vldkna, do bodu kym pride posledné

o Cakajuce vlakna siobvykle pozastavené - suspendované

Dals$im synchronizaénym mechanizmom, o ktorom si povieme, je bari-
éra. Zatial ¢co mechanizmy, ktoré sme si doteraz opisali, sa daju pouzit
v pripadoch s viac nez dvomi vlaknami, ich chovanie je vzdy zaloZené
na interakcidch po dvojiciach.

Bariéra je v tomto odlisnd: synchronizuje niekolko vldkien v jednom

bode. Iba ked sa véetky zuc¢astnené vlakna zhromazdia na bariére, maju
dovolené pokracovat.

<. . . . 330
Citatelia a zapisovatelia

e predstavte si zdielanu databazu

o vela vldkien moze naraz citat z databazy
« ale ak jedno zapisuje, nikto iny nemoze ¢itat ani zapisovat
e ¢o ak vzdy chce niekto ¢itat?

Pozrime sa na iny synchroniza¢ny problém, ktory opat zahrna viac
nez dve vlakna: mame nejaké ddta (databdzu, ak chcete), do ktorych
chce vela vlakien nahliadat, a ob¢as ich aktualizovat.
Naivnym riesenim by bolo obalit vSetok pristup k datovej strukture
do kritickej sekcie: je to nepochybne spravne, ale nehospodarne, kedze
viacero Citatelov navzdjom neinteraguje, ale napriek tomu musia ¢akat
vo fronte, ked chcu pristupovat k datam.
Synchroniza¢ny mechanizmus, ktory riesi tento problém sa nazyva
rwlock, alebo read-write lock (zdmok pre ¢itanie a zdpis), ktory ma 3
operdcie: zamknut na citanie, zamknut na zapisovanie a odomknut.
Invariantom je, Ze ak je rwlock zamknuty na zapisovanie, je zamknuty
prave jednym vlaknom. Inak méze existovat niekolko vlakien, ktoré
drzia zamok na ¢itanie (¢o samozrejme brani tomu, aby bol zamknuty
akykolvek zdmok na zapisovanie, kym nie su vdetky zamky na ¢itanie
uvolnené).
. 331
Read-Copy-Update (Citaj-skopiruj-aktualizuj)
* najrychlejsi zamok je Ziaden zamok
e RCU umoznuje citatelom aby pracovali, kym prebiehaju

aktualizdcie

o urob kopiu a aktualizuj képiu

o presmeruj novych citatelov na aktualizovanu kdpiu
e kedy je bezpecné uvolnit pamat?

V niektorych pripadoch mozno scendr citatelov a zapisovatelov vyrie-
sit bez zdmkov (a dokonca nie je potrebna ani kriticka sekcia). Funguje
to tak, Ze zapisovatel miesto modifikdcie dat na mieste (¢im by interfe-
roval so sibeznymi ¢itaniami) vytvori képiu dat (Co je operdcia ¢itania,
takZe ju mozno vykonat subezne), aktualizuje tuito novu képiu dat, a
potom instruuje vsetkych buducich ¢itatelov, aby pouzili tuto képiu,
vacsinou aktualizdciou nejakého ukazatela.
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Cast 6.3: Uviaznutie (deadlock) a
vyhladovanie (starvation)

Obedujuci filozofovia 333

[ Aristoteles ] vidlicka [ Platon ]
vidlicka miska vidlicka
[ Pytagoras ] vidlicka [ Sokrates ]

Problém ‘obedujucich filozofov’ (dining philosophers problem) je defi-
novany nasledovne: uprostred stola je miska s jedlom a okolo stola je
posadenych niekolko filozofov a medzi kazdymi dvomi filozofmi je po-
loZena jedna vidlicka. Kazdy filozof potrebuje dve vidlicky naraz, aby
mohol jest. Filozofovia sedia a premyslaju a ked vyhladovejy, zdvihnu
vidlicky a jedia.
Tento scenar sa pouziva na ilustraciu problému uviaznutia a vyhla-
dovania u subeZnych systémov. DokdZete vymysliet instrukcie pre
filozofov tak, aby ste zabezpecili, Ze sa kazdy hladny filozof naje (v
konec¢nom case)? Premyslite si, preco jednoduché algoritmy zlyhaju.
Zdielané zdroje s
» mame iba obmedzené mnoZstvo instancii hardvéru
« vela zariadeni dokdZe robit iba jednu vec naraz
e tlaciarne, DVD napalovacky, paskové mechaniky, ...
e chceme pouZivat tieto zariadenia efektivne — zdielanie
 zdroje mozu byt ziskané a uvolnené

Najprirodzeneijsia situdcia, v ktorej mézeme uvazovat o uviaznuti, je
situdcia kde viacero vldkien (a/alebo procesov) superi o konecné zdroje.
V tomto pripade je zdroj abstraktny objekt, ktory mozno ziskat, pouzit
a uvolnit. Zdroj neméze byt pouzity pred tym, nez je ziskany a uz
nemodze byt pouzity po tom, ¢o bol uvolneny. O vldkne, ktoré ziskalo
(a este neuvolnilo) zdroj sa hovori, Ze ho vlastni.

C . 335
Zdielanie po sieti
 zdielanie nie je obmedzené na procesy na jednom pocitaci
e tlaciarne a skenery mozu byt pripojené na siet
 celd siet moZno bude musiet koordinovat pristup
o moze to viest k uviaznutiam cez viacero pocitacov

V praxi sa stava, Ze su zdroje ‘'vzdialené’ - spristupnené procesom na po-
¢itaci A inym pocitacom B, ktory je pripojeny do rovnakej siete. Nerobi
to Ziaden prakticky rozdiel v nasej iivahe (akurat je mozno potrebneé si
uvedomit, Ze uviaznutie moZze siahat cez niekolko pocitacov).

Zamky ako zdroje s

o zamkami sme sa zaoberali v predchadzajucej sekcii
» zamky (mutexy) su tiez formou zdroja

o mutex mozno ziskat (zamknut) a uvolnit

o zamknuty mutex patri konkrétnemu vldknu
o zamky su proxy zdroje (ktoré zastupuju)

V nasledujucej casti budeme o zamkoch (a dokonca aj o kritickych
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sekcidch) uvazovat jednoducho ako o forme zdroja: operécie na abs-
traktnom zdroji sa elegantne mapuju na operdcie na (abstraktnom)
zamku.

337

Odobratelné (Preemptable) zdroje

e niekedy mozu byt drzané zdroje odobrané
e to je pripad napr. fyzickej pamaéte
o proces moze byt odswapovany na disk, ak je to potrebné
o odobratelnost (preemtability) moze tiez zavisiet od kon-
textu
o mozno strankovanie nie je k dispozicii

Niektoré zdroje mézu byt do¢asne odobraté ich majitelom, bez nega-
tivnych vedlajsich efektov, alebo za prijatelnt cenu (o sa tyka laten-
cie, zhorsenia priepustnosti, alebo zalezitosti suvisiacich s konkrét-
nymi zdrojmi, napr. plytvanie materidlom). Kanonickym prikladom je
stranka pamate: hoci je ziskand nejakym procesom, systém ju moze
odobrat bez kooperacie tohto procesu a bez vedomia procesu ju vréti
ked sa pouZziva (tato technika sa nazyva swapovanie - swapping).

Neodoberatelné (Non-preemptable) zdroje 5

« tieto zdroje sa nedaju (jednoducho) odobrat

« vezmite si foto tlac¢iaren uprostred tlace strany
alebo DVD napalovacku uprostred zdpisu
neodoberatelné zdroje mézu spdsobit uviaznutie

Vela zdrojov je prakticky neodoberatelnych; to znamena, Ze ak ich
raz vlakno alebo proces ziska, nemoézu byt jednostranne odobrané bez
znacnej ujmy, napr. zabitim vlastniaceho procesu alebo nendvratnym
poskodenim jeho vystupu zo zariadenia.

Ziskanie zdroja

e proces si musi vyziadat pristup k zdroju
e nazyva sa to acquisition - ziskanie zdroja
» ak je poziadavke vyhovené, moéze pouzit zariadenie
» po skonceni musi zariadenie uvolnit
o ¢im ho spristupni dalsim procesom

Ked sme si uz blizsie vysvetlili zdroje, podme si v rychlosti zopakovat
protokol pre ich ziskanie a uvolnenie. V nasledujucom texte pracu-
jeme s predpokladom, Ze iba obmedzeny pocet procesov moéze vlastnit
konkrétny zdroj v lubovolnom c¢ase (a najcastejsie len jeden proces).

. 340
Cakanie

e Co robit, ked chceme ziskat pouzivany zdroj?
e ak ho potrebujeme, musime cakat

e je to rovnaké ako ¢akanie na mutex

« vldkno je presunuté do ¢akacej fronty

Budeme tieZ predpokladat, Ze ziskanie je blokujuce: ak je zdroj pou-
zivany (vlastni ho iny proces), proces bude ¢akat, kym tento nie je
uvolneny, neZ bude pokracovat. Nemusi to vzdy fungovat takto, ale je
to asi najcaste;jsi pristup.
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Uviaznutie (Deadlock) zdrojov 341
e dva zdroje, Aa B

 dve vlakna (procesy), Pa Q

e Pziska A, Qziska B

o P sa pokusi ziskat B, ale musi ¢akat na Q
o Q sa pokusi ziskat A, ale musi ¢akat na P

Konecne vieme dost na to, aby sme sa mohli pozriet na uviaznutia
(zdrojov) - deadlocks. Pozrieme sa na najjednoduchsi mozny pripad, s
dvomi vldknami a dvoma zdrojmi. Po sekvencii udalosti vyssie uz ne-
moze ziadne z vlakien pokracovat: bez vonkajsieho zasahu budu P a Q
zablokované navzdy. Toto nazyvame uviaznutie - deadlock. VSimnite
si, prosim, Ze zvycajne su obe ziskania zdrojov v P subeZné s obomi
z{skaniami zdrojov v Q.

Situdcia vyssie moze samozrejme byt zovSeobecnena na Iubovolné
mnozstvo vldkien a zdrojov (ak mame z kazdého aspon 2).

. . . . 342
Podmienky uviaznutia zdrojov

1. vzdjomné vylucenie - mutual exclusion
2. podmienka drz a ¢akaj

3. neodoberatelnost - non-preemtability
4. kruhové cakanie

Deadlock je mozny iba ak su pritomné vsetky 4.

Must sa zist niekolko rozmunych koncepénych rozhodnuti, aby mohli
nastat podmienky pre uviaznutie. Je prirodzené, Ze by zdroj mal byt po-
uzivany v jednom bode iba jednym vldknom - je to nakoniec podstatou
zdrojov.

Podmienka drz a ¢akaj nastdva, ked si jedno vlakno moze vyziadat
viacero zdrojov naraz a ziskava ich postupne. Tu je tieZ zloZité proti
tomu nieco namietat, kedZe to zodpovedd linedrnej povahe vacésiny
programov - program (alebo skoér kazdé vlakno programu) je prakticky
sekvencia instrukeii, a kazdd instrukcia sa vykona az po tom, ¢o pred-
chadzajuca skoncila. Ziskavanie zdrojov nemdze byt dokoncené, kym
je zdroj pouzivany, a jediny spdsob, ako mat viac nez jeden zdroj je
ziskat ich postupne.

V niektorych pripadoch sa neprerusitelnost ani neda ovplyvnit: je vlast-
nostou daného zdroja. U kritickych sekcii, ktoré neinteraguju so Ziad-
nou externou entitou (zdroj, iné vldkna) s vynimkou svojho zamku
je trochu priestoru na manévrovanie. V tomto pripade by sa mozno
dal urobit roll back a vratit nasledky kritickej sekcie a pokusit sa ju
restartovat. Nie je to vSak uplne jednoduché.

Uvdzme staticky graf zavislosti zdrojov, v ktorom uzly reprezentuju
zdroje a hrany indikuju, Ze medzi nimi existuje podmienka drz-a-cakaj,
tzn, hrana A — B je pritomnd v grafe, ak existuje vlakno, ktoré sa snazi
ziskat B, zatial ¢o drzi A. Podmienka kruhového ¢akania je splnend, ak
v tomto grafe existuje cyklus.

. o o 1 0 343
Uviaznutia iné ako na zdrojoch

 nie vSetky uviaznutia su spésobené superenim o zdroje
o predstavte si systém posielania sprav

e proces A caka na spravu

e proces B posle spravu A a ¢akd na odpoved

e sprava sa strati pri prenose

Co je pomerne doélezité je, ze styri podmienky vyssie sa tykaju iba
uviaznuti na zdrojoch: existuju dalsie typy uviaznuti s inou sadou pod-
mienok. Znamena to, Ze aj ked sa ndm podari eliminovat jednu zo 4
podmienok, a tym zabranit uviaznutiam na zdrojoch, nebude to vo
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vysledku znamenat, Ze v nasom systéme nemozu nastat uviaznutia.

Priklad: uvizanutie na rurach o
» spomenite si, Ze aj Citatel aj zapisovatel méze byt zabloko-
vany
e Co ak vytvorime ruru v kazdom smere?
e proces A zapise data a pokusi sa precitat odpoved
o je zablokovany, lebo opacnd rira je prazdna
e proces B precita data, ale cakd na dalSie — uviaznutie

Typickym prikladom iného neZ zdrojového uviaznutia je priklad s ru-
rami: spomenite si, Ze prazdna rura blokuje pri ¢itani, zatial ¢o plna
rura blokuje pri zapisovani. Existuje niekolko moznosti, ako sa to moze
pokazit, v pripade, Ze mdme viac nez jednu ruru. Pravdepodobne si
vsimnete urciti podobnost medzi tymto typom uviaznutia a uviaznu-
tiach na zdrojoch, ktoré sme si vysvetlili do hibky.

Uviaznutia: zaujima nas to? 0
¢ uviaznutia sa moézu velmi tazko ladit
e moézu byt tiez velmi vzacne
* moZeme riziko uviaznutia povazovat za prijatelné
» proste vsetko rebootujeme ked doéjde k uviaznutiu
o tieZ zname ako pstrosi algoritmus

Vela (pravdepodobne vicsina) uviaznuti pochadza zo subehu vldkien
(race condition), preto sa nedeju velmi ¢asto. Na tejto vzacnosti je zalo-
Zeny takzvany pstrosi algoritmus (ostrich algorithm): ak dojde k uviaz-
nutiu, zabi vSetky zapojené procesy, alebo proste restartuj cely systém.
Samozrejme moze byt zlozZité rozhodnut, ¢i uviaznutie nastalo.

. . , 346
Detekcia uviaznuti

e mozeme sa pokusit aspon detekovat uviaznutia

» zvycajne skontrolovanim podmienky kruhového ¢akania
o udrziavame si graf vlastnictva vs ¢akania

e ak je v grafe cyklus — uviaznutie

Jednym zo spdsobov, ako sa daju detekovat uviaznutia je pouzit dyna-
micku verziu statickej podmienky kruhového ¢akania: v tomto pripade
md graf zavislosti dva typy uzlov: vldkna a zdroje. Hrany su vzdy me-
dzi vlaknom T a zdrojom R: R — T existuje, ak vlakno T momentdlne
vlastni zdroj R a T — R existuje, ak vlakno T ¢akd na ziskanie R. Ak
v grafe existuje cyklus, v systéme je pritomné uviaznutie - deadlock
(a vldkna, ktoré leZia na cykle st vsetky zablokované). Pripomernime si
priklad s dvomi vlaknami, P a Q, a dvoma zdrojmi, A a B, ktory sme si
ukdzali skor:

1. P uspesne ziska A (vznikne hrana A — P)

2. podobne, Q ziska B, ¢o znamena B — Q

3. P sapokusiziskat B, ale musi cakat, teda P — B
4. Qsapokusiziskat A, ale musi cakat, teda Q — A

Toto je vysledny graf, ktory v sebe méd zrejmy cyklus:
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Zotavenie sa z uviaznutia v
 akjezahrnuty odobratelny zdroj, pridel ho niekomu inému
 inak je pripadne mozné urobit rollback
o je natopotrebny premysleny mechanizmus checkpoin-
tov
o ak vSetko ostatné zlyhd, zabi niektoré procesy
o zariadenia mozno budu musiet byt restartované

Uviaznutie, ktoré zahrna aspon jeden odobratelny zdroj méze sice
nastat, ale na rozdiel od ‘standardného’ pripadu, je mozné sa z neho
zotavit a pokracovat vo vypocte bez nasilného ukoncenia niektorého
z vlakien alebo procesov, ktoré sa na tom podielaju. Namiesto toho je
jeden zo zdrojov odobrany, ¢im prerusime cyklus a umoznime systému
pokracovat.
Ak uviaznutie namiesto toho zahrna restartovatelnu kriticku sekciu
(ako sme si uviedli skor), potom tato kriticka sekcia moze byt vratend
nazad (rolled back) a restartovand, ¢im opat umozni vldknam pokraco-
vat.
Konecne, ak vsetko ostatné zlyhd, systém si moze zvolit obetné vldkno
na cykle a ukoncit ho, ¢im uvolni zdroje, ktoré drzalo. Rovnako ako v
ostatnych pripadoch, systém ako celok vdaka tomu mozZe pokracovat.
. . . . 348
Vyhybanie sa uviaznutiu
* mdZeme pripadne odmietnut ziskanie zdroja na predide-

nie uviaznutiu
e musime poznat maximum zdrojov pre kazdy proces
» vyhybanie sa spolieha na bezpecné stavy

o najhorsi pripad: vSetky procesy si vyzZiadaju maximum

zdrojov
o bezpecny znamena, Ze predideme uviaznutiu v najhor-
Som pripade

Vseobecne je predchddzanie uviaznutiu pristup, kedy systém odmietne
ziskanie zdroja, ked to moézZe neskor viest k uviaznutiu. Najzndmejsia
inStancia vyhybania sa uviaznutiu je bankarov algoritmus E. Dijkstru.
Tento algoritmus je aplikovatelny v pripadoch, kedy kaZdy zo zdrojov
ma niekolko zamenitelnych instancii, ktorych je viac, nez si ktorékol-
vek jedno vldkno moze naraz vyziadat. Vstupom algoritmu je maxi-
malne mnozstvo instancii zdroja, ktoré moze byt vyziadané kazdym
vldknom. Invariant bezpecnosti je nasledujuci:

1. existuje vlakno T, také, ze dostupné zdroje postacuju pre splnenie
jeho maximadlnej alokdcie zdrojov,

2. kedvldkno T skondéi (a vrati véetky svoje aktudlne alokované zdroje),
tento invariant stdle plati.

Vsetky ziskavania zdrojov, ktoré by porusili tento invariant budu za-
mietnuté. Vychodzie podmienky implikuju, Ze na zaciatku sme v bez-
pecnom stave; ukdzali sme teda, Ze algoritmus je korektny. Algorit-
mus predpokladd, Ze okrem ziskavania zdrojov neméze ni¢ zablokovat
ziadne z vlakien. Nasledujuca tabulka ilustruje tento algoritmus (P, Q
a R st vldkna, ¢isla znamenaju pocet drzanych zdrojov / maximélne
pridelenie):

krok P Q R dostupné akcia

1 0/3 0/2 0/4 5/5 Pziskaval

2 1/3 0/2 0/4 4/5 R ziskava 2

3 1/3 0/2 2/4 2/5 Qziskaval

4 1/3 1/2 2/4 1/5 P je odmietnuté 1
5 1/3 1/2 2/4 1/5 Quziskaval

6 1/3 2/2 2/4 0/5 Q konéf

7 1/3 - 2/4 2/5 P ziskaval

8 2/3 - 2/4 1/5
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Vsimnite si, Ze v kroku 4 bola poZiadavka P zamietnutd, pretoze by
uz neexistovalo Ziadne vlakno, ktoré by garantovane mohlo urobit
dostatocny pokrok vo vypocte na uvolnenie zdrojov.

z 0 0 5 349
Predchddzanie uviaznutiu

e vyhybanie sa uviaznutiu (deadlock avoidance) je typicky
nepraktické

e pre existenciu uviaznuti su potrebné 4 podmienky

e moZeme sa pokusit napadnut tieto podmienky

o ak dokazeme jednu odstranit, uviaznutiam predideme (pre-
vention)

Vyhybanie sa uviaznutiam nanestastie nie je velmi praktické u vse-
obecnych (general-purpose) opera¢nych systémov: ¢asto sa stdva, ze
konkrétny zdroj ma k dispozicii iba 1 instanciu a Ze vys$sie uvedeny
algoritmus by tym vynutil vSetky programy, ktoré chcu pouzit zdroj,
aby bezali jeden po druhom. A predpoklad, Ze nedochddza k Ziadnym
dalsim interakcidm medzi vldaknami tieZ nie je velmi realisticky.

Predchadzanie cez Spooling 0

e Utoc¢i na vlastnost vzajomného vylucenia

» niekolko programov moze zapisovat do tlaciarne
o data su zozbierané spooling démonom

o ktory potom posle ulohy do tlaciarne postupne

Tento pristup vymeni uviaznutie na tla¢iarni za uviaznutie na mieste
na disku. U miesta na disku je v tomto pripade vsak vyrazne pravde-
podobnejsie, Ze je odoberatelné (preemptable), kedZe 1loha, ktord je
zablokovand kvoli tomu, Ze sa zaplnil disk, moze byt zrusena (a vyma-
zana z disku) a neskor opat skusend (na rozdiel od napoly-vytlacenej
strany).

2 . z 351
Predchddzanie rezervovanim

o tieZ sa mozZeme pokusit odstranit drz-a-cakaj

» napriklad dovolit iba davkové ziskavanie zdrojov
o proces si musi vyziadat véetko naraz
o zZvycajne je to nepraktické

e alternativa: pust a ziskaj znovu

Urcite si dokazeme predstavit, Zze by sme mohli vyzadovat, aby boli

vsetky ziskavania zdrojov robené davkovo, teda vzdy vyzadujuc, v

jeden atomickej akcii, vsetky zdroje potrebné v konkrétnej sekcii kodu.

Zdroje mozZu byt uvolriované po jednom. Ak je potrebny dodato¢ny

zdroj nad ramec tych, ktoré uz su drzané, program najprv musi véetko

uvolnit, nez si vyziada dalsiu davku.

Predchadzanie usporiadanim 2

 tento pristup eliminuje kruhové ¢akanie

» zavedieme globdlne usporiadanie na zdrojoch

e proces moze ziskavat zdroje vyhradne v tomto poradi
o musiich uvolnit + znovu ziskat ak je poradie nesprdvne

» tymto spdsobom nie je moZzné vytvorit cyklus

Konecne, asi najpraktickejsi pristup v ramci jedného programu (alebo
iného uzavretého systému, ale nie u opera¢nych systémov) je vynu-
tenie globdlneho usporiadania na ziskavani zdrojov, ktorym sa mus{
kazdé vlakno riadit. Znamena to, Ze staticky graf zavislosti zdrojov je
acyklicky a uviaznutie nemoéze nastat.
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Livelock e

e priuviaznuti sa nedd urobit Ziaden krok vpred

« ale nie je ovela lepsie ked procesy len chodia tam a nazad
o napriklad uvolfiovanie a opatovné ziskavanie zdrojov
o nerobia Ziaden uzitocny pokrok
o navyse spotrebuvaju zdroje

e toto sa nazyva livelock a je rovnako zly ako deadlock

Pri deadlocku su zablokované vldkna zvycajne pozastavené / suspen-
dované (nemozu bezat). Ak su niektoré alebo vsetky vidkna, ktoré su
zapojené do stavu podobnému uviaznutiu aktivne (¢i uz aktivne cakaju,
polluju alebo sa inak pokusaju o akciu, ktord bude navzdy zlyhavat),
hovorime o livelocku: vldkna vykonavaju instrukcie, ale nedochddza k
Ziadnemu pokroku.

354

Vyhladovanie

e k vyhladovaniu dochadza, ked proces nemoéze robit Zia-
den pokrok

» zovSeobecnenie oboch pripadov - deadlock aj livelock

e napriklad nespravodlivé planovanie vo vytazenom sys-
téme

o tieZ si spomente na problém citatelov a zapisovatelov

Nakoniec, najvseobecnejsou myslienkou je vyhladovanie (starvation);
ide o stav, kedy vldkno nemdze robit pokrok, z akéhokolvek dévodu:
je zablokované na zdroji, nie je mu prideleny ¢as na procesore, atd.
Priklad, ktory nie je deadlock ani livelock, méZe nastat u naivného
rieSenia problému c¢itatelov a zapisovatelov, ktory sme videli skor: ak
mame dostatok citatelov, takzZe je stédle pritomny zamok na zdroji, zapi-
sovatelia budu navzdy blokovani a teda vyhladoveju.

9 5 355
Review Questions

21What is a mutex?

22What is a deadlock?

23What are the conditions for a deadlock to form?
24What is a race condition?

Cast 7: Ovladace zariadeni

Abstrahovanie hardvéru je jednou z hlavnych uloh operac¢ného sys-
tému. Hoci sme si uz v predchadzajucich prednaskach detailne vysvet-
lili zdkladné hardvérové zdroje (CPU a pamit), takzvané periférie tiez
zohravaju dolezitu ulohu. V tejto predndske sa pozrieme na rozhranie
medzi opera¢nym systémom a periférnym hardvérom (sietové karty,
energeticky nezavislé / perzistentné uloziskd, odpojitelné ulozné mé-
dia, displeje, vstupné zariadenia, a tak dalej).
357

Obsah prednasky

1. Ovladace, IO a prerusenia

2. Systémové a rozsirujuce zbernice
3. Grafika

4. Energeticky nezdvislé uloziska

5. Siete a bezdrétovd komunikdcia

Cast 7.1: Ovladace, IO a prerusenia

V prvej ¢asti si rozoberieme nizkourovnové aspekty interakcie hard-
véru: ako sa ddta presuvaju medzi CPU a perifériou, ako periférie sig-
nalizuju udalosti procesoru, a ako toto vsetko suvisi s operacnym sys-
témom (ktory bezi na procesore).

359

Vstup a vystup (I0)

e vacsinou budeme uvazovat o veciach z pohladu IO
periférie produkuju a prijimaju data

vstup - ¢itanie dat vyprodukovanych zariadenim
vystup - posielanie dat na zariadenie

protokol - validna sekvencia IO udalosti

Hoci periférie moézu byt pomerne komplikované, budeme o nich uva-
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zovat relativne abstraktnym, zjednodusenym spésobom, ako o zaria-
deniach, ktoré produkuju a spotrebuvaju (prijiraj) data. Dalsim do-
leZitym komponentom v nasom pochopeni zariadeni budu udalosti.
Validné sekvencie udalosti a vstupy a vystupy spaté s tymito udalos-
tami su popisané protokolom.

Ddtoveé prenosy, ktoré su spaté s udalostami (t.j. ked sa deju v $peci-
fickom ¢asovom vzore), mozu reprezentovat pomerne Siroky zaber
chovan{ a ndsledkov. Vezmite si kldvesnicu: ked uzivatel stla¢i kldvesu,
ide oudalost, a tato je sprevadzand prenosom dét, ktory hovori systému,
ktora klavesa bola stlacend (alebo jej stlac¢enie bolo uvolnené). Podobne,
ked dojde k pohnutiu mysou, prud dét, ktory popisuje relativny pohyb
je poslany pocitacu.

Dalsie typy zariadeni naopak prijimaju ddta: vezmite si displej ako
prototyp tohto typu zariadenia: pocitac (viac-menej nepretrzite) posiela
déta, ktoré reprezentuju pixely, ktoré sa maju zobrazit na displeji a
ktoré sa ndsledne zobrazia uzivatelovi.

Iné zariadenia prijimaju prikazy (ktoré sui samozrejme tiez formou dat)
a tiez odpovedaju datami (odpovede na prikazy). Napriklad taky pevny
disk: ked si systém praje ulozit nejaké data, posle prikaz (spolu s datami
samotnymi - tzv. payload, t.j. ddta, ktoré maju byt uloZené) a dostane
potvrdenie. Podobne, ked si chce nejaké data vydzvihnut, posle prikaz
na citanie a dostane odpoved, ktord obsahuje data, ktoré boli ulozené
na pozadovanej adrese.

Co je to ovladac?
o kus softvéru, ktory sa rozprdva so zariadenim
» vac¢sinou pomerne $pecificky / neprenositelny
o spaty s konkrétnym zariadenim
o atiez opera¢nym systémom
e Casto sucastou kernelu

Zjavne musia byt vstupné data spracované a vystupné vygenerované.
TieZ je pomerne jasné, Ze format a obsah dat bude $pecificky pre kon-
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krétne zariadenie. Preto musi byt softvér schopny vytvorit a pochopit
data vo formdte, ktorému rozumie konkrétne zariadenie.

Softvér, ktory je zodpovedny za tito komunikaciu je znamy ako ovla-
dac (driver), a ako vyplyva z vyssie uvedeného, je pomerne jasné, ze
kazdy ovlddac je sparovany s konkrétnym zariadenim, alebo malou
triedou zariadeni. Alebo, aby sme boli presnejsi, ovlada¢ implementuje
jednu stranu protokolu (druha strana je implementovana samotnym
zariadenim).

Na prvy pohlad sa nezda, Ze by existoval dobry dévod, preco by ovlddac
mal byt spaty s konkrétnym operacnym systémom: protokol pouzivany
zariadenim bude predsa rovnaky, bez ohladu na to, aky opera¢ny sys-
tém beZi na CPU. Ale protokol na strane zariadenia je samozrejme iba
jednou castou ovladaca: druhou ¢astou je komunikacia s opera¢nym
systémom. Tato komunikacia je realizovand pomocou sady rozhrani,
ktoré su obvykle $pecifické pre dany operacny systém (ale existuju aj
prenositelné ovlddace).

Dalsi problém, ktory viaze ovladace na konkrétny opera¢ny systém
je, Ze ovladace obvykle potrebuju navzdjom spolupracovat: neskér v
prednaske uvidime, Ze zariadenia su prepojené cez dalSie zariadenia,
a ze ovladac periférie musi komunikovat s ovlddacom zbernice, aby
mohol komunikovat s perifériou.

Ovlddace v reZime kernelu st
e su sucastou kernelu
» beZia s plnymi privilégiami kernelu
o vratane neobmedzeného pristupu k hardvéru
 ziadna alebo minimadlna rézia, ¢o sa tyka prepinania kon-
textu
o rychle ale nebezpecné

V istom zmysle je najjednoduchsim typom ovladaca taky, ktory je su-
castou kernelu. Ovladac tohto typu moéze priamo pouzivat vSetku fun-
kcionalitu CPU a hardvéru, ktoru potrebuje na komunikdciu so svojim
zariadenim, bez toho, aby musel ist cez nejakého prostrednika. Kedze
do toho nie st zapojené Ziadne procesy, tieZ to znamend, Ze kod ovla-
daca moze bezat bez prepinania kontextu, ak je to potrebné (napr. u
odpovede na hardvérové prerusenie).
Vdaka tomu su ovladace v rezime kernelu obzvlast rychle (s nizkou
réziou), ale ich neobmedzeny pristup k hardvéru a pamiti spésobuje,
7e vSetky problémy v takychto ovlddacoch su velmi nebezpec¢né. Ak
napriklad ovladac spadne, obvykle so sebou vezme cely operacny sys-
tém.
Mikrokernely %2
e ovlddace su vylucené z mikrokernelov
« ale ovladac stdle potrebuje pristup k hardvéru

o moze sa jednat o Specidlnu oblast pamate

o pripadne potrebuje reagovat na prerusenia
v principe sa da vsetko robit nepriamo

o ale mo6Ze to byt aj pomerne drahé

Zatial ¢o su ovlddace v rezime kernelu rozsfrené v ndvrhoch monoli-
tickych kernelov, z mikrokernelov su prakticky vykazané. Namiesto
toho je kazdy ovlddac¢ samostatny proces a bezi v uzivatelskom rezime
CPU.

Vela ovladacov vSak na komunikdciu so svojim zariadenim vyZaduje
urcitu uroven priameho pristupu k hardvéru: najcastejsie obsluhy pre-
ruseni a ¢itania/zapisy na konkrétnu oblast fyzickej paméte. Pristup k
paméti moze byt zabezpeceny pomerne jednoducho (skratka namapo-
vat tuto oblast pamate do procesu ovladaca).

Prva cast je vSak problematicka: obsluhy preruseni (na ktoré sa bliz-
Sie pozrieme za chvilu) vzdy bezZia v privilegovanom rezime, a teda
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ovlddac Ziadnu nemdze nastavit. Namiesto toho kernel sprostredkuje
prerusenie procesu ovlddaca pomocou nejakej formy medzi-procesovej
komunikdcie (IPC), ¢o ¢asto spdsobi drahé prepnutie kontextu.

z o <z . z o 363
Ovladace uzivatelského rezimu

o vela ovlddacov moze bezat plne v uzivatelskom priestore
« zlepsuje to robustnost a bezpecnost

o chyby v ovladaci nezhodia cely systém

o atiez nemoézu narusit bezpecnost systému
» bude to pripadne stat urcitu vykonnost

Ovladace, ktoré bezia v uzivatelskom priestore, nie st vyhradne u
mikrokernelov a hoci maju isté nevyhody, tieZ maju vela Ziaducich
vlastnosti. KedZe su izolované od kernelu, od seba navzdjom a od os-
tatnych programov beZiacich na systéme, ked ovladace spadnu alebo
obsahuju chyby, nemoéze to narusit zvysok systému (aspon nie priamo,
hoci ked je periféria chybne naprogramovand, stale moéze sposobit pad
systému alebo ho inak ucinit nepouzitelnym). Samozrejme, tiez to vy-
razne zlep$uje bezpecnost.

Ovlddace v samostatnych procesoch st

e ovladace uzivatelského rezimu typicky bezia vo svojom
vlastnom procese

e znamena to prepinania kontextu
o vzdy, ked si zariadenie vyZaduje pozornost (prerusenie)
o vzdy, ked chce iny proces pouzit zariadenie

« ovladac potrebuje systémové volania, aby mohol komuni-
kovat so zariadenim
o sposobuje to este viac rézie

Podme sa pozriet na model, kde kazdy ovladac beZi vo svojom vlastnom
procese. Ako sme uz spomenuli, jeden velky problém tohto modelu je
sposobeny dodatoc¢nymi prepnutiami kontextu, ktoré sa deju ked:

1. pride prerusenie od hardvéru a v tom ¢ase sa vykondva nejaky iny
proces (Co je skoro vzdy),

2. dalsi proces na systéme sa pokusa pouzit zariadenie: poziadavka
musi ist cez ovladac, ¢o znamend, Ze musi bezat, a teda jeho proces
musi byt napldnovany pred tym, neZ moéze byt poziadavka obslu-
zena.

Ziadna z tychto situdcif nenastéva u ovladacov pracujucich v rezime

kernelu. Konecne, na vykonanie akejkolvek privilegovanej operacie

musi ovladac¢ vykonat systémové volanie - hoci je menej drahé ako
prepnutie kontextu, je zédroven vyrazne drahsie ako normélne volanie
funkcie.

p z z 2 365
Vnutroprocesoveé ovladace

o ¢o ak moézZe byt ovladac (alebo jeho velka ¢ast) kniznica
» to najlepsie z oboch svetov

o ziadna rézia z prepinania kontextu pre poziadavky

o chyby a bezpecnostné problémy zostdvaju izolované
* Casto pouzivané u GPU-akcelerovanej 3D grafiky

Existuje alternativny model, ktory zmiernuje niektoré z nevyhod ovla-
dacov, ktoré bezia v uzivatelskom rezime. Konkrétne, druhy zdroj pre-
pinania kontextu moze byt (aspon ¢iastocne) eliminovany tym, Ze bude
ovlddac bezat v rovnakom procese ako aplikdcia, ktord pouziva zaria-
denie. Ako by to fungovalo?

Ovladac¢ moze byt dostupny ako kniznica a aplikdcia sa bude linko-

8.juna 2021



vat s touto kniZnicou. Samozrejme by sme chceli prilinkovat ovlddac
dynamicky, aby mohol byt substituovany iny ovladac (napr. pre iné
zariadenie rovnakého vseobecného typu) bez nutnosti opatovného
prekladu aplikdcie.

Musime vyriesit nejaké problémy, ¢o sa tyka oprdvneni, ale v principe
moze takyto vnutroprocesovy (knizni¢ny) ovladac pouzivat rovnaké
systémové volania ako ovladac¢ beZiaci vo svojom vlastnom procese.
Nasledky moznych chyb alebo nespravneho chovania v ovladaci su
obmedzené na konkrétny proces, v ktorom ovlddac bezi. Tiez sa ¢asto
stava, Ze niekolko procesov moze pouzivat rovnaké zariadenie, pricom
kazdy pouZiva svoju vlastnu ‘instanciu’ ovladaca.

Tento model vSak nie je pouZitelny ak ovlddac potrebuje byt chraneny
pred aplikdciou alebo ak ovlada¢ musi realizovat multiplexovanie (t.j.
nie je mozné, aby niekolko nezdvislych instancii ovladaca komuniko-
valo s rovnakym zariadenim, ale napriek tomu musi byt mozZné zaria-
denie vyuzivat z viacerych procesov).

Portovo-mapované 10 %0
e prvé CPU mali velmi obmedzeny adresny priestor
o 16-bitové adresy znamenali 64KB pamate
e periférie dostali osobitny adresny priestor
 Specidlne instrukcie na pouzivanie tychto adries
o napr. in a out na x86 procesoroch

Podme sa pozriet na to, ako CPU komunikuje s perifériami a ako toto
ovplyvnuje ovlddace. Niektoré staré CPU (najznamejsi je asi Intel 8086)
mali 2 rézne adresné priestory, jeden pre pamat a dalsi pre periférie.
K tomu druhému sa dalo pristupovat pomocou $pecidlnych instrukeii,
ktoré presuvali hodnoty medzi CPU registrami a perifériami. V neskor-
ich iterdciach rodiny x86, ked bola pridana ochrana pamate (MMU a
urovne ochrany), sa stali tieto instrukcie privilegovanymi. To znamend,
Ze so zariadeniami, ktoré su pripojené k CPU pomocou tohto mecha-
nizmu, sa moze rozpravat iba kernel. Ale od 10 instrukcii bolo z velkej
Casti upustené a dnes sa pouzivaju iba v zastaralych zariadeniach.

Pamétovo-mapované 10 %7

e zariadenia zdielaju adresny priestor s pamatou

e Castejsie u sucasnych systémov

o [0 pouziva rovnakeé instrukcie ako pristup do pamate
o load a store na RISC, mov na x86

e umoznuje selektivny pristup na uzivatelskej urovni (cez
MMU)

Alternativou k portovo-mapovanému IO je pamatovo-mapované IO
(skratene MMIO), kde je fyzicky adresny priestor zdielany RAM a
perifériami. Zapisovanie na nejaké adresy (pouzitim napr. mov na x86)
ulozi data do RAM, ale jednoduchd zmena adresy sposobi, Ze ddta
budu poslané na perifériu (kde typicky budu uloZené v registroch alebo
pamati zariadenia). Konkrétnym prikladom je PCle konfigurac¢nd oblast:
kazdé PCle zariadenie musi spristupnit jednu stranku (4KiB) MMIO
adresného priestoru, cez ktort moze byt ndjdené a nakonfigurované.
Na rozdiel od portovo-mapovaného IO je pristup do fyzického adres-
ného priestoru pamate spravovany MMU (vratane oblasti pridelenych
zariadeniam, nielen tych, ktoré patria RAM). Je teda mozné bezpecne
umoznit nejakému procesu rozpravat sa s konkrétnym zariadenim
namapovanim odpovedajuceho kusu fyzického adresného priestoru
do virtualneho adresného priestoru tohto procesu.
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Programované 10 %8
» vstup alebo vystup je riadeny CPU
e CPU musi cakat kym nie je zariadenie pripravené
e obvykle beZi rychlostou zbernice

o 8 MHz pre ISA (a teda ATA-1)
e PIO sa rozprava s bufferom na zariadeni

Dalsf sposob, ako nahliadat na IO je, ako je ¢asované. Periférie st ob-
vykle o niekolko radov pomalsie, nez hlavné CPU a CPU musi cakat
velké mnozstvo cyklov medzi, napriklad, zaddavanim prikazov danému
zariadeniu. Prikazy su obvykle realizované zapisovanim dat do regis-
trov na zariadeni. Zariadenie periodicky cita tieto registre a podla toho
sa sprava, pripadne zapise odpoved do nejakého iného registra, ktoru
si CPU potom moze precitat (aj vstup aj vystup je realizovany jednym z
mechanizmov popisanych vyssie: portovo-mapované alebo pamatovo-
mapované 10).

Najjednoduchsia forma ¢asovania sa nazyva programovaneé IO alebo
PIO. V tomto rezime CPU riadi ddtové prenosy a musi aktivne ¢akat na
zariadenie (alebo skor na zbernicu), kym nie je pripravené, po kazdom
prenose. Vezmite si posielanie dat na disk: v diskovom radici je buffer
zaloZeny na RAM, ktory dokaze udrziavat aspon velkost jedného fyzic-
kého diskového sektora dat. CPU moze prendsat data do tohto bufferu
rychlostou zbernice, napr. 8MHz pre ISA (aj ked konkrétne ISA je velmi
stard technoldgia). Ak CPU jadro bezi na 32MHz, znamend to, Ze moze
posielat data iba kazdy stvrty cyklus. Musi stravit 3 z kazdych 4 cyklov
¢akanim, az bude zbernica pripravena.

Preruseniami-riadené 1O 57
e periférie su vyrazne pomalsie nez CPU
o pollovanie (aktivne dotazovanie) zariadenia je drahé
e periférie mozZu signalizovat dostupnost dat
o atiez pripravenost prijat dalsie data
« to uvolnuje CPU aby mohlo v medzic¢ase robit ind pracu

Niektoré periférie dokdzu spracovavat iba velmi malé mnoZstvo dat
naraz, a su stdle vyrazne pomalSie neZ zbernica. Ako extrémny priklad
si vezmime sériovy port nakonfigurovany, aby posielal 9600 bitov
za sekundu. To ¢inf asi 1200 znakov za sekundu: ak ma zariadenie
buffer na 60 znakov, CPU potrebuje naplnit tento buffer v 20Hz, t.j.
s periddou 50 milisekund, ¢o je samozrejme v CPU ¢ase vecnost (pri
32MHz takmer 2 miliény cyklov).

Tak by ste mozno pouzili PIO na naplnenie tohto 60-znakového bufferu
(rychlostou zbernice, teda s asi 25% efektivitou, ¢o by ¢inilo 240 cyklov),
ale aktivne ¢akanie na to, kedy sa buffer vyprazdni by bolo Sialenstvo.
Nastastie moze byt hardvér sériového portu nakonfigurovany aby
vyvolal prerusenie ked sa buffer vyprdzdni. CPU si moZe robit ¢o chce,
ale radic sériového portu bude prebudeny, ked bude potrebné naplnit
dalsich 60 bajtov, kazdych cca 50ms.

Rovnaky mechanizmus moéze byt pouzity na prijimanie dat: hardvér
vyvold prerusenie ked sa prijimaci buffer zaplni a potrebuje byt preci-
tany CPU.
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Obsluhy prerusenia #70
« tieZ zname ako obsluha prerusenia prvej irovne
e musia beZat v privilegovanom rezime
o su sucastou kernelu z definicie
» nizkourovnovad obsluha prerusenia musi skoncit rychlo
o bude maskovat svoje vlastné prerusenie, aby zabranila
opdtovnému vstupu
o anapldnuje vSetky dlho-trvajuce ulohy na neskoér (SLIH)

Pri hardvérovom preruseni CPU prerusi cokolvek prave robilo, ulozi
svoj aktudlny stav do na to urcéenej oblasti v pamati a preda kontrolu
obsluhe prerusenia (interrupt handler). Alebo to skoér urobi jedno z
CPU jadier. Obsluha automaticky beZi v privilegovanom rezime, a je
teda z definicie sucastou kernelu.

Vsimnite si, Ze sa nedeje zZiadne prepinanie kontextu: hoci su registre
zapisané do pamate, tabulka stranok nie je nijak ovplyvnend - obsluha
prerusenia bezi v kontexte procesu, ktory bol v tom ¢ase préve vyko-
navany. Je to analogické tomu, ako sa sprdvaju systémové volania.
Aby sme sa vyhli problémom s viacndsobnym volanim (reentrancy),
obsluha prvej urovne bude obvykle maskovat svoje vlastné prerusenie
(sposobi, ze CPU ho bude docasne ignorovat). Toto je jeden z niekolkych
dovodov, preco musi obsluha prvej tirovne skoncit rychlo (ak je preru-
Senie dlho maskované, moze dojst ku strate dat, napr. kvoli preteceniu
buffera). Preto obsluha prvej urovne obvykle robi iba minimum poZa-
dovanej prace (napr. vyprazdni ¢asovo-kritické buffery) a napldnuje
akékolvek dalsie spracovanie na neskor (SLIH - Second Level Interrupt
Handler).

Obsluha druhej urovne o

e robi vSetko drahé spracovanie suvisiace s prerusenim

e mobZe byt vykondvana kernelovym vldknom
o ale tieZ radicom na uzivatelskej urovni

e zvycajne nie je casovo kritickd (na rozdiel od obsluhy pr-
vej urovne)
o moze vyuzivat Standardné zamykacie mechanizmy

Obsluha druhej urovne si preberie pracu, ktoru odlozila obsluha pr-
vej urovne. Obsluha druhej urovne méze bezat v kernelovom vlakne
alebo dokonca v procese v uzivatelskom rezime. Zvycajne nie je ¢asovo
kritickd a moze sa podla potreby synchronizovat so zvyskom systému.
Obsluha druhej urovne diskového zariadenia by napriklad mohla uro-
bit volanie do siborového systému, aby ho informovala, Ze prisiel kus
dat, ktoré si vyziadal, ¢o v zapati moze zobudit pozastavené systémoveé
volanie read, ktoré zapise data do adresného priestoru ¢akajuceho pro-
cesu. Systémové volanie sa potom vrati a proces je prebudeny.

Priamy pristup do paméte - Direct Memory Access’

e umoznuje zariadeniu priamo ¢itat/zapisovat do pamate
* je to obrovské zlepsenie oproti programovanému IO
« prerusenia indikuju, Ze buffer je plny/prazdny
» zariadenia moZzu citat a zapisovat do Iubovolnej fyzickej
pamate
o vznikaju bezpec¢nostné problémy a problémy so spolah-
livostou

Posledny 10 rezim je znamy ako DMA, alebo Direct Memory Access
(priamy pristup do pamaéte). Hoci existuje urcita povrchova podoba s
MMIO (pamatovo-mapovaneé 10), je dolezité ich rozlisovat. Pri MMIO
CPU (a teda, tranzitivne, OS) komunikuje so zariadenim pomocou pa-
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matového subsystému, mapovanim zabudovanej paméte zariadenia
alebo registrov zariadenia do fyzického adresového priestoru CPU.
Situdcia v DMA je prevratena: CPU a zariadenie spolu navzajom vo6-
bec nekomunikuju. Namiesto toho je fyzickd pamat, ktord patri CPU
(t.j. hlavnd RAM) spristupnenad periférii, ktord potom moze presunut
ddta do RAM. CPU stale pouziva instrukcie pristupu do pamate, aby
vyzdvihlo data, ktoré prisli od zariadenia (ako pri MMIO), ale nekomu-
nikuje so zariadenim priamo. Namiesto toho ¢ita a zapisuje do svojej
vlastnej RAM, ktora ndhodou obsahuje data, ktoré tam zariadenie za-
pisalo, alebo si neskor precita.

Zhrnutie:

¢ MMIO aj DMA pouzivaju instrukcie pristupu do pamate na CPU,
aby ¢itali a zapisovali data,

e pri MMIO hlavnd pamit vobec nehraje ulohu,

* pri DMA obe zariadenie aj CPU pristupuju do hlavnej pamate,

e pri DMA sa nedeje priamy hromadny prenos dat medzi CPU a za-
riadenim.

Pouzitie MMIO a DMA nie je vylu¢né, skor naopak: zariadenia ¢asto
pouZivaju kombinaciu oboch. V skuto¢nosti méze MMIO byt pouZité
na konfiguraciu DMA (DMA nie je vhodné na konfigurovanie, ale ma
lepsi vykon pre hromadny presun dat).

10-MMU 7

e ako MMU, ale pre DMA prenosy

o umoznuje OS obmedzit pamatovy pristup pre kazdé zaria-
denie

e velmi uzitoéné pri virtualizacii

¢ iba nedavno si naslo cesto do spotrebitelskych pocitacov

Hoci je DMA extrémne doélezitd pre zariadenia, ktoré prenasaju vela
dat (HDD, SSD, NIC), mé urcité neprijemné problémy, ¢o sa tyka bez-
pecnosti a spolahlivosti. Pri ‘tradicnom’ DMA moze zariadenie ¢itat a
zapisovat do akejkolvek fyzickej pamate, do akej chce. Napriklad, ak sa
mu zachce, moze prepisat kéd kernelu. Ukladné zariadenie by potom
mohlo jednoducho obist vsetku bezpec¢nostnu ochranu na softvérovej
urovni. Co je moZno edte délezitejsie, zakerny ovlada¢ moze naprog-
ramovat zariadenie, aby prepisalo pamat datami (a kodom), ktoré si
ovlddac povie.

Toto je neziaduce, obzvlast ked chceme pouzivat ovladace v uzivatel-
skom rezime, alebo ak zariadenie nie je dostato¢ne bezpec¢né.? I0-MMU
je zariadenie, ktoré riesi tento problém, tym, Ze vynucuje hranice, na
ktoru pamat moze konkrétna periféria siahat. IO-MMU, rovnako ako
obyc¢ajné MMU, moéze byt naprogramovaneé iba kernelom OS (alebo
hypervizorom,... o tychto sa viac dozvieme v Kapitole 11). So spravne
naprogramovanou [O-MMU je DMA bezpec¢nd a spolahliva.

Cast 7.2: Systémoveé a rozsirujuce zbernice

Zvysok prednasky bude prehliadka periférii a trochu ich histérie. Nez
sa vSak dostaneme k samotnym periféridm, pozrieme sa na zbernice,
ktoré sa pouZzivaji na prepojenie periférii s CPU (alebo niekolkymi CPU)
a, v niektorych pripadoch, s RAM. Hoci zbernica nie je periféria, ¢asto
maju zbernice svoje vlastné ovlddace. A to z dvoch dévodov:

1. vsetky zbernice okrem najjednoduchsich maju dodatoény hardvér,
ktory sprostredkuiva pristup ku zbernici, stard sa o konfiguraciu
zariadenia a jeho ndjdenie, a tak dalej, a ktory sam potrebuje byt

Ako je zname, akékolvek zariadenie pripojené do firewire portu - externy port, nieco na spo-
sob vysokorychlostného USB nez prislo USB 3 - moze ¢itat a zapisovat do akejkolvek pamate
hostitelského pocitaca. Nie je nemyslitelne tazké postavit necestné firewire zariadenie a pri-
pojit ho k niekoho poéitacu. Dalsie konektory, ktoré spristupriuju vysokorychlostné zbernice,
mozu na to tiez byt nachylné.
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nakonfigurovany,

2. okrem elektroniky a signalizacie so sebou zbernica tiez koncepéne
prindsa sadu protokolov, ktoré musia byt implementované perifé-
riou aj jej ovlddacmi; tieto protokoly implementuje ovlddac zbernice:
ostatné ovladace realizuju jednoduché volania funkcii a ovladac
ich prekladd na poZzadované MMIO alebo portovo-mapované 10
operacie.

Podme sa pozriet na niektoré historické zbernice, ktoré sa v priebehu
¢asu pouzivali v pocitacoch a ako sa vyvinuli do moderného, v sucas-
nosti pouzivaného systému, PCI Express.
Historia: ISA (Industry Standard Architecture) e
e 16-bitova systémova rozsirujuca zbernica na IBM PC/AT
e programované IO a prerusenia
« fixny pocet hardvérovo-konfigurovanych prerusent

o podobne pre I/O rozsahy portov

o HW nastavenia potom musia byt rué¢ne prepisané pre

SW

e paralelny prenos dat a adries

Jedna z najstarsich rozsirujucich zbernic, ktora sa objavila s IBM PC/AT
(osobny pocitac zalozeny na Intel 80286). Zbernica ISA bola pripojend
k CPU cez IO porty (nie MMIO) a poskytovala linku prerusenia pre
kazdu perifériu. DMA radi¢ poskytoval obmedzeny pocet DMA ‘ka-
nalov’, ktoré umoznovali pripojenym periféridm (najma uloznym za-
riadeniam), aby prendsali data do a z pamate nezavisle od hlavného
CPU*

Nebolo mozné softvérovo prehladat (enumerate) tuto zbernicu, uz vo-
bec nie nakonfigurovat periférie. Rozsahy portov a IRQ linky boli zvo-
lené hardvérom (bud napevno zakdédované, alebo nakonfigurované
jumpermi alebo prepinac¢mi) a museli byt dodané ovladacu uzivatelom
(t.j. museli byt rucéne ‘vyklikané’).

Co sa tyka hardvéru, zbernica bola navrhnuta paralelne, synchrénne
prendsajuc 16 bitov cez 16 liniek v rovnakom tiku hodin. Boli pouZzité
oddelené linky pre ddta a adresy: adresa mohla byt prendsana v rov-
nakom tiku hodin ako ddtové slovo.

376

MCA, EISA

* MCA: Micro Channel Architecture
o vlastnictvo IBM, patentovo-chranena
o 32-bitova, softvérovo-riadena konfigurdcia zariadenia
o drahd a v kone¢nom dosledku trhové zlyhanie

o EISA: Enhanced ISA
o 32-bitové rozsirenie ISA
o vytvorend hlavne na vyhnutie sa licenénym poplatkom
MCA
o kratka existencia, nahradend PCI

Pri 8MHz a 16 bitoch, ISA nakoniec zacala byt limitujucim faktorom,
kedZe procesory aj periférie - najma grafické adaptéry, ale tiez tloZzné
zariadenia - sa stavali vyrazne rychlejsimi.

4V tomto nastaveni sa DMA radié redlne stava spravcom zbernice (master) a vykondva prenos.
Hoci je tento efekt v podstate rovnaky, implementdcia je o dost ind, nezZ u DMA zaloZenom na
tom, Ze sa spravcami zbernice stdvaju periférie, s ktorou sa stretneme neskor v prednaske.
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VESA lokdlna zbernica 7
e pamaitovo-mapované IO & rychle DMA na inak ISA sys-
témoch

 spaté s liniou 80486 Intel-ovych (a AMD) CPU
o predovsetkym pre grafické karty

o ale tieZ pouzivané s pevnymi diskami
« rychlo sa prestali pouzivat s prichodom PCI

VESA Local Bus (lokdlna zbernica), alebo VLB, bola pomerne tspesnou
snahou Standardizovat nesurodu sadu domécich zbernic, navrhnu-
tych na vyrovnanie sa rychlejsiemu grafickému hardvéru, nez aky bol
mozny s ISA, a sucasne vyhnutie sa licen¢nym poplatkom MCA.

VLB v podstate pripdjala periférie priamo k 80486 pamétovej zber-
nici, pouZzitim dodatoéného konektora (ako rozsirenie standardnej ISA).
Kvoli nekompatibilnému navrhu pamatovej zbernice v neskorsich pro-
cesoroch VLB neprezila aktualizdciu na Pentium.

PCI: Peripheral Component Interconnect

o 32-bitovy ndstupca ISA
o 33 MHz (v porovnani s 8 MHz pri ISA)
o neskorsie revizie mali 66 MHz, PCI-X 133 MHz
o s podporou pre bus-mastering a DMA
o este stdle zdieland, paralelnd zbernica
o véetky zariadenia zdielaju rovnaku sadu vodicov

Prelomovy bod v prepojeniach periférii prisiel s PCI, ktoré poskytlo
vacsinu vyhod MCA, zatial ¢o sa vyhlo niektorym jeho problémom.
Mozno najdoélezitejSou zmenou bola softvérom-riadena konfiguracia,
ale vyrazné zlepsenie priepustnosti tiez nebolo na skodu. Z moder-
nej perspektivy bola jednou nevyhodou topoldgia: zdieland, paralelna
zbernica spdjajuca véetky zariadenia v systéme.

Paralelnd tu znamend, Ze v kazdom cykle hodin je prendsanych 32
bitov, po 32 samostatnych linkach. To obmedzuje dosiahnutelné rych-
losti hodin, kvéli rozdielom v oneskoreniach signdlov po trasach réznej
dlzky - moderné zbernice prendsaju data sériovo, kazd4 datova linka
na svojich vlastnych hodindch.

Bus Mastering 7
« typicky je CPU tzv. master (spravca) zbernice
o €O znamenad, zZe ustanovuje komunikaciu

¢ je mozné mat niekolko masterov
o musia sa zhodnut na protokole na rozhodovanie kon-
fliktov
* obvykle sa pouziva na pristup do pamaéte

Na zdielanej zbernici je jedno zo zariadeni obvykle master (spravca) a
ma na starosti zbernicu a premavku na nej. Toto je typicky CPU. Pri
DMA prenosoch (medzi pamatou a perifériou) by vsak CPU nemalo
byt zapojené do prenosu, kedZe celd pointa je uvolnit CPU, aby mohlo
vykonavat inu ¢innost kym prebieha prenos.

Na zabezpecenie tychto prenosov sa méozu periférie docasne stat mas-
termi zbernice, a riadit premavku. Je pritomny tzv. arbitrazny (rozhod-
covsky) protokol, ktory zabezpecuje, aby v ktoromkolvek bode mala
zbernica iba jedného spravcu (master), ktory ju ovlada.
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DMA (Direct Memory Access) - priamy pristup do°
pamate

e najcastejsia forma bus mastering

e CPU povie zariadeniu ¢o a kde ma zapisat

« zariadenie potom posle ddta priamo do RAM
o CPU zatial mézZe pracovat na inych veciach
o dokoncenie je signalizované prerusenim

V principe je mozné, aby sa periférie navzajom rozpravali, ked je jedna
z nich master zbernice. Toto sa vSak zvycajne nerobi: namiesto toho
vykondva (do¢asny) master zbernice ddtovy prenos do alebo z hlavnej
pamate.

Plug and Play

 [SA systém pre IRQ konfigurdciu bol chaoticky

o MCA bolo priekopnikom so softvérovo-konfigurovanymi
zariadeniami

o PCI este viac vylepsilo MCA s “Plug and Play”
o kazdé PCI zariadenie md ID ktoré moze povedat systému
o umoznuje ndjdenie a automaticku konfigurdciu

Dolezitym aspektom PCI (a predtym MCA) bola softvérovo-zalozena
konfigurdcia a ndjdenie (rozpoznanie) pripojenych zariadeni. To umoz-
nuje firmvéru a opera¢nému systému zistit, ktoré zariadenia su pripo-
jené, nacitat odpovedajuce ovlddace a nastavit zariadenia bez zdsahu
uzivatela.

PCI ID a ovladace %2
o PCI umoznuje rozpoznanie zariadeni
o identifikdtory zariadeni moézu byt spdrované s ovlddacémi
zariadeni
o to umoznuje OS nacitat a nakonfigurovat svoje ovlddace
o alebo dokonca stiahnut / nainstalovat ovlddace od do-
davatela

Rozpoznanie ma dva komponenty: jednym je systém na najdenie a
konfiguraciu zariadeni pripojenych k systému. Toto sa robi pouzitim
spoloc¢ného protokolu nezavislého na zariadeni, ktory musia imple-
mentovat vsetky PCI zariadenia.

Druhym je systém na pridelovanie unikatneho identifikatora kazdej
periférii, takzvané PCI ID. Operac¢ny systém potom moze obsahovat
databdzu zndmych PCI ID a ovlddacov odpovedajucich tomuto zariade-
niu. Nacitanie tohto ovladaca obvykle spristupni zariadenie na pouzitie
zvysku operacného systému, a teda uzivatelovi.

383

AGP: Accelerated Graphics Port

o PCI sa nakoniec stalo prilis pomalym pre GPU
o AGP je zaloZené na PCI a iba zlepsuje vykon
o rozpoznavanie a konfigurdcia zostavaju rovnake
« priddva dedikované point-to-point spojenie
« niekolko prenosov za cyklus hodin (aZ do 8, pri 2 GB/s)

Samozrejme, kedZe vrchol mé pri asi 4 Gib/s (500 MiB/s), PCI nie je
koniec pribehu. Ako plynie z jasného historického vzoru, graficky hard-
vér zacal byt obmedzovany svojim pripojenim k zvysku systému (CPU
a pamét). Podobne ako pri VLB sa stala rozsirenou dedikovana graficka
zbernica, tentokrat zalozena na PCI, s prakticky dvomi modifikdciami:
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1. zbernica bola point-to-point (dedikovand pre jedinu perifériu), t.j.

nebola zdielana s hlavnou PCI zbernicou v systéme,

2. umoznovala niekolko datovych prenosov v jednom cykle hodin -

rovnaka technika, aku pouziva DDR RAM na zvyS$enie priepust-
nosti bez zrychlenia hodin.

Pri maxime 8 prenosov za hodinovy cyklus, s hlavnymi hodinami be-
Ziacimi pri 66MHz, vychadza maximédlna rychlost prenosu na 16Gib/s.

384
PCI Express
¢ suicasna vysokorychlostna zbernica pre periférie pre PC
» zaloZend na / rozsiruje konvencéné PCI
e point-to-point, sériovy prenos dat
o vyrazne zlepsend priepustnost (az do ~30GB/s)

Konecne sme sa dostali k sucasnosti. Moderny nastupca PCI sa presu-
nul od synchrénneho paralelného prenosu dat a od zdielanej zbernice,
¢im umoZnil drasticky narast vykonu. Hoci je na ddtovy prenos pouZi-
tych viacero vodicov, kazdé z nich ma vlastny hodinovy signal (ktory
je sucastou ddtového signalu) a teda asynchrénne voci sebe navzajom.
Kazdy vodic sa nazyva linka - ‘lane’ a jedna periféria moéze pouzivat az
16 liniek. Zariadenia s nizkou priepustnostou potrebuju iba jednu linku,
¢im Setria na energetickych poZiadavkach a ndkladoch na vyrobu.

V case pisania tohto textu su zariadenia, ktoré cielia na PCle 4.0, so
16GT (miliardami transakcii) za sekundu na kazdej linke, bezne do-
stupné. Znamend to maximalnu priepustnost 256 Gib/s na jedno zaria-
denie (v porovnani s AGP pri 16 Gib/s) alebo 32 GiB/s pri 16-linkovej
konfiguracii.

Dalsia revizia, PCle 5.0 (posledna $pecifikacia vydand v 2019) zdvoj-
nasobuje rychlost prenosu na linku na 32GT/s, ¢o ddva maximum 64
GiB/s na zariadenie.

Softvérovo je PCle spatne kompatibilné s PCI, pouzivajuc rozsirenu
verziu PCI rozpozndvania a konfiguracného protokolu. PCle da-
lej umozZnuje, aby konfigurdcia pouzivala MMIO namiesto portovo-
mapovaného IO, spristupnujuc jednu 4KiB stranku konfiguraénych
dat na kazdom koncovom bode (periférii).

USB: Universal Serial Bus %
e primdrne pre externé periférie
o klavesnice, mysi, tlaciarne, ...
o nahradilo velké mnozZstvo zastaranych portov
» neskorsie revizie umoznuju vysokorychlostné prenosy
o vhodné pre uloZzné zariadenia, kamery ap.
e rozpozndvanie zariadenia, capability negotiation

PCI prinieslo softvérovo-zaloZené rozpoznavanie (enumeration) a kon-
figurdciu pre permanentne pripojené, interné periférie (graficky hard-
vér, ulozné zariadenia, sietové rozhrania, a tak dalej). USB urobilo to
isté pre externe pripojené zariadenia, ako kldvesnice, mysi, tlaciarne,
skenery, a tak dalej.

Skorsie systémy pouzivali na rovnaky tcel pomerne ‘hlupe’ zbernice.
Uzivatel musel rucne vybrat ovladac¢ a nakonfigurovat ho (povedat mu,
na ktory externy port je zariadenie pripojené). S USB sa zariadenia
dokazu identifikovat samé, pouzitim protokolu nezavislého na zaria-
deni, rovnako ako u PCI. Hostitelsky systém potom moéZe automaticky
nacitat a nakonfigurovat spravny ovladac¢. USB navyse podporuje tzv.
hotplug, takzZe toto sa moze diat kedykolvek uzivatel pripoji zariadenie.
Konecne, priepustnost dostupnd na USB, uZ v jeho prvej revizii, bola
vyrazne vyssia, nez predchadzajuce standardy (RS-232, PS/2).
Neskorsie USB revizie vyrazne zvysili rychlost datového prenosu aj
mnozstvo elektrickej energie (vykon) dostupny pripojenej periférii. Ak-
tudlna najvyssia rychlost dostupné pre USB zariadenia (v USB 3.2 Gen
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2 rezime s 2 linkami, cez USB-C konektory) je 20Gib/s, ¢im prevysuje
maximalne rychlosti prenosu AGP, najrychlejsej internej zbernice do-
stupnej v spotrebitelskom hardvéri pred PCle.

USB triedy s

« sada protokolov nezdvislych na vyrobcovi

e HID = human-interface device - zariadenie pre uZzivatel-
ské rozhranie

 velkokapacitna pamat = diskom-podobné zariadenia

« audio prislugenstvo

e tlac

USB prindsa dodato¢nu standardizdciu, s takzvanymi triedami zaria-
deni. Kazda trieda predstavuje protokol nezdvisly na vyrobcovi pre
urcity typ zariadeni:

e HID (zariadenie pre uZivatelské rozhranie), napr.:
o klavesnice,
o mysi,
o herné ovladace,
o malé znakové displeje,
o v podstate vsetko s tlac¢idlami.

o velkokapacitnd pamit (energeticky nezdvisld pamaét, obvykle so
suborovym systémom):
o USB kluce,
o externé pevné disky alebo SSD,
o optické disky,
o Citace kariet, ...

e audio zariadenia, napr.:
o headsety (sluchadld s mikrofénom),
o zvukové karty,
o aktivne reproduktory,
o samostatné mikrofény,
o MIDI zariadenia,

e MTP (media transfer protocol),
o smartfony,
o prenositelné prehravace médii.

» tlaciarne,
e video (webkamery, digitalne mikroskopy).

Ziadne zo zariadeni v zozname vyssie v podstate nepotrebuje ovladade,
ktoré su Specifické pre vyrobcu. Namiesto toho mozZe jeden ovladac
pre ‘triedu’ zariadeni, ktord implementuje prislusny protokol komuni-
kovat s akoukolvek perifériou, ktora patri do tejto triedy. Jedna fyzicka
periféria moze poskytovat viacero virtudlnych zariadeni, ktoré mozu
pripadne patrit do inych tried (napr. diktafén, ktory slizi ako audio
zariadenie - mikrofon, aj ako ulozné zariadenie).

. 387
Dalsie pouzitia USB

e skenery

e ethernetové adaptéry
e usb-sériové adaptéry
« wifi adaptéry (dongles)
» bluetooth

Nad ramec standardnych tried zariadeni existuje vela USB zariadent,
ktoré sa nehodia do jednej z tychto kategorii. Tieto budu pouzivat
protokol vyrobcu, a budu potrebovat odpovedajuci ovlddac Specificky
pre zariadenie.
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e bezdroétova alternativa k USB
¢ umoznuje radioveé spojenie s perifériami na kratku vzdia-
lenost
o vstup (klavesnice, mysi, herné ovladace)
o audio (headset, reproduktory)
o prenos dat (napr. synchronizdcia smartfonu)
o iné (hodinky, monitory frekvencie tepu, GPS, ...)

Hoci bluetooth nie je zbernica ako taka (kedZe je bezdrotovy), z pohladu
softvéru sa chovd velmi podobne USB (s dodatoc¢nou zlozitostou ply-
nucou z parovania zariadeni, bezpec¢nosti a nespolahlivého prenosu
dat). Vela typov zariadeni, ktoré mozu byt pripojené cez USB moze byt
tieZ pripojenych cez bluetooth (bezdréotové klavesnice, mysi, headsety,
reproduktory, a tak dalej).

ARM zbernice 7
o ARM je typicky pouzity v ndvrhoch ,Systém na cipe*
e tieto pouZivaju na pripojenie periférii proprietdrnu zber-
nicu
e menej potreby na rozpozndvanie zariadeni
o cely systém je na jedinom Cipe
o periférie mozu byt predkonfigurované

Ekosystém ARM-Uu je trochu odlidny od PC. Casto sa stava, ze ARM za-
riadenia su navrhnuté ako ‘systém na ¢ipe, kde je vacésina, ak nie vsetky,
periférie sucastou jedného c¢ipu, spolu s jadrami CPU, pamatovym radi-
¢om, a ich prepojenim (systémova zbernica). Doddvatelia SoC (System
on a Chip) vacsinou pripravia obrazy opera¢ného systému alebo verziu
kernelu (typicky Androidu), ktoré funguju na ich systéme. Softvérovo-
riadené rozpozndvanie a autokonfiguracia su vyrazne menej dolezité
a typicky nie su podporované.
Typicky zahrnuté periférie su grafické jadro, USB radi¢, wifi, ethernet,
radic¢ pre bluetooth, audio radi¢, NFC, radic¢ uloziska (eMMC) a pripadne
niekolko dalsich.
390
USB a PCle na ARM
e ani USB ani PCle nie su vyhradne urcené pre platformu
PC
e vacsina ARM SoC podporuje USB zariadenia
o pre pomalé a stredne-rychle zariadenia mimo SoC
o napr. pouzité pre ethernet na RPi 1
o niektoré ARM SoC podporuju PCI Express
o to umoznuje mat vysokorychlostné periférie mimo SoC

Nie vetky ARM procesory su vSak navrhnuté pre ‘uzavreté’ zaria-
denia ako smartfény alebo chytré TV. Véeobecny (general-purpose)
hardvér zaloZzeny na ARM zahrtia jednodoskové (single-board) poci-
tace (ako Raspberry Pi, Beaglebone, ...), ale tieZ laptopy (novd generdcia
Apple hardvéru) a servery (Ampére Altra). Tieto systémy ¢asto po-
trebuju viac konektivity a rozsiritelnosti a poskytuju PCI Express na
pripojenie k vysokorychlostnym periféridam.
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PCMCIA & karta PC Card

e People Can't Memorize Computer Industry Acronyms
o PC = Personal Computer, MC = Memory Card
o [IA = International Association
e rozsirujuca zbernica pre notebooky, so schopnostou hotp-
lug
* pouZiva sa pre pamatové karty, sietové adaptéry, modemy
* ma vlastnu sadu ovlddacov (cardbus)

Vratme sa k historii: az do zhruba posledného desatrocia bolo casté,
Ze laptopy mali rozsirujuce sloty, nieco ako tradi¢né desktopy. Samoz-
rejme, rozsirujuca karta standardnej velkosti nemala Sancu vojst sa
do laptopu, preto boli potrebné Specidlne konektory a/alebo zbernice.
Jednym z najstarsich bolo PCMCIA, s perifériami velkosti kreditnej
karty (ale hrubsimi), ktoré mohli byt ,hot-plugged"” (vloZené za behu) do
ramcekov/zdsuviek (bay) na strane laptopu (t.j. zariadenie bolo skryté
vnutri tela laptopu, na rozdiel od réznych USB dongles, ktoré maju
splet kablov).
392

ExpressCard

e Standard rozsirujucej karty ako PCMCIA / PC Card
 zaloZené na PCle a USB
o vacsinou moze pouzit ovladace pre tieto standardy
¢ Uz nie je velmi pouzivané
o posledna aktualizacia bola v roku 2009, zaviedla pod-
poru pre USB 3
o zdruzenie pre toto odvetvie bolo rozpustené este v tom
roku

ExpressCard je modernejsia verzia rovnakej myslienky a podobného
formatu, s USB a PCle v pozadi. Moderné laptopy vsak uz neponu-
kaju tuto funkcionalitu a zdruZenie zodpovedné za ExpressCard bolo
rozpustené pred viac nez dekadou.
miniPCle, mSATA, M.2 7
e ide o fyzickeé rozhrania, nie Specidlne zbernice
o poskytuju urcity mix PCle, SATA a USB
o tiez dalsie protokoly ako I°C, SMBus, ...
e pouzivaju sa najma pre kompaktné SSD a bezdrétoveé tech-
noldgie
o tiez GPS, NFC, bluetooth, ...

Co preziva su konektory pre interné zariadenia v malom formate:
najma pre SSD, ale tieZ pre wifi adaptéry, bluetooth a podobné moduly.
Tieto su casté u laptopov a mini-ITX (malych desktopovych) systémov.
V zdvislosti od konkrétneho standardu konektora (a typu), poskytuju
pripojenie na rézne druhy zbernic, vratane PCle (aZ do 4 liniek) a USB.

Cast 7.3: Grafika a GPU

Graficky hardvér bol vZdy velmi délezitou sucastou domacich pocita-
¢ov aj profesionalnych pracovnych stanic. Casto tieZ ide o najnaro¢nej-
Siu perifériu v tychto systémoch, a tiez najzlozitejsiu.
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Craficke karty

* povodne iba zariadenie na riadenie displejov

e nacitava pixely z pamate a poskytuje signdl displeju
o prakticky DAC s hodinami
o pamat moze byt sucastou grafickej karty

e vyvinuli schopnosti akcelerdcie

Povodne grafickd karta obsahovala v podstate iba rychlu staticku pa-
mét (frame buffer), hodiny a digitdlno-analégovy prevodnik (digital-
to-analog converter, DAC), ktory riadil CRT displej (cathode ray tube).
Displeje tejto éry fungovali na principe, Ze nasmerovali elektrénové
delo (electron gun; pouzitim elektromagnetov) na individudlne pixely
v rychlom slede, zatial ¢o modulovali napatie medzi katédou a anédou
(ktora pozostavala z vodivej vrstvy nanesenej na vnutro obrazovky),
aby dosiahli prislusny jas na kazdom pixeli.

Graficka karta generovala signal, ktory riadil tuto moduldciu, drziac
krok s postupujucim elektrénovym delom. Pamét grafickej karty obsa-
hovala digitdlne informécie o jase kazdého pixela. Typické frekvencie
obnovovania displeja boli v rozsahu 30-120 Hz na celu obrazovku.
Pre VGA obrazovku (640 stlpcov, 480 riadkov) pri 70 Hz je to asi 20
MHz (20 miliénov pixelov za sekundu). Troj-komponentové farby su
prendsané paralelne.

Graficky akcelerdtor o

e umoznuje beznym operdciam, aby mohli byt realizované
v hardvéri

o ako kreslenie ¢iar alebo vyplnenych polygonov

e pixely st vypocitané priamo vo video RAM

* moze to usetrit velké mnozstvo CPU casu

Zostavenie obrazka, ktory mad byt zobrazeny na displeji, moZe zabrat
vela vypocetného ¢asu a/alebo premdvky pamaéte. Ak su niektoré z
tychto operdcii vykonané dedikovanym hardvérom namiesto hlav-
ného CPU, moZe to drasticky zlepsit vykon, kedZe CPU zatial méZe vy-
kondvat iné veci, zatial ¢o graficky hardvér asynchrénne vykondva jed-
noduché, repetitivne tlohy. Existuju dve hlavné triedy operdci, ktoré
mozZu byt jednoducho akcelerované pouZitim dedikovaného hardvéru:

« rasterizdcia geometrickych tvarov ako su éiary, obdiZniky, polygény
alebo krivky (vektorovd grafika) - tieto sa pouZzivaju napriklad v
grafickych uZivatelskych rozhraniach a vo vektorovych kresliacich
programoch alebo 2D pocitacovo podporovanych (computer-aided)
navrhovych systémoch,

e hromadné operdcie s pixelmi, napriklad zaplavové vyplnovanie
alebo bit blitting® pouzivany najma v rastrovej grafike (napr. vi-
deohry).

Kedze prakticky kazdy pixel (alebo prinajlepsom maly blok pixelov)
potrebuje aspon jeden zapis do pamate a pre CPU su zapisy do pamate
drahé (vela ¢akania na pomali pamat), takéto operacie obzvlast plyt-
vaju prostriedkami CPU. Este horsie je ak ddta (textury, sprite) musia
byt nacitané z paméite a zapisané inde, mozno po vykonani jednodu-
chej operacie na pixeloch.

Pamatova kdpia s nejakou dodatocnou logikou: pracuje s pixelmi (namiesto bajtov) v réznych
formatoch (napr. 2 alebo 8 pixelov na bajt) a méze pracovat aj s priehladnymi pixelmi, ktoré su
vynechané (¢o umoznuje kreslit tvary iné nez obd{znikové cez existujiice pozadie).
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3D Grafika 7

e renderovanie 3D scén je vypocetne naroéné

e vyhradne softvérové renderovanie, zaloZzené na CPU, je
mozné
o v prvych leteckych simuldtoroch neobsahovalo textury
o bitmapové textury od '95 / '96 (Descent, Quake)

o CAD pracovné stanice mali 3D akcelerdtory (OpenGL '92)

Hoci 2D grafika potrebuje vela zdrojov (aspor ak vezmeme do uvahy
schopnosti starsieho hardvéru), je v podstate zadarmo v porovnani s 3D
grafikou, kde vypocet kazdého vystupného pixelu moéze zabrat stovky
operacii, z ktorych niektoré su geometrické a iné s rasterové. Preto je
potencidl na hardvérovu akceleraciu 3D grafiky vyrazne vacsi nez u

2D grafiky, ale hardvér, ktory ju vykondva je vyrazne komplikovanejsi.

GPU (Graphics Processing Unit) o7

e termin, s ktorym prislo Sony v '94 (GPU v PlayStation)

e povodne hardvérovy renderer vytvoreny s urcéitym za-
merom
o zaloZeny na polygénovych sietach a Z bufferovani

o stdle viac flexibilny a programovatelny

» vstavana RAM, vysokorychlostné prepojenie so systémo-
vou RAM

Prvé GPU boli v podstate hardvér vytvoreny pre rasterizaciu 3D
geometrie, ktord bola dodana vo forme polygonovej (trojuholnikovej)
siete s texturami priradenymi k plocham. Hardvér vypocital viditelnost
a osvetlenie, aby vytvoril rasterovy obrazok, ktory sa ma zobrazit na
displeji. CPU pripravilo geometriu pre kazdy ramec, ktory GPU potom
vyrenderovalo a zobrazilo.

Kazda generacia GPU priniesla viac flexibility a programovatelnosti,
¢im umoznila akceleraciu vela réznych efektov bez nutnosti ich na-
pevno nakédovat v hardvéri. Suc¢asné GPU su v podstate plne progra-
movatelné véeobecné (general-purpose) vektorové procesory, s regis-
trami, pamatou, tokom riadenia (control flow) a tak dale;j.

399

GPU ovlddace

» rozdelené do niekolkych komponent

e graficky vystup / pristup do frame bufferu

e sprava pamdte je ¢asto realizovand v kerneli

e geometria, textury ap. su pripravované vnutri procesu
o front end API: OpenGL, Direct3D, Vulkan, ...

Typicky GPU ovladac je rozdeleny do niekolkych komponent, z ktorych
cast sidli v kerneli (nastavenie frame bufferu, sprava pamate), zatial ¢o
zloZitejsie ¢asti su kniZnicami, ktoré sa linkuju do klientskych aplikdcii
(spracovanie geometrie a textur, preklad shaderov).

400

Shadery

e stcasné GPU su vypocetné zariadenia

o GPU ma vlastny strojovy kod pre shadery

o GPU ovlddac¢ obsahuje prekladac¢ shaderov
o bud uplne z vysokouroviového jazyka (HLSL)
o alebo zac¢inajuc na medzi-kdde (SPIR)

Kedze st moderné GPU v podstate iba prevlecené vektorové proce-

dac skompiluje vysokourovrioveé programy, ktoré su sucastou softvéru
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(napr. pocitacova hra alebo 3D herné vyvojové prostredie (engine)) do
strojového jazyka Specifického hardvéru. Hoci je vystup viazany na
zariadenie, vstup (o je to, ¢o aplikdcia ddva ovladacu) je z velkej casti
Standardizovany, pricom dve hlavné moznosti su HLSL (High-Level
Shader Language) a SPIR (Standard Portable Intermediate Representa-
tion).

Nastavenie rezimu o

e stard sa o konfigurdciu obrazovky a rozliSenie

» vratane podpory pre napr. viacero displejov

o obvykle tiez podporuje primitivny (vyhradne softvérovy)

framebuffer
e Casto vnutri kernelu, s minimom uzivatelskej podpory

Hoci md moderné GPU vela komplikovanych vychytavok, stale exis-
tuju aj nudné ulohy, ktoré sa v podstate nezmenili za posledné 2-3
dekady, napriklad konfigurdcia displeja. Je bezné, Ze dnesné pocitace
dokdzu pripojit niekolko displejov, a kazdy potrebuje dostat nejaké roz-
lidenie, farebnu hibku, frekvenciu obnovovania ap., dohromady zname
ako graficky ‘rezim’ - mode. Toto je uloha casti grafického ovladaca pre

nastavenie rezimu (‘'mode setting’).

Crafickeé servery 2
» niekolko procesov nemoéze naraz ovladat graficku kartu
o graficky hardvér potrebuje byt zdielany
o jednou z moznosti je graficky server
» poskytuje kresliace a/alebo oknové API zaloZené na IPC
» vykondva kreslenie v mene aplikdcii

Hoci nejde o ovlddac, grafické servery tvoria délezitu cast grafického
zasobnika (na systémoch, ktoré ho pouzivaji). Problém je, Ze iba je-
den program dokdZe v danom momente rozumne kreslit na nejaku
obrazovku, ale my obvykle chceme zobrazit vystup viac nez jedného
programu. Jednou z moznosti je graficky server, ktory prideluje regi-
ény (typicky obdlZznikové oknd), do ktorych mozu programy kreslit
pomocou jeho API.

Kompozitory 8

o priamejsi spésob zdielania grafickych kariet

o kazdd aplikdcia dostane vlastny buffer, do ktorého méze
kreslit

e kreslenie je vykonavané najma GPU (s prepinanim kon-
textu)

e jednotlivé buffery si potom komponované (poskladané)
na obrazovku
o kompozicia je tiez hardvérovo-akcelerovana

Dalsim ¢astym pristupom je pouZitie kornpozitora (compositor), ktory
sa klucovo lisi od grafického serveru v jednej veci: ako jednotlivé apli-
kacie vykresluju svoj obsah. V grafickom serveri je pritomné kresliace
API, ktoré program vold na zobrazenie tvarov a bitmdp na obrazovku.
U kompozitora dostane kazdy program buffer mimo obrazovku (bit-
mapa, pixmap), do ktorého mozu kreslit tym, Ze budu priamo interago-
vat s ovlddacom grafického hardvéru. Kompozitor potom skombinuje
tieto buffery do jediného obrédzka, ktory sa zobrazi uzivatelovi (opat
vykonanim relevantnych volani do grafického ovladaca). Pri typickom
pouziti koresponduje kazdé okno s jednym bufferom.
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404
GP-GPU
 univerzdlne (general-purpose) GPU (CUDA, OpenCL, ...)
e pouZziva sa aj na vypocty namiesto ¢isto na grafiku
e v podstate ndvrat vektorovych procesorov
» podobné CPU, ale nie su suc¢astou normalneho OS plano-
vania

Ako sme uz spomenuli, su¢asné GPU su v podstate véeobecné (general-
purpose) vektorové procesory a mozu byt pouzité na ¢isto vypocetné
ulohy, ktoré nijak nesuvisia s grafikou (jednou z castych aplikacii je
strojové ucenie, ale ¢okolvek, ¢o ma prospech z rozsiahleho SIMD je
dobrym kandiddtom).

Cast 7.4: Perzistentné uloziska

V tejto sekcii sa pozrieme na velkokapacitné uloziskd - tie, ktoré ob-
vykle obsahuju suborové systémy a ktoré si zachovavaji uloZzené déta,
ked st vypnuté (odpojené od energie).

Ovlddace o0
» rozdelené na ovladace adaptérov, zbernic a zariadeni
e Casto jeden ovlddac na typ zariadenia
o aspon u pevnych diskov a CD-ROM
e rozpozndvanie zbernic a konfigurdcia
o datova adresdcia a datoveée prenosy

Ulozné zariadenia tradi¢ne mali svoju vlastnu dedikovandy, §pecializo-
vanu zbernicu. Na hostitelskej strane je tdto zbernica implementovana
adaptérom (radicom - controller), ktory je na jednej strane pripojeny k
systémovej zbernici (PCI, PCle), a na druhej strane k zbernici uloZiska.
Jednotlivé uloZné zariadenia su potom pripojené k tejto dedikovanej
zbernici.

Tato hardvérova struktura v podstate diktuje strukturu ovlddaca: zber-
nica je obvykle standardizovanad a je spata so sadou protokolov, rov-
nako ako je to u systémovych zbernic, o ktorych sme sa bavili predtym.
Pre akukolvek zbernicu vsak moze existovat vela roznych modelov
adaptérov, vyrobenych réznymi vyrobcami. V niektorych pripadoch
pouzivaju spolo¢ny protokol, ale v inych pripadoch ich musia ovladace,
Specifické pre dané zariadenie, nakonfigurovat.

Podobne ako u USB, u kazdej zbernice pre ulozné zariadenia existuje
vyznamna uroven Standardizdcie medzi jednotlivymi uloZnymi zaria-
deniami (koncovymi bodmi), a stac¢i jeden ovlddac pre ‘triedu’ zariadeni
(HDD ovladac¢, CD-ROM ovlddac, ovladac paskovej jednotky, ...).

IDE / ATA o
« Integrated Drive Electronics
o radi¢ disku (controller) sa stdva sucastou disku
o Standardizovany ako ATA-1 (AT Attachment ...)
e zaloZeny na ISA zbernici, ale s kdblami
» neskor upraveny pre pouzitie mimo diskov cez ATAPI

Jednou z najstarsich standardizovanych zbernic pre ulozné zariade-
nia bolo IDE (ndzov dodavatela, neskor Standardizované ako ATA).
Ide v podstate o ISA zbernicu s kabeldZou, preto bol adaptér obzvlast
jednoduchy, ak bol pripojeny k hostitelskej ISA zbernici. Neskorsie Spe-
cifikdcie revizie ATA (teraz zndme ako Parallel ATA) sa vSak odklonili
od ISA, kvoli nutnosti vyrazne vyssich rychlosti. Rodina ATA zber-
nic nepresla na interné pouzitie PCI a zbernica uloZiska a systémova
zbernica sa vyvinuli osobitne, hoci pozdlz podobnych linii.
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ATA rozpozndvanie (enumeration)

e kazdé ATA rozhranie moézZe pripojit iba 2 disky

o disky su HW-konfigurované ako master/slave

o tym sa stdva rozpoznavanie pomerne jednoduchym
¢ niekolko ATA rozhrani bolo standardom
« nepotrebujeme Specifické HDD ovlddace

KedZe vacsina implementdcii poskytuje presne 4 konektory (2 roz-
hrania, kazdé schopné pripojit 2 disky), rozpoznavanie nie je aZ taky
problém. Kazdé rozhranie ma standardnu sadu IO portov (pre portovo-
mapovaneé 10). Systém pouziva tieto porty na poslanie 2 prikazov IDEN-
TIFY na kazdom rozhrani, jeden pre master, druhy pre slave zariadenie.
To je celé.

409

PIO vs DMA

e povodné IDE mohlo pouzivat iba programované IO
e Casom satostalo vyznamnym tzkym miestom (bottleneck)
e neskorsie ATA revizie zahrnali DMA rezimy

o u najrychlejsich DMA rezimov aZ do 160MB/s

o v porovnani s 1900MB/s pre SATA 3.2

410

SATA

e sériovd, point-to-point ndhrada ATA
e na hardvérovejuirovni nekompatibilné s (paralelnym) ATA
o ale SATA zdedila ATA sadu prikazov
o rezim spatnej kompatibility umoznuje PATA ovladacom
komunikovat so SATA diskami
e schopnost hot-swap - vymena diskov v beZiacom systéme

Podobne ako iné rozhrania, aj ulozné systémy presli na sériové datové
linky. Pri ATA je vysledok zndmy ako SATA alebo Serial ATA. Novy
Standard zachovava spatnu kompatibilitu s Parallel ATA na softvérovej
urovni: ak je radi¢ v ‘rezime spatnej kompatibility’ (legacy mode), bude
emulovat PATA hostitelsky radic¢ a pracovat s PATA diskami. Tento
PATA-kompatibilny rezim vsak nutne skryva noveé funkcie (schopnost
pripojit viacero diskov, hotswap, native command queuing - nativne
radenie prikazov).

411

AHCI (Advanced Host Controller Interface)

e rozhranie pre SATA radice nezavislé od doddvatela
o teoreticky je potrebny iba jediny ‘AHCI ovladac
e alternativa k ‘rezimu spatnej kompatibility’
« NCQ = Native Command Queuing
o umoznuje ovladacu preusporiadat poZiadavky
o dalsia vrstva IO pldnovania

Vacsina hostitelskych radicov SATA implementuje standard AHCI a
teda nepotrebuje ovladace Specifické pre zariadenie. Spustenie radica v
rezime AHCI je potrebné, aby bolo mozné vyuzit nové SATA technolo-
gie, ako NCQ (native command queuing - nativne radenie prikazov) a
hotswap (vymena za behu). Hoci boli nejaké pokusy o pridanie radenia
prikazov (command queuing) do PATA, tieto boli nakoniec netspesné,
kvoli nedostato¢nej schopnosti DMA starych systémov zaloZenych na
ISA (s externym DMA radicom). KedzZe SATA disky samy robia DMA,
NCQ ma vyrazne lepsi vykon.
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ATA a SATA ovladace “

« hostitelsky radic (adaptér) je vacsinou nezdvisly na vyrob-
covi

e ovlddac zbernice spristupni sadu ATA prikazov
o vratane podpory pre command queuing - radenie prika-
ZOoV
e ovlddac zariadenia pouZiva na komunikaciu so zariade-
niami ovladac zbernice
« Ciasto¢ne pre ATAPI ap. vyuZiva existujuce SCSI ovlddace

SCSI (Small Computer System Interface) e
o vzniklo s minipoc¢itaé¢mi v 80. rokoch
» komplikovanejsie a schopnejsie nez ATA
o ATAPI v podstate zapuzdruje SCSI do ATA
e rozpoznavanie zariadeni, vratane agregatov
o napr. externé diskoveé polia
e tieZ pracuje s CD-ROM, paskovymi jednotkami, skenermi

()

Dalsia zbernica tlozisk, nazvana SCSI, bola paralelne pouzivana s ATA,
a cielila hlavne na servery a vseobecne na drahsi hardvér. Celkova
struktura je rovnakd ako u ATA: je tam adaptér (nazvany HBA - host
bus adapter - v SCSI Zargdne), zbernica so sadou protokolov, a pole
uloznych zariadeni pripojené k zbernici tloziska.

Na rozdiel od Parallel ATA dokdaze SCSI zbernica pripojit vyrazne viac
zariadenti a tieto zariadenia moézu mat dodatoénu vnutornu struktiru
(napr. je mozné pripojit SATA RAID radic¢ s desiatkou diskov ako jediny
zlozZeny - ‘composite’ SCSI koncovy bod. Preto ma rozsirené schopnosti
softvérového rozpozndvania (enumeration) a konfiguracie: HBA ‘ske-
nuje’ zbernicu uloziska na rozpoznanie zariaden{ a ohldsi ich operac-
nému systému. SCSI tieZ beZne podporuje tzv. hotplugging zariadeni
(t.j. pripdjanie a odpajanie zariadeni kym systém bezi). Na rozdiel od
ATA, externé SCSI konektory a kdble st bezné.

Podobne ako u ATA (a systémovych zbernic), SCSI dlho pouzivalo pa-
ralelnu variantu, ale moderné verzie namiesto toho pouzivaju vyso-
korychlostné sériové linky. Tato technoldgia je zndma ako SAS, Serial-
Attached SCSI (sériovo pripojené SCSI). SAS mozZe volitelne pouZzivat
SATA-kompatibilny konektor (a SAS adaptéry s tymito konektormi
budu fungovat so SATA diskami, ale nie naopak).

SCSI ovladac o
 rozdelené na: ovladac hostitelského adaptéra zbernice (HBA)
» genericky komponent pre SCSI zbernicu a prikazy

o Casto vyuzivany v ATAPI aj USB uloziskach
» a ovlddace pre kazdé zariadenie alebo triedu zariadeni

o optické disky, paskové jednotky, CD/DVD-ROM

o Standardné disky a SSD disky

Hoci je SCSI hardvér relativne zriedkavy, protokoly, ktoré pouziva su
velmi rozsirené: aj SATA aj USB uloZné zariadenia totiz pouzivaju SCSI
ako svoj prikazovy protokol. Fibre Channel (FC, sietova technoldgia
pre uloziskd) a InfiniBand (IB, vysokorychlostné prepojenie s nizkou
latenciou) tieZ ponukaju SCSI implementacie. V podstate to znamen4,
Ze rovnaky ovlddac pre ‘triedu’ moéZe byt pouZzity pre uloZné zariadenia
pripojené k SATA, USB, SAS, FC, IB alebo ethernetu (cez iSCSI, pozri
nizsie), s vhodnou vrstvou lepidla.
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15CSI

» v podstate SCSI cez TCP/IP

* implementované vyhradne softvérovo

e umoznuje standardnym pocitacom, aby sluzili ako blokoveé
ulozisko

e vyuziva rychly a lacny ethernet

e vyuziva vacsinu existujucich SCSI ovladacov

SCSI protokol mézZe tieZ byt zapuzdreny v TCP/IP a preneseny, napri-
klad, pouzitim ethernetu. Tento pristup umoznuje, aby mohli byt SCSI
koncové body implementované softvérovo: namiesto Specializovaného
hardvéru moze byt pole RAID diskov (krabica, ktora obsahuje vela dis-
kov, ktoré su skombinované do jednej alebo niekolko mdlo logickych
diskov pouzitim RAID) implementované ako komoditny x86 server s
ethernetovym pripojenim. Je to postacujuce pre vela pripadov pouzi-
tia, a zaroven je to vyrazne lacnejsie nez ‘nativne SAN (siete urcené
pre Uloziskd - fibre channel, infiniband), alebo dokonca standardny
externe-pripojeny SAS.

416

NVMe: Non-Volatile Memory Express

* pomerne jednoduchy protokol pre tloZisko pripojené cez
PCle

» optimalizované pre zariadenia na baze SSD
o vyrazne vacsie a viac front prikazov nez u AHCI
o lepSia / rychlejsia obsluha prerusent

 kladie déraz na subeZnost v blokovej vrstve kernelu

Technoldgia stelesriujuca navrat ku koreriom'’: to, ¢o bola ATA pre ISA,
je NVMe pre PCle. V podstate ide o protokol nad PCle prepojenim, ktory
vyuZziva existujuce PCle rozpozndvanie a konfigurdciu. Protokol vyzZa-
duje pomerne rozsiahle fronty prikazov, vyuZzivajuc podobne rozsiahly
paralelizmus u SSD hardvéru. NVMe uloziska su obvykle velmi rychle
a blokova vrstva, ktord bola pévodne navrhnuta pre vyrazne pomalsie
zariadenia, mozZe mat problém drzat krok.

USB velkokapacitné ulozisko

o USB trieda zariadeni (protokol nezdvisly od doddvatela)
o jeden ovlddac pre celu triedu

 typicky USB flash disky, ale tieZ externé disky

e USB 2 nie je vhodné pre vysokorychlostné ukladanie dat
o USB 3 prinieslo UAS = USB-Attached SCSI

Ako bolo spomenuté skor, ulozné zariadenia moézu tieZ byt priamo
pripojené k USB.

418

Paskové jednotky

e narozdiel od diskovych jednotiek umoznuju iba sekvencny
pristup

e potrebuju podporu pre vysunutie média, spatné pretaca-
nie

* mozZu byt pripojené pomocou SCSI, SATA, USB

e Casti ovladaca budu nezavislé na zbernici

e najma pre zalohy dat, kapacity 6-15TB

Hoci st diskové zariadenia (HDD, SSD, RAID polia) vyrazne najdole-
Zitejsie, existuju aj iné Ulozné zariadenia, ktoré stoja za zmienku. Da-
tové centrd casto pouzivaju paskové jednotky na zalohovanie, kedzZe
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tieto poskytuju skvelu hustotu dat, nizku cenu za uloZeny gigabaijt a
dobru odolnost. Z pohladu OS su paskové jednotky $pecidlne, kedZe sa
k datam da pristupovat iba sekvencne, a neddva zmysel na nich mat
tradi¢ny suborovy systém. Namiesto toho sa pouzivaju Specializované
programy, ktoré pripravia ddta na zdpis na pasku, napr. tar (skratka
pre Tape ARchive - paskovy archiv).

Optické disky “
e pouzivané najma ako distribuéné médium vyhradne na
¢itanie

laserom vykonavané ¢itanie rotacného disku

opat moZze byt pripojené k SCSI, SATA alebo USB
vytvorené pre audio prehrdvanie — pomaly presun hlavy

Dalsou pomerne $pecidlnou triedou uloznych zariadeni su optické
disky: CD-ROM, DVD-ROM, Blu-ray. Hoci je nahodny pristup mozny,
je velmi pomaly aj v porovnani s HDD. Optické disky su vhodnejsie
pre prehravanie / streaming (najmé audia a videa) alebo distribuciu ob-
sahu. Na rozdiel od pasiek, siboroveé systémy (vyhradne na ¢itanie) su
na optickych médidch bezne pouzivané (ISO 9660 pre CD-ROM, UDF
pre DVD a Blu-ray).
Zapisovace optickych diskov (napalovacky) 0
e sprava sa v podstate ako tlaciaren pre optické disky
e ovladace su ¢asto realizované v uzivatelskom prostredi
« pripojené jednou zo Standardnych diskovych zbernic
e na napalovanie diskov potrebné Specidlne programy

o alternativa: ovlddace pre paketovy zapis

Cast 7.5: Siete a bezdrétova komunikécia

Poslednou kategériou zariadent, o ktorych si v tejto predndske povieme,
su sietové karty. Zdoéraznujem, Ze ide iba o prehlad sietového hardvéru,
ktory je mozné pripojit do univerzalneho (general-purpose) pocitaca -
sietami veobecne sa budeme zaoberat v nasledujuicej predndske.

. 422
Siete

e siete umoznujuy, aby si viacero poc¢itacov mohlo vymienat
data

o moze ist o subory, prudy alebo spravy

existuju drotoveé (wired) a bezdrétoveé (wireless) siete

NIC = Network Interface Card - sietova karta

Sietovy hardvér umoznuje poc¢itacom navzdjom priamo komunikovat,
pouzitim urcitej formy prepojenia, bud drétovej alebo bezdrétovej. Po-
¢itac sa pripédja k sieti pomocou sietovej karty, typicky ide o PCle za-
riadenie s externym konektorom (napr. RJ 45 pre metalicky ethernet),
alebo anténa (pre bezdrotové technoldgie). Pocitacova siet ako celok
pripomina zbernicu, takého typu, aky sme si rozobrali v prvej casti
predndsky, ale s urc¢itymi délezitymi rozdielmi.
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Ethernet

« Specifikuje fyzické médium
o format prenosu a rieSenie kolizif
e umodernych zostdv obvykle point-to-point spoje
o pouzivaju aktivne zariadenia s prepinanim paketov
o prendsaju data v ramcoch (nizkourovrové pakety)

Podobne ako u systémovych zbernic, siete sa vyvinuli zo zdielanych
médii (token ring, koaxidlny 10MiB ethernet, ethernet cez kriutenu
dvojlinku s pasivnymi rozbocova¢mi - hubmi). Moderné siete pouzi-
vaju dedikované point-to-point spoje, s hardvérom zabezpecujicim pre-
pinanie paketov na miestach, kde sa stretdva niekolko point-to-point
spojov. Ethernetové ‘pakety’ sa nazyvaju rdmce a su prendsané ako
jedna jednotka. Kazdy ramec md nejaké metadata (odosielatel, prijemca,
velkost) a samozrejme nesie nejaké data (payload).

. 424
Adresovanie

e na tejto urovni iba lokalne adresovanie
o najviac jeden LAN segment

pouziva zabudované MAC adresy

o MAC = Media Access Control

adresy patria rozhraniam, nie po¢itacom

Adresovanie na najnizsej irovni pracuje iba s jedinym ethernetovym
segmentom (broadcast doména). Vsetky pocitace poznaju MAC adresy
véetkych ostatnych pocitacov, s ktorymi sa chcu rozpravat (alebo skor
ich sietovych kariet). V starych sietach so zdielanym médiom bol rdmec
prendsany na zdielanom médiu a vydzvihnuty zamyslanym prijem-
com na zaklade cielovej adresy. V sieti zaloZenej na prepinani paketov
siprepinac (switch) udrziava mapovanie z MAC adries na fyzické porty,
a preposiela rdmce iba na port, na ktory je pripojeny zamyslany pri-

jemca.

. . . 425
Odosielacia fronta - transmit queue
e pakety su vyzdvihnuté z paméte
o OS pripravi pakety do odosielacej fronty
e zariadenie siich vyzdvihdva asynchronne
» podobne ako SATA pracuje s frontou prikazov a dat

Ked chce OS posielat pakety (rdmce) cez siet, su vloZzené do odosie-
lacej fronty (transmit queue - tiez zndma ako Tx fronta), kde si ich
vyzdvihne hardvér a prenesie ich cez svoje fyzické spojenie. Fronta
funguje zhruba takto:

1. kazda fronta (moéze byt viac nez jedna) ma dvojicu registrov, pri-
stupnych cez MMIO, jeden pre ukazatel na hlavu - head (fronty) a
druhy pre ukazatel na chvost - tail,

ukazatele si drzia adresy do kruhového bufferu fixnej velkosti,

N

ktory je uloZeny v hlavnej paméti, a je k nemu pristupované cez
DMA; kazdy prvok v kruhu je opéat ukazatel, spolu s velkostou, a
popisuje pamdatovy buffer, ktory si drzi jeden ramec (paket),
ukazatele na hlavu a chvost rozdeluju kruh na dve casti, tu ktora
patri NIC a tu ktora patri softvéru,

operacny systém (skrze ovlddac) ovlada ukazatel na chvost v regis-
tri zariadenia:

a. ak chce odoslat paket, vytvori buffer a ulozi data paketu do
tohto buffera,

vypln{ prva bunku v ¢asti kruhu, ktoru riadi OS, adresou a
velkostou tohto bufferu,

posunie ukazatel na chvost, a odovzdad novo-vyplnenu bunku
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NIC,
5. sietovd karta riadi ukazatel na hlavu: vZdy ked spracuje paket, posu-

nie ukazatel na hlavu tak, aby spracovany buffer bol v ¢asti kruhu,
ktoru riadi OS.

Ako sme si naznacili v prvej ¢asti prednédsky, udalosti suvisiace s preno-
sovym kruhom (transmit ring) mézu byt signalizované cez prerusenia.

Prijmova fronta - receive queue e
e data su zaradené do fronty aj opa¢nym smerom
» NIC kopiruje pakety do prijmovej fronty
e vyvolava prerusenie, aby ozndmil OS, Ze prisli nové po-
lozky
o NIC moze zlucit niekolko paketov na kazdé prerusenie
 ak sa fronta rychlo nevyprdzdni — strata paketov

Prijmova (receive - Rx) fronta pracuje analogicky. Prerusenia signa-
lizuju novo pridané prvky. OS md na starosti alokaciu bufferov pre
pakety: odovzdanie bufferu NIC na Rx fronte znamena, ze NIC méze
slobodne prepisat tento buffer datami paketu. Po tom, ¢o to urobi, je
bunka Rx kruhu vratenad spat OS.

V beznom rezime musia byt vetky buffery rdmcov (paketov) dosta-
tocne velké, aby dokdzali uchovat najvacsi mozny rdmec (zndmy ako
MTU = Maximal Transfer Unit - maximdlna jednotka prenosu), hoci
aspon niektoré NIC vedia rozdelit prichddzajuce pakety cez niekolko
Rx buniek, ak sa nevojdu do jedného bufferu.

Ak sa Rx kruh zaplni, kym na rozhranie prichddzaju dalSie pakety, pa-
kety budu stratené (preto OS musi vyprazdriovat Rx kruh dostato¢ne
rychlo). Pakety nemusia byt spracované hned: OS moze slobodne alo-
kovat nové buffery a tieto vlozit do kruhu, namiesto opatovného vyuzi-
vania existujucich bufferov. Zaplnené buffery mézu byt spracované a
uvolnené neskor.

Viac-frontové adaptéry 7
 rychle adaptéry mézu saturovat CPU

o napr. 10GbE karty, alebo niekolko-portové GbE
o tieto NIC dokdzu spravovat niekolko Rx a Tx front

o kazda fronta dostane vlastné prerusenie

o rozne fronty — moézu mat rézne CPU jadra

Sucasné sietové adaptéry mozu posielat a prijimat pakety tak rychlo,
ze jedno CPU jadro nestiha (kedZe pre kazdy paket je treba typicky
urobit vela prdace ako postupuje cez sietovy zdsobnik a do uzivatelského
priestoru).

Tieto isté adaptéry mozu byt konfigurované, aby pouzivali niekolko Tx
a Rx front (kruhov), kazdu s vlastnymi registrami pre hlavu/chvost a
prerusenim. Je ulohou OS konfigurovat tieto fronty - typické usporia-
danie pouziva jednu Tx/Rx dvojicu na CPU jadro.

Na prenos NIC jednoducho prelina pakety zo vSetkych front, kedze o
tom, ktoru frontu pouzit na posielanie konkrétneho paketu, rozhoduje
OS. Typicky jednoducho pouZije tu, ktord je asociovana s CPU jadrom,
ktoré vykonava danu operaciu.

Pre prijem je postup trochu komplikovanejsi, kedZe NIC sa musi roz-
hodnut, ktoru frontu pouzit. NIC mézZe byt nakonfigurované, aby filtro-
valo alebo hashovalo prichadzajuce pakety (alebo ich ¢asti) a pouZzit Rx
frontu v zavislosti od vysledku. Cielom je, aby pribuzné pakety zosté-
vali v rovnakej fronte (zlepsuje lokalitu), ale tieZ, aby sme vytaZovali
véetky fronty (zlepSuje rovnomernost rozdelenia zataze).
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Offloading (odlahc¢ovanie) kontrolnych stuctov a TP

e pokrocilejsie adaptéry dokazu odlahcit niektoré funkcie
» napr. vypocet povinnych kontrolnych suc¢tov paketu

« ale tieZ funkcie suvisiace s TCP

« potrebuje podporu od ovladaca aj od TCP/IP zdsobnika

Pre urychlenie spracovania paketov mézu byt niektoré ulohy, ktoré
treba vykondvat pre kazdy paket realizované hardvérovo. NajcastejSou
ulohou, ktoru vykondva hardvér je vypocet a overovanie kontrolnych
suctov: hlavicky paketov ¢asto obsahuju kontrolny sucet, aby detego-
vali poskodenie dat. Tieto kontrolné sucty sa obvykle daju vypocitat
velmi rychlo v hardvéri a ide o mrhanie CPU cyklami robit to softvé-
rovo. TakZe ked je paket uloZeny v Tx fronte, polia pre kontrolné sucty
su ponechané prazdne a hardvér ich vyplni pred odoslanim paketu
(toto plati pre kontrolné sucty protokolov vyssich urovni, napr. TCP;
kontrolné sucty ethernetovych ramcov su vzdy spocitané hardvérovo).
Hoci ide o najjednoduchsiu ulohu, offloading kontrolnych suc¢tov nie
je jedinou ulohou, ktord moéZe byt vykondvand v hardvéri; niektoré
dalsie zahrnaju:

o offloading kryptografie (IPsec): autentiza¢né hlavicky, Sifrovanie a
desifrovanie prendsanych dat (payload),

* zlucovanie velkych odosielanych, prijimanych segmentov: segmen-
tdcia a spatné poskladanie velkych TCP paketov (t.j. takych, ktoré
sa nevojdu do jedného IP paketu),

o UDP segmentacia (rozdelovanie UDP paketov, ktoré sa nevojdu do
MTU sietovej karty).

WiFi
e bezdrotoveé sietoveé rozhranie - ‘bezdrétovy ethernet’
e zdielané médium - elektromagnetickeé viny vo vzduchu
e (takmer) povinné Sifrovanie
o inak jejednoduché odpocuvat alebo dokonca aktivne tito-
cit
o velmi zloZity protokol (v porovnani s beznym hardvérom)
o podporovany firmvérom, ktory beZi na adaptéri

V porovnani s relativnou jednoduchostou drotovych sieti je WiFi ex-
trémne komplikovand, kvoli povahe svojho média, ktoré je zdielané,
rusné, lahko odpocuvatelné a vSeobecne nespolahlivé. Zariadenia,
ktoré sa pripdjaju k WiFi sietam, su ¢asto prenosné a musia si zacho-
vavat konektivitu pocas toho, ako sa premiestniuju a prepinaju medzi
réoznymi pristupovymi bodmi alebo dokonca sietami.

Kvoli vSadepritomnému Sifrovaniu sa musia klienti a pristupové body
navzdjom autentizovat a ustanovit dvojicu kluc¢ov pre danu reldciu
(session). Autentizdcia je nevyhnutnd, pretoze inak by mohol aktivny
utoénik oklamat klienta a nechat ho pripojit sa k svojmu zariadeniu
a tym sa stat tzv. ‘man in the middle, ¢im robi Sifrovanie nedc¢innym.
KedZe je Sifrovanie aj tak potrebné, je pouzivané aj ako prostriedok
kontroly pristupu.

Aspekty protokolov suvisiacich s WiFi st implementované v hardvéri,
firmvéri (softvér beziaci na adaptéri) a v softvéri (beziacom na hlavnom
CPU).

. . 430
Review Questions
25What is memory-mapped IO and DMA?
26What is a system bus?
27What is a graphics accelerator?
28What is a NIC receive queue?
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Cast 8: Sietovd vrstva

V tejto predndske sa pozrieme na sietové sluzby z pohladu opera¢ného
systému. Zameriame sa najma na sietovu vrstvu (network stack): teda
TCP/IP a suvisiace protokoly a preklad hostitelského mena na I[P adresu
(host name resolution). Tiez sa pozrieme na sietové suborové systémy
(t.j. siborové systémy, ktoré su uloZené jednym pocitacom na sieti, ale
mozu byt pouzivané dalsimi poc¢itac¢mi na rovnakej sieti).
- 432

Obsah prednasky

1. Uvod do sieti

2. TCP/IP vrstva

3. PouZivanie sieti

4. Sietové suborové systémy

Najprv si véeobecne v rychlosti zopakujeme terminoldgiu sieti a za-
kladnych konceptov. Potom sa bliZsie pozrieme na TCP/IP vrstvu a ako
t4to zapada do veobecnych konceptov, ktoré sme si uz uviedli. Dalsia
cast predndsky bude zamerand na sietové rozhrania pre programo-
vanie aplikdcii (API). Nakoniec sa pozrieme na zdielanie suborovych
systémov v sietovom prostredi.

Cast 8.1: Uvod do sieti

V tejto sekcii sa budeme zaoberat najma uz zndmymi sietovymi kon-
ceptmi, aby sme mali neskor dost kontextu, ked sa pustime do vacsich
detailov a do $pecifik na urovni OS.
Hostitelské a doménové mena e
 hostitelské meno/hostname = Iudsky citatelny nazov po-
¢itaca
e hierarchicky systém, little endian: www.fi.muni.cz
« FQDN = fully-qualified domain name - plne kvalifikované
doménové meno
o lokdlny sufix moze byt vynechany (ping aisa)

Prvd vec, ktorej potrebujeme porozumiet je, ako identifikovat pocitace
v rdmci siete. Hlavny spdsob ako to robit je pomocou tzv. hostnames
- hostitelskych mien: ludsky citatelnych mien, ktoré existuju v dvoch
variantdch: samotny ndzov pocitaca, a plne kvalifikovany nazov, ktory
zahrna nazov siete, do ktorej je poc¢itac pripojeny.

Sietové adresy 0

e adresa = vhodné pre pocitace a numerické

e [Pv4 adresa: 4 oktety (bajty): 192.168.1.1

o oktety su usporiadané MSB-first - prvy najvyznamnejsi
bajt (big endian)
 [Pv6 adresa: 16 oktetov
e Ethernet (MAC): 6 oktetov, c8:5b:76:bd:6e:0b

Zatial ¢o ludia uprednostriuju odkazovat na pocitace pomocou ludsky-
Citatelnych ndzvov, tieto nie s vhodné pre redlnu komunikaciu. Na-
miesto toho, ked pocitace potrebuju odkazovat na iné pocitace, pouzi-
vaju numerické adresy (rovnako ako pri pamitovych miestach alebo
diskovych sektoroch). Velkost a struktura adresy sa moze lisit v zavis-
losti od protokolu: tradi¢né IPv4 pouziva 4 oktety, zatial ¢o adresy v
novom IPvé ich vyuZzivaju 16 (128 bitov). Dalsi typ adresy, ktory mozete
casto stretnut, je MAC (od media access control - kontrola pristupu k
médiu), ktord je najznamejsia z Ethernetového protokolu.
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Typy sieti e
e LAN = Local Area Network - lokdlne

o Ethernet: drétova, az do 10Gb/s

o WIFi (802.11): bezdrétova/wireless, az do 1Gb/s
» WAN = Wide Area Network (Internet) - globdlne

o PSTN, xDSL, PPPoE

o GSM, 2G (GPRS, EDGE), 3G (UMTS), 4G (LTE)

o tiez LAN technoldgie - Ethernet, WiFi

Siete sa vSeobecne delia na dva typy: lokdlne, ktorych rozsah je v ramci
kanceldrie, domdcnosti, pripadne budovy. LAN zvycajne tvoria jednu
broadcast doménu, ¢o zhruba znamend, Ze kazdy pocitac na sieti moze
priamo kontaktovat akykolvek iny poc¢itac¢ pripojeny k rovnakej LAN.
Najcastejsie technoldgie (vrstvy 1 a 2) pouzité v LAN su drotovy (wired)
ethernet (najcastejsi typ prendsa 1Gb/s, menej casté, ale stdle pouzivané
su verzie s rychlostou 10Gb/s) a bezdrotové (wireless) WiFi (povodne
zname ako IEEE 802.11).

Na druht stranu, globdlne siete (tzv. wide-area networks, WAN) sia-
haju cez zna¢né vzdialenosti a spajaju velké mnoZstvo pocitacov. Ka-
nonickou WAN je internet, alebo siet internetového poskytovatela
(ISP - internet service provider). Siete WAN c¢asto pouzivaju iné typy
nizkourovnovych technoldgii.

Sietové vrstvy w7
1. Vrstva sietového rozhrania - Linkova (Ethernet, WiFi)

2. Internetova / Sietova (IP)

3. Transportna (TCP, UDP, ...)

4. Aplikacnd (HTTP, SMTP, ..)

Standardny model sietovych protokolov (zndmy ako Open Systems
Interconnection, v skratke OSI) rozdeluje sietovi uroveri OS na 7 vrs-
tiev, ale pohlad sietového modelu TCPF/IP ich ¢asto rozlisuje iba 4, ktoré
sme si nacrtli vyssie. Vrstva sietového rozhrania (tiez linkova vrstva)
zhruba zodpovedd OSI vrstvam 1 (fyzickd) a 2 (datovd), internetova
vrstva je OSI vrstva 3, transportnd vrstva zodpoveda OSI vrstve 4 a
zvysné (OSI vrstvy 5 az 7) su sustredené pod aplika¢nu vrstvu.
Budeme sa drzat zjednoduseného TCP/IP modelu, ale ked budeme od-
kazovat na nejaku vrstvu ¢islom, bude sa jednat o OSI ¢isla, ako je
zvykom (konkrétne, IP je vrstva 3 a TCP je vrstva 4).

Siete a operacné systémy 8
e sietovd vrstva (network stack) je standardnou sticastou OS
o velkd cast tejto vrstvy Zije v kerneli
o tyka sa to vSak iba monolitickych kernelov
o mikrokernely pouZivaju sietové sluzby z uzivatelského
priestoru
o dalsikusje v systémovych kniZniciach & pomocnych prog-
ramoch

Poslednych asi 25 rokov je sietova komunikdcia standardnou sluzbou
poskytovanou véeobecnymi (general-purpose) operacnymi systémami.
U systémov s monolitickym kernelom je velkd cast sietovej vrstvy
(v8etko po a vratane transportnej vrstvy) sucastou kernelu a je spri-
stupnend uzivatelskym programom cez API soketov.

Dalsia funkcionalita na urovni aplikaénej vrstvy je zvy¢ajne dostupna
v systémovych knizniciach: najma preklad doménovych mien na IP
adresy (domain name resolution - DNS) a Sifrovanie - encryption (TLS,
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skratka od transport-layer security - bezpe¢nost na urovni transport-
nej vrstvy; pomerne matuco sa jedna o technoldgiu na urovni aplikac-
nej vrstvy).

Sietovd komunikdcia na strane kernelu 7
o ovlddace zariadeni pre sietovy hardveér

 vrstvy sietovych a transportnych protokolov

e smerovanie - routing, a filtrovanie paketov (firewally)

« sietové systémoveé volania (sokety)

« sietové suborové systémy (SMB, NFS)

Vrstva sietového rozhrania (linkova vrstva) je zvyc¢ajne zabezpecend
ovlddaémi zariadeni a klientska a serverova strana TCP/IP su pristupné
cez soketové API. TCP/IP siete vSak obsahuju dalsie komponenty: nie-
ktoré, ako smerovanie a filtrovanie paketov, mozno casto realizovat
softvérovo, a ak je to ten pripad, tak su zvycajne implementované v
kerneli. Mosty (bridge) a prepinace (switch), ktoré patria do vrstvy sie-
tového rozhrania, tiez mozu byt implementované softvérovo, ale je
to zriedka praktické. Vela opera¢nych systémov véak implementuje
jeden alebo oba pre lepsiu podporu virtualizacie.

Niektoré sietové sluzby aplikacnej vrstvy moézu tiez byt implemento-
vané v kerneli, obzvladst sietové suborové systémy, ale niekedy aj dalsie
protokoly (napr. HTTP akcelerdtory na urovni kernelu).

Systémové kniznice “o
» soketové a pribuzné API

« preklad hostitelského mena (DNS klient)

e difrovanie a autentifikdcia dat (SSL, TLS)

e sprava a validacia certifikdtov

Prisne vzaté je soketové API doménou systémovych kniZnic (u vacsiny
monolitickych kernelov sa mapuju C-ckové funkcie 1:1 na systémoveé
volania; avSak v mikrokerneloch je sietova vrstva rozdelena inak a
systémoveé kniznice pravdepodobne zastdvaju vacsiu cast uloh).
Kedze takmer vsetky programy, ktoré pracuju so sietami, potrebuju pre-
kladat hostitelské mend (prekladat ludsky citatelné mend na IP adresy),
tuto sluzbu obvykle poskytuju systémoveé kniZnice. Podobne, Sifrova-
nie je pomerne rozsirené v modernom internete, a va¢sina opera¢nych
systémov dodava vrstvu SSL/TLS, vrdtane spravy certifikatov.

Pomocné programy a systémové sluzby “
 konfigurdcia siete (ifconfig, dhclient, dhcpd)

e sprava smerovania - route (route, bgpd)

« diagnostika (ping, traceroute)

« logovanie a kontrola paketov (tcpdump)

o dalsie sietové sluzby (ntpd, sshd, inetd)

Posledna komponenta sietovej vrstvy sa nachddza v systémovych po-
mocnych programoch a sluzbach (démonoch). Tieto sa zaoberaju konfi-
guraciou (vratane pridelovania adries rozhraniam a autokonfigurdcie,
napr. DHCP alebo SLAAC) a spravou smerovania (dolezité najma u
softvérovych smerovacov / routerov a u multihome systémov - viac-
nasobné pripojenie k sieti).

Zvycajne je tiez pritomna sada diagnostickych ndstrojov, prinajmen-
Som programy pinga traceroute, ktoré s uzito¢né na kontrolu konekti-
vity, pripadne nastroje ako tcpdump, ktoré umoznuju obsluhe preskumat
pakety prichadzajuce na rozhranie.
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Aspekty sietovej komunikacie 2
e vo formate paketov

o Co je jednotkou komunikacie
e adresovanie

o ako sa volaju odosielatel a prijemca
e dorucovanie paketov

o ako su spravy dorucené

Ked sa divame na sietovy protokol, musime zvazit tri hlavné aspekty:
prvym je, ¢o predstavuje jednotku komunikdcie, t.j. ako pakety vyze-
raju, aké informacie prenasaju, atd. Druhym je adresovanie: ako su
vymedzené (urcené) cielové pocitace a/alebo programy. Nakoniec sa
dorucovanie paketov zaoberd tym, ako su spravy dorucované z jednej
adresy na druhu: toto méze zahrnat smerovanie a/alebo preklad adries
(napr. medzi adresami linkovej vrstvy a IP adresami).

Vnorovanie (nesting) protokolov e

» protokoly bezia nad dalsimi protokolmi
e preto sa to anglicky vold network stack - zasobnik
e vySsSie vrstvy vyuZivaju nizsie vrstvy

o HTTP pouziva abstrakcie, ktoré poskytuje TCP

o TCP pouziva abstrakcie, ktoré poskytuje IP

KedZe hovorime o tzv. protocol stack - ,zdsobniku" protokolov (proto-
kolovych vrstvdch), je doleZité porozumiet, ako jednotlivé vrstvy tohto
zdsobnika navzdjom interaguju. Kazdy z vyssie uvedenych aspektov
interaguje so zdsobnikovou Struktirou sietovej vrstvy trochu inak -
vsetky si blizsie vysvetlime na niekolkych nasledujucich slidoch.

Vnorovanie (nesting) paketov e

o pakety vyS$sich vrstiev su pre niZsie urovne data

o Ethernetovy ramec (frame) moéze vnutri prendsat IP paket
o [P paket mozZe niest TCP paket

o TCP paket moze niest HTTP poziadavok (jeho fragment)

Ked uvazime strukturu paketu, je prirodzenejsie zacat na spodnych
vrstvach: pakety vyssich vrstiev su pre nizsie vrstvy obycajné data.
Celkova struktura paketov vyzerd ako matrioska: ethernetovy rdmec
je obaleny okolo IP paketu, ktory je obaleny okolo UDP paketu, a tak
dalej.
Z pohladu vyssich vrstiev je velkost paketu doélezitym hladiskom:
ked su paketovo-orientované protokoly vnorené do dalsich paketovo-
orientovanych protokolov, je uzitocné, ked ich velkosti paketov odpo-
vedaju (vacsina protokolov ma limit na velkost paketu). Ked vezmeme
do uvahy limity, pri pohlade ‘zhora’ je paket posunuty nizsej vrstve ako
data a vyssia vrstva nevie ni¢ o dalsich rdmcoch (hlavickach), ktoré
nizsia vrstva pridava.
- . 445
Vrstvy vs dorucovanie
e dorucovanie je, teoreticky, point-to-point
o smerovanie je vacsinou skryté pred vyssimi vrstvami
o vy$Sia vrstva si vyziada dorucenie na adresu
» protokoly niZsich vrstiev su obvykle paketovo orientované
o rozdiely vo velkosti paketov mézu sposobit fragmenta-
ciu
e paket moze prechddzat cez rézne nizkourovnové domeény
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Pokial ide o dorucovanie, vztahy medzi jednotlivymi vrstvami su asi
najkomplikovanejsie. V tomto pripade je pohlad zhora nadol asi najv-
hodnejsi, kedze nizsie vrstvy poskytuju dorucovanie ako sluzbu vyssim
vrstvdam.
KedZe doruc¢ovanie md na internetovej vrstve (OSI vrstvy 3 a vyssie)
obvykle podstatne vacsi zaber (oblast, v ktorej funguje), nez na lin-
kovej vrstve, ¢asto sa stava, Ze jeden IP paket prechddza niekolkymi
doménami (segmentmi, lokdlnymi sietami) linkovej vrstvy.
. 446
Vrstvy vs adresovanie
« nie je to aZ také priamoéiare ako vnorovanie paketov
o vztahy medzi adresami su zloZité
e existuju Specidlne protokoly na preklad adries
o DNS pre mapovanie medzi hostitelskymi menami vs IP
adresami
o ARP pre mapovanie IP vs MAC adresy

Konecne, kedZe doruc¢ovanie (paketov, dat) je sluzba, ktort poskytuju
nizsie vrstvy vyssim, vyssie vrstvy musia porozumiet a poskytnut
spravne adresy nizsich urovni. Najjednoduchsi spdsob, akym moézeme
nahliadat na tento aspekt, je po dvojiciach: linkova vrstva a internetova
vrstva zjavne musia interagovat, obvykle cez Specidlny protokol, ktory
beZi na linkovej vrstve, ale logicky patri do internetovej vrstvy, kedze
pracuje s IP adresami.

Situdcia medzi internetovou a transportnou vrstvou je vyrazne jedno-
duchsia: adresa na transportnej vrstve jednoducho obsahuje adresu
internetovej vrstvy ako pole (napr. TCP adresa je IP adresa + ¢islo portu).
Vztah medzi aplika¢nou vrstvou a transportnou vrstvou je analogicky
(ale nie Uplne rovnaky) situdcii internetové/linkova vrstva. Aplikacna
vrstva na identifikaciu poc¢itacov primdarne pouziva hostitelské mena,
a pouziva Specidlny protokol, zndmy ako DNS, ktory sice pracuje s
adresami na urovni transportnej vrstvy, ale inak patri do aplikacnej
vrstvy.

447

ARP (Address Resolution Protocol)

» najde MAC adresu, ktord odpoveda IP

e nevyhnutny pre umoznenie dorucovania paketov
o [P pouziva linkovu vrstvu na dorucenie paketov
o linkova vrstva musi dostat MAC adresu

e OS vytvori mapu s prekladmi IP $—$ MAC

Protokol rozlisovania adries (address resolution protocol), ktory sa na-
chadza na hranici linkovej/internetovej vrstvy, umoznuje internetovej
vrstve dorucovat svoje pakety pouzitim sluzieb linkovej vrstvy. Sa-
mozrejme, na vyziadanie dorucenia paketu na urovni linkovej vrstvy
potrebujeme linkovu adresu, ale IP paket obsahuje iba IP adresu. ARP
protokol sa pouZiva na ndjdenie linkovej adresy IP uzlov, ktoré existuju
na lokdlnej sieti (Co zahrria smerovace, ktoré pracuju na internetovej
vrstve - inymi slovami, pakety, ktoré smeruju mimo lokdlnu siet su
poslané na router, pouzitim IP adresy routeru, ktord sa preklada na

adresu na urovni linkovej vrstvy, pouzitim ARP ako obvykle).

448

Ethernet

e komunikac¢ny protokol na urovni linkovej vrstvy
7z velkej asti implementovany hardvérovo
* OS pouZziva dobre definované rozhranie

o prijimanie a posielanie paketov

o pouzitim MAC adries (ARP je sucastou OS)

Asi najbeZznejsim protokolom linkovej vrstvy je ethernet. Vac¢sina pro-
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tokolu je implementovand priamo v hardvéri a opera¢ny systém iba

pouziva zjednotené rozhranie, ktoré ovladace zariaden{ spristupnuju
na posielanie a prijimanie ethernetovych ramcov.

, . 449
Prepinanie paketov

¢ zdielané médid su neefektivne kvoli kolizidam

» ethernet typicky pouZziva prepinanie paketov
o prepinac (switch) je obvykle hardvérové zariadenie
o ale mozZe byt aj softvérové (obvykle pre virtualizaciu)
o fyzické pripojenia tvoria topoldgiu hviezda

Vysokorychlostné siete su zaloZzené takmer vyhradne na prepinani pa-
ketov, to znamend, Ze uzol posiela pakety (rdmce) na prepinac (switch),
ktory ma niekolko fyzickych portov a udrziava si informdcie ktoré
MAC adresy su dostupné na ktorych fyzickych portoch. Ked na pre-
pinac dorazi rdmec, prepinac si vyextrahuje MAC adresu prijemcu a
paket je preposlany na fyzicky(é) port(y), ktoré su asociované s touto
MAC adresou.

Mosty (bridges) o0
» mosty pracuju na linkovej vrstve (vrstva 2)
e most je dvojportové zariadenie
o kazdy port je pripojeny do inej LAN
o most spaja LAN preposielanim ramcov
e modZe byt realizovany hardvérovo alebo softvérovo
o brctl na Linuxe, ifconfig na OpenBSD

Mosty st analogickeé prepinacom, s jednym velkym rozdielom: predpo-
klad pre prepinace je, Ze existuje vela fyzickych portov, ale s kazdym je
asociovand iba jedna MAC adresa (pripadne s vynimkou Specidlneho
‘uplink’ portu). Na druhu stranu, most je optimalizovany na pripad
dvoch fyzickych portov, ale kazda strana so sebou méd asociovanych
vela MAC adries.

Tunelovanie

e tunely su virtudlne zariadenia na vrstve 2 alebo 3

e zapuzdruju premdvku pouZitim protokolu vyssej urovne

o tunelovanie moéze implementovat Virtual Private Networks
o softvérovy most moze fungovat cez UDP tunel
o tunel je obvykle Sifrovany

Tunelovanie je technika, ktord umoznuje premdvke na nizsej vrstve,
aby bola vloZena do aplika¢nej vrstvy existujucej siete. Typickym pri-
padom pouZitia je spojit fyzicky vzdialené pocitace do jednej broadcast
(linkova vrstva) alebo smerovacej (internetova vrstva) domény.

V tomto pripade su pritomné dve instancie sietového ,zdsobnika“: VPN
softvér implementuje protokol na urovni aplikacénej vrstvy vo vonkaj-
Som zasobniku, a zdroven sa chova ako rozhranie na linkovej vrstve
(alebo podsiet na internetovej vrstve), ktoré je preposlané cez most
(routované) ako keby $lo o dalsie fyzické rozhranie.
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PPP (Point-to-Point protokol)

» protokol na linkovej vrstve pre 2-uzlové siete
o dostupné cez vela fyzickych spojeni
o telefénne linky, mobilné pripojenia, DSL, Ethernet
o Casto pouZzivané na pripdjanie koncovych bodov k ISP
e podporované vacsinou operac¢nych systémov
o rozdelené medzi kernelom a systémovymi pomocnymi
programami

Point-to-point protokol je dalsim z pomerne délezitych a rozsirenych
prikladov protokolu linkovej vrstvy a vacsinou ho mozeme najst na
pripojeniach medzi LAN sietami alebo medzi LAN a WAN.

~ Z o 453
Bezdrotové siete

» WiFi je z velkej ¢asti ako (pomaly, nespolahlivy) Ethernet
 potrebuje Sifrovanie, kedze ktokolvek moze pocuvat
e tieZ autentizdciu na predchadzanie podvodnym pripoje-
niam
o PSK (pre-shared key - vopred zdielany klu¢), EAP /802.11x
« Sifrovanie vyzaduje spravu klucov

Konecne, WiFi je, z pohladu zvysku sietového zasobnika, v podstate
pomald, nespolahliva verzia ethernetu, hoci vnutri je tento protokol
vyrazne komplikovanejsi.

Cast 8.2: TCP/IP vrstvy (,zdsobnik")

V tejto sekcii sa pozrieme na samotny TCP/IP sietovy zdsobnik a tieZ si
blizsie rozoberieme DNS.

IP (Internet Protocol) 455

e pouziva 4-bajtové (v4) alebo 16-bajtové (v6) adresy
o rozdelené na casti siet (network) a hostitel (host)
e ide o protokol zaloZeny na paketoch
 poskytuje tzv. best-effort sluzbu
o pakety sa mozu stratit, byt preusporiadané alebo posko-
dené

IP je protokol s malou réziou, paketovo-orientovany, velmi rozsireny
v ramci internetu a vac¢siny lokalnych sieti (¢i uz su pripojené k inter-
netu alebo nie). Co je pornerne dolezité, kvoli nizkej rézii nezarucuje
dorucenie ani integritu dat, ktoré prendsa.

IP siete e

e [P siete zhruba odpovedaju LAN
o hostitelia narovnakej sieti st lokalizovani pomocou ARP
o k vzdialenym sietam mozno pristupovat skrze smero-
vace
» maska siete rozdeluje adresu na casti siet/host
IP typicky bezi nad Ethernetom alebo PPP

V ramci jednej IP siete je dorucovanie zabezpecované linkovou vrstvou
- pricom lokalna siet je identifikovana spolo¢nym adresovym prefi-
xom (diZka tohto prefixu je sucastou konfiguracie siete, a je znama pod
nazvom maska siete - netmask).
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0 0 457
Smerovanie (routing)

* smerovace preposielaju pakety medzi sietami

e nieco na sposob mostov ale na 3. vrstve

e smerovace sa chovaju ako normaélne koncové body LAN
o ale reprezentuju celé vzdialené IP siete
o alebo dokonca cely internet

Pakety, ktorych prijemcovia si mimo lokdlnej siete (teda taki, ktori nez-
dielaju sietovu cast adresy s lokdlnym hostitelom) st presmerované -
routed: zariadenie na vrstve 3, analogické prepinacu (switch) na vrstve
2, preposle paket na jedno zo svojich rozhrani (do inej linkovej domény).
Smerovacie tabulky (routing tables) su vsak vyrazne zloZitejsie, nez
informadcie, ktoré si uchovava prepinac, a ich sprava cez internet je
nad ramec tohto predmetu.

ICMP: Internet Control Message Protocol

o riadiace spravy (pakety)
o cielovy host/siet nedosiahnutelna
o prekroceny limit time to live
o potrebna fragmentdcia
o diagnostickeé pakety, napr. prikaz ping
o echo request a echo reply
o dd sa skombinovat s TTL pre traceroute

ICMP je ‘servisny protokol’ ktory sa pouziva na diagnostiku, chybové
hlasenia a spréavu siete. Rola ICMP bola znacne rozsirena s prichodom
IPvé (napr. zahrnutim automatickej konfiguracie siete, cez typy pake-
tov router advertisement - oznamenie routeru a router solicitation
- vyziadanie si routeru). ICMP neposkytuje aplikac¢nej vrstve Ziadne
sluZzby priamo.

459

Sluzby a TCP/UDP ¢isla portov

« siete sa obvykle pouzivaju na poskytovanie sluzieb
o kazdy pocita¢ moze hostovat viacero

e rozne sluzby mozu bezat na réznych portoch

e port je 16-bitové ¢islo a niektoré si pomenované
o port 25 je SMTP, port 80 je HTTP, ...

Ako sme uz struc¢ne spomenuli, adresy transportnej vrstvy maju dve
komponenty: IP adresa cielového pocitaca a cislo portu, ktoré vyme-
dzuje konkrétnu sluzbu alebo aplikdciu beziacu na cielovom uzle.

TCP: Transmission Control Protocol 0

e prudovo-orientovany protokol nad IP

» funguje ako rura (prendsa sekvenciu bajtov)
o musi reSpektovat poradie dorucenia
o atiez preposlat stratené pakety

e musi ustanovit spojenia

Dva hlavné transportné protokoly v rodine protokolov TCP/IP su TCP a
UDRP, pricom prvé sa vyskytuje castejsie a je vyrazne komplikovanejsie.
Kedze TCP je prudovo-orientované a spolahlivé, musi implementovat
logiku rozkuskovania prudu bajtov na jednotlivé pakety (pre dorucenie
pouzivajuce IP, ktoré je paketovo-orientované), kontroly konzistencie
(kontrolné sucty paketov) a logiku znovu-posielania (v pripade, Ze sa
IP pakety, ktoré nesu TCP data stratia).
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TCP spojenia

e koncové body najprv musia ustanovit spojenie

» kazdé spojenie sluzi ako samostatny prud dat

* spojenie je obojsmerné

o TCP pouziva 3-cestny handshake: SYN, SYN/ACK, ACK

Na poskytnutie prudovej sémantiky uzivatelovi musi TCP implemen-
tovat mechanizmus, ktory vytvori iliziu prudu bajtov nad paketovo-
fungujucim zakladom. Tento mechanizmus je zndmy ako spojenie a v
podstate sa skladd z nejakého stavu, ktory je zdielany medzi dvomi kon-
covymi bodmi. Na ustanovenie tohto zdielaného stavu TCP pouziva
3-cestny handshake (,potrasenie rukou").

Poradoveé ¢isla 2
o TCP pakety si nesu poradoveé ¢isla
e tieto ¢isla sa pouzivaju na rekonstrukciu prudu
o [P pakety mozu prist mimo poradie
e tieZ sa pouZivaju na potvrdenie prijatia
o a nasledne na spravu opatovného posielania

Poradové ¢isla su suc¢astou stavu spojenia a umoznuju prudu bajtov,
aby mohol byt rekonstruovany v spravnom poradi, aj ked déjde k pres-
kladaniu IP paketov, ktoré nesu prud, pocas dorucovania.

Strata paketov a opatovné posielanie e
e pakety sa mozu stratit z réznych dovodov
o linka spadne na dlhsiu dobu
o pretecie buffer smerovacieho zariadenia
o TCP posiela potvrdenia (ack) pre prijaté pakety
o ACK pouzivaju na identifikdciu paketov poradové cisla

Okrem preusporiadania paketov musi TCP vyriesit este stratu paketov:
udalost, kedy je IP paket odoslany, ale zmizne bez stopy po ceste do svo-
jej destindcie. Strateny paket je detekovany ako medzera v poradovych
¢islach. Je to v8ak odosielatel, kto sa musi dozvediet o stratenom pakete,
aby tento mohol byt preposlany: z tohto dévodu musi prijemca paketu
potvrdit (acknowledge) jeho prijatie poslanim paketu nazad (alebo, ¢as-
tejsie, tym Ze sa potvrdzovaci paket ,zvezie" na ddtovom pakete, ktory
by aj tak odoslal - tzv. piggybacking), ktory nesie poradové ¢isla paketov,
ktoré boli prijaté.

Ak potvrdenie prijatia nie je obdrZzané do urcitého ¢asového limitu
(ktory sa da dynamicky prisposobit) od odoslania pévodného paketu,
tento paket je poslany znova (retransmitted).

464

UDP: User (Unreliable) Datagram Protocol

o TCP so sebou nesie netrividlnu réziu

o ajeho zdruky nie su vzdy nevyhnutné
e UDP je vyrazne jednoduchsi protokol

o velmi tenky wrapper okolo IP

o s minimalnou réziou nad rdmec IP

Nie vsetky aplikdcie potrebuju relativne silné zaruky, ktoré poskytuje
TCP, alebo opacne, nemozu tolerovat dodatoc¢nu latenciu, ktoru so se-
bou prindsa algoritmus, ktory TCP vyuziva na zarucenie spolahlivého
dorucenia zachovavajuceho poradie. Pre tieto pripady poskytuje UDP
velmi tenku vrstvu nad IP, v podstate priddva iba ¢islo portu do adries a
16-bitovy kontrolny sucet do hlavicky paketu (ktorej velkost je celkovo
iba 64 bitov).
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Firewall

* nazov pochadza zo stavby budov

o ohriuvzdorna bariéra medzi ¢astami budovy
« myslienka je oddelit siete od seba navzdjom

o ¢im su utoky zvonku tazsie

o obmedzit skody v pripade kompromisu

Firewall je zariadenie, ktoré oddeluje dve siete od seba navzdjom, ty-
picky tym, Ze sluzi ako (jediny) router medzi nimi, ale tiez sktimanim
paketov a ich zahadzovanim alebo odmietanim, ak vyzeraju nedove-
ryhodne, alebo ak sa pokusaju pouzivat sluzby, ktoré nemaju byt vidi-
telné zvonku. Casto je jednou z tychto sietf internet. Niekedy je druhou
sietou iba jediny pocitac.
Filtrovanie paketov e
« filtrovanie paketov je implementdciou firewallu
* moZe byt realizované na routeri alebo na koncovom bode
o dedikované routery + filtrovanie paketov je bezpecnejsie
o jediny takyto firewall chrdni celt siet
o menej prileZitosti na chybnu konfigurdciu

Podobne ako u ostatnych sluzieb, obvykle sa vyplati centralizovat (v
ramci jednej siete) zodpovednost za filtrovanie paketov, ¢im sa znizi ad-
ministrativna zataz a priestor, aby chybne konfigurované uzly ohrozili
celu siet. Je samozrejme rozumné spustat lokalne firewally na kazdom
uzle, ako druhu Uroven ochrany.

Prevadzka paketovych filtrov o
o filtre paketov pracuju so sadou pravidiel
o pravidla su obvykle doddavané obsluhou
o kazdy prichadzajuci paket je roztriedeny pouzitim pravi-
diel
» a potom podla toho spracovany dalej
o mobZe byt preposlany, zahodeny, odmietnuty alebo upra-
veny

Filter paketov je v podstate konecne-stavovy stroj (pripadne s trochou
paméte na sledovanie pripojeni, v takom pripade ide o stavovy filter
paketov), ktory skuima kazdy paket a rozhodne sa, aku akciu na riom
vykonat. Konkrétne pravidla klasifikacie su obvykle dodavané admi-
nistratorom siete; v jednoduchych pripadoch sa porovnavaju zdrojové
a cielové IP adresy a ¢isla portov, a stav spojenia (ktory si filter paketov
pamitd) u TCP paketov.

Po tom, ¢o su roztriedené, pakety mézu byt preposlané do svojej desti-
ndcie (ako by to urobil standardny router), potichu zahodené (dropped),
odmietnuté (rejected; ¢o posle ICMP notifikaciu odosielatelovi) alebo
upravené pred tym, nez budu poslané dalej (najcastejsie kvoli NAT -
network address translation, ktorého detaily idi mimo rozsah pred-
metu).
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Priklady filtrovania paketov

« filtre paketov su ¢asto sucastou kernelu
e parser pravidiel je systémova utilita
o nacitava pravidla z konfiguracného stboru
o a nastavi filter na strane kernelu
e existuje viacero implementdcii
o iptables, nftables na Linuxe
o pf na OpenBSD, ipfw na FreeBSD

Filter paketov je obvykle tvoreny dvomi komponentami: jednou je sys-
témova utilita (pomocny program), ktory ¢ita ludsky-citatelny popis
pravidiel, a na zdklade tychto vyskladd efektivny ,porovndvac” pravi-
diel, ktory bude pouzity v kernelovej komponente, ktord robi samotnu
klasifikaciu.

Preklad mien (name resolution) o

o uzivatelia si nechcil pamatat numerické adresy
o uz telefénne ¢isla su dost zlé
namiesto toho sa pouZzivaju hostitelské mend (host names)
« mozu byt ulozené v subore, napr. /etc/hosts
o nie je to Uplne praktické pre viac ako 3 pocitace
o ale na internete su milidony pocitacov

V poslednej casti tejto sekcie sa pozrieme na preklad hostitelskych
mien (host name resolution) a na protokol DNS. Co potrebujeme je
adresdr (na spodsob zlatych stranok), ale taky, ktory moze byt efektivne
aktualizovany (kazdu hodinu prebieha vela aktualizacii) a ktory tiez
zvladne efektivne odpovedat na poziadavky pocitacov na sieti. Systém
musi byt dostato¢ne skdlovatelny, aby zvladol vela miliénov mien.

470

DNS: Domain Name System

e hierarchicky protokol pre preklad mien
o bezi nad TCP alebo UDP
o doménové mend su rozdelené do niekolkych ¢asti pomo-
cou bodiek
o kazdd doména vie, koho sa opytat na dalsiu ¢ast
o databdza mien je distribuovand

Na 8kale internetu v podstate potrebujeme nejaku formu distribuova-
ného systému (t.j. distribuovanu databdzu). Na rozdiel od rela¢nych
databaz su vsak oneskorenia v propagdcii aktualizacii akceptovatelné,
¢im sa navrh zjednodusuje.

Menny priestor hostitelskych mien je organizovany hierarchicky, a
struktura DNS zodpoveda tejto hierarchii: ide sprava dolava, za¢inajuc
top-level doménou - doménou najvyssej urovne (jedinad bodka, ktora
sa Casto vynechdava), jeden z DNS serverov pre tuto doménu je dota-
zany na meno najblizsie nalavo, ¢oho vysledkom je obvykle adresa
dalsieho DNS servera, ktory ndm vie poskytnut viac informdcii. Tento
proces sa opakuje, kym nie je celé meno prelozené (vyriesené, resolved);
celkovym vysledkom je obvykle IP adresa hostitela.
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DNS rekurzia

o vezmite si ako priklad domény www.fi.muni.cz.
 rezolucia/preklad za¢ina napravo v korenovych serveroch
o korenové servery nds odkdazu na cz. servery
o Ccz. servery nas odkazu namuni.cz
o kone¢ne muni.cz. ndm povie o fi.muni.cz
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Proces popisany vys$sie sa nazyva rekurzia a je obvykle vykondvany
Specidlnym typom DNS servera, ktory vykonava rekurziu v mene svo-
jich klientov a kesuje vysledky pre dalsie poziadavky. Tiez to znamena,
Ze vacsinou moze zacat od stredu, kedZe menné servery pre jednu
alebo dve najvyssie domény su velmi pravdepodobne keSované.

Priklad DNS rekurzie

$ dig www.fi.muni.cz. A +trace

IN NS j.root-servers.net.
CZ. IN NS b.ns.nic.cz.
muni.cz. IN NS ns.muni.cz.
fi.muni.cz. IN NS aisa.fi.muni.cz.

www.fi.muni.cz. IN A 147.251.48.1

Aby sme mohli pozorovat rekurziu v praxi (a robit dalsiu diagnos-
tiku na DNS), mézeme pouzit nastroj dig, ktory je sucastou sady DNS-
zameranych nastrojov od ISC (Internet Software Consortium).

Typy DNS zdznamov e
e A znaci (IP) adresu

o AAAA znaci IPv6 adresu

o CNAME znaci alias

¢ VX je pre mailové servery
« a vela dalsich

Okrem NS zaznamov, ktoré hovoria systému, koho sa opytat na dalsie
informadcie, existuje vela typov DNS zdaznamov, kde kazdy nesie iny typ
informdcie o danom mene. Okrem IPv4 a IPvé adries existuju volné
TXT zdznamy (ktoré sa pouzivaju napriklad, aby sa filtrovacie systémy
spamu naucili, ktoré su autorizované mailové servery pre nejaku do-
meénu), SRV zaznamy pre zistenie umiestnenia sluzby na lokdlnej sieti,
a tak dalej.

Cast 8.3: Pouzivanie sieti

V tejto sekcii sa zbeZne pozrieme na soketové API, ktoré umoznuje
aplikaciam pouzivat a poskytovat sietové sluzby (na POSIX-ovych ope-
racnych systémoch) a na niekolko prikladov sietovych sluzieb na apli-
kac¢nej urovni.
. . 475
Pripomenutie soketov
» soketové API pochddza z raného BSD Unixu
 soket reprezentuje (mozné) sietové spojenie
« pre otvoreny soket dostanete popisovac suboru - file desc-
riptor
o mozete ¢itat - read() a zapisovat - write() do soketov
o ale tieZ sendmsg() a recvmsg()
o a sendto() a recvfrom()

Pamitajte, Ze soket je objekt podobny suboru, pristupny cez popisovac
suboru (file descriptor). Na pripojenych (connected) prudovych soke-
toch mozu programy pouzivat tradi¢né systémové volania read a write,
so sémantikou podobnou tej u rur. Hoci su tieto dostupné aj u datagra-
movych soketov, je preferované iné API, pricom jednym z dévodov je,
Ze priread nie je mozné rozlisit datagramy, ktoré prichddzaju z réznych
zdrojov.

Systémové volania sendto, recvfrom umoznuju programu Specifikovat
(alebo zistit, v pripade recvfrom) adresu prijemcu (odosielatela) paketu.
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Typy soketov

» sokety mézu byt internetové alebo unixové domeénoveée
o internetové sokety funguju po sieti
e prudové sokety su ako subory
o moZete zapisat suvisly prud dat
o obvykle implementované pouzitim TCP
o datagramoveé sokety posielaju samostatné spravy
o obvykle implementované pouzitim UDP

Komunikdcia na IP sietach je realizovana prostrednictvom interneto-
vych soketov (s doménou - domain nastavenou na AF_INET alebo AF_INET6).
Ak ide o prudovy soket (stream socket; jeho type je SOCK_STREAM), komu-
nikdcia prebieha pouzitim TCP (prudové sokety musia byt explicitne
pripojené zavolanim systémového volania connect alebo accept, ktoré
v pripade internetovych soketov realizuje TCP handshake - ustanove-
nie spojenia).

Datagramoveé sokety (type nastaveny na SOCK_DGRAM) moZu byt volitelne
,pripojené’, avsak toto iba nastavi predvolenu destindciu kam maju byt
datagramy posielané. Komunikacia prebieha pouzitim UDP.

. ° 477
Vytvdranie soketov

o soket sa vytvdra pomocou funkcie socket()
« dd sa z neho urobit server pomocou listen()

o jednotlivé spojenia su ustanovené cez accept()
« alebo klient pomocou connect()

Vsetky typy soketov su vytvorené pouzitim systémového volania soc-
ket a Specializuju sa na serverové a klientské sokety, v zavislosti od
naslednych API volani, ktoré su na nich realizované. Serverovy soket
ziskame cez listen a bind, zatial ¢o klientsky soket ziskame pomocou
connect. Server potom opakovane vola accept, ktory vracia novy popi-
sovac suboru (deskriptor), ktory reprezentuje TCP spojenie.
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API na preklad mien

e libc poskytuje modul na preklad mien (resolver)

o dostupny ako gethostbyname (a getaddrinfo)

o tieZ gethostbyaddr pre reverzné hladanie (reverse lookup)
» moZe sa pozerat na vela réznych miest

o vadsina systémov podporuje aspori /etc/hosts

o a vyhladdvanie zaloZené na DNS

Soketové API sa zaoberd iba ¢iselnymi IP adresami. Ak aplikdcia potre-
buje byt schopnd spojit pocitace pouZitim ich hostitelskych mien, mus{
pouzit API na preklad mena na adresu, ktoré interne pouziva vhodnu
databdzu alebo protokol na ndjdenie odpovedajucich IP adries. Kon-
krétna sekvencia krokov zavisi od konfiguracie systému, ale obvykle
pouzije subor /etc/hosts a rekurzivny DNS server (ktorého IP adresa
je opat sucastou konfigurdcie systému).
Sietové sluzby v
e servery pocuvaju na sokete pre prichddzajice spojenia
o klient aktivne ustanovuje spojenie so serverom
e siet jednoducho prendsa ddta medzi nimi
« interpretacia ddt je problém vrstvy 7
o moze ist o prikazy, prenosy suborov, ...

Vacsina sietovych sluzieb pracuje v rezime klient-server, nad TCP:
server pasivne ¢aka na spojenie na konkrétnej adrese transportne;j
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vrstvy (t.j. IP adresa spolu s ¢islom portu). Na druhu stranu, klient sa
aktivne pripdja k posluchajucemu serveru, ¢im ustanovuje obojsmerny
kanal (TCP spojenie) medzi nimi. Od tohto bodu sietové vrstvy (sietovy
zasobnik) iba posielaju dédta cez kandl. Data sa obvykle riadia nejakym
protokolom na aplika¢nej trovni (SMTP, HTTP, ...), hoci tento nemus{
byt Standardizovany ani velmi zndmy.
Priklady sietovych sluzieb o
e (secure) remote shell - sshd
e internet emailova sada

o MTA = Mail Transfer Agent, pouziva SMTP

o SMTP = Simple Mail-Transfer Protocol
» world wide web

o web servery poskytuju obsah (subory)

o klienti a servery pouzivaju HTTP a HTTPS
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Klientsky softvér

e prikaz ssh pouziva SSH protokol
o velmi uzito¢na systémova utilita na prakticky vsetkych
UNIX-och
« webovy prehliadac je klientom pre world wide web
o prehliadace su komplexné aplikacné programy
o niektoré su dokonca vacsie nez operacné systémy
o emailovy klient je tiez zndmy ako MUA (Mail User Agent)

Cast 8.4: Sietové stiborové systémy

Skor sme sa naucili, Ze suborové systémy su dodlezitou, rozsirenou ab-
strakciou. Je prirodzené umoznit suborovému systému, aby bol pri-
stupny zvonku (z iného pocitaca) pouzitim API, ktoré sa pouziva na
lokdlny pristup, ¢im je ‘sietovd’ ¢ast takmer uplne neviditelnd pre prog-
ram.

e, . . 483
Preco sietové suborové systémy?
» kopirovanie suborov tam a nazad je nepraktické

o atiez nachylné na chyby (ktord je posledna verzia?)
 Co takto ukladat data na centrdlnom mieste
 a zdielat ich so vSetkymi poc¢itacmi na LAN

Pravdepodobne najpresvedcivejsi argument pre sietové suborové sys-
témy pochddza z potreby urobit pracovneé stanice (desktopové pocitace)
v institucii zamenitelné: to znamena, umoznit ktorémukolvek uziva-
telovi prihldsit sa na ktorukolvek z dostupnych pracovnych stanic a
okamzite mat k dispozicii vSetky svoje ddta a nastavenia.

484

NAS (Network-Attached Storage)

 (maly) pocitac¢ dedikovany na ukladanie dat

e obvykle na nom beZi osekany opera¢ny systém
o Casto zaloZzeny na Linuxe alebo FreeBSD

e poskytuje pristup k siborom celej sieti

» niekedy dalsie sluzby na uirovni aplikacit
o napr. sprava fotografii, prehravanie médii, ...

Dalsi typ pouzitia vychddza z toho, Ze chceme ukladat déta, ktoré su
zdielané niekolkymi uzivatelmi na centralnom zariadeni, odkial ich
je jednoduché zdlohovat a su pristupné zo vietkych pocitacov (a teda
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pre vSetkych uzivatelov, aj ked s niektoré ostatné pocitace vypnuté).
Tento typ pouzitia sa vold NAS (Network-Attached Storage - ulozisko
pripojené k sieti).
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NF'S (Network File System)

e tradiény UNIX-ovy sietovy suborovy systém
» zabudovany pomerne hlboko do kernelu
o predpoklad, Ze mame véeobecne spolahlivi siet (LAN)
e sUiborové systémy su exportované na pouzitie cez NFS
e klientskd strana pripoji - mounts NFS-exportovany zva-
zok (volume)

NFS je jednou z prvych implementdcii sietového suborového systému.
Je v podstate zaloZeny na tom, Ze sa napoji na rozhranie VFS (virtual
file system switch) a exportuje ho cez rozhranie vzdialeného volania
procedur do dalSich kernelov na sieti. Pre vytvorenie tzv. NFS share, ¢o
je zdielany kus suborového systému, musi byt lokdlny suborovy systém
exportovany na planovanom NFS serveri; potom moéZe byt pripdjany
(mounted) klientmi, ¢im tvori zdielanu ¢ast ich lokdlnej hierarchie su-
borového systému.
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Histdria NFS

e vytvoreny Sun Microsystems v 80. rokoch
e v2 implementovana v System V, DOS, ...

» v3 sa objavila v '95 a este stdle sa pouziva
e v4 prichadza v 2000, zlepSuje bezpecnost

Sietové suborové systémy su pomerne starou technoldgiou (takmer 40
rokov starou), ale presli vyraznou evoliciou v priebehu prvych asi 20
rokov, pricom verzia 4 riesi primarne bezpec¢nostné zdleZitosti.
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Pripomenutie VFS

e implementa¢ny mechanizmus pre niekolko typov sub. sys-
témov
» objektovo-orientovany pristup
o open: najdi subor, aby sa k nemu dalo pristupovat
o read, write - netreba vysvetlovat
o rename: premenuj subor alebo adresar

Spomente si zo 4. prednasky, ze VFS (virtual file system switch) je me-
chanizmus vnutri kernelu, ktory umoznuje, aby viaceré implementdcie
suborového systému mohli poskytovat zjednotené rozhranie zvysku
kernelu. NFS vyuZiva toto existujuce rozhranie a spristupriuje ho cez
siet. Samozrejme, na rozdiel od samotného VFS je sémantika NFS fun-
kcif standardizovand napriec¢ implementaciami (NFS klienti a servery
su zvacsa kompatibilné napriec¢ réznymi UNIX-ovymi operaénymi sys-
témami).

RPC (Remote Procedure Call) - Vzdialené volanie"
procedur

 akykolvek protokol pre volanie funkcii na vzdialenych hos-
titeloch
o ONC-RPC = Open Network Computing RPC
o NFS je zalozené na ONC-RPC (tiez zname ako Sun RPC)
o NFS v podstate vykondva VFS operacie pouzitim RPC
o jednoduché naimplementaciu na UNIX-ovych systémoch
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Sposob, akym je NFS rozhranie spristupriované sieti, je cez mechaniz-
mus vzdialeného volania procedur, ktory v podstate vezme volanie
procedury (ndzov funkcie, spolu s argumentami, s ktorymi ma byt za-
voland), zabali ich do retazca bajtov (byte string) a posle ho cez siet
dalsiemu pocitacu, ktory redlne zavold tuto proceduru a posle nazad
vysledok. Protokol md mechanizmus na posielanie bufferov dat, nad
ramec primitivnych hodnoét (integers - celociselny typ).

Pridelovanie portov sluzbou portmap 489

e ONC-RPC je spustané cez TCP alebo UDP

o ale je dynamickejsie s ohladom na dostupné sluzby
» TCP/UDP ¢isla portov su pridelené na poZiadanie
» portmap prekladd z RPC sluZieb na ¢isla portov

o samotny prekladac portov po¢uva na porte 111

V modernych systémoch je ONC-RPC implementované vyhradne nad
TCP/IP zasobnikom. KedZe tento protokol moézZe spristupriovat viacero
sluZieb na kaZzdom stroji, vznikd potreba prekladat medzi tymito RPC
sluzbami a TCP/UDP ¢islami portov. Vo vacésine pripadov sa o toto stard
RPC sluzba nazvana portmapper’, ktora sama bezi na fixnom porte
(¢islo 111).
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NFS démon

e tiez znamy ako nfsd
» poskytuje NFS pristup do lokdlneho suborového systému
* mozZe bezat ako systémova sluzba
e alebo moze byt sucastou kernelu
o toto je typickejsie z dévodu vykonnosti

Ak mame RPC zdsobnik, NFS je dostupnd cez nfsd, ktory sa zaregistruje
ako sluzba na RPC zdsobniku. Tento démon moZe byt riadny démon v
uzivatelskom priestore, ale moze byt tieZ sicastou kernelu (bezat ako
kernelové vlakno).

SMB (Server Message Block)

e sietovy suborovy systém od Microsoftu
o dostupny na Windowse od verzie 3.1 (1992)
o povodne bezal nad NetBIOS
o neskorsie verzie pouzivali TCP/IP
 SMB1 malo kopu zbytoénych veci a bolo zlozité

SMB je uplne ind implementdcia sietovo transparentnej vrstvy pre
suborové systémy. Podobne ako NFS, nie je spaté s konkrétnou struk-
turou na disku. SMB preslo mnohymi inkrementdlnymi zmenami s
kazdym novym operacnym systémom Microsoftu, ktory prisiel, zatial
¢o bolo sucasne udrziavané spatne kompatibilné, aby mohli starsie ope-
racné systémy navzdjom spolupracovat, ako klienti aj servery. Tymto
sa stal protokol extrémne komplikovanym, takze dalSie rozsirenia boli
nepraktické.

492

SMB 2.0

¢ jednoduchsie ako SMB1 vdaka menej rozsiahlej kompati-
bilite

e lepsia vykonnost a bezpec¢nost

» podpora pre symbolické odkazy

o dostupné od Windows Vista (2006)

Microsoft navrhol novy protokol pre suborové systémy po sieti vo
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svojom opera¢nom systéme Windows Vista, pod ndzvom SMB 2.0.
Podobne ako NFSv4 niekolko rokov predtym, SMB 2 vyriesilo vela
bezpecnostnych zranitelnosti svojho predchodcu, a zaroven zlepsilo
vykonnost a rozsirilo protokol na podporu novej funkcionality suboro-
vych systémov, ako su symbolické odkazy.

. . 493
Review Questions

29What is ARP (Address Resolution Protocol)?
30What is IP (Internet Protocol)?

31What is TCP (Transmission Control Protocol)?
32What is DNS (Domain Name Service)?

Cast 9: Shelly & uzivatelské rozhrania

Tato prednaska sa zameriava na interakciu ¢loveka s pocitacom a rolu
operacného systému v tejto oblasti. Pozrieme sa na textové formy inte-
rakcie (najma rozhranie prikazového riadku - command line interface,
shell), aj na grafické rozhrania, ovlddané ukazovacim zariadenim - po-
inting device (mys, trackpad) alebo dotykovou obrazovkou.

Obsah prednasky 0
1. Interprety prikazov

2. Prikazovy riadok

3. Grafické rozhrania

Prva cast sa zameria na shell ako na jednoduchy programovaci jazyk,
zatial ¢o v druhej sa v kratkosti pozrieme na termindly (alebo skor
emuldtory termindlov), interaktivne pouzitie shellu a dalsie textové
programy. Konecne, tretia ¢ast bude o grafickych rozhraniach a o tom,
ako su postavené.

Cast 9.1: Interprety prikazov

Historicky zohravali shelly na vac¢sine opera¢nych systémov dvojitu
ulohu. Interakcia pomocou prikazov je pravdepodobne najjednoduch-
Sia na implementdciu, a preto bola formou, ktord sa spociatku v pocita-
¢och a operacnych systémoch pouzivala. Teda hned ako sa interaktivne
termindly stali dostupnymi (dnes presko¢ime davkové systémy).
Kazdy interpret prikazov mad jednu zaujimavu vlastnost: mézete vy-
tvorit zaznam sekvencie prikazov, aby ste dosiahli zlozitejsie ulohy
nez dokdze vykonat ktorykolvek individualny prikaz. Funguje to bez
akéhokolvek zdsahu od samotného interpretu prikazov: mézete si ich
jednoducho poznacit na kusok papiera a neskor ich prepisat.

Bolo by samozrejme vyrazne pohodlnejsie keby poc¢ita¢ mohol ¢itat
prikazy jeden za druhym zo suboru a spustat ich, ako keby ste ich
zadavali. Toto je povod shellovych skriptov.

497
Shell
e programovaci jazyk zamerany na interakciu s OS
e jednoduché riadenie toku (control flow)
* netypovang, textovo-orientované premenné
e pochybné riesenie chybovych stavov (error handling)

Samozrejme, vo svojej kopii alebo ruéne pisanych poznamkach si mo-
zete pridat dodatocné komentdre a instrukcie, ako ,tento prikaz spustit
iba ak bol predchddzajuci prikaz uspesny*, alebo ,zopakovat tento pri-
kaz 3 krat“ alebo ,opakovat tento prikaz az kym sa nestane to a to"
Nebolo by uzasné, keby ste si mohli zahrnut takéto anotécie do zdpisu,
ktory pocitac ¢ita a vykonava?

Ale isteZe, prave sme vynasli riadenie toku (control flow). A pocho-
pitelne je to presne to, ¢o shelly implementuji. Dalsim ‘zjavnym' vy-
ndlezom su zastupné symboly - placeholders - v prikazoch, ktoré su
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nahradené vhodnymi hodnotami za behu. Napriklad, vo svojom zoSite
si poznacite sekvenciu prikazov na aktualizdciu zoznamu uzivatelov
uloZenych v textovom subore: pravdepodobne pouZijete zdstupny sym-
bol pre ndzov suboru, s ktorym momentdlne pracujete. A ked prepisete
prikaz nazad, nahradite kazdy vyskyt tohto zéstupného symbolu sku-
tocnym ndazvom daného suboru. Prave ste vynasli premenné!

Dalgia vec, ktord sa tak nejak preniesla zo skriptov zaznamenanych na
papieri do spustitelnych je kontrola chyb... alebo skér jej neexistencia.
Asi by ste sa nenamahali inStruovat sa, Ze mate prestat a zistit pricinu
ak jeden z prikazov z vdsho zosita neocakavane zlyhd.

, 498
Interaktivne shelly
o takmer véetky shelly maju interaktivny mod
o uzivatel zadd jeden prikaz na kldvesnici
¢ ked ho potvrdi, tento sa okamzite vykona
« toto je zdklad rozhrania prikazového riadku (CLI)

Nez sa dostaneme ku toku riadenia (control flow) a premennym, pripo-
menme si, Ze vacsina shellov je zo svojej podstaty interaktivnych. V
tomto interaktivnom made uzivatel zada jeden ‘prikaz’ (jeden riadok)
a potvrdi ho, po ¢om je hned vykonany. Najcastejsie sa jedna o jeden
prikaz, ale moze ist aj o sekvenciu prikazov, cyklus, alebo akykolvek
iny konstrukt, ktory jazyk dovoluje: neexistuje rozdiel medzi syntaxou,
ktord je dostupna v shellovych skriptoch a interaktivnym prikazovym
riadkom. To umoznuje pisat kratke skripty (tzv. ‘one-liners’ - jedno-
riadkové prikazy) priamo na prikazovom riadku, na zautomatizovanie
jednoduchych uloh, bez nutnosti niekde zapisat tento program. Naucit
sa to robit vaZne stojf za investiciu, kedZe to dokdZe usetrit znac¢né
mnoZstvo ¢asu v kazdodennej préci.

499

Shellové skripty

« shellovy skript je (spustitelny) stibor
* v najjednoduchsej forme ide o sekvenciu prikazov
o kazdy prikaz je na samostatnom riadku
o spustit skript je zhruba to isté ako ru¢ne zadat prikazy
e ale moze pouzivat prvky struktirovaného programova-
nia

Na rozdiel od interaktivneho spustania prikazov je shellovy skript su-
bor so zoznamom prikazov vnutri, ktoré su vykonavané sekvencne.
Samozrejme, ako sme rozoberali vy$sie, je dostupny zdkladny tok riade-
nia, na pozmenenie tohto sekvenéného vykonavania, ak je to potrebné.
Mozno pouzit premenné na substituciu casti prikazov, ktoré sa menia
7 jedného volania skriptu na dalsie.
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, 500
Vyhody shellu

* je velmi jednoduché pisat zakladné skripty

» prva volba pre jednoduchu automatizaciu

e Casto mozZe usetrit opakované pisanie prikazov
e definitivne nevhodné pre velké programy

Ako z toho shell vychadza ako programovaci jazyk? Na zaciatok, moze
byt velmi uZito¢ny a velmi jednoduchy na pouzitie, najma v pripadoch
kedy nerobite programovanie ako také, ale chcete iba zautomatizovat
jednoduché ulohy, ktoré by ste inak robili ru¢ne, pisanim prikazov.
Avsak, skuste si vytvorit c¢okolvek vacsie a limity sa stavaju velmi
podstatnymi: vacsie programy nemozu jednoducho umriet ked nieco
zlyhd, a tieZ nemoézu ignorovat chyby vSade naokolo (dve zakladné
stratégie dostupné v skriptoch). Nedostupnost strukturovanych dat a
typového systému, a véeobecne ‘programovacej hygieny’ sposobuje, Ze
vidsie skripty su krehké a tazko sa udrziavaju. Dalsi logicky krok je de-
dikovany ‘skriptovaci’ jazyk, ako Perl alebo Python, ktoré predstavuju
kompromis medzi naivitou (a jednoduchostou) shellu a struktirou a
prisnostou objemnych programovacich jazykov ako C++ alebo Java.

Bourne Shell >0

e konkrétny jazyk zo ‘shellovej’ rodiny

 prvy shell s konzistentnou podporou programovania
o dostupny od 1976

o kompatibilné shelly su dnes stdle znac¢ne rozsirené
o najznamejsia implementdcia je bash
o /bin/sh je vyzadovany POSIX-om

Bourne shell bol vytvoreny v roku 1976 a v podstate kodifikoval dudlnu
povahu shellov ako interaktivnych a zaroveri programovatelnych. Do-
dnes pouzivame jeho zakladny model (a syntax). Existuje vela Bourne-
kompatibilnych shellov, z ktorych mnohé pochadzaju z Korn shellu
(ksh, o ktorom si za chvilu povieme).
Mozno ste poc¢uli o bash: jeho ndzov znamend Bourne Again Shell” a
ide pravdepodobne o najznamejsi shell, aky existuje (aZ do tej miery,
Ze niektori ludia si myslia, Ze ide o jediny shell).

C Shell o

e tiez znamy ako csh, prvykrat vysiel v 1978

« viac syntax na styl jazyka C nez sh (Bourne Shell)

o ale nie aZ tak velmi ako C
« vylepsil interaktivny maod (oproti sh z roku '76)
« tieZ sa pouziva dodnes (najma cez tosh)

Historicky bol druhy najzndmejsi UNIX-ovy shell C shell® - priniesol
zlepsenia v interaktivnom reZime, z ktorych mnohé boli adoptované
do dalsich shellov, okrem iného:

o histdria prikazov (schopnost vratit sa k uz vykonanym prikazom),
o aliasy (uzivatelom definované skratky pre casto pouzivané prikazy),
 automatické doplfianie prikazov a ndzvov siborov (cez tcsh),

e interaktivna sprdva uloh.

tesh vetva je variantom csh s dodatoénou funkcionalitou, ktord bola
udrziavana popri pévodnom csh od ranych 80. rokov. Este stdle je

Because bad puns should be a human right. (pozn. prekladu: Ide o slovni hracku na slovné
spojenie Bourne Again, ktoré znie ako born again = znovuzrodeny; a zaroven ,zase Bourne"
shell.)

Ludia od pocitacov a trapne slovné hracky... (C shell znie ako sea shell, morska lastura).
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distribuovand spolu s mnohymi opera¢nymi systémami (a je, napriklad,
predvolenym root shellom na FreeBSD).

03
Korn Shell >
o tieZz zndmy ako ksh, vydany v roku 1983
o zlatd strednd cesta medzi sh a csh

o zdklad pre poZiadavky POSIX.2

« existuje niekolko implementdcii

V podstate zlucenie sh (Bourne shell) a csh/tesh (najma ako zdroj vy-
lepSenej interakcie s uzivatelom; syntax skriptov zostala verna sh).
Origindl bol zaloZeny na zdrojovom kode sh s mnohymi pridanymi
funkciami. Toto je shell, ktory POSIX pouziva ako model pre /bin/sh.
Prikazy 20
o typicky ndzov spustitelnej binarky

o pripadne prikaz toku riadenia

o alebo vstavany prikaz (built-in)
e bindrka je vyhladana v suborovom systéme
 shell urobi fork + exec

o znamena to novy proces pre kazdy prikaz

o vytvdranie procesov je pomerne drahé

Najtypickejsim prikazom je jednoducho nazov programu, pripadne
nasledovany argumentmi (ktoré nie su interpretované shellom, su
jednoducho posunuté programu ako forma vstupu).

Prikazy v tejto podobe su vykondvaneé, koncepcne, nasledovne (detaily
sa mozu v skutoénych implementdcidch lisit, napr. bod 2 moéze byt
urobeny ako sucast bodu 4):

1. skontroluj, Ze dany prikaz nie je ndzov vstavaného prikazu alebo
konstruktu (ak je, bude spracovany inak),

2. ndazov programu sa povazuje za nazov spustitelného suboru - je
prehladany zoznam adresdrov (dany premennou PATH, ktord bude
vysvetlena neskor), aby sa zistilo, ¢i spustitelny subor s danym
nazvom existuje,

3. shell vykona systémové volanie fork, aby vytvoril novy proces
(pozri predndsku 3),

4. detsky proces pouzije exec, aby zacal vykonavat spustitelny subor,
ktory bol ndjdeny v bode 2, a posunie mu pripadné argumenty
prikazového riadku,

5. hlavny shellovy proces urobi wait (t.j. prerusi vykonavanie nez
spusteny program skonci).

To znamend, Ze kaZzdy prikaz zahrna podstatné mnozstvo prace, ¢o nie
je problém u interaktivneho pouZitia, alebo rozumne velkych shello-
vych skriptov. Vykondvat niekolko tisic prikazov, obzvlast ak prikazy
samotné bezia rychlo, vsak moze byt trochu pomalé.

/ P 505
Vstavané prikazy

« cd (change directory) - zmen pracovny adresar
e export pre nastavovanie prostredia

e echo vypis spravu

 exec nahrad shellovy proces (bez fork)

Niektoré prikazy vo forme program [argumenty | su interpretované shel-
lom $pecidlne (t.j. nepouziju vyssie uvedeny proces fork + exec). Su v
podstate dva zdkladné dovody preco sa toto deje:

1. efektivita - niektoré prikazy su casto pouzivané, najma v skrip-
toch, a neustdle vytvdranie novych procesov je drahé - ide ¢isto
o optimalizdciu, a je to pripad vstavanych prikazov ako echo alebo
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2. funkcionalita - niektoré efekty nemoézu byt (jednoducho, rozumne)
vykonané detskym procesom, hlavne pretoze zmeny musia byt uro-
bené na hlavnom shellovom procese: zvycajne vie tieto zmeny robit
iba hlavny proces - je to pripad cd (meni aktudlny pracovny adresdr
hlavného procesu), export (meni prostredie hlavného procesu, tiez
pozri nizsie) alebo exec (vykond exec bez fork, ¢im znici shell).

. 506
Premenné / Parametre
e nazvy premennych pozostdvaju z pismen a ¢islic
e pouzivanie premennych je indikované s $
« prinastavovani premennych sa nepouziva $
» vietky premenné su globalne (okrem subshellov)

premenna="nejaky text'
echo Spremenna

Spominali sme si myslienku ‘zastupnych symbolov’ (placeholders) v
kontexte skriptov poznacenych v zositoch. Shelly tuto myslienku
vezmu pomerne doslova, a urobia z nej to, comu hovorime premenné
(aspon vo vacsine programovacich jazykov; ‘oficidlna’ terminoldgia v
shelli je parametre - ¢o je v sulade s myslienkov zdstupného symbolu).
Shelly si v podstate udrziavaju mapovanie z ndzvov na hodnoty, kde
ndzvy su retazce pozostdavajuce z pismen a cislic a hodnoty su lubo-
volné retazce. Pre vytvorenie alebo aktualizdciu mapovania sa pouZziva
nasledujuci prikaz:

premenna="nejaky text"

Uvodzovky nie st nutné pokial hodnota neobsahuje medzery. Biele
znaky okolo = nie st dovolené (zapis premenna = hodnota je interpreto-
vany ako prikaz premenna s argumentami = a hodnota).

. o on.z o , 507
Nahrddzanie parametrov / substitucia premennyéh

e premenné su substituované ako text
e $foo je jednoducho nahradené obsahom foo
e aritmetické operdcie nie si na vacsine shellov rozumne
podporované
o aleboakdkolvek ind syntax s vyrazmi, napr. relacné ope-
ratory
o vezmite si napriklad POSIX syntax z=$((x + v))

Premenné (parametre) mozu byt pouzité viac menej kdekolvek v kto-
romkolvek prikaze, vratane ndzvu prikazu. Robi sa to cez zapis pomo-
cou symbolu doldra, $, za ktorym nasleduje ndzov premennej (para-
metra), takto:

echo Spremenna

Prikaz vypisSe nejaky text. Substitucia sa deje ¢isto textovou formou
(tento proces je okrem ndzvu substituicia premennych (variable substi-
tution) tieZ zndmy ako parameter expansion - nahradzanie paramet-
rov). Po substitucii je vSetko o premennych ‘zabudnuté’, v zmysle, Ze
to, ¢i nejakd ¢ast textu pochadza zo substitucie, alebo ¢i bola pritomna
od zaciatku nerobi rozdiel a nie je to mozné rozlisit. Méze dochadzat
k prekvapeniam ak hodnota premennej obsahuje medzery (o tom si
povieme neskor).

Ak prichddza z normalnych programovacich jazykov, uZivatela to
mozZe navadzat, aby napisal nie¢o ako Sa + $b v shelli. Nebude to fun-
govat: ak a=7 a b=3, ‘'vyraz’' vyssie bude interpretovany ako prikaz 7 s
argumentami + a 3. Pre vykonanie aritmetickych operacii v shellovych
skriptoch musi byt vyraz obaleny do $(( .. )) - aby to bolo trochu
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menej bolestivé, premenné vnutri $(( .. )) nemusia byt uvadzaneé S.
Stdle su v8ak substituované ako text:

a=3+1; echo $a = $((a))

vypiSe 3+1 = 4 (a nie napr. error pretoze a nie je ¢islo).” Substitucie
vnutri $(( .. )) bez znakov doldra su véak zdtvorkované - konkrétne,

a=3+1; b=7; echo $((a * b))

vypise 28, kedZe je rozbalené (expanded) ako $(((3+1) = 7)). Toto nie
je pripad $ substitucii:

a=3+1; b=7; echo $(($a * $b))
vypise 10.

Substitucia prikazov (command substitution) 208

e v podstate podobna substitucii parametrov
o zapisuje sa ako ‘prikaz" alebo $(prikaz)

o najprv vykona prikaz

o a zaznamend jeho standardny vystup

o potom nahradi $(prikaz) jeho vystupom

Niekedy je Ziaduce vypocitat cast prikazu, najcastejsie spustenim iného

programu. Toto sa dd dosiahnut pouZitim $( .. ), napr. cat $(1s):

1. najprv sa vykona 1s ako shellovy prikaz (kedZe je to ndzov prog-
ramu, bude klasicky fork-nuty a exec-nuty),

2. vystup 1Is (zoznam siborov v pracovnom adresari, napr. foo.txt
bar . txt) je zaznamenany do bufferu,

3. obsah bufferu je substituovany do povodného prikazu, t.j. cat
foo.txt bar.txt,

4. prikaz sa vykona ako obvykle.

Rovnako ako u substitucie parametrov, su pritomné problémy s medze-
rami a bielymi znakmi (pozri niZsie).

w2z 3 P 0 509
Pouzivanie uvodzoviek

e biele znaky slizia ako oddelovac argumentov v shelli

e argumenty zloZené z viacerych slov musia byt v uvodzov-
kach

e Uvodzovky mozu byt dvojité "x" alebo jednoduché 'x'
o dvojité ivodzovky umoznuju substiticiu premennych

Uvodzovky a substittcia o
e medzery zo substitucie premennych musia byt v uvodzov-
kach
o foo="hello world"
o 1s $foo je iné nez 1s "$foo"
e nespravne pouzitie ivodzoviek je ¢asty zdroj chyb
e tieZ si vezmite nazvy suborov, ktoré v sebe maju medzery

Doélezitou ¢rtou substitucie parametrov (premennych) je, Ze sa robi
pred rozdelovanim argumentov. To znamenad, Ze hodnoty, ktoré ob-
sahuju medzery moézu byt po substitucii interpretované ako niekolko
argumentov. Niekedy je to Ziaduce, ale pomerne ¢asto nie je. Vezmite
sicat $file, kde autor o¢ividne ocakava, Ze $file sa nahradi za jediny

9V zavislosti od implementdcie, a=3+b; b=7; echo $((a)) moze a nemusi fungovat (v zmysle, ze
vypise 10).
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ndzov suboru. Avsak, ak obsahuje hodnotu foo bar, prikaz bude roz-
baleny na cat foo bar a vykond program cat s argumentami foo a bar.
Uvodzovky mozu byt pouzité, aby sa tomuto zabranilo.

Vezmite si priklad na slajde vys$sie: prvy prikaz, 1s $foo sa rozbali na
1s hello world a bude spusteny s:

argv[ 0 ] = "1s"
argv[ 1 ] = "hello"
argvl 2 | = "world"

Vskutku, ako pri priklade s cat, bude hladat dva samostatné subory.
Druhd moznost, Is "$foo" sa vykond ako:
argv[ 0] ="1s"argv[ 1] = "hello world"

Specidlne premenné i
e 57 je vysledok posledného prikazu
« $Sje PID aktudlneho shellu
o $1 az $9 su pozicné parametre
o Sif je poCet parametrov
« 30 je ndzov shellu - argv[ 2]

Okrem premennych (parametrov), ktoré uzivatelia sami nastavia, shell
poskytuje niekolko ‘Specidlnych’ premennych, ktoré obsahuju uzitoéné
informdcie. Pozicné parametre odkazuju na argumenty prikazového
riadka, ktoré boli dané aktudlne prebiehajucemu shellovému skriptu.
Tu je niekolko dalsich premennych:

 $[l sarozbali na vietky poziéné parametre, so §pecidlnym chovanim
pri obaleni dvojitymi ivodzovkami (kazdy parameter je dany do
uvodzoviek zvlast),

o S*toisté, ale bez $pecidlneho chovania pri uvodzovkach,

e $I PID posledného ‘procesu na pozadi’ (vytvoreného pomocou ope-
ratora &, o ktorom si povieme neskor),

* $- moznosti/nastavenia shellu.

Prostredie - Environment o

* je nieco ako premenné shellu, ale nie to isté

« prostredie sa posuva vsetkym vykondavanym programom
o dieta nemoze modifikovat prostredie svojho rodica

e premenné su umiestnené do prostredia pomocou export

e premenné prostredia sa ¢asto spravaju ako nastavenia

POSIX ma koncept premennych prostredia (environment variables),
ktoré su nezdavislé od akéhokolvek shellu: posielaju sa z procesu na pro-
ces, cez fork aj cez exec. Avsak, kedZe fork vyrdba novu képiu celého
prostredia, zmeny v tychto premennych sa daju poslat iba nadol (do no-
vych detskych procesov), nikdy nie nahor (do rodicovskych procesov),
alebo vseobecne do uz beziacich procesov.

Hoci st formalne nezavislé od shellu, premenné prostredia maju po-
dobnu sémantiku: ich nazvy su alfanumerické retazce a ich obsah
je lTubovolny text. Aby sme to urobili este matucejsim, shelly sa ku
premennym prostredia chovaju rovnako ako ku svojim ,internym" pre-
mennym (parametrom). Ak je FOO premenna prostredia, shell nahradi
SF00 jej hodnotou, a zavolanie FO0=bar ako shellového prikazu zmeni
jeho hodnotu v hlavnom shellovom procese (a teda vo vietkych jeho
buducich detskych procesoch).
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DoéleZité premenneé prostredia e
o SPATH hovori systému kde ndjst programy

« SHOME je domovsky adresar aktudlneho uzivatela

e SEDITOR a SVISUAL nastavuju ktory textovy editor pouzit

o SEMAIL je e-mailova adresa aktudlneho uzivatela

o SPUD je aktudlny pracovny adresar

Podla konvencie su vsetky premenné prostredia pomenované velkymi
pismenami. Existuje niekolko ‘zndmych’ premennych, ktoré ovplyv-
nuju chovanie réznych programov: premennd PATH obsahuje zoznam
adresdrov, v ktorych sa hladaju bindrky (pri spustani prikazov v shelli,
ale tieZ pri zavolani programov pomocou ich ndzvu z inych programov).
Premenna HOME hovori programom, kde ukladat subory patriace uziva-
telovi (ddta aj konfiguracné subory), a tak dalej. Niektoré su nastavené
sytémom pri vzniku uzivatelskej reldcie (HOME, LOGNAME), dalsie su nasta-
vené shellom (PWD), niektoré su typicky nakonfigurované systémovym
administrdtorom (ale moézu byt zmenené uzivatelmi), ako napriklad
PATH, a dalsie su nakonfigurované uzivatelom (EDITOR, EMAIL).

Globbing o
e vzory pre rychle vymenovanie niekolkych suborov

e napr. Is *.c vypise vSetky subory konciace na .c

« * zastupuje lubovolné mnozstvo znakov

e 7 zastupuje jeden lubovolny znak

« funguje to aj s celymi cestami - 1s src/*/*.c

Podme sa vratit nazad k shellu a jeho syntaxi. KedZe su subory vSadep-
ritomné a vela prikazov oc¢akdva ndzvy suborov ako argumenty, shelly
poskytuju Specidlnu funkcionalitu na pracu s nimi. Jednou takouto fun-
kcionalitou je globbing, kde jeden vzor méZe nahradit potencionalne
dlhy zoznam ndzvov siborov (a teda ugetr{ mnozstvo zdlhavého pisa-
nia).

Rozbalovanie globov robi shell samotny, t.j. program dostane jednot-
livé nazvy suborov ako argumenty, nie glob. Uvodzovky (jednoduché
aj dvojité) zabranuju rozbalovaniu globov (je to uzito¢né, ak chceme
dodat retazce, ktoré obsahuju = alebo 7 ako argumenty). Retazce, ktoré
nie su v ivodzovkach a obsahuju ktorykolvek z ‘meta-znakov’ globov
su povazované (a rozbalené) za glob, vratane vysledkov rozbalovania
parametrov (substitucie).

] L 515
Podmienkové prikazy
e umoznuju podmienené vykonanie prikazov
e if cond; then cmdl; else cmd2; fi
e tiezelif cond2; then cmd3; fi
 cond je tieZ prikaz (pouZije sa navratovy kdd)

Najzdkladnejsim prvkom riadenia toku (control flow) je podmienené
vykonavanie kodu, kde je prikaz vykonany alebo preskoceny na za-
klade vysledku predchddzajuceho prikazu. Shelly pouZivaju tradi¢né
klucoveé slovo if, volitelne nasledované klauzulami elif a else.

Na rozdiel od vacésiny programovacich jazykov, cond nie je vyraz, ale
bezny prikaz. Ak prikaz ‘uspeje’ (skonci s navratovym kédom 0), toto
je interpretované ako ‘true’ (pravda) a potom sa vykond vetva then.
inak su postupne vyhodnotené vetvy elif (ak su pritomné) a ak Ziadna
neuspeje, vykond sa vetva else (opat, ak je pritomna).
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test (vyhodnocovanie booleovskych vyrazov) ot
 povodne externy program, tiez zndmy ako |
o dnes vstavany vo vac¢sine shellov
o obchddza absenciu vyrazov v shelli
» vyhodnoti svoje argumenty a vrati true alebo false
o moze byt pouzity s prikazmi if a while

Hoci je podmienka prikazu v prikaze if tieZ prikaz, ¢asto by bolo uzi-
tocné byt schopny Specifikovat vyrazy, ktoré vztahuju premenné na-
vzdjom, alebo ktoré kontroluju pritomnost suborov. Za tymto ucelom
POSIX $pecifikuje $pecidlny program nazvany test (v skuto¢nosti vsta-
Prikaz test dostdva argumenty ako ktorykolvek iny prikaz, vyhodnoti
ich, aby ziskal booleovsky vyraz a nastavi svoj ndvratovy kod na za-
klade tejto hodnoty tak, aby sa if test ..; then ..choval ocakdavanym
spésobom.

, 517
Priklady test
e test filel -nt file2 — ‘nt’ = newer than - novsi ako
e test 32 —gt 14 — ‘gt’ = greater than - vacsi ako
e test foo = bar — string equality - rovnost retazcov
e dd sa skombinovat so substituciou premennych (test Sy =
x)

test poskytuje 3 triedy predikatov:

1. existencia a vlastnosti suborov,
2. porovnanie celych ¢isel, a
3. porovnanie retazcov.

Posledné dva napodobnuju to, ¢o poskytuju normalne’ programovacie
jazyky (hoci so zvlastnou syntaxou). Prvy zjednodusuje a robi pohodl-
nejsim pisanie prikazov, ktoré sa maju vykonat, iba ak konkrétny subor
existuje (alebo chyba), ¢o je velmi beznou ulohou v shellovom progra-
movani.

Cykly e
e while cond; do cmd; done

o cond je prikaz, ako v if
e for 1 in 1 2 3 4; do cmd; done

o daju sa pouzit globy: for f in *.c; do cmd; done

o tiez substiticia prikazov

o for f in $(seq 1 10): do cmd; done

Po podmienenom vykondvani kédu su cykly druhym najzakladnejsim

prvkom. Opdt, podobne ako u univerzdlnych programovacich jazykov,

cykly umozZniuju shellovym skriptom opakovat sekvenciu prikazov,
bud:

1. az kym nejaky konkrétny prikaz nezlyha (while cyklus, spominany
prikaz ¢asto byva test, hoci moze ist samozrejme o akykolvek pri-
kaz),

2. raz pre kazdu hodnotu v zozname, ¢asto zozname nazvov suborov
(ktory moze byt vytvoreny napr. pouzitim globov).

Dalgia z ¢astych foriem for cyklu pouziva substiticiu prikazov (com-
mand substitution/expansion) na generovanie zoznamu. Casto pouzi-
vanym pomocnym prikazom (bohuzial, nestandardnym) v tomto kon-
texte je utilita seq, ktord generuje sekvenciu ¢isel. Podobna (a rovnako
nestandardnd) utilita nazvand jot je dostupna na BSD systémoch.
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, 519
Prikaz case
« zvoli prikaz na zdklade zhody vzoru - pattern matching
e case $x in *.c) cc $x;; *) 1s $x;: esac
o dno, case skutocne pouziva nevyvazené zatvorky
o ;: indikuje koniec kazdého pripadu

Trochu pokrocilejsim prvkom riadenia toku (control flow) je analyza
pripadov - prikaz case, ktory dovoluje pouZzitie zhody vzoru - pattern
matching - na sposob globov na Iubovolnych retazcoch (t.j. nielen na
nazvoch suborov). Retazec, voci ktorému sa ma porovnavat je dodany
za case, a je zvycajne vysledkom rozbalenia parametrov alebo prikazov
(parameter or command expansion). Vsimnite si, Ze vzory za klauzulou
in prikazu case nie si nahradené zoznamom nazvov suborov (¢o by sa
stalo, ak by boli interpretované ako globy).

. . , 20
Retazenie prikazov °
o : (bodkociarka): spusti dva prikazy za sebou
e &% vykonaj druhy prikaz ak prvy uspeje
e || vykonaj druhy prikaz ak prvy zlyhal
e napr. skompiluj a spust: cc file.c 88& ./a.out

Zatial ¢o je najpriamociarejsi operator pre retazenie prikazov ; (bod-
kociarka) asi prilis primitivny na to, aby sa dal nazvat riadenim toku
programu, existuje niekolko podobnych operatorov, ktoré su zaujima-
vejsie. Prvou mnozinou su booleovské kombindtory 8% a ||, ktoré v
podstate funguju ako skratkova syntax pre prikazy if. KedZe prikazy
skombinované cez &8 a || su opait prikazy, tieto mézu vystupovat v
podmienke prikazov if alebo while.
Su vsak uzitocné aj ako samostatne stojace prikazy, a tiez v interak-
tivnom made. Obzvldst && moze byt pouzité pre zapisanie sekvencie
prikazov, ktora ma skoncit pri prvom zlyhani, ¢im vyrazne znizuje
latenciu sposobentl interakciou (kedy uzivatel ¢aka az sa kazdy pri-
kaz dokonc¢i, a po kazdom prikaze pocitac ¢akd az uzivatel zada dalsi
prikaz).
Rury - Pipes -
e shelly mézu vykonavat prikazy zretazené rurami
e cndl | omd2 | cmd3
o vSetky prikazy beZia paralelne
o vystup cmdl sa stava vstupom pre cmd?2
o vystup cmd? je spracovany cmd3

echo hello world | sed -e s hello,goodbye,

Pravdepodobne najmocnejsou funkciou shellu st rury - pipes, ktoré
poskytuju velmi flexibilny a mocny (aj ked velmi jednoduchy) spésob
ako skombinovat niekolko prikazov. Operator rury spésobi, Ze sa oba
prikazy vykonaju paralelne, a vsetko, ¢o prvy program zapise na svoj
Standardny vystup je poslané druhému programu na jeho standardny
vstup. POSIX $pecifikuje znacné mnozstvo pomocnych programov Spe-
cidlne navrhnutych, aby fungovali dobre v takychto zretazeniach, a
vela dalsich je dostupnych ako rozsirenia od doddvatelov alebo ako
externé softvéroveé balicky.
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Funkcie -
e tieZ v shelli moZete definovat funkcie
e hlavne odlahc¢end alternativa voci skriptom

o nie je nutné export-ovat premenné

o ale nemo6zu byt zavolané z programov mimo shell
o funkcie tieZ mézu nastavovat premenné

Spomente si, Ze prostredie sa posiela iba nadol, nikdy nie nazad nahor.
To znamena, Ze shellovy skript, ktory nastavuje premennu neovplyvni
rodicovsky shell. Avsak, vo funkcidch (a ked su skripty zavolané pomo-
cou .) mozu byt premenné nastavené a efekt tychto zmien je viditelny
v skripte, ktory funkciu zavolal.

Cast 9.2: Prikazovy riadok

Hoci su v istom zmysle interaktivne aspekty shellov pre uzivatelov vy-
razne viditelnejsie, nie su az tak teoreticky zaujimavé. O interaktivnom
shelli sa moZete viac naucit jednoducho tym, Ze ho budete pouZivat a
objavovat jeho funkcie poc¢as pouzivania a podla toho, ¢o vam v danom
momente pripadd uzitoc¢né. Napriek tomu si urobime rychly prehlad
zdkladnej funkcionality, ktoru poskytuje vacsina sucasnych shellov,
aby bolo ich interaktivne pouzitie pohodlnejsie a efektivnejsie.

524

Interaktivny shell

e shell zobrazi vyzvu - prompt a ¢aka
o uzivatel zadd prikaz a stlaci enter

o prikaz sa okamzite vykona

e vystup sa vypiSe na termindl

Interaktivny madd je charakterizovany cyklom vyzva-odpoved, kde
shell vyzve uzivatela, aby zadal prikaz, uzivatel zadd prikaz, potvrdi ho,
a shell ho ndsledne spusti. Standardny vystup a standardny chybovy
vystup (popisovace/deskriptory 1 a 2) a Standardny vstup (deskriptor
0) su pripojené k termindlu, t.j. k displeju a kldvesnici uzivatela.

Doplnenie prikazov (command completion) o

 vacsina shellov vdm dovoluje pouzit TAB pre automatické
doplnenie
o funguje to aspon na nazvy prikazov a ndzvy suborov
o ale ¢asto je pritomné “chytré doplfianie”

e interaktivna histéria: stlacte ‘hore’ pre ndvrat k predcha-
dzajucemu prikazu
o tiez inetraktivne vyhladavanie v histérii, napr. pomo-

cou "R v bashi

Pocas interaktivneho pouZitia je vyznamna cast ¢asu venovand zada-
vaniu prikazov. Preto sa shelly pomerne usilovne snaZia zredukovat
Usilie, ktoré je potrebné na zadanie tychto prikazov. Jednou z prvych, a

velmi efektivnych, funkcii v tomto smere je ‘tab completion’ - doplnanie
prikazov pomocou tabu, kde:

1. uzivatel zada cast nazvu prikazu alebo nazvu suboru a stlaci tab,

2. shell vyhlada vsetky mozné prikazy alebo ndzvy siborov s danym
prefixom,

3. akjeiba jedna moznost, doplni nazov, inak ponukne zoznam, cez
ktory uzivatel moéze prejst, alebo doplnit viac pismen, aby bol prefix
unikatny.

Setri to ¢as dvorni réznymi sposobmi: za prvé, je ¢asto rychlejsie stladit
tab nez zadat zvysné pismend, a za druhé, uzivatel nemusi zadat extra
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prikaz na vymenovanie suborov, alebo na najdenie presného ndzvu
prikazu.

Okrem nazvov prikazov a siborov vela shellov ponuka ‘inteligentné
doplrianie, ktoré dokaze doplnit argumenty v zavislosti od kontextu,
t.j. v zavislosti od prefixu prikazu, ktory je zaddvany. Napriklad, na-
pisanie ifc"T "I (znak TAB je niekedy vyjadreny ako "1) moZe najprv
doplnit prikaz ifconfig (pre konfigurdciu sietovych rozhrani) a potom
ponuknut zoznam zariadeni, ktoré su dostupné pre konkrétny pocitac.
Dalsou vyznamnou funkciou, ktord setri pisanie, je interaktivna his-
toria: ked uzivatel zadd prikaz, tento prikaz je uloZeny v ‘sibore s
histériou’. Poslednych niekolko prikazov sa da jednoducho vyvolat
stlacenim Sipky nahor, ale je tieZ mozZné interaktivne prehladavat his-
tériu pomocou klucovych slov. Logika je, Ze pre dlhsie prikazy moéze
byt editovanie existujucich prikazov vyrazne rychlejsie, nez opatovné
napisanie celého prikazu.

. 526
Vyzva - prompt
« retazec zobrazeny ked shell ocakdva prikaz
e riadeny premennou prostredia PS1
» obvykle zobrazuje vase uzivatelské meno a hostitelské meno
e alebo pracovny adresdr, stav batérie, ¢as, pocasie, ...

Dolezitym néastrojom, ktory pomdha uzivatelovi zorientovat sa je vy-
zva - prompt, ktory sluzi primdrne ako indikdtor toho, Ze shell je pri-
praveny prijat prikaz.

Sekundarnou funkciou vyzvy je dodat uzivatelovi nejaké zakladné
informdcie: obvykle je pritomné hostitelské meno (hostname) pocitaca
(je velmi jednoduché pouzivat shelly vzdialene), meno uzivatela (login),
pod ktorym pracuje, a aktudlny pracovny adresar. To, ¢o vypisuju, moze
byt prispésobené, a vela shellov vie spustat lubovolné prikazy na vy-
pocitanie vyzvy (promptu), ktory sa ma zobrazit. V tom pripade moze
vyzva zahrnat cokolvek, ¢o sa vojde na riadok, vratane aktualneho
Casu, stavu batérie, navratového kédu posledného prikazu, aktudlneho
pocasia, aktivnej git vetvy, aktudlneho vytazenia CPU alebo pamate,
a tak dalej.

Sprava uloh >

« iba jeden program moze bezat na popredi (termindl)

« ale beziaci program moze byt pozastaveny (C-z)

* a obnoveny na pozadi (bg pre background) alebo na pop-
redi (fg)

« pouzite & pre spustenie prikazu na pozadi: . /spambot &

Hoci nie je sprava uloh v modernych systémoch nevyhnutnd, moze
byt prilezitostne uzito¢nd. Pévodnou motivaciou bolo, Ze typicky mal
uzivatel iba jediny terminal s jednou obrazovkou, a teda mohol naraz
spustat iba jeden prikaz: shell bol nedostupny, kym program neskon¢il
(kedZe standardné IO programu bolo pripojené k termindlu).

Na zlepsenie tejto situdcie umoznuju shelly, aby mohli byt programy
vykondvané na pozadi, a pokracuju v interakcii s uzivatelom zatial
¢o program bezi. Sprava uloh umoznuje uzivatelovi privolat prikazy
beZiace na pozadi do popredia, pozastavit program beZiaci v popredi,
atd. Dnes uz typicky nie je problém mat otvorenych tolko terminalov,
kolko uzivatel chce.
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. z 528
Termindl

» mdZe zobrazovat text a ¢itat text z klavesnice
vacsinou je text priddvany na poslednom riadku
 text moze obsahovat escape (riadiace) sekvencie
o pre zobrazenie farebného textu alebo zmazanie obra-
zovky
o tieZ pre zobrazenie textu na danych suradniciach

Termindl samotny je klticovou ¢astou interakcie, hoci nie je sucastou
shellu samotného. Namiesto toho shell pouziva terminal pre svoj vstup
a vystup, ako akykolvek iny textovo-orientovany program. Hoci zvykli
byt termindly hardvérové zariadenia, dnes je vyrazne Castejsie pouZzi-
tie ‘emuldtorov terminalov’, programov, ktoré sa chovaju ako tradi¢ny
hardvérovy termindl, ale jednoducho vykreslia obsah obrazovky do
okna.

Pri normalnom pouZiti termindlu sa starsi text posiva nahor: toto je
mod pouzity v typickom shelli. Navyse, toto spravanie je v terminali
automatické. Naopak, celo-obrazovkové termindlové aplikdcie auto-
matické posivanie textu vypinaju a namiesto toho pouZivaju zobrazo-
vanie podla suradnic: to je dosiahnuté vypisanim Specidlnych ‘escape
sekvencii’ na termindl, ktoré nie sl zobrazené ako doslovny text, ale
namiesto toho kéduju instrukcie pre terminal, napr. posunutie kurzora,
alebo zobrazenie farebného textu.

Celo-obrazovkové terminalové aplikdcie

e aplikdcie moézu vyuzivat celi obrazovku terminalu

» kniZnica abstrahuje nizkourovniové riadiace sekvencie
o kniznica sa vola ncurses pre new curses
o rézne termindly pouzivaju rézne riadiace sekvencie

Termindly su zariadenia ‘znakovych buniek’: obrazovka je rozdelena
na neprekryvajucu sa mriezku buniek a kazdd bunka moze zobrazit
jeden znak alebo symbol. Terminaly typicky umoznuju aplikdciam
vypnut automaticky posuv textu a potom dat znaky kdekolvek na
obrazovku: tieto schopnosti umozniuju vyuzitie obrazovky spésobom
Specifickym pre aplikdciu.

Napriklad, textovy editor moZze zobrazit ¢ast suboru, ktord je prave
editovand, a umoznit uzivatelovi pohybovat sa hore a dolu v subore,
ako si praje. Toto pouzitie zjavne nezapada do modelu kde je text zo-
brazeny iba na posledny riadok a automaticky sa posiva nahor ked sa
riadok zaplni alebo je vypisany znak nového riadku.

Historicky pouzivali rézne termindly rézne escape sekvencie pre rov-
nakeé (alebo suvisiace) funkcie. Tieto funkcie sa tiezZ mierne lisili medzi
doddavatelmi a dokonca aj medzi réznymi modelmi terminalov. Preto
kniZnica s nazvom ncurses prekladd vysokourovnoveé prikazy (na tieto
suradnice daj cervené ‘a’) na nizkourovriové sekvencie v zavislosti od
termindlu, ktory aplikdcia aktudlne pouziva.

530

UNIX textové editory

e sed - stream (prudovy) editor, neinteraktivny
e ed - praca po riadkoch, interaktivny

e vi - vizudlny, prdca na celej obrazovke

e ex - rezim vi, ktory pracuje po riadkoch

Typickym prikladom celo-obrazovkového termindlového programu
je textovy editor. Nebolo to tak vsak vzdy: prvym bezne pouzivanym
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‘obrazovkovym’ textovym editorom bolo vi.!° Starsi editor, ed, bol zalo-
zeny na prikazoch, a na zobrazenie casti suboru musel uzivatel zadat
prikaz na to urceny.

TUI textové uzivatelské rozhranie oo

e existuju Specidlne znaky na vykreslenie ramcekov a od-
delovacov

e program na termindl vykresli 2D rozhranie

e tieto typy rozhrani moézu byt celkom pohodlné

e Casto sa programuju jednoduchsie nez GUI

» velmi nizke ndroky na priepustnost pri vzdialenom pou-
zivani

Pouzitim Specidlnej znakovej sady (a Specidlneho fontu) je mozné vy-
kreslit jednoduchu grafiku (obdlZnikové raméeky) na terminéli. Celo-
obrazovkové programy, ktoré vyuzivaju takéto funkcie su na polceste
ku GUI, a ¢asto ponukaju menu, formuldre s textovymi polami, zaskr-
tavacie polia (checkbox) alebo tlac¢idla, dialégové oknd a dalsie prvky,
ktoré moézZeme bezne vidat v grafickych programoch.

Cast 9.3: Grafické rozhrania

Samozrejme, moderné operacné systéemy* ponukaju grafické uzivatel-
ské rozhrania, zaloZzené na mriezke milionov drobnych pixelov, na-
miesto velkych znakovych buniek. Okrem kldvesnice na zadavanie
textu su vsadepritomné ukazovacie zariadenia (mysi, touchpady, do-
tykoveé obrazovky, ...). Zobrazovacie zariadenia zaloZené na pixeloch
dokdzu zobrazovat lubovolné obrazky, ale uZivatelské rozhrania tra-
di¢ne zostavaju pri jednoduchych, obdlznikovych tvaroch.

Systémy zaloZené na oknach (window)

o kazda aplikacia beZi vo svojom vlastnom okne
o alebo pripadne niekolkych oknach
e na obrazovke moze byt zobrazenych niekolko aplikacii
e oknd mozu byt presuvané, méZeme im zmenit velkost, ap.
o je to umoznené radmcekmi okolo obsahu okien
o v8eobecne zndme ako sprava okien (window manage-
ment)

Ustrednym modelom pre starsie GUI systémy bolo okno, ktoré vyvi-
nulo Xerox PARC v 70. rokoch a bolo adoptované do beZne pouziva-
nych systémov od Apple, Microsoftu a Sun v 80. rokoch.
Systém dokdzZe zobrazit niekolko aplikacii naraz, kde kazda je obme-
dzend na svoje okno: obdlZnikovi oblast na obrazovke, ktord sa da
presuvat, ktorej mozete zmenit velkost a ktord sa moéze prekryvat s
inymi aplikdciami.
. . 534
Bez-oknové systémy
e populdrne najma na mensich obrazovkach
 aplikdcie zaberaju celil obrazovku

o okrem rozhrania pre sprdvu a na zobrazovanie stavu
e prepinanie uloh cez dedikovanu obrazovku

10 Existuje niekolko obrazovkovych editorov, ktoré predchadzali vi, avsak ziaden z nich neprezil

Specificky hardvér a operacny systém, pre ktory boli napisané. Na druhu stranu, klony vi st
aj v sucasnosti stéle bezne pouzivané.

1 Aspor tie, ktoré poskytuju nejaku uroven podpory pre beh na univerzalnych koncovych uzi-

vatelskych zariadeniach, ako su desktopy, laptopy, tablety alebo smartfony.
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Hoci systémy zaloZené na okndch dominovali poc¢itacovému svetu v
90. rokoch a kratko po roku 2000, toto sa zacalo menit v roku 2007, s
prichodom prvého iPhonu. Hoci samozrejme neslo o prvy smartfon,
ani prvé zariadenie s malou obrazovkou, mal velky vipyv na svet poci-
tacov. Mald obrazovka iPhonu sposobila, Ze okna boli nepraktickeé a v
podstate vzkriesila reZzim fungovania ‘jedna aplikdcia naraz'
Samozrejme, podkladovy operacny systém bol plne schopny subez-
ného vykondvania viacerych uloh, a pocitac redlne vykonaval niekolko
uloh na pozadi. UzZivatelské rozhranie poskytuje moznosti interakcie s
tymito ulohami (napr. upozornenia), ktoré maju sic¢asne aspekty jedno-
aj viac-ulohovych prostredi. Toto paradigma je dnes beZne pouzivané
na tabletovych pocitacoch a smartfénoch vsetkych vyznamnych vy-
robcov.

535

GUI vrstva

e ovladac grafickej karty, nastavenie rezimu

o vykreslovanie (obvykle hardvérovo akcelerované)

o multiplexovanie (napr. pouzitim okien)

« ovlddacie prvky (widgets): tlac¢idld, stitky, zoznamy, ...
 rozlozenie (layout): ¢o ma ist kde na obrazovku

Vykreslenie mriezky znakovych buniek je pomerne jednoduché: kazdé
pismeno a symbol, ktoré moézu byt zobrazené dostane bitmapu s vel-
kostou bunky mriezky. Obrazok na obrazovke je zlepeny z neprekry-
vajucej sa mriezky tychto malych obdiZznikovych bitmap.

Na druhu stranu, grafickd vrstva je vyrazne zloZitejsia. Hoci je pravde-
podobne podkladovy koncept: malé farebné obdizniky (pixely) zjavne
jednoduchsi nez bunky znakov, proces vyskladania uzitoénych obréz-
kov z nich je vyrazne zloZitejsi.

Zname GUI >
e Windows

e macOS, iOS
o X11

* Wayland

» Android

Prenositelnost >
o GUI ‘toolkity’ ulah¢uju prenositelnost

o Qt, GTK, Swing, HTML5+CSS, ...

o vela z nich bezi na vsetkych vyznamnych platformach
 prenositelnost kodu nie je jedinym problémom

o GUI maju pravidld pre vzhlad a chovanie programov

o prenositelné aplikdcie nemusia zapadnut

Roézne GUI vrstvy poskytuju rozne API, rozne abstrakcie a rézne schop-
nosti. Kedze je prenositelnost softvéru ziaduca aj u GUI aplikécii, prog-
ramatori ¢asto pouzivaju toolkit, ktory sa nachddza nad GUI a vytvara
jednotnu abstrakciu. Vdaka tomu moze aplikdcia bezat na roznych GUI
vrstvach jednoducho pomocou opdtovného prekladu (rebuild). Nieco to
vsak stoji: toolkity mozu byt velmi komplikované (stovky tisic riadkov
kédu, v pripade webu ide o rddovo miliény).
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Vykreslovanie textu >

e prekvapivo zlozita uloha

e na rozdiel od termindlov, GUI pouZivaju fonty s premen-
livou sirkou
o prindsa to problémy ako kerning
o tazké predvidat sirku riadka v pixeloch

« zlé interagovanie s tlacou (— WYSIWIG)

Bitmapové fonty >

e znaky su reprezentované ako polia pixelov

o obvykle iba ¢ierno-biele
o tradi¢ne rucné vykreslovanie po pixeloch

o velmi ¢asovo narocné (vela pismen, velkosti, verzii)
« vysledok je ostry ale zubkovany (nie je hladky)

540

Obrysové fonty

o Typel, TrueType - zaloZené na splajnoch

 mozu byt skdlované na Iubovolnu velkost v pixeloch

e rovnaky font moze byt pouzity pre obrazovky a pre tlac¢
 rasterizdcia sa obvykle robi softvérovo

Hinting, Anti-Aliasing - vyhladzovanie H

e obrazovky su zariadenia s nizkym rozlisenim
o typické HD displeje maju DPI okolo 100
o laserové tlaciarne maju DPI 300 a viac

e hinting: deformuje obrysy, aby pismo lepsie sedelo do pi-
xelovej mirezky

» anti-aliasing: vyhladi obrysy pomocou odtieriov Sedej

X11 (oknovy systém X) e
o tradiécny UNIX-ovy oknovy systém
o poskytuje C API (x1ib)

o vstavand sietova transparentnost (zalozend na soketoch)
e core protocol verzia 11 z roku 1987

543

Architektura X11

o X server poskytuje grafiku a vstup

¢ X klient je aplikdcia, ktord pouziva X
e sprdvca okien je (Specidlny) klient

e kompozitor je dalsf Specidlny klient

Vzdialené displeje o
« aplikdcia bezi na pocitaci A
« displej nie je konzola A
o moze ist o dedikovany graficky terminal
o moZe ist o dalsi pocitac na LAN
o alebo dokonca cez internet
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Protokoly pre vzdialené displeje >

e jednym z pristupov je posielanie pixelov

o VNC (Virtual Network Computing)
e X11 pouziva vlastny protokol na vykreslovanie
« dalsi pouzivaju vysokourovnoveé abstrakcie

o NeWS (zaloZeny na PostScripte)

o HTML5 + JavaScript

546

VNC (Virtual Network Computing)

e po dréte posiela komprimované pixelové obrazky
o moZe vyuzit pravidelnosti v pixelovych datach
o mozZe posielat inkrementdlne aktualizacie

e a vstupné udalosti opaénym smerom

 Ziadna podpora pre periférie alebo synchronizdciu subo-
rov

V podstate jedinou vyhodou VNC je jednoduchost. Na bezpecnost sa
zacalo mysliet az neskor a nie je uplne kompatibilna cez rézne im-
plementdcie. Je navrhnuté najma pre siete s nizkou priepustnostou a
vysokou latenciou (napr. internet).

547

RDP (Remote Desktop Protocol)

« viac sofistikovany nez VNC (ale proprietarny)

o tieZ vie posielat prikazy na vykreslovanie po drote
o ako X11, ale pouZziva na vykreslovanie DirectX
o tieZ umozZnuje vzdialené OpenGL

e podpora pre audio, vzdialené USB ap.

RDP je zaloZené primarne na modeli pretld¢ania pixelov, ale existuje

mnozstvo rozsireni, ktoré umoznuju posielanie vysokouroviovych
vykreslovacich prikazov pre lokdlne, hardvérovo akcelerované spra-
covanie. U niektorych nastaveni to zahrna vzdialené akcelerované
OpenGL a/alebo Direct3D.
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SPICE

» Simple Protocol for Independent Computing Env.
» otvoreny protokol niekde medzi VNC a RDP

o doké&ze posielat OpenGL (ale iba cez lokdlny soket)
o dvoj-cestné audio, USB, integrdcia schranky

o este stdle zaloZené najma na posielani pixelov

SPICE = "Jednoduchy protokol pre nezavislé vypocetné prostredie"

Bezpecnost vzdialenej obrazovky o

o uzivatel musi byt autentizovany po sieti
o hesla su jednoduché, biometrickée data o nieco menej
o datovy prud by mal byt Sifrovany
o nie je sucast protokolov X11 alebo NeWS
o UWHTTP nie je nutne zapnuté (pouziva sa pre HTML5/JS)

Napriklad, RDP na Windows 10 nepodporuje prihlasovanie cez od-
tlacky prstov (bolo to podporované u predchddzajucich verzii, ale bolo
to deaktivované kvoli bezpe¢nostnym problémonm.

. . 550
Review Questions

33What is a shell?

34What does variable substitution mean?
35What is an environment variable?
36What belongs into the GUI stack?

Cast 10: Kontrola pristupu

Tato prednaska sa zameriava na zakladné bezpecnostné aspekty v ope-
racnom systéme, Specidlne u suborovych systémov, ktoré su typicky
najviditelnejsou indtanciou kontroly pristupu (access control) v OS.

. 552
Obsah prednasky

1. Viac-uzivatelskeé systémy

2. Suborové systémy

3. Granularita na urovni mensej nez uzivatel

Najprv sa pozrieme na motivaciu a implementaciu uzivatelov, ako
zdkladnej jednotky vlastnictva a kontroly pristupu v opera¢nom sys-
téme. TieZ sa pozrieme na niektoré dosledky a moZnosti pouZitia viac-
uzivatelskych systémov, a rozoberieme si ako je kontrola pristupu im-
plementovand a vynucovand. V druhej ¢asti sa zameriame na kano-
nicky pripad pouzitia kontroly pristupu: suborové systémy. Konecne,
v poslednej ¢asti sa obozndamime s tym, ¢o sa stane ked je kontrola pri-
stupu na urovni uzivatela nedostato¢nd a potrebujeme jemnejsi systém
pristupovych prav.

Cast 10.1: Viac-uzivatelské systémy

Viac-uzivatelskeé systémy boli normou aZ do vzostupu osobnych poci-
tacov v cca polovici 80. rokov: pocitace boli predtym prilis drahé a nes-
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kladné, nez aby mohli byt alokované pre jednu osobu. Namiesto toho
systémy predtym pouzivali nejaku formu zdielania (multi-tenancy),
¢i uz bola implementovand administrativne (davkoveé systémy) alebo
opera¢nym systémom (interaktivne pocitac¢e na principe termindlov).
.. . 554

Uzivatelia

* povodne zdstupna definicia pre ludia

e v sUcasnosti ide o viac vSeobecnu abstrakciu

o uzivatel je jednotkou vlastnictva
 vela prav (permissions) je suistredenych okolo uzivatela

Koncept uzivatela sa vyvinul z potreby udrziavat oddelené ucty pre
roznych ludi (eponymickych uzivatelov systému). V modernych sys-
témoch uzivatel stale zosobnuje abstrakciu, ktora zahrna ucty pre jed-
notlivych Iudi, ale tieZ pokryva dalsie potreby. UzZivatel je v podstate
jednotkou vlastnictva a jednotkou kontroly pristupu.
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C o 555
Zdielanie pocitaca
e pocitac je (Gasto drahy) zdroj
« efektivita vyuzitia je dolezitd
o jeden uzivatel zriedka plne vyuziva pocitac
» zdielanie dat spdsobuje, Ze kontrola pristupu je nevyhnutnad

Hoci je efektivne vyuzitie zdrojov to, ¢o motivovalo zdielané vyuZitie
pocitacovych systémov, nutnost vzniku kontroly pristupu spdsobil glo-
bélny zdielany suborovy systém: uZivatelia si nutne nepraju déverovat
vSetkym ostatnym uzivatelom systému s pristupom k ich suborom.

Vlastnictvo >

e rozne objekty v OS moézu byt vlastnené (owned)
o najma sibory a procesy

« vlastnikom je typicky ten, ¢o objekt vytvoril
o hoci vlastnictvo méze byt prevedené
o obvykle sa na to vztahuju obmedzenia

Standardny model kontroly pristupu v operaénom systéme suvisi s
vlastnictvom objektov (object ownership). VSeobecne vzaté, vlastnictvo
objektu udeluje prava (manipulovat s objektom) ale aj zavazky (vlast-
nené objekty sa zapocitavaju do kvoty). V zavislosti od okolnosti moze
byt vlastnictvo objektu pripadne prevedené, bud pévodnym vlastni-
kom, alebo administrdtormi systému.

Vlastnictvo procesu

e kazdy proces patri nejakému uzivatelovi

e proces vykonava ulohy v zastupeni uzivatela
o proces dostane rovnakeé privilégia ako jeho vlastnik
o to obmedzuje proces a zdroven mu dava prava

e procesy su aktivnymi ucastnikmi

Asi najdolezitejsim vlastnickym vztahom je ten medzi uzivatelmi a ich
procesmi. Je to preto, Ze procesy vykondvaju koéd v zastupeni uZivatela,
a vsetky akcie, ktoré uzivatel vykona v systéme su sprostredkované
nejakym procesom. V tomto zmysle procesy konaju v zastupeni svojho
vlastnika a akcie, ktoré vykondvaju, podliehaju akymkolvek obmedze-
niam, ktoré sa na daného uzivatela vztahuju.

7 2 558
Vlastnictvo suborov

e kazdy subor tiez patri nejakému uzivatelovi

» ddva to uzivatelom prava (alebo skér ich procesom)
o mozu citat a zapisovat do suboru
o moZu zmenit prava alebo vlastnictvo

e sUibory su pasivnymi ucastnikmi

Podobne ako procesy, subory su objekty, ktoré podliehaju vlastnictvu.
Avsak, narozdiel od procesov, subory su pasivne: nevykondvaju Ziadne
akcie. Teda v tomto pripade vlastnictvo iba ddva uzivatelovi urcité
prava vykondvat akcie na subore (Co je najdoleZitejsie, moze zmenit
prava kontroly pristupu, ktoré sa vztahujui na dany subor).
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Modely riadenia pristupu >
e obvykle o tom, kto moZe pristupovat k ich objektom, roz-
hoduju vlastnici
o toto je zname ako tzv. discretionary access control - vo-
litelny
« v prostrediach s vysokou mierou bezpec¢nosti to nie je do-
volené
o zndame ako mandatory access control - povinny
o centralna autorita rozhoduje o politike pristupu

Existuju dva hlavné postoje ¢o sa tyka kontroly pristupu: rozsireny
discretionary model (volitelny, v zmysle vlastnik md volbu toho, komu
objekt spristupni), kde sa vlastnici rozhoduju, kto moéze interagovat
s ich sibormi (alebo inymi objektami, podla toho, ¢o je relevantné) a
tzv. mandatory model - povinny, v ktorom sa uzivatelom nedéveruje
s bezpe¢nostnymi zalezitostami a rozhodnutia o kontrole pristupu su
vloZené do ruk centrdlnej autority.

V oboch pripadoch operacény systém udeluje (alebo zamieta) pristup k
objektu, v zavislosti od politiky kontroly pristupu: avsak iba v druhom
pripade sa da tato politika chapat ako jednoliaty, sebestacny dokument
(v porovnani s kolekciou pravidiel, o ktorych rozhoduje mnozstvo ne-
koordinovanych uzivatelov).

(Virtualni) systémovi uzivatelia >0

e uzivatelia su uZito¢nou abstrakciou vlastnictva

e rozne systémové sluzby maju vlastnych ‘faloSnych’ uzi-
vatelov

e to im umoZnuje vlastnit sibory a procesy

e atiez obmedzit ich pristup ku zvysku OS

Ukdzalo sa, Ze uzivatelia su velmi uZito¢nou abstrakciou. Je beZznou
praxou, Ze sluzby (i uz systémové alebo aplikacné) bezia pod vlastnymi
Specidlnymi uzivatelmi. To znamena, Ze tieto sluzby moézu vlastnit su-
bory a dalsie zdroje, a spustat procesy pod svojou vlastnou identitou.
Dalej to znamena, Ze tieto sluzby mézu byt obmedzené pouZitim rov-
nakych mechanizmov, ktoré sa vztahuju na normdlnych’ uzivatelov.
Princip najmensich privilégii o
e entity by mali mat najmensie mozné poZadované privilé-
gid
o vztahuje sa to na softvéroveé komponenty
o ale tiez na ludskych pouzivatelov systému
e obmedzuje to rozsah chyb
o atieZ bezpecnostnych naruseni systému

Princip najmensich privilégii je délezitou zdsadou pre ndvrh bezpec-
nych systémov: hovori nam, Ze bez ohladu na kombindciu subjektu a
objektu by mali byt prdva pridelené iba ak existuje skutocna potreba
subjektu manipulovat s konkrétnym objektom. Odévodnenim tohto
principu je, Ze chyby sa stavaju a ked k nim doéjde, chceme obmedzit
ich rozsah (a teda skody): chyby nemozu ohrozit objekty, ktoré su ne-
pristupné pachatelovi.
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Oddelenie privilégii >

e rozne Casti systému potrebuju rozne privilégia

« princip najmensich privilégii vyZaduje rozdelenie systému
o komponenty su od seba navzdjom izolované
o suim dané iba prava, ktoré potrebuju

e komponenty komunikuju prostrednictvom velmi jedno-
duchého IPC

Dolezitym doésledkom principu najmensich privilégii je ndvrhovy vzor
znamy ako oddelenie privilégii (privilege separation). Systémy, ktoré
sa nim riadia, su rozdelené do mnozstva nezavislych komponent, kde
kazda vykonava maly, dobre definovanu a bezpe¢nostne oddelitelnu
funkciu. Kazdy z tychto modulov méze potom byt izolovany do svojho
vlastného malého sandboxu a komunikovat so zvyskom systému cez
starostlivo definované rozhrania (obvykle postavené na nejakej forme
medzi-procesovej komunikécie).

Oddelenie procesov >0
» spomerite si, Ze kazdy proces beZi vo svojom vlastnom ad-
resnom priestore
o zdielana pamat musi byt explicitne vyZziadana
o kazdy uzivatel vidi na suborovy systém
o Standardne je vela veci v siborovom systéme zdielanych
o obzvldst menny priestor (adresarova hierarchia)

V pamati nie je velkd potreba pre kontrolu pristupu: kazdy proces ma
svoju vilastnu a nemoze vidiet pamat Ziadneho iného procesu (s ma-
lymi, kontrolovanymi vynimkami, ktoré vznikaju vzajomnou dohodou
dvoch procesov).

Suborovy systém je viak velmi odlisny: md globdlny, zdielany menny
priestor, ktory je viditelny pre vsetkych uzivatelov a pre véetky procesy.
Navyse, vela objektov (suborov) méd byt zdielanych, pomerne ad-hoc
spdsobom, bud cez ‘zname’ cesty - paths (¢o je pripad mnohych siboro-
vych systémov) alebo cez posielanie si ciest. Co je dalezité, cesty nie su
ziadnou formou tokenu, ktory dovoluje pristup, a v takmer véetkych
pripadoch plati, Ze zatajenie cesty k suboru nijak nebrdni pristupu k
objektu (cesty sa daju jednoducho zistit).

Politika kontroly pristupu >
e sU pritomné 3 ¢asti informadcie

o subjekt (uzivatel)

o akcia/sloveso (Co sa md urobit)

o objekt (subor alebo iny zdroj)
« existuje vela sposobov ako zakddovat tieto informdcie

Ako sme uz spomenuli, subor pravidiel, ktoré rozhoduju o tom, ktoré ak-
cie su dovolené, a ktoré nie su dovolené, je znamy ako politika kontroly
pristupu (access control policy). VSeobecne vzaté, ide o sibor pravidiel,
ktory odpoveda na otazky vo forme ‘Ma (subjekt) dovolené vykonat (ak-
ciu) na (objekte)?’ Zjavne existuje vela roznych moznosti, ako moze byt
tdto 'kniha pravidiel’ zakédovana: na niektoré z najbeznejsich stratégii
sa neskor pozrieme.
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Pristupové prava: Subjekty %
o v typickom OS ide o (pripadne virtualnych) uzivatelov
o sumozné jednotky mensie nez uzivatel (napr. programy)
o roly a skupiny moézu tieZ byt subjekty
 subjekt musi byt pomenovany (ndzvy/mend, identifika-
tory)
o jednoduché pri jednom systéme, zlozité na sieti

Najcastejsim subjektom kontroly pristupu (aspon pokial ide o Specifika-
ciu politiky pristupuy), su, ako uz bolo naznacené, uzivatelia, ¢iuz ‘redlni’
(taki, ktori zastupuju Iudi) alebo virtudlni (ktori zastupuju sluzby).
Vo vacsine pripadov musi byt mozné pomenovat subjekty, aby sme na
nich mohli referovat v pravidldch. Niekedy vSak mézu byt pravidla
priamo pripojené k subjektom, v tom pripade tieto subjekty nepotre-
buju mat so sebou spaty stabilny identifikator.
Pristupové prava: Akcie (slovesa) o0
« dostupné ‘slovesd’ (akcie) zdvisia na type objektu
 typickym objektom je subor
o subory moézu byt ¢itané, zapisované, spustané
o adresare mozu byt prehladdvané alebo vypisané alebo
zmenene
» sietové spojenia mozu byt ustanovené ap.

Konkrétne volby akcie zdvisia na type objektu: kazdy takyto typ ma
fixny zoznam akcif, ktoré odpovedaju operdcidm, alebo typom operdcif,
ktoré operacny systém ponuka skrze svoje rozhrania.
Akcie mozu byt ovplyvnené politikou priamo alebo nepriamo - napri-
klad, pravo citania na sibore nie je vynucované v case ked sa zavola
read: namiesto toho je skontrolované v ¢ase volania open (pri otvarani
suboru), s predpokladom, Ze read sa mozZe pouZzit na popisovacoch sui-
boru (file descriptors), iba ak st otvorené na citanie. To znamena, ze
program musi uviest, v ¢ase vykonania open, ¢i si praje ¢itat zo suboru.
p p . . 567
Pristupové prava: Objekty
» vietko, o moze byt manipulované programami
o hoci nie vsetko podlieha kontrole pristupu

* moZe ist o sibory, adresare, sokety, zdielanu pamat, ...
nazvy objektov zavisia od ich typu
o cesty k suborom, ¢islo i-uzla, IP adresy, ...

Podobne ako subjekty, aj objekty musia mat mend, pokial nie su ¢asti po-
litiky, ktoré sa na ne vztahuju priamo pripojené k samotnym objektom.
V pripade objektov je v8ak toto priame pripojenie vyrazne castejsie: je
typické, ze i-uzol uchovava informacie o pravach.

568

Subjekty v POSIX-e

e existuju 2 typy subjektov: uzivatelia a skupiny

o kazdy uzivatel méze patrit do viacerych skupin

o uzivatelia sa delia na normdlnych uzivatelov a root
o root je tiez zndmy ako super-uzivatel (super-user)

V POSIX-ovych systémoch su pritomné dva zakladné typy subjektov,
ktoré sa mozu objavit v politike kontroly pristupu: uzivatelia a skupiny.
KedzZe POSIX obsahuje kontrolu pristupu iba pre suborovy systém,
objekty nepotrebuju byt pomenované: ich prdva su pripojené k i-uzlu.
Specidlny uzivatel, zndmy ako root reprezentuje administratora sys-
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tému (tieZ zndmy ako super-uzivatel/super-user). Tento ucet nepod-
lieha kontrole prav. Existuje niekolko akcii (obvykle nie su spaté s kon-
krétnym objektom), ktoré moze vykonavat iba root (napr. rebootovat
pocitac).
Identifikatory uzivatelov a skupin >
o uzivatelia a skupiny su reprezentovani ako c¢isla
o zlepsuje to efektivitu mnohych operacii
o tieto ¢isla sa nazyvaju uida gid
« tieto ¢isla su validné iba na jednom pocitaci
o alebo nanajvys na lokdlnej sieti

V politike kontroly pristupu su uzivatelia a skupiny identifikovanf ¢is-
lami (kazdy uzivatel a kazda skupina dostane malé, lokdlne unikatne
celé ¢islo). KedZe maju tieto identifikatory fixnu velkost, mozu byt velmi
kompaktne uloZené v i-uzloch, a tiez mézu byt velmi efektivne porov-
navané, pricom obe z tychto kritérii boli historicky délezité. Okrem
efektivity ¢iselné identifikdtory tieZ zjednodusuju schému ddtovych
struktur, ktoré ich nesu, ¢im zmensuju priestor pre chyby.

Sprava uzivatelov >0
« systém potrebuje databazu uzivatelov
e na sieti musia byt ¢asto identity uzivatelov zdielané
* moze to byt aj obyc¢ajny textovy subor

o /etc/passwd a /etc/group na UNIX-ovych systémoch
» ale moézZe to byt aj také zlozité ako distribuovand databdza

Databdza uzivatelov ma dve zakladné roly: hovori systému ktori uzi-
vatelia su opravneni pristupovat k systému (o tomto viac neskoér), a
mapuje ludsky-citatelné uzivatelské mena na ciselné identifikatory,
ktoré systém interne pouziva.

V lokdlnych sietach je ¢asto Ziaduce, aby véetky pocitace mali rovnaku
predstavu o tom, kto st uzivatelia, a aby pouzivali rovnaké mapovanie
medzi ich menami a ¢iselnymi identifikatormi. LDAP a Active Direc-
tory su populdrne volby pre centralizovanu databazu uzivatelov na
lokdlnej sieti.

, 571
Zmena vlastnictva

 kazdy proces patri nejakému uzivatelovi

« vlastnictvo sa dedi skrze fork()

e procesy super-uzivatela mozu pouzivat setuid()
« exec() moze niekedy zmenit vlastnika procesu

Spomernte si, Ze vSetky procesy su vytvorené pomocou systémového
volania fork, s vynimkou init. Ked proces vykona fork, detsky proces
zdedi vlastnika rodica, to znamena, Ze patri rovnakému uzivatelovi
ako rodic¢ovsky proces (ktorého vlastnictvo nie je nijak ovplyvnené
volanim fork).

Ked je vsak proces vlastneny super-uzivatelom, méze zmenit svojho
vlastnika pomocou systémového volania setuid. Navyse, exec moze
tiez niekedy zmenit vlastnika procesu, cez takzvany setuid bit (ktory
si netreba zamienat so systémovym volanim s rovnakym nazvom).
Proces init je vlastneny super-uzivatelom.
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Prihlasenie (login) o
e proces super-uzivatela spravuje prihldsenia uzivatelov
o uzivatel zada svoje meno a heslo

o login program autentizuje uzivatela

o potom zavold setuid() aby zmenil vlastnika procesu

o a pouzije exec() aby spustil shell pre uzivatela

MozZno si spomeniete, Ze na konci procesu bootovania sa spusti login
proces, aby umoznil uzivatelovi autentizovat sa vytvorit sedenie (re-
laciu). V tradi¢nej implementdcii sa login najprv spyta uzivatela na
jeho uzivatelské meno a heslo, ktoré overi v databaze uzivatelov. Ak
udaje suhlasia, program login nastavi zakladné prostredie, zmeni vlast-
nika procesu na uzivatela, ktory sa prave autentizoval a spusti jeho
preferovany shell (podla konfigurdcie v databdze uzivatelov).

Autentizdcia uzivatelov o7
o uzivatel sa musi autentizovat
* najcastejsie pouzivanou metddou su hesld

o systém musi rozpoznat spravne heslo

o uzivatel by si mal byt schopny zmenit heslo
» biometrické metody su tieZ dost populdrne

Vyrazne najcastejSou metodou autentizacie uzivatelov (t.j. potvrdenie,
Ze su ti, za ktorych sa vydavaju) je opytat sa ich na nejaké tajomstvo
- heslo zloZené zo slova alebo frazy. Myslienka je, Ze iba legitimny
vlastnik konkrétneho uc¢tu pozna toto tajomstvo.

V idedlnom pripade systém neuklada heslo samotné (v pripade, Ze by
doslo ku kradezi databazy), ale namiesto toho uklada informacie, ktoré
sa daju pouzit na overenie, ze heslo, ktoré uzivatel zadal je spravne.
Obvykle sa toto robi pomocou kryptografickych hashovacich funkcii s
pridanou tzv. solou.

Okrem hesiel existuju dalsie spésoby autentizdcie, napriklad krypto-
grafické tokeny a biometrika.

Vzdialené prihlasovanie >
» autentizdcia po sieti je komplikovanejsia
« hesld st najjednoduchsie, ale nie jednoduché
o na bezpecny prenos hesiel je potrebné sifrovanie
o spolu s autentizaciou pocitaca
e populdarnym vylepSenim je 2-faktorova autentizdcia

Hoci je heslo jednoducho kratky retazec, ktory sa da pomerne jednodu-
cho poslat po sieti, md to isté problémy. Za prvé, siet samotnd ¢asto nie
je bezpecnd, a heslo by mohlo byt odpocuté utoénikom. To znamend, Ze
na prenos hesla musime pouZit kryptografiu, alebo jeho znalost overit
inak.

Dalsim problémonm je, Ze v pripade, Ze posleme sifrované heslo, pocitad
na druhom konci nemusi byt ten, ktory o¢akavame (t.j. mozZe patrit
utoénikovi).

Kedze uzivatel nemusi byt fyzicky pritomny, aby sa pokusil autenti-
zovat, vyrazne to zvysuje riziko utokov, takze je o to dolezitejsie pou-
zivat silné hesla. Okrem silnych hesiel moze byt bezpecnost zlepsena
2-faktorovou autentizaciou (o tomto si povieme za chvilu).
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Autentizacia pocitacov >
» ako zabezpecit, Ze posielame heslo spravnej strane?

o Utocnik sa moze vydavat za nas vzdialeny pocitac
zvycajne pomocou asymetrickej kryptografie

o sukromny klu¢ moze byt pouZity na podpisovanie sprav
o server podpise vyzvu, aby potvrdil svoju identitu

Pri interakcii so vzdialenym pocitacom (cez siet) je pomerne doélezité
zabezpecit, Ze komunikujeme s po¢itacom, s ktorym sme zamyslali.
Hoci je bezprostrednym problémom posielanie hesiel, nie je to, samoz-
rejme, jediny problém: rovnako zlé by bolo omylom poslat tajné data
nespravnemu pocitacu, ak nie horsie.
BezZzny pristup je, Ze kazdy pocita¢ dostane unikdtny sukromny klag,
zatial ¢o jeho verejny naprotivok (alebo aspori jeho odtlacok-- finger-
print) je distribuovany na ostatné pocitace. Pri pripajani moze klient
vygenerovat ndhodnu vyzvu, a poziadat vzdialeny pocitac, aby ju pod-
pisal pouzitim sukromného kluca, ktory je spaty s pocitacom, ktory
sme chceli kontaktovat, aby potvrdil svoju identitu. Za predpokladu,
ze cielovy pocita¢ samotny nebol kompromitovany, utoénik nebude
schopny vytvorit validny podpis a jeho utok bude zmareny.
2 . 576
2-faktorova autentizacia
e 2 1rb6zne typy autentizdcie
o tazSie Uspesne zautocit na oba naraz
e moZno zvolit z niekolkych faktorov
o nieco, ¢o uzivatel vie (heslo)
o nieco, ¢o uzivatel ma (kluce, tokeny)
o nieco, ¢o uzivatel je (biometrika)

Dvoj-faktorova (alebo viac-faktorovd) autentizdcia je populdrna u
vzdialenej autentizdcie (ako sme uz skor spomenuli), lebo po sieti su
utoky vyrazne lacnejsie a castejsie. V tomto pripade je prvym fakto-
rom obvykle heslo, a druhym faktorom je kryptograficky token - malé
zariadenie (Casto vo forme klucenky), ktoré generuje unikdtnu sekven-
ciu kédov, z ktorych jeden uzivatel prepise do systému, aby potvrdil
vlastnictvo tokenu. Vzdialend autentizdcia cez biometriku je trochu
menej prakticka (aj ked nie nemozna).
Dvoj-faktorova autentizacia méze samozrejme byt pouzita aj lokalne,
v tom pripade sa stdva biometrika vyrazne atraktivnejSou. Krypto-
grafické tokeny alebo smart karty su vsak tiez casté, hoci v lokdlnom
pripade obvykle komunikuju s poc¢itacom priamo, nez aby sa spoliehali
na to, Ze uzivatel skopiruje kéd.
. . 577
Vynucovanie: hardvér
» vSetko vynucovanie zacina hardvérom
o CPU poskytuje privilegovany rezim kernelu
o DMA pamaét a IO instrukcie su chranené
o MMU umoznuje kernelu izolovat procesy
o a chranit jeho vlastnu integritu

Ked uz mame zavedenu politiku kontroly pristupu a overili sme iden-
titu uzivatela, potrebujeme vyriesit este jednu vec, a tou je vynucovanie
tejto politiky. Politika kontroly pristupu je samozrejme zbytocnd, ked
sa dd obfst.

Schopnost operacného systému vynucovat bezpecnost vyvstava zo
schopnosti hardvéru: softvér samotny nemoéze dostatoéne obmedzit
dalsi softvér beZiaci na rovnakom pocitaci. Hlavnym ndstrojom, ktory
umoznuje kernelu vynucovat svoju bezpec¢nostnu politiku je MMU
(a fakt, Ze iba kernel ju moéZe programovat) a kontrola nad obsluhou
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prerusenti.

Vynucovanie: kernel >
e kernel vyuziva na implementdciu bezpec¢nosti funkcie hard-
VEru
o nachadza sa medzi zdrojmi a procesmi
o pristup je sprostredkovany pomocou systémovych vo-
lani
e suborové systémy su sucastou kernelu
e abstrakcie uzivatelov a skupin su sucastou kernelu

Hardvérové zdroje su spravované kernelom: pamét prostrednictvom
MMU, procesory cez prerusenia casovaca, pamatovo-mapovaneé peri-
férie opat cez MMU a cez tabulku obsluh preruseni. Kedze uzivatelské
programy nemozu pristupovat k fyzickym zdrojom priamo, vsetky in-
terakcie s nimi musia ist cez kernel (pomocou systémovych volani), ¢o
poskytuje prilezitost pre kernel, aby mohol skontrolovat pozadované
akcie voci politike.
Vynucovanie: systémoveé volania >
e kernel sa chova ako arbiter
e proces je uvdzneny vo svojom vlastnom adresnom pries-
tore
e procesy pre pristup ku zdrojom vyuzivaju systémové vo-
lania
o kernel sa moZe rozhodnut ¢o dovoli
o v zavislosti od svojho modelu kontroly pristupu a poli-
tiky

Ked sa zavold systémové volanie, kernel poznd vlastnika tohto procesu,
a tiez vietky objekty, ktorych sa systémové volanie tyka. S pomocou
tychto znalosti méZe jednoducho konzultovat politiku kontroly pri-
stupu, aby sa rozhodol, ¢i je pozadovana akcia dovolend, a ak nie je,
vratil procesu chybu, namiesto vykonania danej akcie.

Vynucovanie: API sluzieb >80
o uzivatelské procesy mézu vynucovat kontrolu pristupu
o obvykle systémové sluzby, ktoré poskytuju IPC API
e napr. cez systémové volanie getpeereid()
o povie volajucemu ktory uzivatel je pripojeny k soketu
o kontrola pristupu na uzivatelskej urovni sa spolieha na
funkcie kernelu

Rovnako ako kernel rozhoduje o prostriedkoch, ku ktorym nemézu
uzivatelské programy pristupovat priamo, rovnaky princip mozno ap-
likovat na programy v uzivatelskom priestore, najma sluzby.
Pravdepodobne najviac nazornym prikladom je relacna databdza: da-
tabdzovy engine bezi pod dedikovanym (virtudlnym) uzivatelom a
ukladd svoje data do kolekcie suborov. Prdva na tychto siuboroch su
nastavené tak, ze iba vlastnik ich moéze ¢itat a zapisovat do nich - ker-
nel nedovoli Ziadnemu inému procesu priamo interagovat s tymito
subormi.

Databdzovy systém vsak moze selektivne dovolit dalsim programom
interagovat s datami, ktoré su v riom uloZené: programy sa pripajaju
k databazovému serveru pomocou UNIX-ového soketu. V tomto bode
moZe databdza poziadat operacny systém, aby jej poskytol id uzivatela,
pod ktorym klient beZi (pouzitim getpeereid).

KedzZe server moze priamo pristupovat k siborom, v ktorych su data
uloZené, moze teda v mene klienta spustat dotazy (databdzoveé - que-
ries) a vracat vysledky. TieZ véak moZe zamietnut niektoré databazovée
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dotazy na zaklade svojej vlastnej politiky kontroly pristupu a uzivatel-

ského id klienta.

Cast 10.2: File Systems

582

File Access Rights

« file systems are a case study in access control
« all modern file systems maintain permissions
o the only extant exception is FAT (USB sticks)
« different systems adopt different representation

. 583
Representation

« file systems are usually object-centric
o permissions are attached to individual objects
o easily answers “who can access this file”?

« there is a fixed set of verbs
o those may be different for files and directories
o different systems allow different verbs

584

The UNIX Model

 each file and directory has a single owner
* plus a single owning group
o not limited to those the owner belongs to
» ownership and permissions are attached to i-nodes

. 585
Access vs Ownership

o POSIX ties ownership and access rights
» only 3 subjects can be named on a file

o the owner (user)

o the owning group

o anyone else

586

Access Verbs in POSIX File Systems

« read: read a file, list a directory

o write: write a file, link/unlink i-nodes to a directory
e execute: exec a program, enter the directory

e execute as owner (group): setuid/setgid

. . . 587
Permission Bits

« basic UNIX permissions can be encoded in 9 bits

» 3 bits per 3 subject designations
o first comes the owner, then group, then others
o written as e.g. ruxr-x—- or 0750

« plus two numbers for the owner/group identifiers
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588

Changing File Ownership

¢ the owner and root can change file owners
o chown and chgrp system utilities
e or via the C API

o chown(), fchown(), fchownat(), 1chown()

o same set for chgrp

Changing File Permissions o

e again available to the owner and to root
e chmod is the user space utility
o either numeric argument: chmod 644 file.txt
o or symbolic: chmod +x script.sh
e and the corresponding system call (numeric-only)

590

setuid and setgid

» special permissions on executable files
» they allow exec to also change the process owner
« often used for granting extra privileges

o e.g. the mount command runs as the super-user

Sticky Directories

o file creation and deletion is a directory permission
o this is problematic for shared directories
o In particular the system /tmp directory
« in a sticky directory, different rules apply
o new files can be created as usual
o only the owner can unlink a file from the directory

592

Access Control Lists

e ACL is alist of ACE’s (access control elements)
o each ACE is a subject + verb pair
o it can name an arbitrary user

o ACL is attached to an object (file, directory)

« more flexible than the traditional UNIX system

593

ACLs and POSIX

e part of POSIX 1e (security extensions)
e most POSIX systems implement ACLs
o this does not supersede UNIX permission bits
o instead, they are interpreted as part of the ACL
« file system support is not universal (but widespread)
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o . 594
Device Files

» UNIX represents devices as special i-nodes

o this makes them subject to normal access control
 the particular device is described in the i-node

o only a super-user can create device nodes

o users could otherwise gain access to any device

595

Sockets and Pipes

» named sockets and pipes are just i-nodes
o also subject to standard file permissions
 especially useful with sockets
o a service sets up a named socket in the file system
o file permissions decide who can talk to the service

596

Special Attributes

« flags that allow additional restrictions on file use
o e.g. immutable files (cannot be changed by anyone)
o append-only files (for logfile integrity protection)
o compression, copy-on-write controls

e non-standard (Linux chattr, BSD chflags)

597

Network File System

e NFS 3.0 simply transmits numeric uid and gid
o the numbering needs to be synchronised
o can be done via a central user database

o NFS 4.0 uses per-user authentication
o the user authenticates to the server directly
o filesysterm uid and gid values are mapped

598

File System Quotas

e storage space is limited, shared by users
o files take up storage space
o file ownership is also a liability
e quotas set up limits space use by users
o exhausted quota can lead to denial of access

Removable Media 7

e access control at file system level makes no sense

o other computers may choose to ignore permissions

o user names or id’'s would not make sense anyway
 option 1: encryption (for denying reads)
 option 2: hardware-level controls

o usually read-only vs read-write on the entire medium
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The chroot System Call

e each process in UNIX has its own root directory
o for most, this coincides with the system root
« the root directory can be changed using chroot()
e can be useful to limit file system access
o e.g. in privilege separation scenarios

Uses of chroot ot

e chroot alone is not a security mechanism
o a super-user process can get out easily
o but not easy for a normal user process
e also useful for diagnostic purposes
* and as lightweight alternative to virtualisation

Cast 10.3: Granularita na urovni mensej nez
uzivatel

V tejto sekcii sa pozrieme na niekolko pripadov, kedy je potrebny (alebo
aspon uzitocény) preciznejsie definovany subjekt (v kontexte kontroly
pristupu).

UZzivatelia nestacia s
o uzivatelia nie su vZdy sprdvnou abstrakciou
o vytvdaranie uzivatelov je pomerne drahé
o iba super-uZivatel méze vytvorit novych uzivatelov
* mozete chciet pridat moZznost programov ako subjektov
o alebo skoér kombindciu uzivatel + program

Jednou z hlavnych nevyhod bezpecnostného navrhu, ktory sa sustredi
na uzivatelov je, Ze je tazkopddny a vyZaduje privilégia super-uzivatela.
Navyse, normdlni uzivatelia nemézu jednoducho vymedzit procesy
aby bezali pod pomocnymi uzivatelmi (iba cez pomocny program s
nastavenym setuid bitom, ktory op&t musi byt nakonfigurovany uzi-
vatelom root).
Prirodzenym rozsirenim konceptu subjektu v kontrole pristupu je za-
hrnut aktudlne beZiaci program do popisu - ¢o umozni, aby politika
mohla obsahovat veci ako: ku /home/xuser/mail méze pristupovat thun-
derbird (mailovy klient) beZiaci pod u¢tom xuser, ale nie firefox (webovy
prehliadac) beziaci pod tym istym uc¢tom.
. 604
Pomenovanie programov
» uzivatelia maju uzivatelské mend, ale ¢o programy?
o moznost 1: kryptografické podpisy

o prenositelné cez rézne pocitace, ale zloZité

o ustanovi identitu na zaklade samotného programu
e moznost 2: i-uzol spustitelného suboru

o jednoduché, lokdlne, identita zaloZena na umiestneni

Nanestastie, priradovat pravidld politiky programom je vyrazne tazsie,
nez suborom alebo uzivatelom, kedZe ich identita je pomerne nejed-
noznacnd. Moze existovat lubovolné mnozstvo programov, ktoré sa
volaju thunderbird, z ktorych niektoré moézu byt iné verzie alebo zo-
stavenia (build) rovnakého softvéru, ale niektoré mozu iba tvrdit, Ze
su thunderbird, aby sa dostali do vdsho emailu.

Relativne dobrym, hoci komplikovanym rieSenim je zakomponovat
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do spustitelnych suborov kryptograficky podpis, ktory zhruba hovor{
‘tento program je Firefox, podpisany Mozillou'. Za predpokladu, Ze déve-
rujeme Mozille (asi doverujeme, kedZe pouzivame ich softvér), mézeme
v nasej politike kontroly pristupu odkazovat na ‘Firefox od Mozilly'.
Varidcia tohto pristupu je pouzita v mobilnych opera¢nych systémoch,
ako Android a iOS.

Dalsou moznostou, vyrazne jednoduchsou, je pridat pozndmku typu
‘tento program je Firefox’ do i-uzla spustitelného suboru. Tento pristup
sa pouziva v systémoch ako SELinux (kde je tato pozndmka realizovana
ako bezpecnostny stitok - security label).

Program ako subjekt o
e program: pasivny (subor) vs aktivny (procesy)

o iba proces moéze byt subjekt

o ale identita programu patri k suboru
e prdva procesu zavisia na jeho programe

o exec() zmenli privilégid

Ked sme si uz zvladli vymedzit ¢o je to program a ako ho identifiko-
vat, nastava novy problém: v oboch pripadoch sme priradili identitu
suboru, ale v skuto¢nosti patri procesu. Kedze su vsak procesy vyrazne
dynamickejsie ako subory, priradovat im identifikatory je eSte menej
praktické. V tomto pripade moézeme pouzit rovnaky trik, aky sa pou-
Zival pre setuid programy: systémové volanie exec moze skontrolovat
bindrku a podla toho upravit privilégia procesu.

Mandatory Access Control - povinna kontrola prf—o °
stupu

« deleguje kontrolu prav centrdlnej autorite

e Casto sa pouziva spolu s bezpecnostnymi stitkami
o klasifikuje subjekty (uzivatelov, procesy)
o atiez objekty (subory, sokety, programy)

o vlastnik nemoze zmenit prava objektu

Bezpecnostné stitky (security labels) su v istom zmysle zovSeobecne-
nim uzivatelskych skupin. MéZu byt pripojené k objektom aj subjek-
tom, a exec aktualizuje Stitky pripojené k procesu podla stitkov, ktoré
su pripojené k spustitelnému suboru.
Pri povinnej kontrole pristupu (MAC) uzivatelia nemaju dovolené me-
nit prava na objektoch. V praxi su véak oba maédy v systémoch zvycajne
kombinované: voliteIné prava (discretionary permissions) su pripojené
k suborom ako obvykle, a aplikuju sa na akciu v pripade, Ze by to po-
vinné (mandatory) pravidla samotné boli dovolili.
. el 607

Schopnosti - capabilities

* nie vSetky slovesa (akcie) potrebuju brat objekty

e napr. vypnutie pocitaca (mame iba jeden)

e pripdjanie (mounting) siborovych systémov (nemozu byt

vzdy pomenované)
e pocuvanie na portoch s ¢islom mensim nez 1024

Termin ‘schopnosti’ (capabilities) sa ¢asto pouZziva v jednom z dvoch

vyznamov formy pravidiel pre politiku kontroly pristupu:

1. ked je objekt tzv. singleton (jedinacik), t.j. existuje iba jediny objekt
pre danu akciu, alebo

2. ked je nepraktické pomenovat objekty alebo pripojit k nim infor-
macie o pravach.
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. v/ " 608
Analyza uzivatela root

o tradiény uzivatel root je vSemohuci
o “vsetko alebo nic¢” je ¢asto neuspokojivé
o porusuje to princip najmensich privilégii
» vela Specidlnych vlastnosti uzivatela root su schopnosti -
capabilities
o root sa stdva uzivatelom so vsetkymi schopnostami
o ostatni uzivatelia moézu dostat selektivne privilégia

V mnohych pripadoch je jednoduché rozdelenie na root-a a normal-
nych uzivatelov (¢o mimochodom odzrkadluje rozdelenie na kernel a
uzivatelské programy) neadekvatne. Existuju tri zakladné sposoby ako
to riesit:

1. setuidprogramy mozu poskytnut niektoré zo Specidlnych privilégii,
ktoré su vyhradne pre root aj normalnym uzivatelom (napr. mount,
passwd),

2. systém schopnosti (capabilities) priddva mozZnost umoznit niekto-
rym uzivatelom vykonavat niektoré z nepristupnych operacii,

3. pristup na urovni uzivatelov, ktory sa spominal na konci sekcie 1,
kde sluzba bezi pod root-om (napr. PolicyKit).

Bezpecnost a vykonavanie programov o
e bezpecnost zdlezi na tom co sa smie vykondvat
» spustanie lubovolného kodu patri medzi najhorsie explo-
ity
o umoznuje neautorizovaneé spustanie kadu
o rovnaky efekt ako vyddvanie sa za uzivatela
o skoro také zlé ako ukradnuté pristupoveé udaje

Kontrola nad tym, ktory kéd sa moze spustat (a s akymi privilégiami) je
v Ustred{ vSetkych obmedzeni kontroly pristupu. Ak méZe byt program
oklamany, aby spustal kéd dodany utoénikom, vsetky privilégid, ktoré
program mal su automaticky dostupné aj utoénikovi.

Nedoéveryhodny vstup

e programy casto spracuvaju data z pochybnych zdrojov
o vezmite si napr. programy na zobrazovanie obrazkov,
audio & video prehrdvace
o rozbalovanie archivov, vykreslovanie fontuy, ...
e chyby v programoch moézu byt zneuzité
o program moze byt oklamany za uc¢elom vykonania kodu

Najcastejsou formou ako moézu byt programy unesené tymto sposobom
je cez nevhodné spracovanie nedéveryhodnych vstupov, t.j. obsahu
pochddzajuceho z nedéveryhodnych zdrojov. Ak dokdZu neocakavané
vstupné data zmenit priebeh vykondvania programu, otvdra to dvere
pre utoc¢nika na prevzatie kontroly nad programom.

Samotny payload (kéd, ktory Gtocnik chce spustit) je obvykle dodany
ako sucast vstupu, a teda sa k nemu typicky program chovd ako ku
datam. Ak je vSak pritomnd nejaka chyba, program méze byt oklamany,
aby tieto ddta spustil (alebo interpretoval) ako kéd.
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Proces ako subjekt o

» niektoré privilégid mézu byt spaté s konkrétnym proce-
som
o tieto sa uplatnuju iba pocas Zivota procesu
o Casto ide skor o obmedzenia nez o privilégia
o tymto spésobom sa robi tzv. privilege dropping - odobe-
ranie privilégii
« obmedzenia sa dedia cez fork()

Programy (alebo casti programov beZiace v samostatnom procese)
mozu poziadat operacny systém, aby im odobral niektoré z ich pri-
vilégii (napriklad pristup k suborovému systému, pristup k sieti, atd.).
Je vela spdsobov ako to urobit, ale nie su velmi prenositelné (t.j. zavisia
od funkecii konkrétneho opera¢ného systému, ktoré nespadaju pod PO-
SIX, napr. uzivatelské menné priestory na Linuxe, seccomp, FreeBSD
Capsicum, OpenBSD pledge a unveil, atd).
Jednym z mdla prenositelnych pristupov je odoberanie privilégii, a ide
v podstate o podmnozinu oddelenia prvilégii (privilege separation): je
vytvoreny Specidlny uzivatel pre konkrétny proces a tento proces, po
tom, ¢o dokon¢i potrebné privilegované inicializa¢né operacie, pouZije
setuid a pripadne chroot aby sa zamkol.
. . . 612
Pieskovisko - sandboxing
 snaZi sa obmedzit skody spésobené exploitmi, ktoré spus-
taju kod
» program odoberie vietky privilégia, ktoré moze
o toto urobi este predtym neZ siahne na akykolvek vstup
o Utocnik sa musi vysporiadat sobmedzenymi privilégiami
o Casto to moze predist uspesnému utoku

Pieskovisko je kolekcia technik (vratane niektorych vyssie), ktord sa
snazi minimalizovat dopad uspesného exploit utoku na program. Pies-
kovisko moze byt dobrovolné (program si zalozi vlastny sandbox) alebo
nedobrovolné (tiez pozri dalsi slide).
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Nedoveryhodny kod

e tradi¢ne by ste spustali iba doveryhodny kéd
o Castona zdklade reputacie alebo inych externych fakto-
rov
o toto neskaluje na obrovské mnozstvo dodavatelov
* je beZzné spustat nedéveryhodny, dokonca pochybny kéd
o moze to byt v poriadku s dostatocne silnym sandboxom

Spustanie kédu z pochybnych zdrojov je vZdy riskantné, ale je v pod-
state garantované, Ze déjde k prielomu ak nie st uplatnené preventivne

opatrenia. KedZe je vSak moderny web plny spustitelného kédu, uchy-
fujeme sa k jeho ¢o najvacsej izoldcii, a dufame, Ze to dobre dopadne.

Kontrola pristupu na urovni API o

 systém schopnosti (capabilities) pre zdroje na uzivatelskej
urovni
o veci ako zoznamy kontaktov, kalendare, zdlozky
o objekty, ktoré nie su poskytované priamo kernelom
e vynucovanie napr. cez virtudlny stroj
o nevztahuje sa na spustanie nativneho kédu
o alternativa: API zalozené na IPC

Selektivne udelovanie prav programom cez systémy prav na uZivatel-
skej urovni je mozné aj pre beznych uzivatelov (nie root). Existuju dve
bezne pouzivané metddy:

1. virtudlny stroj (na urovni programov), ako JVM alebo javascript vir-
tudlne stroje, ktoré su vstavané do webovych prehliadacov, ktoré
vynucuju, aby programy komunikovali so systémom iba cez obme-
dzené API,

2. prisny sandbox, ktorého jediny pristup k systému je sprostredko-
vavany démonom, ktory bezi mimo sandbox (napr. snap a flatpak,
do istej miery).

Oba pristupy moézu byt skombinované, kde bezna technika je zamknu-

tie VM pouzitim sandboxu na urovni OS, ako ochrana pred bezpec¢nost-
nymi chybami v samotnom VM.
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Android/iOS prava

« aplikdcie v obchode (store) su polo-doveryhodné

o typicky ide o jedno-uZivatelské pocitace/zariadenia

e prdva su pripojené k aplikdcidm namiesto uzivatelov

e Ciastocne virtualni uzivatelia, ¢iastocne na urovni API

Napriklad na Androide dostane kazda aplikdcia svojho vlastného vir-
tudlneho uzivatela s velmi obmedzenymi pravami a interakcia so sys-
témom prebieha takmer vyhradne cez vysokourovnové API rozhrania.
Tieto API potom vykonavaju kontrolu prav, a pripadne si vyziadaju od
uzivatela potvrdenie, ak je to potrebné.

. . 616
Review Questions

37What is a user?

38What is the principle of least privilege?
39What is an access control object?
40What is a sandbox?

Cast 11: Virtualizdcia & kontajnery

Tato predndska sa sustredi na prevddzkovanie niekolkych operacnych
systémov na rovnakom fyzickom pocitaci. Doteraz sme vzdy predpokla-
dali, Ze opera¢ny systém (konkrétne kernel) ma priamu kontrolu nad
fyzickymi zdrojmi. Tento tyzden si ukdzeme, Ze to nemusi byz vzdy
tak (v skutoc¢nosti je to u produkénych systémov ¢im dalej vzacnej-
Sie). Namiesto toho uvidime, Ze niekolko opera¢nych systémov moze
zdielat jeden pocitac¢ spdsobom podobnym tomu, ako niekolko aplikacii
(procesov) koexistuje v ramci operac¢ného systému.

TieZ preskumame pristup, ktory je kompromisom, zndmy ako kontaj-
nery, kde su duplikované a navzdjom izolované iba ¢asti opera¢ného
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systému, ktoré patria uzivatelskému priestoru, zatial ¢o kernel zostava
zdielany a zachovava si priamu kontrolu nad strojom.

(v 618
Obsah prednasky
1. Hypervizory
2. Kontajnery
3. Sprava
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Prednaska je rozdelend na 3 casti: prva cast predstavi plnu virtuali-
zdciu a koncept hypervizora, zatial ¢o druha ¢ast bude pojednavat o
kontajneroch. Konec¢ne, pozrieme sa na niekolko tém, ktoré maju oba
systémy spolo¢né, a v istom zmysle su tieZ relevantné pri sprave sieti
fyzickych pocitacov.

Cast 11.1: Hypervizory

V oblasti hardvérovo-akcelerovanej virtualizacie je hypervizor sucas-
tou virtualiza¢ného softvéru, zhruba zodpovedajicou kernelu operac-
ného systému.

<. , 620
Co je to hypervizor

e tiez znamy ako monitor virtualneho stroja (VMM)

* umoznuje spustenie viacerych operacnych systémov
e nieco ako kernel, ktory spusta kernely

« zlepSuje vyuzitie hardvéru

Hoci sa hypervizor samotny sprava trochu ako kernel, kedze lezi medzi
hardvérom a virtualizovanym operac¢nym systémom, virtualizované
operacné systémy, ktoré bezia nad nim su, istym spésobom, ako procesy
(vratane ich kernelov). Konkrétne, ich fyzické pamite su izolovaneé (bud
pouzitim normalneho MMU a trochu softvérovej mdgie, alebo pouZitim
MMU, ktord je schopna dvojirovriového prekladu) a vyuZivaju ¢asové
zdielanie dostupnych procesorov.

Motivacia

« zdielanie na urovni OS je zloZité
o izoldcia na urovni uzivatelov je ¢asto nedostacujuca
o iba root moze instalovat softvér

» rozhranie hypervizor/OS je jednoduché
o v porovnani s rozhranim medzi OS a aplikdciou

Virtualizované operacné systémy umoznuju uroven autondmie, ktora
zvycajne nie je mozna ked viacero uzivatelov zdiela jeden opera¢ny
systém. Ciastocne je to spésobené jednoduchostou rozhrania medzi
hypervizorom a opera¢nym systémom: nie su tam ziadne suborové
systémy, vlastne ziadna komunikdacia medzi operacnymi systémami
(okrem komunikacie cez standardné sietové rozhranie), Ziadna sprava
uzivatelov, a tak dalej. Virtudlny stroj iba vyhradi nejaké zdroje a spri-
stupn{ ich opera¢nému systému.

. o . o . 622
Virtualizacia vseobecne

e vela zdrojov je “virtualizovanych”
o fyzickd pamét cez MMU
o periférie opera¢nym systémom
e zjednodusuje to spravu zdrojov
e umoznuje to izoldciu komponent

Operacné systémy (alebo, ak preferujete, pocitace) samozrejme nie su
jedinou vecou, ktord moéze byt (alebo je) virtualizovana. Ak sa nad tym
zamyslite, velka cast opera¢ného systému samotného je postavend na
nejakej forme virtualizacie: virtudlna pamadt, suborové systémy, sietova
vrstva, ovlddace zariadeni - tieto vSetky v istom zmysle virtualizuju
hardvérové zdroje. Toto ndsledne umozZnuje aby niekolko programov,
a niekolko uzivatelov, zdielalo tieto zdroje bezpec¢ne a spravodlivo.
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Typy hypervizorov

e typ 1: ,bare metal”

o samo-stojaci, na sposob mikrokernelu
e type 2: hostovany

o beZi nad normdlnym OS

o obvykle potrebuje podporu kernelu

Existuju dva zdkladné typy hypervizorov, v zavislosti od toho ako je
systém ako celok vrstveny. U typu 1 je hypervizor na spodku zdsobnika
(tesne nad hardvérom), a je zodpovedny za spravu zakladnych zdrojov
(nieco ako jednoduchy mikrokernel): procesor a RAM (planovanie a
sprava pamati, v tomto poradi).

Na druhu stranu, hypervizory typu 2 beZia nad operac¢nym systémom
a vyuzivaju jeho planovac a spravu pamati: virtudlne stroje sa objavuju
ako skutocné procesy hostujuceho systému.

624

Typ 1 (Bare Metal)

* IBM z/VM

o (Citrix) Xen

o Microsoft Hyper-V
e VMWare ESX

Typ 2 (Hostované)

» VMWare (Workstation, Player)
e Oracle VirtualBox

e Linux KVM

e FreeBSD bhyve

e OpenBSD vmm

Historia e
e zacalo to s tzv. mainframe pocita¢mi

« [BM CP/CMS: 1968

e IBM VM/370: 1972

« [BM z/VM: 2000

Prvykrat bola subeznd prevddzka niekolkych opera¢nych systémov
na rovnakom hardvéri uvedend firmou IBM v neskorych 60. rokoch a
kratko na to sa na velkych mainframovych pocitacoch stala pomerne
Standardnou funkciou.

. o & 0 627
Virtualizdcia na PC

e x86 hardvéru chyba privilegovany rezim virtualizdcie
« vyhradne softvérové riesenia dostupneé od 90. rokov
o Bochs: 1994
o VMWare Workstation: 1999
o QEMU: 2003

Malé (osobné) pocitace dlhu dobu neponukali Ziadne schopnosti virtu-
alizacie. Vykon PC procesorov zacal dostacovat na emuléciu PC na PC
v polovici 90. rokov, ale pokles vykonu bol spoc¢iatku obrovsky a bol
vhodny iba na spustanie starého softvéru (ktory bol navrhnuty pre
vyrazne pomalsi hardvér).
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2 c g 628
Paravirtualizacia

 predstavend ako VMI v roku 2005 firmou VMWare
e alternativny pristup v projekte Xen v roku 2006

« spolieha sa na modifikdciu hostovského (guest) OS

o takmer nativna rychlost bez podpory HW

O dekadu neskér urobilo VMWare prelom v softvérovo-zaloZenej vir-
tualiza¢nej technoldgii, vyndjdenim paravirtualizdcie: vyZadovalo to
modifikdcie hostovského (guest) opera¢ného systému, ale tou dobou sa
zacinali rozmahat open-source operacné systémy - a portovat open-
source systémy na paravirtualizujuici hypervizor nebolo tak tazké.

. , , . 629
Virtudlna revolucia x86
e 2005: rozsirenia pre virtualizdciu na x86
e 2008: MMU virtualizacia
» nemodifikovany host (guest) v takmer nativnej rychlosti
e vacsina vyhradne softvérovych rieSeni sa stala zastaralou

Zhruba v rovnakom case zacali vyrobcovia desktopovych CPU zapraco-
vavat virtualiza¢né rozsirenia, ktoré nasledne sposobili, Ze uz nebolo
nutné modifikovat hostovsky (guest) operacny systém (aspori teore-
ticky). Od roku 2008 uz bezné desktopové procesory ponukali MMU
virtualizaciu, ¢im dalej zjednodusili ndavrh x86 hypervizora (a tiez ho
urobili efektivnej$im).

. 2 . . 630
Paravirtudlne zariadenia

 Specidlne ovlddace pre virtualizované zariadenia
o blokové ulozisko, siet, konzola
o generator ndhodnych ¢isel

« rychlejsie a jednoduchsie neZ emuldcia
o nezavislé od CPU/MMU virtualizdcie

Paravirtualizacia vsak mala rychly a dramaticky navrat: hoci bola vir-
tualizdcia CPU a paméte, z vacsej ¢asti, obsluhovana najma samotnym
hardvérom, hardvérovo-zalozeny pristup je pre virtualizaciu periférii
pomerne nehospodarny.

Naviac, paravirtualizované periférie nepotrebuju zmeny v hostovskom
(guest) operacnom systéme: vsetko, ¢o potrebuju, je v zdsade obycajny
ovladac zariadeni, ktory realizuje dany protokol. Virtudlne periférie
poskytované hostitelskym (host) systémom sa potom vdaka vhodnému
ovladacu javia hostovskému (guest) systému ako bezné zariadenia.

Virtualne pocitace o
» obvykle zndme ako virtudlne stroje (virtual machines)

« vSetko v pocitaci je virtudlne

o bud prostrednictvom hardvéru (VT-x, EPT)

o alebo softvéru (QEMU, virtio, ...)

vyrazne jednoduchsie na spravu nez skutoé¢ny hardvér

Cely systém beZiaci pod virtualizovanym opera¢nym systémom je
znamy ako virtudlny stroj (virtual machine; alebo niekedy tiez ako
virtualny pocitac), nezamienajme ich ale s virtualnymi strojmi (tiez
VM) na urovni programov (napr. Java Virtual Machine).

PB152 Operacné systémy

97/102

Zakladné zdroje 62

e CPUa RAM

« perzistentné (blokové) tlozisko
» sietové pripojenie

» konzola

Typicky virtudlny stroj poskytuje aspon procesor, pamat, blokové ulo-
zisko (na ktoré operac¢ny systém ulozi siborovy systém), sietoveé pri-
pojenie a konzolu pre spravu. Hoci su dalSie periférie mozZzné, nie su
velmi bezné, aspor nie u serverov.

633

Zdielanie CPU

e rovnaky princip ako u normalnych procesov
e v hypervizore je pldnovac
o jednoduchsi, s inymi kompromismi
« privilegované instrukcie vyvolaju vynimku (trap)

Vacsina instrukeii (obzvlast tie dostupné uzivatelskym programom) su
jednoducho vykonané bez dodato¢nej rézie pre hostitelské (host) CPU,
bez priamej Ucasti hypervizora. Hypervizor v8ak spravuje virtualizo-
vani MMU. Co je véak rovnako délezité, ked CPU narazi na niektoré
typy privilegovanych instrukcii, vyvold hypervizor, aby vykonal (emu-
loval) pozadované akcie softvérovo.

634

Zdielanie RAM

o velmi podobné standardnému strankovaniu

« softvérové (tienové strankovanie - shadow paging)
« alebo hardvérové (dvojurovnovy preklad)

e fixné mnozstvo RAM pre kazdu VM

Podobne ako virtualizdcia CPU, zdielanie pamate je postavené na rov-
nakych zdkladnych principoch, ktoré standardné operacné systémy po-
uzivaju pre vzajomnu izoldciu procesov. Pamit je rozdelend na stranky
a vacsinu prace (preklad adries) realizuje MMU.

Tienoveé tabulky stranok

» hostovsky (guest) systém neméze pristupovat k MMU

» nastavi sa tienova tabulka, neviditelnd pre hosta (guest)
o tabulky stranok hosta synchronizuje VMM do sPT

e gPT je oznacené vyhradne na ¢itanie — zapis = vynimka

Vynimka (trap) potom méze synchronizovat tabulku stranok hosta s
tiennovymi tabulkami stranok, ktoré su jej preloZzenou verziou. ,Fyzické"
adresy uloZené v hostovej tabulke stranok (gPT) su virtudlne adresy hy-
pervizora. Tieriova tabulka stranok (sPT) ukladd redlne fyzické adresy,
kedZe je pouZzivana redlnou MMU.

Dvojuroviniovy preklad adries 6

» hardvérovo-podporovana virtualizacia MMU

« pridava preklad hostovskych (guest) na fyzické adresy
e vyrazne zjednodusuje VMM

e tieZ je vyrazne rychlejsia nez tieriové tabulky strdnok

Tienové tabulky stranok spésobuju vela rézie, spésobia totiz prepnutie
do hypervizora pri kazdej zmene tabulky stranok hosta (guest). Nane-
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Stastie, tabulky stranok su hostovskym (guest) opera¢nym systémom
menené pomerne casto (na skuto¢nom hardvéri je toto pomerne lacné).
Moderné procesory vsak ponukaju dalsiu uroven prekladu, ktord nie je
dostupna hostovskému (guest) operacnému systému. Kedze je si MMU
vedoma virtualizacie, host (guest) moze priamo modifikovat svoje ta-
bulky stranok, bez narusenia vzajomnej izolacie virtudlnych strojov (a
izolacie VM od hypervizora).

Zdielanie siete 7
e obvykle paravirtualizovand NIC
o prenasa ramce medzi hostom (guest) a hostitelom (host)
o obvykle pripojené ku SW mostu hostitela
o alternativy: smerovanie, NAT
« vietci pouzivaju jednu fyzicku sietovu kartu (NIC)

V suicasnych rieSeniach virtualizacie sa pre sietovu vrstvu pouziva
paravirtudlna sietovd karta (NIC - network interface card), ktord je pri-
pojend k pseudo-zariadeniu, ktoré predstavuje Ethernetovy tunel na
hostitelskom (host) systéme (v podstate ide o virtudlnu sietovu kartu,
ktora manipuluje s Ethernetovymi ramcami). Ramce odoslané na para-
virtudlne zariadenie sa objavia na virtudlnej NIC hostitela (host) a na-
opak. Pseudo-zariadenie je potom bud softvérovo premostené (bridged)
na hardvérovu sietovi kartu (a teda na vonkajsi ethernet), alebo alter-
nativne je nastavené smerovanie (vrstva 3) medzi pseudo-zariadenim
a hardvérovou sietovou kartou.

. z z o . 638
Virtudlne blokové zariadenia

e obvykle tieZ paravirtualizované
e Casto podloZené normalnymi subormi
o mozu byt v §pecidlnom formaéte
o napr. zaloZené na copy-on-write
 ale moéze to byt aj skutoéné blokové zariadenie

Podobne ako sietova vrstva, blokové uloZisko je typicky zaloZené na pa-
ravirtualizdcii. V tomto pripade je hostitelskd (host) strana zariadenia
bud zaistend beznym suborom v suborovom systéme hostitela, alebo
niekedy aj skuto¢nym blokovym zariadenim tamtieZ (¢asto virtualizo-
vanym, napr. cez LVM/device mapper alebo podobnu technoldgiu, ale
niekedy je tiez priamo zaistend hardvérovym blokovym zariadenim).

. 639
Specidlne zdroje

e uZitocné najma na desktopovych systémoch

o GPU / graficky hardvér

« audio zariadenia

o tlaciarne, skenerys, ...

Ked uz sme pokryli nevyhnutné ¢asti, podme sa letmo pozriet na dalsie
triedy hardvéru. Avsak, s pripadnou vynimkou vypoc¢tovych GPU su
periférie uZito¢né iba na desktopovych systémoch, ktoré tvoria velmi
maly trh v porovnani so serverovou virtualizaciou.

640

PCI Passthrough

 anti-virtualiza¢nd“ technoldgia

e zalozené na IO-MMU (VT-d, AMD-Vi)

e virtudalny OS méze pristupovat k realnemu hardvéru
o samozrejme iba jeden OS naraz

Najprv spomenme velmi genericku ,proti-virtualizujucu” metédu, kto-
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rou mozZe virtualny stroj dostat pristup hardvéru: PCI zariadenie je
spristupnené hostovskému (guest) operacnému systému priamo, cez
[O-MMU-mapovanu pamat. Pouzitie [O-MMU je nevyhnutné, pretoze
inak by hostovsky (guest) OS mohol instruovat hardvér, aby prepisal
fyzickd pamat, ktord patri hostitelovi (host), alebo inej VM beZiacej na
rovnakom systéme. Ked je viak tomuto predidené, ni¢ nebrdni hosti-
telskému (host) systému, aby dal kontrolu nad $pecifickymi PCI konco-
vymi bodmi hostovi - guest (samozrejme, hostitelsky (host) systém sa
nesmie pokusit komunikovat s tymito zariadeniami cez svoje vlastné
ovladace, inak by nastal chaos).

. N 641
GPU a virtualizacia
e mozu byt priradené (cez VT-d) jednému OS
« alebo casovo zdielané pouzitim nativnych ovladacov (GVT-

g)
e paravirtualizované
o zdielané inymi sposobmi (X11, SPICE, RDP)

Samozrejme, kedZe je GPU pripojené cez PCI, moze byt zdielané pomo-
cou IO-MMU (VT-d) pristupu, ktory je popisany vyssie. Moderné GPU
vsak vsetky podporuju ¢asové zdielanie (time-sharing; t.j. umozZnuju,
aby kontexty mohli byt pozastavené a obnovené, rovnako ako vldkna
a procesy na CPU). Aby to mohlo fungovat, hypervizor (alebo hostitel-
sky OS - host) musi mat k dispozicii pre dané GPU ovladace, ktoré mu
umoznia sprostredkovdvat pristup jednotlivym virtudlnym strojom
(VM).

Dalsim rieenim je paravirtualizdcia: host (guest) pouziva protokol ne-
zavisly na vyrobcovi na posielanie prudu prikazov ovladacu beZiacemu
v hypervizore, ktory ndsledne vykondva multiplexovanie. Hostovsky
(guest) systém este stdle potrebuje ¢ast GPU ovladaca, ktora patri do
uzivatelského priestoru, aby vygeneroval prud prikazov a preloZil sha-
dery.

Samozrejme je mozné medzi hostom (guest) a hostitelom (host) pouzit
existujuce sietové protokoly pre grafiku, hoci nikdy nie su tak efektivne
ako jedna z vys$sie uvedenych Specializovanych mozZnosti.

Periférie -
e uzitocné bud cez passthrough

o audio, webkamery, ...
¢ alebo standardné technoldgie zdielania

o sietové tlaciarne & skenery

o sietové audio servery

Existuje velké mnozstvo periférii, ktoré moézu byt pripojené k PC. Nie-
ktoré z nich, ako tlaciarne a skenery, a v niektorych pripadoch (alebo
skor v niektorych operacnych systémoch) audio hardvér, mézu byt
zdielané cez $tandardné siete, a teda tieZ medzi hostami (guests) a
hostitelom (host) cez virtudlnu siet. Pri tomto type periférii bud ne-
dochddza ku strate vykonu (tlaciarne, skenery), pripadne dochadza k
malému ndrastu latencie (toto ovplyvruje najma audio zariadenia).

Passthrough periférii o

o virtualne PCI, USB alebo SATA zbernica
 preposielanie (forwarding) na skuto¢né zariadenie
o napr. jeden USB klu¢
o alebo jeden SATA disk

Samozrejme, zdielanie po sieti nie je vzdy praktické. Nastastie sa vac-
Sina periférif pripaja k hostitelskému (host) systému cez niekolko $tan-
dardnych zbernic, ktoré nie je zlozité vyuzit ani na techniku passth-
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rough, ani na paravirtualizdciu. Zariadenia sa potom zobrazuju ako
koncové body na virtudlnej zbernici predpisaného typu, ktory je spri-
stupneny hostovskému (guest) operacnému systému.

Pozastavenie & obnovenie o
« VM moze byt pomerne jednoducho zastaveny
e RAM zastaveného VM mozZe byt skopirovand
o napr. do siboru v hostitelskom (host) siborovom sys-
téme
o spolu s registrami a dalsim stavom
e atiez neskor nacitany a obnoveny (moézZe pokracovat)

Dolezitou funkciou, ktora je dostupnd vo vacsine virtualiza¢nych rie-
Senti je schopnost pozastavit (suspend) beh VM a uloZit jej stav do su-
boru (t.j. vytvorit obraz beZiaceho virtualizovaného OS). Toto je sa-
mozrejme uzitocéné iba ak sa tento obraz dd neskoér nacitat a méze byt
obnoveny ,ako keby sa nic¢ nestalo”.

Navonok to vyzerd ako to, ¢o sa deje ked sa zavrie notebook: pocitac sa
zastavi (v tomto pripade aby $etril energiou) a ked je znovu otvoreny, po-
kracuje tam, kde prestal. Délezity rozdiel je, Ze u VM nemusi hostovsky
(guest) operacny systém spolupracovat, alebo dokonca ani si uvedomo-
vat, Ze prebieha operdcia pozastavenia/obnovenia (suspend/resume).

. S 645
Zaklady migrdcie
e uloZeny stav moéze byt poslany cez siet
e a obnoveny na inom hostitelovi (host)
o za predpokladu, Ze virtudlne prostredie je rovnaké
« toto je zndme ako paused migration - pozastavena migra-
cia

Samozrejme, ak obraz moéze byt uloZeny v subore, méZe rovnako byt
poslany cez siet. Obnovenie obrazu na inom hostitelovi (host) sa na-
zyva ,pozastavend” (paused) migrdcia, kedZe VM je pozastavena po
dobu sietového prenosu: v zavislosti od velkosti obrazu, toto méze tr-
vat dost dlho na to, aby doslo k uplynutiu ¢asového limitu (time out)
TCP spojeni alebo protokolov na aplika¢nej trovni. Samozrejme, aj ked
toto nenastane, systém bude mat pri interaktivnom pouziti zretelné
oneskorenie (lag).

Zjavnym predpokladom tejto operacie je poziadavka, Ze podporné pro-
stredie mimo VM je dostatoc¢ne kompatibilné medzi hostitelmi: kon-
krétne, podkladové uloZisko pre virtualizované blokové zariadenia, a
virtudlna sietova infrastruktura sa musia zhodovat.

. 646

Ziva migracia

e pouziva asynchronne pamaéatové snimky

« hostitel (host) kopiruje stranky a oznacuje ich ako vyhradne
na Citanie

» snimok je odosielany pocas toho ako je vytvarany

o zmeneneé stranky su poslané nakoniec

Ziva migracia je zlepsenim oproti pozastavenej migrécii (popisanej vys-
sie) v tom, Ze nesposobuje zretelné oneskorenie (lag) a neohrozuje TCP
alebo iné stavové protokoly, ktoré pouzivaju c¢asové limity na detekciu
rozbitych spojeni.

Hlavnou myslienkou, ktord umoznuje Zivu migrdciu je, Ze VM moze
pokracovat v behu ako normalne, zatial ¢o jeho pamat je kopirovana,
s podmienkou, Ze vetky dalsSie zapisy musia byt zaznamenavané hy-
pervizorom: to sa dosahuje cez standardny trik ,copy-on-write", kde su
stranky oznacované ako vyhradne na ¢itanie (read-only) tesne pred-
tym nez su skopirované, a hypervizor chytd vynimky. UmozZniuje, aby
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zapisy nadalej prebiehali, ale tieZ oznacuje stranky ako ,Spinavé” (dirty).
Ked je prvy priechod dokonceny, urobi sa dalsi priechod, ale tentokrat
iba cez Spinavé stranky, ktoré su zaroven oznacované za Cisté.

. 0 o wo 0 o z oo 647
Odovzddvanie pri Zive] migracii

¢ VM je ndsledne pozastavena

 su poslané registre a niekolko poslednych stranok
e VM je obnovend na vzdialenom konci

» obvykle do niekolkych milisekund

Ked je pocet $pinavych stranok na konci iteracie dostato¢ne maly, VM
je pozastavend, zvysné spinavé stranky a CPU kontext su prekopiro-
vané a VM je okamzite obnovend. KedZe mad posledny prenos len nie-
kolko sto kilobajtov, latencia prepnutia je takmer zanedbatelna.

Memory Ballooning e
e ako dealokovat “fyzicku” pamat?
o t.j. vratit ju hypervizoru
« toto je ¢asto pri virtualizacii Ziaduce
» vyzaduje Specidlne rozhranie hostitel/host (host/guest)

Nakoniec uvazme, Ze hypervizor alokuje pamat hostovskym (guest)
VM na poziadanie, ale operacné systémy typicky nemaju koncept ‘de-
alokdcie’ fyzickej pamaéte, ktoru aktivne nepouzivaju. Za tychto okol-
nosti, ak déjde na VM k Spicke vo vyuziti paméte, tato pamat bude
natrvalo drzand touto VM, aj ked pre niu nemd Ziadne vyuzitie.

Casto pouzivanym riesenim je takzvany ,memory ballooning" ovladag,
ktory bezi na strane hosta (guest) a vracia nenamapovanu ,fyzicku“ (z
pohladu hosta) pamét hostitelskému (host) opera¢nému systému. Zrusi
sa mapovanie pamaéte na strane hostitela (t.j. obsah pamate je pre hosta
strateny) a neskor opat namapovany ak vznikne dopyt.

Cast 11.2: Kontajnery

Hoci je hardvérovo-akcelerovana virtualizécia pomerne efektivna ¢o
sa tyka CPU réZie, su s riou spojené dalsie naklady. Niektoré sa daju
redukovat roznymi trikmi (ako memory ballooning, TRIM, copy-on-
write obrazy disku, atd.) ale dalsie moze byt problém eliminovat. Ked je
poziadavkou maximalne vyuzitie zdrojov, kontajnery mézu ¢asto pre-
konat plnu virtualizaciu, bez vyrazného zhorsenia v inych oblastiach,
ako udrziavatelnost, izoldcia, alebo bezpec¢nost.

Co su kontajnery? 0
e virtualizacia na urovni OS

o napr. virtualizovana sietova vrstva

o alebo obmedzeny pristup k siborovému systému
nie cely virtudlny pocitac

implementované ako rozsirenie procesov

Kontajnery pouzivaju virtualizaciu (v sirokom zmysle slova), ktora
je uz vstavana v operacnom systéme, zalozena najma na procesoch.
To je rozsirené o dodatoc¢nu separdciu, kde skupiny procesov mozu
zdielat, napriklad, sietovu vrstvu (sietovy zdsobnik), ktord je oddelena
od sietovej vrstvy, ktora je dostupna inej mnoZine procesov. Hoci obe
sietové vrstvy pouZivaju rovnaky hardvér, maju oddelené IP adresy,
oddelené routovacie tabulky, a tak dalej. Podobne, kazdy kontajner ma
obvykle pristup iba k ¢asti siborového systému (moze byt oddeleny
napr. pomocou chroot), mapovanie uzivatelov je oddelené, a rovnako
su oddelené aj tabulky procesov.
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Preco kontajnery

 u virtudlnych strojov chvilu trva nez nabootuju
o kazda VM potrebuje svoj vlastny kernel
o réZia sa nascita, ked potrebujete vela VM
« jednoduchsie efektivne zdielat pamat
e jednoduchsie zmensit obraz OS

Kontajnery maju dve zdkladné ¢rty, ktoré ich robia atraktivnymi:

1. rychlost vytvorenia (ustanovenia, provisioning) - ¢as, ktory trva
dostat sa od ‘chcem novy systém’ do jeho nabootovania,
2. efektivnejsie vyuzitie zdrojov.

Oba su z velkej ¢asti umoznené zdielanim kernelu medzi kontajnermi:
v prvom pripade nie je nutné inicializovat (bootovat) novy kernel, ¢o
Setri nezanedbatelné mnozstvo ¢asu. U druhého bodu je toto este dole-
Zitejsie: prijednom kerneli moézu kontajnery zdielat subory (napr. cez
spolo¢né pripojné body - mounts) a procesy z réoznych kontajnerov
mozu zdielat pamat - najma spustitelné obrazy a zdielané kniznice,
ktoré su zaistené spolo¢nymi subormi. Dosiahnutie rovnakého efektu
s virtudlnymi strojmi je celkom nemozZné.

.. . 652
Zdielanie kernelu

« niekolko kontajnerov zdiela jeden kernel

e ale nie tabulky uzivatelov, tabulky procesov, ...

o kernel to musi explicitne podporovat

« dalsia urovern izolacie (proces, uzivatel, kontajner)

Samozrejme, kedZe jeden kernel obsluhuje viacero kontajnerov, dany
kernel musi podporovat dodatoénu iroven izoldcie (nad rdmec proce-
sov a uzivatelov), kde oddelené kontajnery maju samostatné tabulky
procesov a tak dalej.

Cas potrebny na bootovanie o

e odlahcenému virtualnemu stroju to trva sekundu alebo
dve

 kontajner to méze stihnut pod 50ms

e ale VM mozu byt pozastavené a obnovené

 ale uspané VM zaberaju vyrazne viac miesta

Aj ked nebudeme brat do uvahy veci ako pripravu obrazov disku, uz na
samotnom ¢ase bootovania méze byt kontajner 20 krat rychlejsi nez
tradi¢ny virtudlny stroj (ak nepocitame exokernely a podobné malé
operacné systémy).

654
chroot

e zarodok kontajnerovych systémov

* nie je velmi sofistikovany ani bezpeény

« ale umoznuje niekolko obrazov OS pod 1 kernelom
 vsetko ostatné je zdielané

Systémové volanie chroot moze byt pouzité na beh niekolkych obrazov
OS (presnejsie ich casti, ktoré tvoria uzivatelsky priestor) pod jednym
kernelom. KedZe je vSak vSetko okrem suborového systému plne zdie-
lané, nemozZeme sa zatial Uplne bavit o kontajneroch.
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Kontajnery’ zaloZzené na chroot

 tabulky procesov, siet, atd. su zdielané
e superuzivatel musi byt tieZ zdielany
» kontajnery maju vlastny pohlad na suborovy systém
o vratane systémovych kniznic a pomocnych programov

KedZe su tabulky procesov, sietovd vrstva a dalsie dolezité sluzby zdie-
lané medzi obrazmi, spésobuje to vela interferencie. Napriklad, nie je
mozné spustit dva nezavislé webové servery z dvoch réznych chroot
pseudo-kontajnerov, pretoze iba jeden sa dokdze namapovat na (zdie-
lany) port 80 (alebo 443 ak sa citite moderne).

Dalsim dosledkom je, Ze rola superuzivatela v kontajneri nie je obme-
dzend: root vnutri sa jednoducho moéze stat root-om vonku.

BSD vézenia - jails e
« rozsirenie kontajnerov zaloZenych na chroot
e priddva oddelenie uzivatela a tabulky procesov
e avirtualizovanu sietovu vrstvu
o kazdé viazenie moZe dostat svoju vlastnu IP adresu
e 700t Ma vo vazeni obmedzené pravomoci

Mechanizmus vazeni vo FreeBSD je vyvojom chroot, ktory pridava to,
¢o chyba: oddelenie uzivatelov, tabuliek procesov a sietovych vrstiev.
Vizenie tieZ limituje ¢o mozZe robit ‘vnutorny’ root (a brani tomu, aby
ziskali privilégid mimo vazenia). Je jednym z najstarsich open-source
rieSeni kontajnerizdcie.

. 657
Linux VServer

e ako BSD vazenia ale na Linuxe

o FreeBSD jail 2000, VServer 2001
* nie je sucastou hlavnej vyvojovej vetvy kernelu
e root uzivatel je vo vazeni ¢iasto¢ne izolovany

Podobna vec bola urobend na Linux-ovom kerneli o rok neskor, ale
nebola prijata do oficidlnej verzie kernelu a dlho bola distribuovana
ako sada externych zdaplat (patchov).

Menné priestory - namespaces

o oddiely urcujuce viditelnost v Linux kerneli
e virtualizuju bezné OS zdroje
o hierarchia suborového systému (vratane pripojnych bo-
dov - mounts)
o tabulky procesov
o siete (IP adresa)

Riesenie, ktoré bolo nakoniec pridané do oficidlnych Linuxovych kerne-
lov je zaloZené na mennych priestoroch, ktoré spravuju kazdy aspekt
kontajnerizacie osobitne: ked je novy proces vytvoreny (cez systémové
volanie podobné fork-u, ktoré sa vold clone), rodi¢ moze Specifikovat,
ktoré aspekty maju byt zdielané s rodi¢om a ktoré maju byt oddelené.
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Cgroups
« spravuje alokdciu HW zdrojov v Linuxe
e CPU skupina je spravodliva jednotka pldnovania
e pamatova skupina nastavuje limity na vyuzitie pamate
 prakticky nezdvislé na mennych priestoroch

Dalsim délezitym komponentom u Linuxovych kontajnerov su ‘kon-
trolné skupiny’, ktoré limituju vyuzitie zdrojov celého podstromu pro-
cesov (ktory sa moze zhodovat s podstromom procesov, ktoré patria
jednému kontajneru).To umoznuje kontajnerom, aby boli izolované
nielen vzhladom na svoj pristup k objektom na urovni OS, ale aj ¢o sa
tyka spotreby zdrojov.

660

LXC

e kanonicky Linuxovy spdsob vytvdrania kontajnerov
» zaloZeny na mennych priestoroch a cgroups

e relativne novy (2008, 7 rokov po vserver)

« funkcionalita podobnd ako u VServer, OpenVZ ap.

LXC je sada uZivatelskych ndstrojov na spravu kontajnerov zalo-
zena na Linuxovych mennych priestoroch a kontrolnych skupinach.
Od verzie 1.0 (circa 2014) LXC tiez umoznuje oddelenie vnutro-
kontajnerového superuzivatela, a tiez existuju neprivilegované kon-
tajnery, ktoré mozu vytvarat a spravovat bezni uzivatelia (s urcitymi
obmedzeniami).

. < 7 D .. . 661
Linux v uzivatelskom rezime (User-mode Linux)

» na polceste medzi kontajnerom a virtudlnym strojom
o starsi, plne paravirtualizovany systém

e Linux-ovy kernel beZi ako proces na inom Linuxe

e integrovany do Linuxu 2.6 v roku 2003

Porty kernelov na seba samych'’: rezim, kde kernel bezi ako bezny uzi-
vatelsky proces nad inou konfiguraciou rovnakého kernelu, su niekde
medzi kontajnermi a plnymi virtudlnymi strojmi. V dost velkej miere
sa spoliehaju na techniky paravirtualizacie, hoci pomerne netypickym
sposobom: kedZe je kernel standardny proces, modze priamo pristupo-
vat k POSIX API hostitelského (host) operacného systému, a napriklad
priamo zdielat hostitelsky siborovy systém.

662

DragonFlyBSD virtudlne kernely

e velmi podobné Linuxu v uZivatelskom rezime
e sucast DFlyBSD od 2007

e pouziva Standardnu libc, na rozdiel od UML
e paravirtudlny ethernet, tlozisko a konzola

Dalsi priklad rovnakého pristupu je znamy ako ‘virtualne kernely’ v
DragonFlyBSD. V tomto pripade uzivatelsky port kernelu dokonca
pouziva Standardnu 1ibc, ako akykolvek iny program. Nanestastie nie
je mozny ziaden priamy pristup k hostitelskému (host) suborovému
systému, vdaka comu md tento pristup blizsie k standardnym VM.
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Kernely v uzivatelskom rezime (User Mode Kemefsé)2

¢ je jednoduchsie ich bezpe¢ne dodato¢ne pridat

o pouZzivaju existujuce bezpecnostné mechanizmy

o pre hostitela (host) ide obvykle o standardny proces
o kernel v8ak potrebuje byt portovany

o analogické k novej hardvérovej platforme

Pokial ide o zlozitost implementdcie, kernely v uzivatelskom rezime su
jednoduchsie nez kontajnery a ponukaju lepsiu bezpe¢nost na strane
hostitela (host), kedZe vystupuju ako bezné procesy, bez specidlneho
postavenia.

. 664
Migrdcia
¢ nie je bezne podporovand, na rozdiel od hypervizorov
e stav procesu sa vyrazne tazsie serializuje
o popisovace suborov, sietové pripojenia, ap.
e je to trochu zmiernené rychlym vypnutim/bootovanim

Jednou velkou nevyhodou kontajnerov aj kernelov v uzivatelskom
rezime je nedostatok podpory pre pozastavenie a obnovenie, a teda
pre migrdciu. V oboch pripadoch je to spésobené vyrazne zloZitejsim
stavom procesu v porovnani s virtualnym strojom, hoci tento problém
je vyrazne zavaznejsi u kontajnerov (kernel v uzivatelskom rezime je
¢asto iba jeden proces na hostitelovi (host), zatial ¢o procesy v kontaj-
neroch su vlastne redlne procesy na strane hostitela).

Cast 11.3: Management

Disk Images

« disk image is the embodiment of the VM
o the virtual OS needs to be installed

e the image can be a simple file

e or a dedicated block device on the host

667

Snapshots

e making a copy of the image = snapshot
e can be done more efficiently: copy on write
« alternative to OS installation
o make copies of the freshly installed image
o and run updates after cloning the image

Duplication 68

e each image will have a copy of the system
e copy-on-write snapshots can help

o most of the base system will not change

o regression as images are updated separately
o block-level de-duplication is expensive
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File Systems

« disk images contain entire file systems

« the virtual disk is of (apparently) fixed size

e sparse images: unwritten area is not stored

« initially only filesystem metadata is allocated

Overcommit

 the host can allocate more resources than it has
e this works as long as not many VMs reach limits
» enabled by sparse images and CoW snapshots

e also applies to available RAM

Thin Provisioning

» the act of obtaining resources on demand

o the host system can be extended as needed
o to keep pace with growing guest demands

e alternatively, VMs can be migrated out

e improves resource utilisation

Configuration

e each OS has its own configuration files

* same methods apply as for physical networks
o software configuration management

» bundled services are deployed to VMs

Bundling vs Sharing

e bundling makes deployment easier

e the bundled components have known behaviour
e but updates are much trickier

« this also prevents resource sharing

Security

» hypervisors have a decent track record

o security here means protection of host from guest

o breaking out is still possible sometimes
» containers are more of a mixed bag
o many hooks are needed into the kernel
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Updates

e each system needs to be updated separately
o this also applies to containers

e blocks coming from a common ancestor are shared
o but updating images means loss of sharing

Container vs VM Updates

e de-duplication may be easier in containers
o shared file system - e.g. link farming

e kernel updates: containers and type 2 hypervisors
o can be mitigated by live migration

o type 1 hypervisors need less downtime

Docker

e automated container image management
e mainly a service deployment tool
e containers share a single Linux kernel
o the kernel itself can run in a VM
e rides on a wave of bundling resurgence

The Cloud

e public virtualisation infrastructure

« “someone else’s computer”

e the guests are not secure against the host
o entire memory is exposed, including secret keys
o host compromise is fatal

o the host is mostly secure from the guests

Review Questions

41What is a hypervisor?

42What is paravirtualisation?

43How are VMs suspended and migrated?
44What is a container?
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