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Cíle cvičení

I Seznámit se základy síťového provozu
I Pochopit základy návrhu experimentů a tvorby protokolů.
I Vyzkoušet si prakticky tvorbu protokolu – dokumentovat a

vyhodnotit experiment.
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Experimenty a protokoly
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Základy experimentální práce

I Proč informatik potřebuje experimenty?
I Informatika má silné nástroje pro zjišťování faktů

důkazy
výpočty
simulace

I Praktické studium vlastností systémů
některé vlastnosti neumíme nebo z důvodu obtížnosti nemůžeme
simulovat

I Podpoření nebo vyvrácení hypotézy
pozor. . . nedokazujeme!
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Co znamená provést experiment?

Hypotéza či otázka

Návrh experimentu

Získání dat

Analýza dat

Vyvození závěrů
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Proč protokoly?

I Potřebujeme zachytit informace o exprimentu až po vyvození závěrů.
1. Jaká byla hypotéza či otázka?
2. Co jsem dělal(a) a proč jsem to dělal(a)?
3. Jaké jsou výsledky a jejich vyhodnocení?
4. Jaké jsem vyvodil(a) závěry?

I Popis experimentu tak, aby bylo možné jej reprodukovat.
Někdy se rozlišuje mezi replikací (stejným člověkem ve stejné
laboratoči) a reprodukcí experimentu (někým jiným někde jinde).
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Co by měl protokol obsahovat?

I Vše co je nezbytné k reprodukování experimentu:
písemná formulace hypotézy/otázky,
dokumentace návrhu experimentu,
dokumentace provedení experimentu vč. podmínek, které by mohly mít
vliv na výsledky,
dokumentace analýzy dat,
vyvození závěrů.
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Analýza síťového provozu
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Nastavení počítače pro záchyt paketů

I Je vhodné minimalizovat vlastní provoz generovaný počítačem.
Vypnout demony typu Avahi
service avahi-daemon stop

Nastavit statickou konfiguraci a vypnout automatické systémy (např.
Network Manager na Linuxu)
service network-manager stop

Vypnout IPv6
echo 1 >/proc/sys/net/ipv6/conf/enp0s31f6/disable_ipv6

Odnastavit IPv4 adresy
ifconfig enp0s31f6 0

ifconfig enp0s31f6 down

ifconfig enp0s31f6 up

I tcpdump
tcpdump -i eth0 -c 1000 -s 100 -w /tmp/file icmp

http://www.sitola.cz/
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Wireshark
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Zadání

I Vzvedněte si z Učebních materiálů PCAP soubor (cviceni01)
soubory jsou individuální a různé

I Zanalyzujte zachycené pakety
charakterizujte typy provozu, které v síti vidíte
proveďte co nejpodrobnější analýzu hlaviček 3 paketů z různých toků

I Zachyťte pomocí WireShark-u nebo tcpdump-u cca 200 paketů z
vlastní sítě

charakterizujte typy provozu, které v síti vidíte

http://www.sitola.cz/
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Protokol

Každý samostatně zpracuje a odevzdá protokol. Protokol musí obsahovat
minimálně následující části:
I charakterizaci typů provozu z dodaného PCAP souboru
I podrobná analýza hlaviček 3 paketů z různých toků z dodaného PCAP

souboru
I charakterizaci typů provozu ve vámi zachycených paketech
I PCAP soubor s výstupem vlastního zachytávání paketů

Protokol bude zpracován pomocí šablony v IS MU – scanform.tar.bz2

Experiment i protokol zpracuje každý sám!
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Příprava na další cvičení
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Práce s virtuálními stroji

I Každý bude mít přiřazené 2 virtuální stroje
I Správa přes https://stratus.fi.muni.cz/

přihlášení přes fakultní login/heslo
možnost startu/restartu stroje, připojení přes VNC konzolu v prohlížeči
root heslo unixfi_provided

stroje se automaticky restartují to výchozího nastavení mezi 23:00 a
02:00

http://www.sitola.cz/
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Práce s virtuálními stroji

I Gateway ssh netadm-gw.fi.muni.cz

potřeba být v univerzitní síti – VPN
https://it.muni.cz/sluzby/vpn

přihlášení přes fakultní login/heslo
dohledání VM podle ARP

$ ssh xholub2@netadm-gw.fi.muni.cz

2 xholub2@netadm-gw.fi.muni.cz’s password:

|

4 | Hosted at Stratus.fi.muni.cz. Cloud platform provided by unix@fi.muni.cz.

|

6 Last login: Sat Mar 6 09:36:07 2021 from 147.251.55.142

8 [xholub2@netadm-gw ~]$ arp -a | fgrep 02:f1:01:f9:00:01

? (10.0.1.10) at 02:f1:01:f9:00:01 [ether] on eth1

10 [xholub2@netadm-gw ~]$

http://www.sitola.cz/
https://it.muni.cz/sluzby/vpn
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Doplňující informace
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