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@ Seznamit se s nékterymi principy navrhu protokolt aplika¢ni vrstvy

@ Porozumét tomu, jak funguiji sitové aplikace a jaké jsou jejich
moznosti

@ Néco malo naprogramovat
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Teorie a historie

Lukas Rucka (SITOLA FI MU)

PB156¢v — Aplikacni vrstva (cviceni)



Pfipomenuti vrstev
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e The application layer receives
data from the network and
prepares it for human use.
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Co je to aplika¢ni protokol?

@ Zpravy, které si mezi sebou zasilaji aplikace

= format zprav, jejich poradi, odpovédi, chybové stavy...
@ Neplést s API (I = rozhrani), protokol je 0 sémantice
@ Z principu interaktivni
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Standardizace

@ Konsorcia a komunity, RFC

@ Proprietarni vs. oteviené
= napfiklad HTTP, FTP vs. Skype

@ Vendor lock-in
@ Znamé, registrované a dynamické porty
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In-band vs. out-of-band signalizace

@ Oddélené porty pro data a fizeni
@ Hlavicky vs. payload

Multitasking

@ Single-socket — napf. UDP
@ Multi-socket — napf. TCP (ne nutné)
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Specifikace protokolu

@ Plaintext — textové popisky zprav a jejich formatl
@ llustrace

@ Formalnim automatem

e MSC
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Hrubé MSC pro FTP

Client

Control
process

Server Client
Control Data transfer
process process
Command exchange >
Records of file
DATA H
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Command exchange >
Control connection Data connection
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Priklady na konkrétnich protokolech
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FTP — File Transfer Protocol

@ Textovy protokol

@ Klient se pripoji na control port serveru (21) z portu (N), server
(20) na data port klienta (N-1)

@ RFC 959
@ RFC 1579 zavedlo pasivni rezim
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FTP — Demo

Pripojit se na ftp.linux.cz, standardni fidici port (telnet)
USER, PASS

TYPE A

LIST

TYPE |

EPSV

RETR
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SMTP a HTTP
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SMTP

@ TCP kanal, port 25, naprosto nedivéryhodny
@ Email se déli na obalku a obsah

@ Jde o prastary protokol — soucasti handshake je i dojednani
endianity

(Demo)
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HTTP

@ TCP kanal, port 80
@ Rizeni zalozeno na hlaviékach, nasledovnych télem
@ V pozdéjsich revizich pfidana meta-hlavicka Host

@ Protokol je znamy soupiskou stavovych kédl (404 — Stranka
nenalezena)

@ Malo znamé: jazykové preference prohlizece

(Demo)

Lukas Rugka (SITOLA FI MU) PB156cv — Aplikagni vrstva (cviceni)



SDP — Session Description Protocol

v=0

o=- 0 0 IN IP4 127.0.0.1
s=No Name

t=0 0

a=tool:libavformat 58.17.101
m=video 5004 RTP/AVP 96

c=IN IP4 172.17.1.220
b=AS:200

a=rtpmap:96 MP4V-ES/90000
a=fmtp:96 profile-level-id=1
m=audio 5006 RTP/AVP 97

c=IN IP4 172.17.1.220
b=AS:48

a=rtpmap:97 opus/48000/2
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Prace se sockety — demo
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Faze

@ Aktivace sitového stacku — socket

©@ Provazani s portem (a adresou) — bind

© Vytvoreni fronty pfichozich spojeni — listen
© Prijeti spojeni — accept (+fork)

@ Obsluha (read, write, select)
@ Uvolnéni pomocného socketu — close

@ Uvolnéni primarniho socketu — close
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TCP client

Faze
@ Aktivace sitového stacku — socket
Q@ Zjisténi IP adres cile — getaddrinfo / gethostbyname
© Spojeni — connect
© Obsluha (read, write, select)
© Uvolnéni socketu — close
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UDP

Sockety otevieny obéma sméry

@ Aktivace sifového stacku — socket

@ Pokud odesilame jako prvni, zjisténi IP adres cile
© Provazani portu a socketu — bind

@ St¥idani odesilani pfijmu — sendto / recvfrom’

©@ Uvolnéni socketu — close

"man 2 select
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Odevzdavani

@ Ukoly budete odevzdavat jako samostatné soubory, zabalené do
jediného archivu (.tar)

@ Tento archiv budete odevzdavat odeslanim na port 27703/tcp na
hostu 147.251.54.177, sice zplisobem uvedenym v pati¢ce tohoto
snimku.

@ Archiv se vyhodnocuje jednou za den, v no¢nich hodinach.
MlzZete tedy postupné pridavat jednotlivé polozky.

@ K datum do archivu prilozte identifikacni token, stazeny zde.
https://fi.muni.cz/~xrucka/PBl56cv/token.pbl56¢cv.

@ Pokud neni uvedeno jinak, plati pro danou ¢ast deadline 31.
kvétna.

cat l7hw.tar | socat - \
tcpd-connect:147.251.54.177:27703
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https://fi.muni.cz/~xrucka/PB156cv/token.pb156cv

Ukol 1: RFC a reference na protokoly

Dohledejte RFC dle kli¢e nize a podejte report:

@ Pridélené RFC dle (Hd,g,-teuco digit) mod 8500
@ Text mema ulozte ve formatu TXT do souboru memo.txt

@ Report 0 memu ve formatu json dle nize uvedného klice ulozte do
souboru memo.json

@ Do souboru nonip.txt ulozte strucny report o Vami vybraném
sitovém protokolu, svym vyuzitim zhruba odpovidajicimu aplikaéni
vrstvé; véetné odkazu na doprovodné informace o ném.?

{ "rfc": "1234", "doi": "125.456/77a8", "status":
"experimental", "name": "HTTP 2.0 text mode" }

2Pfedpokladana samostatna prace, nikoliv 5 protokol(i které odevzdaji vsichni.
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Ukol 2: Reserse

Vyhledejte vSeobecné 1 zajimavost ze svéta pocitacovych siti. Nejlépe
takovou, ktera souvisi €i néjak jinak dopada na aplikacCni vrstvu.

Zajimavost ulozte do textového souboru interesting.txt, ktery pribalite
do archivu.
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Ukol 3: TCP/UDP chat

Ve studijnich materialech najdete rozpracované zdrojové kody
chatovaciho klienta. Tohoto klienta dokonCete se zohlednénim znalosti
nabytych z pondélni hodiny.

Pro Ulohu budou dvé sady testl - prvni se bude spoustét kazdy den,
az do 31. kvétna. Reportem z této sady bude, jestli vam program
funguje na 100%, nebo zda je na ném potreba jesté zapracovat.
Vystupem druhé sady pak bude napovéda, co je jesté rozbyté.
Deadline téchto testll 7. Cervna. 2. sada testl bude spousténa
nahodné a bude i pfispivat i do discordu, kde muzete zahlédnout i
napovedy jak svou implementaci opravit.

Ti, kdo odevzdaji plné funkeni feSeni jiz na prvni pokus nemusi
odevzdavat ukol €. 2.
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Ukol 4: ICMP jako MTU discovery protokol

@ Velikost ethernetového ramce se muze mezi riznymi L2 sitémi
liSit.

@ MTU na cesté zjistitelné snadno — nejvyssi velikosti
nefragmentovaného packetu (hint: ping).3

@ Zmeérte MTU ke stroji 147.251.54.177 a zjisSténou hodnotu ulozte
jako jediny radek do souboru MTU.txt, ktery odevzdate jako
soucast archivu. Stroj je nakonfigurovan tak, aby ménil MTU
kazdou 10. minutu.

2020-04-20 19:30:54 1492

3V idealnim svété by vam pti nespravném MTU pfisla ICMP zprava fragmentation
needed. Z technickych dlivodd toto v naSem setupu nelze zajistit a tak se musite Fidit
nejvétdim packetem, na ktery je$té dostanete odpovéd.
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Soupiska uziteénych sitovych nastrojl

@ socat
@ nmap @ links, links2, elinks, lynx
@ netstat / sockstat (ss) e netem
° j[c @ dig
° IP @ host
@ ping @ mail / mailx
@ nc/ netcat @ ipcalc
o telnet @ mininet
@ wget, curl @ iptables, ebtables, ufw
© ns-3/ns-4 e pf (BSD), authpf (BSD)
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