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Nahodné disla

® dolezité pre generovanie Sifrovacich klicov

Ypiograg
paNuOMNUMNe LG

® vacsia bezpecnost, pomalsi vykon



Hashovanie

® hashovacia funkcia berie na vstupe spravu a vracia data (hash) s pevnou
dizkou
® hash ma nasledujice vlastnosti:
® da sa vygenerovat z hocijakej spravy
® nie je mozné z nej vygenerovat vstupni spravu
® zmeni sa pri zmene vstupnej spravy
® nie je mozné najst dve odliSné spravy s rovnakym hashom

® kontrolujeme tym integritu dat



Task 1: SHA256

® \/ytvorte metddu, ktord bude hashovat zadany string pomocou algoritmu
SHA256 a vypise vysledny hash do konzoly.



® hash skombinovany s tajnym klicom

® kontrolujeme tym aj autenticitu dat



Ukladanie hesiel

® ko neukladat hesl3?
® otvoreny text — instant win

® hash hesla — brute force alebo dictionary ttok
® Sifrovanie hesiel — kam dam kluc?
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® ko ukladat hesla?

® hash hesla a ndhodnej salt — nepomo6Ze mi predpocitand hash castych hesiel,

kedZe dve rovnaké hesld budd mat iny hash + brute force bude dlhsie trvat
® password based key derivation function — ako input pridadva pocet iteracii
hashovania hesla a ndhodnej salt

® salt a pocet iteracii nemusia byt tajné hodnoty



Task 2: Hacking

e \/ymyslite si kratky pin zlozeny len z &islic (napr. 421337). Porovnajte rychlost
Gspesného brute force Utoku pre tieto pripady ulozeného pinu:
® otvoreny text,
® MD5 hash,
SHA512 hash,

heslo zahashované cez PBKDF2 s 16 bytovou solou a 20 iteraciami.



Symetrické Sifrovanie

® jednym klGc¢om Sifrujeme aj deSifrujeme
® bezpecné, rychle

® ¢o ale s kltéom?



Asymetrické Sifrovanie

® riesi problém "¢o s klG¢om?"

® private a public kli¢ — jeden Sifruje, druhy desifruje

® verejny klU¢ je... verejny... a Ziadne tajomstvo sa nemusi zdielat
® pomalsie v porovnani so symetrickym Sifrovanim

® algoritmy Casto vyuzivajid modularnu aritmetiku a prvodisla



