PROTOKOL IPSEC



Prehled vlastnosti protokolu IPSec

- [PSec - ramec otevrenych standardu pro zajisténi
bezpecné komunikace pres sité IP prostrednictvim
vyuzivani kryptografickych bezpecnostnich sluzeb

- Pracuje na sitove vrstve referencniho modelu sitove
architektury ISO/0OSI

- Vyvinut primarné pro IPv6, kde byvala jeho
podpora povinna kazdym uzlem - uz neni

- Implementovan i pro IPv4

- Nelze pouzit pro prenos dat utajovanych dle zakona



Sluzby a slozeni protokolu IPSec

- [PSec poskytuje nasledujici sluzby:
- Integrita v prostredi nespojované komunikace
- Qvérovani puvodu dat
- Ochrana proti opakovanym vysilanim téhoz paketu
- Duvérnost (Sifrovani)
- Protokoly tvorici zaklad IPSec
- Authentication Header (AH)
- Encapsulated Security Payload (ESP)
- Internet Key Exchange (IKE)



Historie

Prvni popis v RFC 1825, rok 1995
Prvni implementace v BSDI, rok 1995

Soucasny stav
RFC 2401 - prehled architektury (1998)
RFC 2402 - popis protokolu AH (Authentication Header)

RFC 2406 - popis protokolu ESP (Encapsulation Security
Payload)

RFC 2408 - popis protokolu IKE (Internet Key Exchange) -
sprava klict



Vyhody a nevyhody IPSec

Vyhody

- Transparentnost (netreba modifikovat protokoly
vyssSich vrstev)

- Skalovatelnost (od jednotlivych PC po velké sitg)

- Aplikacni nezavislost, 1ze zabezpecit libovolny
protokol vyuzivajici protokol IP (telnet, ftp)

- Siroka podpora mezi vyrobci

Nevyhody

- Slozitost - citlivost na nékteré utoky

- Vétsi rezie, vadici u kratkych paketu (napr. zvuk)



Protokol AH (Authentication Header)

- Protokol AH zajistuje tyto funkce
- Integritu dat
- Autentizaci kazdého IP paketu
» Ochranu pred opakovanym vyslani téhoz paketu

- Vlastnosti
- NeSifruje data, ale nelze je zménit
- [P zahlavi i data jsou podepsany
- Zabranuje utoku typu podvrZeni adresy sledovanim
poradovych Cisel

- Pouziva algoritmy HMAC (Hash Message Authentication
Code)

- Komunikujici strany musi sdilet tajny kli¢



Protokol ESP (Encapsulated Security

Payload )
- Protokol ESP poskytuje

- Duvérnost dat
- Urcita duvérnost toku dat (maskovani)
- Volitelné podporu autentizace - AH

- Vlastnosti
- Lze pouzit soubézné s AH

- Podporuje radu Sifrovacich algoritmii, médt, atd.
- DES, 3DES, RC5, IDEA, CAST a dalsi



Protokol IKE (Internet Key Exchange )

- Protokol IKE
- Kryptograficka infrastruktura zajistujici vyjednavani o
vymeéne Klicu
- Ustavi Security Associations (SAs) mezi IPSec partnery
- Autentizuje IPSec partnery

- Security Associations (SA) - jednosmérny vztah mezi
odesilajici a prijimajici stranou; parametry
- Security Parameters Index (metoda autentizace)
- Cilova IP adresa
- Identifikator bezpecnostniho protokolu (AH ci ESP)



Pouziti protokolu IPSec

- Authentication Header
- Pozaduje se pripojeni k zaruCenému adresatovi
- Musi byt ovérovan zdroj dat

- Data sama o sobé nejsou citliva, riziko zachyceni pakett a
potencialni kompromitace je nizke

- Encapsulation Security Payload
- Utajeni prenasenych informaci
- Pouze pozaduje-li se ochrana dat
- Protokoly AH a ESP soucasné
- Musi-li byt data chranéna a je nutna autentizace

- Pokud zvySena bezpecnost kompenzuje pokles vykonnosti
vyplyvajici z dalsi rezie



Scénare nasazeni IPSec

[PSec muze byt nasazen takto

Transportni | Ochrana komunikace mezi dvéma koncovymi
mod pocitaci

mod nebo mezi dvéma sitémi

Tunelovaci | Ochrana komunikace mezi koncovym pocitacem a siti }

Tri zakladni varianty konfigurace
Host to Host
Gateway to Gateway (propojenti siti - tunel)
Host to Gateway



Transportni mod IPSec
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Tunelovaci mod IPSec
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Transportni mod
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Tunelovaci mod
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Implementace IPSec

- Casté sitové prvky a opera¢ni systémy:
- Zarizeni Cisco
- PC s MS Windows

- [PSec a MS Windows:
- Podpora od Windows 2000

- Flexibilni konfiguraCni moznosti (mistni politika nebo
Active Directory)

- MS Management Console (MMC):

- Snap-in modul pro spravu IP bezpecnosti

- Nastaveni obecnych pravidel (IKE - doby platnosti,
Sifrovaci algoritmy atd.)

- Nastavenl pravidel



Jak IPSec zabezpecuje datovy provoz?

Internet Key Exchange

(IKE) vyjednavani
Z
TCP vrlsltva TCP vrstva
IPSec ISrliver IPSecI: IDriver

E Zahezpecené IP pakety




Konfigurace IPSec u MS Windows

- Filtr — definice parametru
- [P adresa
- [P protokol
- Zdrojovy a cilovy TCP a UDP port

- Akce filtru

- Povolit prenos i nezabezpecenych pakett
- Nezabezpecené pakety blokovat (zahazovat)
- Aktivovat zabezpeceny rezim

- Autentizace
- Kerberos
- Predsdileny key
- Certifikaty



Moznosti autentizace

- Kerberos

- Integrovan do Active directory
- Predsdileny key

- Textovy retézec

- Neexistuje spolehlivy a jednoduchy mechanismus
zneplatnéni

- Pouziti pouze pro testovaci ucely
- Certifikaty
- Nutna pritomnost certifikacni autority
- Kompromitované udaje lze zneplatnit (revocation)



Testovani konfigurace IPSec

- Konfigurace:

- Host to Host

- AH, ESP
- Autentizace:

- Predsdileny klic¢

- Certifikat (vlastni CA)
- Nastroje:

- [PSec monitor

- Network monitor
- Wireshark apod.



1.

Konfigurace IPSec u smérovacu Cisco

Konfigurace ISAKMP

Internet Security Association and Key Management
Protocol (zabyva se vSemi aspekty SA a zajistuje
vymeénu kryptografickych klici)

Konfigurace transformacni sady IPSec
Konfigurace krypto ACL

Access Control List - rozhoduje o pouziti IPSEc pro
kazdy paket

Konfigurace krypto mapy
Aplikace krypto mapy na rozhrani



Konfigurace ISAKMP

crypto isakmp policy 10

encr aes 256

authentication pre-share

group 5

lifetime 3600
crypto isakmp key cisco address 192.1.1.20



Konfigurace transformacni sady IPSec

crypto ipsec transform-set MUJTRANS
ah-sha-hmac esp-aes 256 esp-sha-hmac

-----

oznacuje ,IPSec Proposals®)



Konfigurace krypto ACL

access-list 101 permit gre host
192.1.1.40 host 192.1.1.20

(jeden dlouhy radek, protokol dle potreby
- zde GRE, ale treba IP, ...)



Konfigurace krypto mapy

crypto map MYMAP 10 ipsec-isakmp
set peer 192.1.1.20
set transform-set MUJTRANS
match address 101



Aplikace krypto mapy na rozhrani

interface serial0/0/1
R3 (config-if) # crypto map MYMAP



Dékuji za pozornost



