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10.0.0.254 syslog, http

ISP 160.216.1.3
_,—J\\-

VLAN10
10.0. X.0/26

10.0.0.X/24

fa0/0 fa0/5

: s0/1
s0/1

NAT 10.0. X.160/30 fad/1  fa0/8
DHCP

Native VLAN99
10.0.X.128/27

Ukoly:

. Zapojte sit’ podle uvedeného schématu.
. Mistni i vzdaleny pfistup ke smérovaciim a prepinaci chraiite hesly (cisco).
. Ptechod do privilegovaného reZimu chraiite heslem (class).
.V pfepinaci vytvoite VLAN vcetné nativni (99).
Smeérovaci protokol bude OSPF, (bude $ifit informaci o vychozi cestg).
Sit’ 10.0.0.0/24 nebude soucasti OSPF.
Smérovac R1 bude provadét pieklad adres/portt.
. Smérova¢ R1 bude slouzit jako DHCP server (DNS server je 8.8.8.8).
0. Nastavte ACL takto
e Povolte piistup na webovy server 160.216.1.3 jen pro VLAN10.
e ZakaZte pfistup na vSechny ostatni webové servery pro VLAN10
e ZakaZte pfistup na webovy server 160.216.1.3 jen pro VLAN20.
e Povolte pfistup na vSechny ostatni webové servery pro VLAN20
11. UloZte konfigurace smérovace a piepinace na tftp server 160.216.1.3. Jména soubori
budou tvofena Vasim piijmenim a ozna¢enim zatizeni (napt. Kaderka-R1).
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Metodické pokyny:
1. Nejprve sit’ zapojte, nakonfigurujte VLAN, IP adresy (zapiSte do obrazku).
2. Pak nastavte protokol OSPF a ovéite funkcnost.
3. Nakonec nastavte ACL.



Vysledky

Zapiste ACL

Zapiste ptikaz pro ovéteni funkce (aktivity) ACL

Zapiste piikaz pro ovéteni funkce DHCP

Ovéreni vysledki

Po zakladnim nastaveni
Hesla R1
Hesla R2
Hesla SW1

Zablokovani trividlnich sluzeb
VLAN

Funk¢nost protokolu OSPF
Dostupnost vzdaleného pocitace

ACL
Ptistup k mistnimu webovému serveru je mozny
Ptistup ke vzdalenému webovému serveru neni mozny
Ptistup k mistnimu webovému serveru neni mozny
Ptistup ke vzdalenému webovému serveru je mozny

DHCP
Ulozeni soubort na TFTP server
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