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Osnova 12. prednasky

@ Vypocetni aspekty teorie Cisel

@ Kryptografie s vefejnym klicem
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Zakladni ulohy vypocetni teorie Cisel

V mnoha praktickych ulohach vyuzivajicich vysledky teorie
Cisel je zapotfebi umét rychle provést jeden Ci vice
z nasledujicich vypocta:
@ bézné aritmetické operace (soucet, soucin, déleni se
zbytkem) na celych Cislech,

© zbytek mocniny celého Cisla a na pfirozené ¢&islo n po
déleni danym m.

inverzi celého Cisla a modulo m € N,

nejvetsi spole¢ny délitel dvou celych Cisel (a pfipadné
koeficienty do Bezoutovy rovnosti),

rozhodnout o daném cisle, je-li prvocislo nebo slozené,

v pfipadé slozenosti rozlozit dané Cislo na soucin
prvocisel.

©0 ©0
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Zakladni aritmetické operace

Zakladni aritmetické operace se i na velkych Cislech obvykle
provadeji obdobné jako jsme se to ucili na zakladni a stredni
Skole, kdy umime scitat v linearnim ¢ase, nasobit a délit se
zbytkem v kvadratickém Case. Pro nasobeni, které je zakladem
mnoha dalSich operaci, existuji asymptoticky rychlejsi algoritmy
(typu rozdeél a panuj) - napf. prvni takovy Karatsublv (1960)
&asové naroénosti ©(n'°g23) nebo algoritmus
Schdnhage-Strassenlv (1971) ¢asové naroCnosti

©(nlog nloglog n). Cislo n zde udava celkovy podet cifer
vstupujicich do vypoctu. Pékny prehled najdete napf. na

http://en.wikipedia.org/wiki/Computational_
complexity_of_mathematical_operations
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Nejvetsi spolecny délitel a modularni inverze

Jak uz jsme ukazovali dfive, vypocCet vypocCet inverze modulo
m, tj. feSeni kongruence a- x =1 (mod m) s neznamou x lze
snadno (diky Bezoutoveé véte) prevést na vypocet nejvétsiho
spole¢ného délitele Cisel aa m a na hledani koeficientt k, / do
Bezoutovy rovnosti k- a+ /- m =1 (nalezené k je pak onou
hledanou inverzi a modulo m).

Podrobnda analyza ukazuje, Ze tento algoritmus je kvadratické
Casové slozitosti.
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Modularni umocnovani

V kryptografii s vefejnym klicem budeme budeme potfebovat
umocnovani modulo m. To se také vyuziva pfi ovéfovani, zda je
dané Cislo prvocislo nebo Cislo slozené. Jednim z efektivnich
algoritmd je tzv. modularni umocnovani zprava doleva:

function modular_pow (base, exponent, modul)

result := 1
while exponent > 0
if (exponent mod 2 == 1):
result := (result % base) mod modul
exponent := exponent >> 1

base = (base x base) mod modul
return result

Symbol >> ve tfetim fadku zdola znamena, Ze od exponentu
zapsaného v dvojkové soustavé odebereme posledni cifru 1.
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ldea algoritmu

Algoritmus modularniho umocnovani je zalozen na myslence,
Ze napt. pfi pocitani 264 (mod 1000)

@ neni tieba nejprve poditat 254 a poté jej vydélit se zbytkem
Cislem 1000, ale lépe je postupné nasobit ,dvojky“ a
kdykoliv je vysledek vétsi nez 1000, provést redukci
modulo 1000,

@ ale zejména, Ze neni treba provadeét takové mnozstvi
nasobeni (v tomto pfipadé 63 naivnich nasobeni je mozné
nahradit pouze Sesti umocnénimi na druhou, nebot

2% = (2222222,

12. prednaska Aplikace teorie Eisel



Ukazka prabéhu algoritmu

Vypoctéme 2560 (mod 561). ProtoZze 560 = (1000110000)s,
dostaneme uvedenym algoritmem

exponent | base | result | exp’s last digit
560 2 1 0
280 4 1 0
140 16 1 0
70 256 1 0
35 460 1 1
17 103 | 460 1
8 511 256 0
4 256 | 256 0
2 460 | 256 0
1 103 | 256 1
0 511 1 0

A tedy 2560 = 1 (mod 561).
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Efektivita modularniho umocnovani

V prubéhu algoritmu se pro kazdou binarni Cislici exponentu
provede umocnéni zakladu na druhou modulo m (coz je
operace proveditelna v nejhlre kvadratickém Case), a pro
kazdou ,jedni¢ku” v binarnim zapisu navic provede jedno
nasobeni. Celkové jsme tedy schopni provést modularni
umocnovani nejhure v kubickém case.

Dal$i ulohy vypocetni teorie Cisel jsou testovani prvociselnosti
a rozklad slozenych Cisel na prvocisla. Tato témata jsou na
samostatnou prednasku, nebudeme se jimi zde zabyvat. Vice
Ize najit v uebnici Drsna matematika v odstavcich 10.38-47.
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Kryptografie s verejnym klicem

Dva hlavni ukoly pro ,public-key cryptography” jsou zajistit
@ Sifrovani, kdy zpravu zasifrovanou verejnym klicem neni
schopen rozsifrovat nikdo kromé drzitele soukromého
klice,
@ podepisovani, kdy integrita zpravy podepsané soukromym
klicem odesilatele muze byt ovérena kymkoliv s pFistupem
k vefejnému kliCi odesilatele.

Nejcastéji pouzivané systémy:

@ RSA (Sifrovani) a odvozeny systém pro podepisovani zprav
Digital signature algorithm (DSA) a varianta zaloZzena na
eliptickych kfivkach (ECDSA)

Rabinlv kryptosystém (a podepisovani)
Diffie-Hellman(v protokol na vyménu klicu (DH)
ElGamal kryptosystém (a podepisovani)
Kryptografie eliptickych kfivek (ECC)
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RSA

Rivest, Shamir, Adleman (1977); Cocks(1973)

@ Jsou dva typy klicu — verejny a soukromy.

@ Generovani klicu: zvoli se dvé velka prvocisla p, q, vypocte
se n=pq, p(n) = (p—1)(q — 1). Pfitom pouze n je
verejné, ¢(n) nelze snadno spocitat.

@ Verejny klic je Cislo e s vlastnosti (e, ¢(n)) = 1

@ Soukromy Kli€ je Cislo d s vlastnosti e- d =1 (mod ¢(n)).
Ze znalosti ¢(n) ho spocitdme napf. pomoci Eukleidova
algoritmu.

@ Zprava je Cislo M (mod n). ZaSifrujeme ji jako
C = M® (mod n).

o Desifrovani Sifry C spogiva ve vypoctu: C? (mod n).
@ Na zakladé Eulerovy véty totiz (mod n) dostaneme
CY = (Me)d = Med = Mke(+1 = (MeM)* . M = M,
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Rabinav kryptosystém

Dal§im vefejnym kryptosystémem je Rabinlv kryptosystém,
ktery si uvedeme ve zjednodu$ené verzi:
@ Kazdy ucastnik A potrebuje dvoijici klict — verejny V4 a
soukromy Sa.
@ Generovani klicu: A zvoli dvé podobné velka prvocisla
p,q =3 (mod 4), vypocte n = pgq.
@ Va=n, Sp= (p, q) - dvojice prvocisel, nikoliv jejich
nejvetsi spole¢ny délitel, ktery je 1.
@ Zasifrovani numerického kédu zpravy M:
C = M? (mod n).
@ DeSsifrovani Sifry C: vypoctou se (Ctyfi) odmocniny z C
modulo n a snadno se otestuje, ktera z nich byla ptvodni
Zpravou.
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Vypocet druhé odmocniny

Vypocet druhé odmocniny z C modulo n = pq,
kde p = g = 3 (mod 4) probih4 takto:
@ vypodti r = CP+1)/4 (mod p) a s = Cl@*+1/4 (mod q)
@ vypocti a, b tak, ze ap + bg = 1
@ poloz x = (aps + bgr) (mod n), y = (aps — bgr) (mod n)
@ druhymi odmocninami z C modulo n jsou +x, +y.

Zdtvodnéni: Z Cinské zbytkové véty vyplyva, ze 22 = C

(mod pq), pravé kdyz soudasné plati z2 = C (mod p)a z> = C
(mod q). Lze ukazat, Ze pro kazdé liché prvocislo plati, ze
kvadraticka kongruence z2 = C (mod p) ma fe$eni pravé kdyz
C’2" =1 (mod p). Tedy p¥i po&itani (mod p) dostavame
Xzzyzz(bq)zrzzﬂ-CpTﬂEC%-CE1-CEC (mod p).
Analogicky vypocet Ize provést (mod Q).
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Priklad

V Rabinové kryptosystému Alice zvolila za svij soukromy kli¢
p = 23, q = 31, vefejnym klicem je pak n = pg = 713.
ZaSsifrujte zpravu M = 327 pro Alici a ukazte, jak bude Alice
tuto zpravu desifrovat.

C = 3272 = 692. P¥i desifrovani spoditame

C® = (2)® =18 (mod 23) a C® = 108 = 14 (mod 31). Dale
—4 .23+ 3-31 = 1. Proto mame 4 kandidaty na zpravu, a to
+4-23-14+3-31-18 (mod 713). To jsou Cisla +38 a +327
(mod 731).
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Princip digitalniho podpisu

Podepisovani

@ Vygeneruje se otisk (hash) Hy, zpravy pevné stanovené
délky (napt. 160 nebo 256 bitl).

@ Podpis zpravy Sa(Hu) je vytvoren (pomoci desifrovani) z
tohoto hashe s nutnosti znalosti soukromého klice Sp
podepisujiciho.

© Zprava M (ptipadné zasifrovana verejnym klicem pfijemce)
je spolu s podpisem odeslana.

Ovéreni podpisu

@ K pfijaté zpravé M se (po jejim pripadném desifrovani)

vygeneruje otisk H),

@ S pomoci verfejného klice V, (deklarovaného) odesilatele
zpravy se rekonstruuje puvodni otisk zpravy
Va(Sa(Hm)) = Hu.

@ Oba otisky se porovnaji Hy = Hj,?.
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Vymeéna klicu podle Diffie-Hellmana

Diffie, Hellman (1976), Williamson (1974)
Vymeéna kli¢h pro symetrickou kryptografii bez predchoziho
kontaktu (tj. nahrada jednorazovych klicu, kuryra s kuffiky, .. .).
@ Dohoda stran na prvocisle p a primitivnim kofenu g
modulo p (vefejné). (Zopakujme, Ze g je primitivni kofen
modulo prvocislo p, jestlize g” =1 (mod p) pouze pro
nasobky p — 1.)
@ Alice vybere nahodné ¢islo a a poSle Bobovi g2 (mod p)
@ Bob vybere nahodné b a posle Alici g° (mod p)
@ Spoleénym kli¢em pro komunikaci je g% (mod p).
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Kryptosystém ElGamal

Z protokolu Diffie—Hellman na vyménu klicu je odvozen
Sifrovaci algoritmus ElGamal:

@ Alice zvoli prvocislo p spolu s primitivnim kofenem g.
@ Alice zvoli tajny kli¢ a, spocitda h = g2 (mod p) a zvefejni
verejny kli¢ (p, g, h).
e Sifrovani zpravy M: Bob zvoli ndhodné b a vypocte
Ci = g° (mod p)a Co = M- h? (mod p) a posle Alici
(Cy, C2).
@ Desifrovani zpravy provede Alice tak, ze spocita inverzi /
k CZ = (g°)? = g2 (mod p) a vynasobi
Co-I=M-g%.1=M (mod p).
Priklad najdete ve cviceni. Analogicky jako pro RSA Ize odvodit
podepisovani.
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