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Cast A: Organizace

1 Prerekvizity Tento kurz predpokladd jen minimum znalosti: spoléhd zejména na zékladni znalost
fungovan{ pocitace, tak jak byla probréna v predmétech PB156 nebo PB151. Také je potreba, abyste
meli predstavu, jak potitace vykondvaji programy, a tedy byste méli mit néjakou elementdrn{
zkuSenost s programovanim. Prekvapivé dileZitym poZadavkem tohoto predmétu je schopnost
soustredit se na psany text: jak pfi studiu téchto poznémek, tak u zkousky.

2 Studijni materidly Operadni systémy jsou zdsadnim stavebnim prvkem vypocetn{ techniky, a
programatori se jimi zabyvaji uZ fadu desetileti. Tomu odpovidd mnoZstvi literatury, kterd na
toto téma existuje.

Operacni systémy plni mnoho Uloh, a kaZda z nich predstavuje pomérné rozsdhly obor studia.
V tomto kurzu se budeme zabyvat pouze témi nejdileZzitéjsimi prvky, a to navic v relativng
omezené mife: hlub8i znalosti miZete ziskat studiem literatury, a zejména analyzou existujicich
operacnich systémd. Existuje fada systémd, ke kterym jsou dostupné zdrojové kddy, které miZete
jednak studovat, jednak upravovat a zkoumat jak se takova zména projevi. Znalosti takto ziskané
lehce predti v8e, co se vibec lze nautit Sisté teoretickou cestou (at vz v tomto predmétu, nebo
studiem odborné literatury).

Knihy zde odkazované maji svoji vlastni strukturu, a jejich objem dalece prevySuje limity
semestrélniho kurzu. Presto Vam doporuéujeme si je prolistovat a relevantnf sekce precist -
abyste probiranym tématim skuteéné porozuméli, je doleZité prozkoumat je z vice Uhlu.

3 Ukonceni Tento predmét je ukonden zépoCtem. Mate-1i studijnim programem predepsénu zkousku,
tato je vedena pod samostatnym kddem PB152zk (musite si ji tedy zapsat na zatatku semestru).
Predméty jsou hodnoceny zcela nezévisle (hodnoceni PB152zk se do tohoto predmétu nepienasi -
musite sloZit zépottovy test).

Forma zkousky a forma zdpoctového testu bude stejnd, 1isi se ve dvou parametrech: obtiZznost
otézek a bodové hranice. V obou pitipadech dostanete 12 otézek (kaZdd otézka odpovidd jedné
kapitole, tzn. jedné predndSce) a kazda otdzka bude sestavat z 5 tvrzeni, ze kterych préavé 2
jsou pravdiva.

Tvrzeni u zapo¢tu budou jednoduché faktickd tvrzeni, napf. ,virtualizace paméti je na urovni
procesoru realizovdna strénkovaci jednotkou“ nebo ,,strankové tabulky, a tedy virtudlni pamét,
si spravuje kazdy proces ve vlastni rezii“. V pripadé zkousky se bude jednat o komplikovangjsi
tvrzeni rozsahu jednoho odstavce textu.

Terminy budou spolecné pro zapoCet i zkouSku, miZete tak oboji absolvovat zarover. Na zapocet
bude 368 minut, na zkousku 2.5 hodiny.

4 Semindr Operacni systémy maji samozi‘ejmé i praktickou strénku: viceméné kaZdy program, ktery
kdy napisete (nebo budete pouzivat), bude fungovat v kontextu operatniho systému a naprosta
vetsina téchto programd s nim bude néjak interagovat. Jako ve vSech oblastech programovani,
zvlddnuti interakce s 0S vyZaduje urCity cvik. Semindr z operacnich systémd Vam da priilezitost
ho ziskat.

ProtoZe pfimd interakce s operacnim systémem je ve vétSiné pripadd realizovéana na Urovni jazyka
C, bude vétsina seminare probihat prévé formou programovani v C. Je proto dilezité, abyste si
tento jazyk osvojili (napfiklad v kurzu PBE71).

princip fungovani po&itace (PB158, PB151)
zéklady programovani (18111, 1B113)
porozuméni psanému textu

poznamky ve studijnich materidlech v ISu
literatura

> Modern Operating Systems (A. Tanenbaum)
> OSTEP (Remzi & Andrea Arpaci-Dusseau)

o dlouhd fada knih a online zdroju

PB152 zépoGtem; zkouka — PB152zk (nezévisle)
v obou pripadech 12 otédzek po 5 tvrzenich

o pravé 2 tvrzeni jsou pravdivd

o vyberete 2: +4/8/-1 (2/1/8 sprévng)

o vyberete 1: +1/-1 (spravng/Spatné)

> vyberete jiny pocet: 8

zapocet: 32 bodd

zkouska: A= 44, B>40,C>36,0232,E>28

prakticka interakce s 0S

v podzimnim (dal§im) semestru
predpoklada znalosti z této prednasky
predpoklada znalost jazyka C
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1. virtualizace vypocetnich zdroju
2. soubéznost
3. vnitfni struktura

e umozfiuje stavbu rozsahlych systémd
e zaloZena na skryvani detaild

e zndmé vnejsi chovani

e neznama vnitini struktura

« priklad: cihly (na stavbu zdi)

e z&kladni jednotka abstrakce software
 oddéluje rozhrani od implementace
e modul 1ze levné vyménit za jiny podobny
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5 Prehled semestru Kurz je rozdélen na 3 velké tematické celky. Prvnf mésic se budeme zabyvat
virtualizaci (zejména) vypotetnich zdroju: procesoru, paméti, perzistentnich datovych Ulozist a
kone¢né dal§ich periferii (zejména sitového a grafického hardware).

Druhy ¢tyrtydenni blok bude zkoumat soub&Znost, kterd je pro operatni systémy velmi dilezitd, a
s nf souvisejici témata: synchronizace, paralelizmus, latence, komunikace a pferuseni.

V poslednim bloku nahlédneme trochu vice ,pod poklicku® - z Urovné obecnych abstrakci se presu-
neme na konkrétni implementacni otézky. Bude nas zajimat programovaci rozhrani (API), komunikace
s vnéjsim svétem, architektura jadra a nakonec se budeme strucné zabyvat virtualizaci operaéniho
systému.

C4st B: Zakladn{ pojmy a definice

Tato kapitola predchazi prvnimu bloku a zavadi pojmy a koncepty, které budeme potrebovat béhem
celého semestru. Bude-li néktery hrat v pozdéjsi prednasce obzvlasté dilezitou roli, jeho definici
si pfipomeneme. Jinak ale budeme v dal$im pfedpokladat, Ze tyto pojmy znate.

B.1: Abstrakce

B.1.1 Co je abstrakce? Je to centrdlni koncept (a to nejen pro operatni systémy), ktery nam
zejména umoZiiuje stavét slozité a rozséhlé systémy z jednodussich stavebnich kamend. Abstrakce
je zaloZena na skryvani detaild - na to, abychom mohli s néjakym prvkem pracovat, potiebujeme
zn&t jeho vnéjsi chovani, ale idedlné nemusime zn&t jeho vnitrni strukturu. Je-1i toto vnéjsi
chovani vyrazné jednoduSsi, nez jeho vnitfni realizace, abstrakce nam znatelné zjednodusi
premysSleni o kompozici nékolika takovych abstrakci.

Priklad: Potiebujeme postavit zed. Na to se nam budou hodit cihly (a malta). Vn&jsi chovani
cihly je jednoduché: je to pfiblizné kvadr pevnych rozmérd, ktery ma néjakou minimalni pevnost
v tlaku. Vnitfné je cihla pfekvapivé slozita: cihla se vyrabi z vhodné hliny vypalenim za spravnych
podminek. Hlinu je potieba vytézit, zpracovat, namichat s pripadnymi aditivy, vylisovat, nafezat,
vysusit a vypalit. Cihla navic nemusi byt nutné palend, mize byt vyrobena jinym procesem, ma-li
potiebné vnéjsi vlastnosti, a tieba ani nemusi byt vyrobena z hliny.

Nic z toho nas pfi stavéni zdi ale nemusi moc trépit. Zed vznikne vhodnym sloZenim a slepenim
cihel a nenf a7z tak dilezité, jak pfesné cihla vznikla, jaka pfesné byla pouzita hlina a pri jaké
teploté nebo jak dlouho jsme ji vypalovali. Cihla je pro zednika abstrakci néjakého vnitiné
slozitého a variabilniho objektu.

Pr'i stavbé zdi se musi nicméngé dbat na spravné provazani jednotlivych cihel, na svislost a
rovinnost zdi, atp. Z pohledu architekta (nebo obyvatele) ale neni piili§ dilezité, jak presng
zed vznikla, jaka se pouzila malta, jestli je z plnych cihel nebo dutych, palenych nebo néjakych
jinych. Zed je dalsi abstrakce: je rovnd, svisld, ma néjakou nosnost, izolatni schopnost, otvory
na okna a dvei'e a miZeme si na ni ti‘eba zavésit obraz.’

B.1.2 Modul Nejb&znéjsi abstrakci (se kterou se budeme setkévat na kazdém kroku) je softwarovy
modul,? ktery ma rozhrani (vnéj$i chovani) a implementaci (vnitfni struktura, mechanismus).
0 systému rikame, Ze je modulérni, je-li vystavén z vhodnych abstrakci: jednotlivé ¢asti ve
své implementaci spoléhaji pouze na vnéjsi rozhrani ostatnich ¢asti. Modularita ndm umoZiuje
jednoduSe vzit néktery modul a vyménit jej za jiny modul, s jinou vnitfni strukturou, ale se
stejnym vnéjsim chovanim.

Ptiklad: Zménime-1i dodavatele cihel béhem probihajici stavby, pravdépodobné se nic moc nestane,
i presto, Ze novy dodavatel téz{ hlinu jinde (a ta ma tedy trochu jiné sloZeni) a tieba pak
vypaluje cihly pfi jiné teploté. Diky abstrakci (modularité) jsou staré a nové cihly zaménné.

Porugeni modularity (a tedy principu abstrakce) ma za nasledek opatny efekt: potrebujeme-li
vyménit néjaky modul ve vétsim celku, je nutné zaroveri upravit fadu dal§ich moduld tak, aby
s nahradou pracovaly sprévné. To mdZe mit kaskadovy efekt na dal${ a dal§i moduly.

Jakmile se pokusime do zdi vyvrtat diru, abychom onen obraz mohli zavésit, zjistime, Ze abstrakce zdi neni zcela dokonald -
abstrakce tzv. propousti (leaks) - nékteré vnitini detaily se projevuji i navenek, jsou abstrakci propustény do vngjstho chovani.
Je-1i napriklad zed vyrobena z klasickych cihel a omitnuta, miZe se stat, Ze vyvrtame diru mezi cihlami a hmoZdinka ndm nebude
ve zdi drzet. Navic rGzné ,implementace zd{ vyZaduji rizné typy hmoZdinek, atp.

% Nent nahoda, Ze moduly se ¢asto prirovnavaji k cihlam. Nekdy se jim dokonce pfimo f'iké ,stavebni kameny* nebo ,building blocks".
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B.2: Zdroje

B.2.1 Poéitaé Pocitac je sloZity elektronicky stroj - vnitfni detaily jeho fungovani jsou daleko
mimo na&$ soutasny obzor. Diky abstrakci se ale miZeme na polita¢ divat jako na relativné
jednoduché vypocetni zarizeni, které ma jednotné vnéjsi chovéni - bez ohledu na to, kdo vyrobil
pamétové moduly nebo procesor, jaké tento obsahuje tranzistory, jaké je chemické sloZeni
polovodi¢t v téchto tranzistorech, atd.

Obecng pouZivanou abstrakci pro pocitac je tzv. von Neumanova architektura®, ktera ma nékolik

moduld, které 1ze rozdélit do dvou kategorii. Tou prvni jsou zdkladni vypoCetni zdroje, totiZ:

« vypotetni jednotka (procesor, CPU, procesorové jadro, atp.) je zafizeni, které vykonava
instrukce (elementdrni prikazy, pomoci kterych potitat programujeme),

« operacni pamét (obvykle jednoduSe ,pamét®, pripadné RAM, pracovni pamét) je zafizeni, které
si pamatuje data (¢isla), se kterymi program pfi svém vypottu pracuje, a které je schopno
tato data predavat vypocetni jednotce a na jeji pokyn je ménit.

Instrukce, které vypocetni jednotka vykondva, jsou uloZeny, podobné jako pracovni data programu,

v operatni paméti. Operadni pamét je adresovand: to znamend, Ze je sloZena z o€islovanych bunék,

kde kazda buka si pamatuje jeden bajt (Cislo v rozsahu 8 aZ 255). Buiky jsou otislovany po sobé

jdoucimi celymi ¢isly, obvykle po¢itano od nuly. Instrukce mohou vyZzadat natteni ¢isla z libovolné
vypottené adresy’ - tim se pamét 1i8{ od registrd, které maji pevnd jména (program nemize

,Spocitat” které dva registry ma secist). Jednd se o podobny rozdil (opét nikoliv ndhodou), jako

mezi celoGiselnou proménnou a seznamem.®

Pro jednoduchost budeme program, ktery je ve von Neumannové modelu uloZen v operacn{ pameti

stejné jako data, povazovat za neménny. Zejména tedy neuvazujeme programy, které do paméti

zapisuji a pak spoustéji nové instrukce.

B.2.2 Periferie Mohlo by se zdat, Ze programy provadi fadu jinych ¢innosti, které nejsou

vypocetni: interaguji s uzivatelem, kresli obrazky, posilaji data po siti, atp. Ve skutecnosti

jsou to ale vechno pouze skryté vypotty (schované za dimyslnou abstrakci) - vstup z klavesnice
je ffada Cisel, signdl pro monitor je fada ¢isel, signdl na sitovém rozhrani je fada ¢isel. Zaf'izeni,
kterd posilaji resp. prijimaji data (v podobé sekvenci Cisel), a pievadi je na néjaky viditelny
efekt ve fyzickém svété, budeme v nasi abstrakci oznatovat za periferie a bliZe si je popiSeme

v pfislusnych kapitoléach.

V této chvili je dulezité, Ze veSkerd ¢innost programu skutetné sestava z manipulace s ¢isly -

z vypoCty. Program tedy miZzeme také povaZovat za abstrakci: je to sekvence instrukci, které popi-

suji néjaky vypocet. Ve druhém bloku pak k tomuto chdpani programu je$té pridame synchronizaci

- interakci vypoCtu s periferiemi, nebo s jinymi soub&Zné probihajicimi vypodty.

B.2.3 Virtualizace Jeden takto zavedeny von Neumaniv polita¢ vykondva pravé jeden program.
To predstavuje urtity problém: je Zadouci, aby jeden fyzicky poCitat mohl (alespori zdanlivé)
provadét nékolik riznych programd zérovedl. Zde do hry vstupuje operatni systém, ktery fyzické
vypocetni zdroje virtualizuje a umoZiiuje tak kaZzdému programu pracovat, jako kdyby mél svij
vlastni poéitac.

Ukolem systému virtualizace je tedy vytvoFit ndkolik nezévislych virtualnich kopii jednoho
fyzického zarizeni. Toto je umoZnéno abstrakei:

1. fyzické vypotetni zdroje, které poskytuje fyzicky pocitac, a

2. virtudlni vypocetni zdroje, které poskytuje systém virtualizace,

jsou z pohledu programu zaménné (maji stejné vn&jsi chovani, které priblizné odpovida vyse
popsanému von Neumanovu potitati), i kdyZ je jejich vnitini realizace odli§na.

Virtualizace je realizovana Gastecné hardwarové (procesorem) a tastetnd softwarové (operacnim
systémem). Virtualizaci zékladnich vypotetnich zdroju se budeme bliZe zabyvat v prvnich dvou
kapitolach prvniho bloku. Zbytek bloku se pak bude zabyvat virtualizaci periferii.

Existuji i jiné abstrakce pocitace, tato je ale nejbéznéjsi, pro nae potfeby v této chvili dostatecnd, a také celkem dobfe
odpovida fungovéani skuteénych poditaco.
Je obvyklé, Ze adresy sice oznaCuji jednotlivé bajty paméti, ale procesor pracuje s vétsimi celky - slovy. Slova jsou v paméti

-

uloZena po bajtech, a naréZime tak na prvni skulinku v této jinak zatim docela pékné abstrakci: nenf uréeno, jak presné se vetsi
¢islo zakdduje do sekvence mendich (zejména neni jasné, v jakém pofadi). Skutetnd, rizné potitace tento problém resi rizng.
5 Viz také treti kapitolu sbirky IB111 Zaklady programovani.

von Neumanova architektura
vypacetni jednotka provadi instrukce
operacni pamét ukladd data

pamét je adresovatelnad

periferie prijimaji a odesilaji data

data pro periferie jsou vysledkem vypoctu
data od periferie jsou vstup pro vypocet
rozsifeni vypoctu o synchronizaci

jeden pocitac = jeden program
feSeni — virtualizace zdroju

kazdy program vidi ,vlastni* pocitac
realizuje 0S + hardware
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e udédlost = jev v Case

e obecné usporddani udalosti — predchazeni
e neusporadané udalosti jsou soub&zné

 Casovy sled = linedrni usporddani udalosti

e lze chédpat jako pridéleni Casovych razitek

e kompatibilita s relaci predchézeni

e 0dli8nd kompatibilni chovani — hazard soubéhu

. umoZiuje béh aplikaci

. béhové podpora

[ I R N
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. pristup k HW a SW zdrojim

. souBasny béh nékolika programd
. izolace programl a uZivateld

B.3: SoubéZnost

Predmétem druhého bloku bude Casové zavisla interakce vypoctu s jinymi vypocty (provadénymi
ve stejnou dobu) a s periferiemi. Budou nas zejména zajimat piipady, které nelze chapat jako
jednoduché jednosmérné predavani dat.

B.3.1 Udalost a piedchéazeni KliGovym pojmem zde bude udalost - jev, ktery nastane v Gase (ne
nutné pevné urceném nebo znamém), ktery miZeme pozorovat, a o kterém miZzeme Fict, Ze nastal
pied nebo po néjaké jiné udalosti, pfipadné Ze s ni nastal soubézné. Relaci usporadani, ktera
tuto chronologii popisuje, budeme fikat predchézeni (anglicky ,happens before®). 0 dvou ruznych
uddlostech, nazvanych tieba A a B, tedy m0Ze platit pravé jedna z téchto moZnosti (plyne
7 vlastnosti usporadani):

1. A piedchazi B (tzn. A nastalo prvni),

2. B piedchazi A (tzn. B nastalo prvni),

3. A nepredchéaz{ B ani B nepredchdz{ A - udalosti jsou soubéZné.

Opét se zde jedna o abstrakci: tentokrat skryvame vnitini detaily procest (d&ji odehravajicich
se v Case), které se mohou stat v rizném poradi diky ndhodnym v1ivim, a snaZzime se jejich vngjsi
chovani popsat pomoci zmifiované relace. Vnéjsi chovani néjakého modulu zavisi pouze na jeho
relaci predchazeni, nikoliv uz na tom, jak presné budou v Case rozloZeny konkrétni udalosti.

Priklad: UvaZme mnoZinu udalosti U = {A, B, X, Y} na kterych je zavedena relace predchédzeni
P = {(A7 X)J (XY B>7 (Al Y)l (Yl B)}

®
)
Ae e B
Y
.
Udalosti X a Y jsou soubéZné, mezi ostatnimi dvojicemi je usporadani zjevné.

B.3.2 Casovy sled, hazard soubéhu Casovym sledem udélosti rozumime linedrni usporadani udalosti
(tedy pro kaZzdou dvojici A, B udalosti plati bud A predchézi B nebo B piedchazi A). Casovy sled si
miZeme predstavit i jako prifazeni €asového razitka kazdé udalosti takové, Ze Zadné dvé udalosti
nenastanou ve stejné chvili.

Priklad: Na vySe uvedené mnoZiné U miZeme uvaZovat tyto dva Casové sledy, které jsou oba
konzistentni s relaci P - je zfejmé, Ze na porfadi X a Y nezéleZi. Naopak tret{ uvedeny ¢asovy
sled s relaci P konzistentni neni:

o »eo——»eo—»e (konzistentni)
A X Y B

o o ——»e——»e (konzistentni)
A Y X B

o >0 >0 >0 nekonzistentni
X A Y B

Je-1i tato abstrakce porusena - tedy vnéj$i chovani systému se 1i&i ve dvou rUznych &asovych
sledech, které jsou ale oba konzistentn{ s poZadovanou relaci pfedchazeni - mluvime o tzv. hazardu
soubghu, race hazard nebo nejcastéji race condition®.

B.4: Operacni systém

B.4.1 Vn&jsi rozhrani Nikoho asi nepfekvapi, Ze samotny pojem operatni systém je abstrakci. Ope-
ratnich systémd existuje celd fada a svym vnitfnim fungovanim jsou znaéné rozmanité. Spole¢nym
jmenovatelem vSech operatnich systémd jsou tyto tfi pilife:

1. umoziiuj{ béh uzivatelskych programy,

2. zprostredkuji jim pristup k hardwarovym a softwarovym zdrojom,

3. poskytuji jim béhovou podporu a pridruZené sluzby.

6 Cesky nékdy oznatované také jako soubgh - my tento pojem pouzivat nebudeme, protoze by mohlo lehce dojit k zaméng pojmi soubgh
a soub&Znost, pritemZ se jednd o zcela odliSné jevy.
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V tomto kurzu se budeme prakticky vyluéné zabyvat tzv. vicedlohovymi a viceuZivatelskymi ope-
ratnimi systémy, které navic:

4. umoziiuji soutasny béh neékolika uZivatelskych programi,

5. poskytuji izolaci souCasné spusténych programi tak, aby Zadny nemohl naruSovat béh jiného.

Zejména body 4 a 5 jsou realizovany jiZ zmifiovanou virtualizaci vypoéetnich (a jinych) zdroju.

B.4.2 POSIX Pro praktické ucely je ale abstrakce ,viceilohavy, viceuZivatelsky operadni systém"
stéle velmi hrubd (popisuje vnéjsi chovani takového systému jen ve hrubych rysech). Nastésti
pro tento typ systéml existuje mnohem presnéjsi a zéroveri obecné uznavand abstrakce, standar-
dizovana pod nazvem POSIX (Portable Operating System Interface) organizaci The Open Group.
StéZejni Casti standardu POSIX je tzv. API (Application Programming Interface) popsané jako
rada funkci jazyka C. Toto rozhrani umoZiiuje uZivatelskym programim vyuzivat rfadu sluZeb, které
operatn{ systémy béZzné poskytuji.

Rozhrani predepsaného standardem POSIX se sice nedrZi vSechny viceuZivatelské operaéni systémy,’
ale je presto Siroce pouZivané. Standardem POSIX a rozhranim, které poskytuje uZivatelskym
programdm, se budeme zabyvat v devaté kapitole.

Konetng, prestoze 1ze velké Gasti operatniho systému Uspd$né ,schovat® za abstrakci (napf. zde
zmitiovany POSIX), je doleZité znat i jeho vnitfni mechanismy, resp. obecné principy a vzory, na
kterych stavi.

B.4.3 Jadro BéZny ndvrh operacniho systému sestéva z jadra a uZivatelského prostoru. V tomto
modelu m& jadro privilegovany pristup k vypo¢etnim zdrojim, zejména procesoru. Je mu tak
umoZnéno Fidit hardwarové prostredky virtualizace - pridélovat pamét, procesor atd. ostatnim
soutastem systému a zejména vZivatelskym programim. Zarover tim jadro dostava roli stréZce
integrity: to, co jadro nepovoli, neni uZivatelskym procesim umoZnéno.

PrestoZe operatni systémy bez jadra (pripadng s jadrem, které neni jasng oddéleno od zbytku
systému) existuji, jsou natolik vzacné, Ze nema velky smysl se jimi v zékladnim kurzu bliZe
zabyvat. BliZe se implementaci a vniti‘ni strukturou jadra operacnfho systému budeme zabyvat
v jedendcte kapitole.

Poznamka: ProtoZe slovni spojeni ,viceulohovy, viceuZivatelsky operacni systém“ je znacngé
neohrabané, a protoze jinymi systémy se budeme zabyvat jen zcela okrajove, v dal§im budeme
spojenim ,,operaéni systém* vidy myslet systém tohoto typu, nebude-1i uvedeno jinak. Tyto operacni
systémy maji prakticky bez vyjimky architekturu s jasné vyClenénym jédrem.®

B.4.4 Virtualizace 0S Jak jsme jiZ naznaCili, virtualizace zdroju je jednou z hlavnich uloh
operacniho systému. Presto ma smysl uvazovat také o virtualizaci operatniho systému jako celku,
a to hned ze dvou ddvodd (tyto divody spolu pravda Uzce souvisi):

1. Izolace - operatn{ systém sice poskytuje izolaci procest a uZivatell, zaroven ale poskytuje i
pomérné rozsahlé sdilené zdroje (bliZe se na n& podivame v pozd&jsich kapitolach, potinaje
tou treti). Tyto predstavuji uréité riziko vzajemné ,kontaminace“ ruznych uloh - je tedy
7adouci takovym ulohdm vytvorit podle moZnosti samostatné instance OS.

2. ZjednoduSeni spravy - operatni systém je v praxi zékladn{ jednotkou spravy pocitacovych
systémi, je proto Gasto vyhodné rozdélit vkoly mezi v&tSi potet instanci 0S (Casteéné souvisi
i se zmifiovanou izolaci). Traditné to Casto znamenalo vice fyzickych potitath - virtualizace
0S umoZiiuje mezi témito instancemi fyzicky pocitac sdilet. Dalsi velkou vyhodou pro spréavce
je moZnost migrovat (treba i béZici) operatni systém na jiny hardware.

B.4.5 Prenositelnost O prenositelnosti 1ze, v kontextu operatnich systémd, mluvit ve dvou kon-
textech:

1. prenositelnost samotného operaéniho systému na jiné technické vybaveni (jiny procesor, jiné
periferie, atp.),
2. prenositelnost aplikatniho software mezi riznymi operacnimi systémy.

Oba tyto pfipady ale maji zaroveri mnoho spoleéného. Prenositelnost je umoZnéna abstrakci: je-
1i technické vybaveni od vétSiny operatniho systému oddéleno vhodnou abstrakci (rozhranim),

Hlavni vyjimku zde tvori 0S Windows, ale i na tomto systému existuje hned nékolik metod, jak alespon néjaké miry kompatibility
s timto standardem dosdhnout.

Proto se bude pojem jadra objevovat v celém kurzu jako implicitni soutast operaéniho systému. V systémech, které jadro nemaji,
nebo alespori neni jasng oddéleno od uZivatelského prostoru, tradiéni Glohy jadra plni jiné komponenty (jsou-li prislugné ukoly
vibec pro dany systém relevantni)

mnohem obsahlej$i rozhrani
standardizované nezévislou organizaci
popisuje zejména C API

Sirokd podpora v operacnich systémech

jadro vs uZzivatelsky prostor
privilegovany pristup k hardwaru
realizuje a r'{di virtualizaci zdrojl
systémy bez jadra — mimo zabér

vice instanci 0S na jednom po¢itaci
vetsi mira izolace neZ procesy
zjednoduSeni sprévy

migrace, a zejména Ziva migrace

vyuZiti abstrakce a modularity
prenasime program do nového prostredi
pro operacni systém: rozny HW

pro uZivatelské programy: rizné 0S
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« specidlni instrukce pro ¢teni/zépis

e load - na¢te data z adresy do registru

» store - zapiSe data z registru na adresu
e adresa = celé ¢islo

» mnoZina platnych adres (&isel)

» rozdélen do souvislych blokd

e jedna adresa = jeden bajt dat

o vetsi objekty — nékolik sousednich adres

e pamét dostupna programu — adresni prostor

e pracovni pamét - pro libovolné pouZiti

e kod - instrukce které tvori program
 zasobnik - informace o aktivnich podprogramech
= mdZe byt dynamicky - adresy pribyvaji/mizi
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je mnohem snaz$i upravit pouze Cast systému, kterd se nachdz{ mezi samotnym hardwarem a
touto abstrakéni bariérou. Naopak, v pfipadech, kdy velkd ¢ast systému spoléhd na konkrétni
vnitFn{ vlastnosti potitace, je mnohem t&7Z8{ tento pocitat vyménit za jiny, s jinymi vnitFnimi
vlastnostmi.

Aplikatni software je na tom podobné: operacni systém poskytuje abstraktni rozhrani (vice o ném
si povime ve tietim bloku), ale zaroven miZe aplikace vyuZivat sluZeb a vlastnosti, které jsou
specifické pro konkrétni implementaci, a které tedy nejsou skryty abstrakci. Takova aplikace
pak bez vétsich zésah? nebude na jiném operacnim systému fungovat.

Cast 1: Virtualizace paméti

Tato kapitola se bude zabyvat paméti a mechanismy, které umoZiiuji operaénimu systému do jednoho
fyzického adresnfho prostoru ,naskladat® vice programi tak, aby si tyto vzéjemné neprekéazely.

Doporutené &teni: A. Tanenbaum, H. Bos - Modern Operating Systems (4th Ed.): § 3.2.1 The Notion
of an Address Space ¢ § 3.3 Virtual Memory < § 3.5.4 Separate Instruction and Data Spaces ©
§ 3.5.5 Shared Pages ¢ § 3.5.7 Mapped Files ¢ § 3.6.2 Page Fault Handling < § 18.4 t Memory
Management in Linux.

1.1: Pamét

1.1.1 PFistup k paméti Na fundamentdln{ Urovni interaguje program s paméti pouZitim dvou z&-

kladnich operaci:

» instrukce tvaru load reg_addr reg data natte hodnotu z paméti a uloZi ji do registru;
reg_addr je registr, ve kterém je uloZena adresa, kterou program poZaduje,

» instrukce tvaru store reg_addr reg data naopak hodnotu do paméti uloZi, a to opét na
adresu zadanou registrem reg_addr.

V obou pripadech plati, Ze adresa je néjaké ¢islo. Libovolné sloZitéjsi instrukce, které by
procesor mohl poskytovat, 1ze rozdélit na sekvenci instrukci load, vypocetnich instrukci, které
pracuji pouze s registry, a instrukci store.

1.1.2 Adresni prostor KaZda adresa je €islo, ale ne kaZdé ¢islo je platnd adresa. Adresnim
prostorem tedy budeme nazyvat zejména mnoZinu platnych adres, ale miZeme v tomto pojmu
zahrnout i pfipadnou dalsi zajimavou strukturu paméti (napr. to, Ze ndjakd ¢ast adres ma jiné
vlastnosti neZ ty ostatni). Adresni prostor se obvykle sklada ze souvislych blok®, kde jednotlivé
bloky obsahuji mnoho po sobé jdoucich adres (f*adové miliony).

Je obvyklé, Ze kaZdé adrese odpovida prévé jeden bajt?, a Ze pro vétsi celky udavame nejniZsi
adresu, a jednotlivé bajty jsou uloZeny na sousednich adresach.

Priklad: Adresni prostor se sklada ze 3 bloku:

« 0x010000 - BxQ1fLET (64 KiB),

« 0x030000 - Bx@3ffET (64 KiB),

» 0x100000 - OxfLLEEE (960 KiB).

Ctyrbajtove slovo, o kterém fekneme, Ze je uloZeno na adrese Bx910938 je ve skutednosti uloZeno
na adresach 0x010030, 0x010031, Bx010032 a Bx010033. Na adrese Bx50 nic uloZeno byt nemize,
protoZe se nejednd o platnou adresu. Stejné tak nemiZeme na adresu @x@1fffd ulozit ¢tyrbajtove
slovo (posledni bajt by mél adresu 0x020000, kterd podobné nenf platnd).

1.1.3 Pamét programu Program mé pfi svém béhu k dispozici néjaky adresni prostor, ktery miZe
pouzivat k ukladani dat. Krom pracovni paméti (do které si program uklada libovolnd data jak uzna
za vhodné) je soutésti adresniho prostoru programu také kéd - adresy, na kterych jsou uloZeny
instrukce, ze kterych program samotny sestava, a obvykle také hardwarovy zasobnik, ktery se
pouziva k realizaci podprogramd (voldni funkci).

Priklad: Predstavme si napfiklad program, ktery rekurzivné pocita, jestli lze ¢islo 160 zapsat
jako soutet tri druhych mocnin. Je to jednoduchy program, ktery lze zapsat pomoci nékolika

9 Nekteré exotiCtéjsl potitate pouzivaji slabiky jiné velikosti neZ osm bitd, napf. devét. Pripadné vibec nepouzivaji dvojkovou
soustavu, a tedy bity. Ve ostatni, zejména koncept adresniho prostoru, pro né ale plati.
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desitek instrukci, a ani nebude potrebovat prili§ mnoho paméti. Jeho adresn{ prostor by mohl
vypadat napfiklad takto:

» kdd je uloZen na adreséch 0x1000 - Ox1fff,

» data jsou uloZena na adreséch 0x2000 - Ox2fff,

« zasobnik je uloZen na adresdch 9x6000 - Ox7fff.

Predstavuje-li kazdd buiika 4 kilobajty a x oznatuje neplatné adresy, adresni prostor vypada
takto:

x code data x x x stack stack

0 8K 16K 24K 32K

Nutno jeSté poznamenat, Ze skutecné programy na modernich pocitacich pouzivaji adresni prostory,
které jsou mnohem vetsi. Treba typicka velikost zasobniku je 4 nebo 8 MiB.

Adresni prostor procesu miZe byt dynamicky - na Z&dost programu lze do adresniho prostoru
pfidat nové platné adresy, nebo nékteré stavajici odebrat. Mohou se v ném objevit také dalsi
specialni bloky, o kterych si vice povime pozdéji.

1.1.4 Fyzicka pam@t Fyzické adresy (tedy adresy, které patii fyzickému adresnimu prostoru) pitimo
pojmenovavaji fyzické pamétové buiiky hardwarovych zarizeni, zejména paméti RAM. PrestoZe se
jednd o jeden adresni prostor, podobné jako v pripadé paméti programu miZe mit dals{ strukturu.
Nejvétsi a nejdilezitéjsi blok (pripadné nékolik blokl) fyzickych adres zpravidla patii operatni
paméti (paméti s primym pristupem, random access memory, RAM). Toto je pamét v klasickém
smyslu tohoto slova, a slouZi predev&im k ukladani pracovnich dat programd.

Fyzické adresy ale mohou odpovidat i jinym zarizenim, napf*. grafickym nebo sitovym kartam. Do
nékterych blok( nemusi byt povoleno zapisovat (napf. proto, Ze odpovidaji nezapisovatelné -
read-only — pam&ti). Bloky, které nepatii RAM, obvykle nelze pouZivat pro pracovni data vypo&to.

Priklad: Fyzicky adresni prostor klasického 32b osobni po¢itace s procesorem x86 vypada priblizné
takto:
od do Ucel
0000 ' 0000 | 00RA'R4LT | RAM (IVT + BIOS)
0000 ' 0500 | 0007 ' £LLT | RAM (volné pouZiti)
0003 ' 0000 | 0OR9' £EET | RAM (BIOS)
000a'0000 | 0Ooh' f£ET | periferie (framebuffer)
000c ' 0000 | 0oef ' £E£F | ROM (BIOS)
0010'0000 | 00ef ' £f£F | RAM (blok 2)
00£0'0000 | 0OLf ' £FT | periferie (sbérnice ISA)
0100'0000 | bf££' £EEF | RAM (blok 3)
c00R' 0000 | fLL' 1T | periferie (sbérnice PCL, ...)

Toto rozloZeni neni 108% fixni, napr. oblast 00f0' 0000 - Off ' ffff mize ndlezet také paméti
RAM, &im se bloky 2 a 3 spaji do jednoho v&tsiho. ProtoZze prvni tfi bloky jsou vSechny uloZeny
v RAM, 1ze je také chépat jako jediny blok.

Zajimavéjsi jsou bloky 000a'0000-000b ' ff1f, 00f0'0000-00ff ' ffff a cOvR'0BRR-ffff  fEFE
které nejsou uloZeny v RAM: patfi riznym perifernim zar{zenim.

1.2: Virtualizace

1.2.1 Motivace V principu nic nebréani tomu, aby program pouZival k praci s paméti primo fyzické
adresy. V takovém pripadé bychom program prizpisobili tomu, které fyzické adresy jsou na naSem
pocitaci platné a odpovidaji operatni paméti.

Jakmile bychom ale chtéli na jednom poCitaci spustit nékolik programi najednou, zatneme nardzet
na problémy. Programy by mezi sebou musely pouZiti adres koordinovat: pouZiva-li program A
adresu 0x1005 pro svoji proménnou, nemdZe ji zarovei pouZzivat program B.

Dal§im ddlezitym problémem je, Ze i kdybychom programy psali tak, aby si dostupné adresy néjak
rozdélily, libovolnd chyba (napf. prekroteni mezi pole) by mohla lehce vést k zasahu jednoho
programu do dat jiného programu. Taky by se nemuselo nutné jednat o chybu: Skodlivy program by
mohl poSkodit nebo pfecist data jiného programu zcela zamérné.

o fyzickd adresa — fyzicka pamétova buika
e vétsina adres odpovidd buikam paméti RAM
e pouziti zejména jako pamét programd

e nekteré adresy patii periferiim

e vypoCty 1ze provadét i s fyzickymi adresami
e vice programd — problémy s koordinaci

e chyby v programech

e bezpecnost a Skodlivé programy
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e virtudlni adresni prostor
e r0zné prostory, stejna cisla — rdzny vyznam
e lze vice virtualnich prostord

 virtudlni adresa — fyzicka burka

e realizace prekladem adres

e 1 burka = 1 fyzickd adresa
e m0ze mit nékolik virtudlnich adres
> nebo také zadnou

 1ze pouzit k oddéleni programd

 preklad adres musi byt rychly

o realizovan HW (sousést CPU)

e programovatelny prekladovymi tabulkami
o fizen jadrem 0S
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1.2.2 Virtudlni a fyzické adresy Bylo by tedy lepsi, aby adresni prostor programu byl od toho
fyzického nezavisly. Proto procesory uréené pro bézné pocitate’™ poskytuji oddéleny virtualni
adresni prostor, ktery je viditelny pro programy, a ktery je od toho fyzického disledné oddélen.
Fyzicky adresni prostor je uZivatelskym programim zcela nepiistupny.”

To, Ze se jedna o oddélené adresni prostory, zejména znamend, Ze sice mohou mit neprézdny pronik
(mohou existovat ¢isla, kterd predstavuji jak platnou fyzickou, tak platnou virtudlni adresu),
tato ¢isla ale maji obecné jiny vyznam.

Virtuélnich adresnich prostord miZe existovat rovnou nékolik: v takovém pripadé o nich plati
totéZ: jsou to oddélené prostory a adresa z jednoho z nich nemusi v tom druhém vibec existovat,
a pokud ano, mdZe znamenat néco jiného. Zejména miZe ukazovat na jinou fyzickou pamétovou
buriku.

Proto budeme pojmem virtudlni adresa oznadovat nejen ¢islo, které ji reprezentuje, ale implicitng
i to, do kterého virtudlnfho adresniho prostoru patii. Je-1i tedy

» A= adresa 0x0100 ve virtualnim prostoru P,
» B =adresa 0x0100 ve virtualnim prostoru Q,

budeme o A, B uvaZovat jako o dvou rdznych virtudlnich adresach.

1.2.3 Preklad adres Aby méla virtudlni adresa néjaky smysl, musi byt moZno na ni uloZit, a pozdéji
vyzvednout, néjaké data. Virtudln{ adresa tedy musi ve skutecnosti, podobné jako ta fyzicka,
predstavovat néjakou fyzickou pamétovou burku. A tato buika mé jisté néjakou fyzickou adresu.
Tim se nabiz{ velmi jednoduchy mechanismus, jak virtuélnf adresni prostor realizovat: virtudln{
adresy budeme prekladat na adresy fyzické, které jiZz urci, kde budou pfislusnd data skutetné
uloZena.

0 fyzické bufice pak miZeme Fict, Ze ma pravé jednu fyzickou adresu (a ta je této burice pridélena
pevng) a néjaké virtualni adresy (to jsou ty, které se preloZi na jeji fyzickou adresu). Burka
miZe mit virtudlnich adres hned nékolik, ale také treba Zadnou.™

Chceme-1i pak naprifklad spustit vic oddélenych programd na jednom pocitadi, staci zabezpedit, aby
7adné fyzicka buika nem@la dvé rozné virtudlni adresy™ (nebo alespofi aby neméla dvé virtudlni
adresy, které kazda ndlezi jinému oddélenému programu).

Priklad: UvaZme dva virtudlni adresni prostory, napf. P a ( a jeden moZny odpovidajici fyzicky
adresni prostor F.

1.2.4 Jednotka spravy paméti Pristup do paméti (Gteni, zépis) je Gasové kritickou operaci -
procesor jich provadi miliony za vtefinu. PFitom adresni operand instrukce, kterd takovy pristup
realizuje, predstavuje vzdy virtudlni adresu, kterd musi byt jeSté pred samotnym pfistupem
preloZena na adresu fyzickou.

Preklad adres proto mus{ byt velmi rychly, a neni nijak prekvapivé, Ze je realizovéan specializo-
vanym hardwarem, ktery je pfimo soucasti procesoru. Zaroveil ale potfebujeme zabezpetit, aby
o0 konkrétn{ podobé prekladu mohl rozhodovat operacni systém. Proto musi byt tato tzv. jednotka
spravy paméti programovatelna - pomoci vhodné sestavenych tabulek mOze operadni systém (kon-
krétng jeho jadro) ridit mapovani virtudlnich adres na fyzické, a tedy i to, jak budou vypadat
jednotlivé virtudlni adresni prostory.

Prozatim nemdme k dispozici presnou definici uZivatelského programu. Budeme tedy prozatim uvaZovat ,béZné“ programy, které
muZe spustit libovolny uZivatel bez specidlnich privilegii.

Netykd se napf. vypocetnich jader jednotipovych pocitacu, které ¢asto nedisponuji jednotkou sprévy paméti a aplikace pro né
urcené pouzivaji primo fyzické adresy.

Pozor, adresa neni vlastnost buitky — ani fyzickd, a vz vibec ne virtudlni - o nic vic, neZ je ¢islo popisné vlastnost budovy.
Pripomindme, Ze virtudlni adresy naleZici roznym adresnim prostorim povazujeme za rUzné, i kdyZ jsou reprezentované stejnym
¢islem.
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1.2.5 Stranky Vime uZ, Ze preklad adres je fizen prekladovymi tabulkami. Pochopitelné tyto tabulky < blok virtudlnich adres pevné velikosti
nebudou mit samostatny fadek pro kazdou virtudlni adresu: takova tabulka by byla neprakticky * 1 stranka =1 fadek prekladové tabulky
velka. Virtualni adresy proto seskupujeme do tzv. stranek pevng velikosti (konkrétni velikost * Zacatek delitelny velikosti

stréanky zdlezi na konkrétnim hardwaru, ale je zvykem, Ze je to mocnina dvou). ’ Strankv,se ﬂeprevkryvajl .
Stranka je pak zakladni jednotkou prekladu. Tim se jednak zmenSi potfebné tabulky, jednak se " postednich n b1 mepovanych pring
tim zjednodus{ proces prekladu. Budeme-li totiZ poZadovat, aby:

1. strénka obsahovala 2" adres (tj. méla velikost 2" bajtl),

2. strénka zatinala adresou, kterd je beze zbytku délitelna 27,

3. byla mapovana na fyzickou adresu, ktera je také beze zbytku délitelnd 27,

muZeme spodnich n bitd virtudln{ adresy primo pouZit jako spodnich n bith adresy fyzické. Zbytek
fyzické adresy jiZ dopocitame podle prekladové tabulky. To ma mimo jiné za disledek, Ze stranky
se nemohou prekryvat.

Piklad: uvazujme stranku velikosti 4 KiB (celkem b&Znd velikost), kterd je tvofena 4696 = 22
po sobé jdoucimi virtudlnimi adresami. Mame tedy n = 12 a pfi prekladu spodnich 12 bitd pouze
opiseme z virtualni adresy do fyzické:

0xb000'c140 - virtudlni adresa
i

0x??7?7'7140 - odpovidajici fyzickd adresa

Zaroveri prekladové tabulky budou 46896-krat mensi, neZ proti naivnimu pristupu 1 adresa =1 Fadek
tabulky.

1.2.6 Strankové tabulky Strankové tabulky jsou uloZeny v operaéni paméti, ale jejich presnd < uloZeny v operatni paméti (RAM)
struktura je opét vlastnosti konkrétniho hardwaru. ProtoZe moderni potitate maji velké adresni * Velké adresni prostory — fidké tabulky

prostory (232 nebo 2% virtudlnich adres), pouzivaji obvykle ¥idké, vicetroviiové prekladove ° ealizovano pomoci vice Urovni preklady
tabulkv. Co to Znamena: e segment adresy = Uroven prekladu

v ’ « hodnota segmentu — *adek tabulky
o idka (sparse) tabulka nemusi explicitné mapovat v8echny virtudlni adresy - nepfitomnost

nékteré stranky v tabulce znamend, Ze prisluSnd virtualni adresa neni platnd,
« zarovel je potreba, aby vyhledavani v tabulce bylo rychlé - procesor pfi prekladu adresy
nemdZe zdlouhavé hledat odpovidajici fadek.

Virtudlni adresa je proto pomyslné rozdélena na nékolik segmentl: z predchoziho uZ vime, Ze
posledn{ segment se primo prepiSe do fyzické adresy. Pro kaZdy vysSSi segment existuje jedna
Urovedl prekladu, Fizend tabulkou s odpovidajicim podtem rfadkd.

Mé-1i segment napriklad 16 bitl, potrebujeme pro jeho preklad tabulku o 21% = 1024 fadcich. Na
prislusném radku je odkaz na tabulku o jednu Uroved niZsi, ve které se vybere rfadek podle dal§tho
segmentu, atd., aZ v tabulce posledni Urovné je uvedena fyzickd adresa, kterou primo pouZijeme
(resp. ji doplnime n bity z posledniho, piimo mapovaného segmentu virtualni adresy).™

Radky jednotlivych prekladovych tabulek mohou byt také oznaeny jako nepiitomné - pokusime-li
se takovy r*adek vybrat, znamena to, Ze jsme se pokusili pfeloZit neplatnou virtudlni adresu.

Priklad: Pro systém s 32b adresami se nabizi rozdélen{ virtudlni adresy na 3 segmenty: 2x 10
bitd = dvé Urovné pitekladu + 12 bitd mapovanych primo (bez prekladu). Na obrézku je ilustrovan
preklad adresy 0x0080'1£6e (binarné 000' 0000 ' 1000' 0000 0901 '1111'0110'1110):

0000'0000'10 | ©0'0000' 01 1111'9110'1110 virtudlni adresa

33333 || 12345 x

f g2dfc x [«

\4

0000'0010'11 | ©1'1111'1100 1111'0110'1110 fyzickd adresa

" Pozorny ¢tendr si jisté uvédomil, Ze takto vedeny preklad adresy vyZaduje pro preklad kazdého segmentu jeden pristup do paméti
(natteni prislusného iadku prekladové tabulky). PFi naivni implementaci by to stale znamenalo reZii, kterd vyrazng prevysuje
cenu pivodniho pristupy, pro ktery preklad provadime. Toto fes{ tzv. TLB - translation lookaside buffer - velmi rychld asociativni
pamét, kterd uchovava neddvno preloZené adresy. Naprostd vétsina prekladd je vyfeSena pravé vyhledanim v TLB.
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* neformalné ,,béZici program*

e formalnéji virtualni adresni prostor
> obsahuje kdd programu
o pracovni data

 asociovany libovolny pocet vldken

« abstrakce paméti (von Neumann)

e adresn{ prostory jsou + oddélené
 procesy nemaji pristup k paméti jinych procest
o 2 z&kladni vyjimky:

- sdileni pouze pro ¢teni (zejména kdd)

o komunika&ni mechanismus
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VSimnéte si, Ze fadky jednotlivych prekladovych tabulek obsahuji adresy, které maji pouze 26
bith: kazdd jednotliva prekladova tabulka ma velikost pravé jedné stranky (1 fadek po 4 bajtech
= 4 KiB), a musi byt skuteéné uloZena v jedné strance. Jeji adresa tedy musi koncit 12 nulami,
které se do tabulky neukladaji. Misto toho se téchto 12 bitd vyuZiva na uloZen{ dodatednych
informaci o prislu$né strance (naznateno symbolem ‘x’ na obrazku).

1.3: Procesy

1.3.1 Proces Pojem béZici program je ponékud vagni, proto si pro néj zavedeme formdlngjsi
alternativu - proces. Timto pojmem budeme oznaCovat entitu, ktera:

* je spojena s virtualnim adresnim prostorem, ktery

o obsahuje kéd - instrukce - néjakého programu,

o veSkera data, kteréd tento program potfebuje pro svij béh,
 operatnf systém o ni vede zaznam,
» miZe vlastnit krom paméti i dal&i zdroje.
Naopak nepoZadujeme, aby byl proces piipraven k béhu, nebo aby se v ramci procesu vykonavaly
instrukce sekvenéné. Vykondvéani instrukci programu zastiesime v dalsi kapitole pojmem vldkno.
Pro tuto chvili pouze poznamendme, Ze k jednomu procesu se mize vazat celkem libovolny pocet
vlaken.™
V abstrakci pocitace, kterou jsme zavedli v kapitole B, odpovida proces virtudlni operaéni paméti,
zatimco vldkno bude odpovidat virtudlni vypoCetni jednotce. V jednoduchém pripadé, kdy se
k procesu vaze pravé jedno vldkno, vytvori dohromady klasicky (i kdyZ pouze virtudlni) von
Neumanniv potitat s adresovatelnou paméti a jednim procesorem.

1.3.2 Ochrana paméti Jak jsme jiZ naznaCili v ¢asti 1.2.3, virtualni adresni prostory ruznych
procesy budou z velké Casti oddélené. ProtoZe kazdy adresni prostor je realizovan samostatnou
sadou strankovych tabulek, operacni systém ma pfimou kontrolu nad tim, které fyzické adresy
jsou pro ktery proces dostupné.
Tim je realizovéna zékladni forma ochrany paméti: protoZe proces je omezen na pouziti virtualnich
adres, k fyzickym adresam, kterym Zadna virtualni adresa neodpovida, pristupovat nemize. Stran-
kové tabulky navic obvykle obsahuji dodatetnou moznost omezit pfistup i k platnym virtudlnim
adresam: béZné je k dispozici moZnost povolit nebo zakdzat zdpis a nezavisle také spouSténi
instrukci.'® Nékteré, ale ne v8echny, procesory umoZiiuji nezévisle omezit i ¢teni jednotlivych
strének.

7 tohoto pravidla existuji dvé vyznamné kategorie vyjimek:

 Kod programu (a pripadna data, ktera jsou urtena vyhradné ke Steni) miZe byt ve fyzické paméti
uloZen pouze jednou i v piipadé, kdy tento kéd vyuZiva vice procesd. Jedna se o uZitecnou a
zaroven bezpecnou optimalizaci, protoZe odpovidajici virtudlni adresy jsou v obou procesech
oznateny priznakem pouze pro &teni, a procesy se tak nemohou skrze tyto adresy vzajemng
ovliviiovat.

* Na Zadost programu miZe byt dvéma procesim do jejich virtudlnich adresnich prostord namapovan
stejny blok fyzické paméti i v rezimu umoZziujicim zdpis. Smyslem takto namapované paméti je
umoznit komunikaci mezi dotCenymi procesy: mohou si timto zpUsobem totiZz jednoduSe predavat
data. Pozor: virtudlni adresy takto namapované paméti nebudou obecné v obou procesech
stejné."”

Priklad: UvaZzme dva procesy, které sdili kéd a maji jednu ,komunikaéni“ stranku, kterd vede na
stejné fyzické adresy (proces P tak miZe do této stranky zapsat néjaké data, a proces @ si je
miZe pozdgji precist - nebo naopak). Sedd jsou vyznateny stranky s piiznakem pouze pro &teni.
PreruSované jsou vyznatena nepfekryvajici se mapovani.

V principu nic nebréni ani tomu, aby byl tento pocet nula, i kdyZ takovy proces by nebyl prili§ uZitecny.

V ivodu jsme zmifiovali, Ze nebudeme uvaZovat programy, které do paméti zapiSou nové instrukce a ty pak spusti. Toto omezeni je
pro vétsinu programd operacnimi systémy primo vynuceno, a to tak, Ze kaZda strénka ma bud prévo zépisu, nebo pravo spusténi,
ale ne obé prava najednou. Jednd se predevsim o bezpe¢nostni opateni.

S tim jsou spojeny urcité obtiZe s predavanim ukazatell, resp. s pouZitim datovych struktur, které ukazatele vnitiné pouZivaji.
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Vsimnéte si, Ze stranka oznatend S se v obou procesech mapuje na stejnou fyzickou adresu (a
tedy stejnou fyzickou pamétovou buriku), v procesu P mé virtualni adresu 5, zatimco v procesu @
ma adresu 4. Adresy strének C, a C, se sice shoduji, ale nemuselo by to tak nutné byt.

1.3.3 Prepnuti procesu Zatim jsme nezminili, jak procesor (resp. jednotka spravy paméti) najde
strankovou tabulku prvni Urovng. Odpovéd na tuto otdzku je klitem k prepindni procesu:

1. fyzickd adresa strankové tabulky 1. Urovné je uloZena ve specidlnim registru procesoru,

2. tuto adresu je moZné nastavit privilegovanou instrukci (privilegovanou v tomto pripadé
znamena, Ze ji moZe provést pouze jadro),

3. zménou hodnoty v tomto registru se aktivuje preklad adres podle nové zavedené strankové
tabulky."

Samotné prepnuti procesu je tedy velmi jednoduché: stati prepnout aktivni strénkovou tabulku na
tu, kterd popisuje virtudlni adresni prostor nového procesu.

S prepnutim procesu je spojeno také prepnut{ vldkna, které si bliZe popiSeme v dalsi kapitole.
Stoji zde ovem za zminku, Ze vyména hodnot vypotetnich registri (tj. téch, které jsou dostupné
béZnému programu) je spojena pravé s prepnutim vlakna. Je to proto, Ze registry jsou soutasti
vypoetni jednotky (procesoru), a jak jsme jiZz zmifovali v sekci 1.3.1, virtualni vypotetni
jednotku predstavuje pravé vldkno a nikoliv proces.

1.3.4 Vytvoreni procesu Asinejjednodussi zplsob, jak vytvorit novy proces, je duplikace néjakého
existujictho (POSIX této operaci rika fork). V mnoha operatnich systémech je to dokonce zplisob
jediny."”

Mohlo by se zdat, Ze je to zplsob dost neefektivni: procesy mohou mit virtudlni adresni prostor
0 velikosti mnoha GiB a duplikace takového mnozstvi paméti vyzaduje vynaloZeni znacnych pro-
stitedkd. Operacni systémy proto pouzivaji trik, ktery zde vede k vyrazné Uspofe, a se kterym se
setkame jeSté v nékolika kontextech.

Tento trik nese n&zev ,copy on write“ a jeho mySlenka je pomérné jednoducha:

1. vytvorime kopii adresniho prostoru (tedy relevantnich strankovych tabulek®, nikoliv samotnych
dat),

2. v obou kopiich oznatime vSechny stranky priznakem jen pro &teni a poznatime si také, Ze se
jedné o ,,copy on write“ stranky,

3. mame nyni zarugeno, Ze ani jeden proces tomu druhému nemdZe jakkoliv narusit data, zarovei
ale miZe data libovolné Gist (a data, kterd precte, budou stejnd, jako by druhy proces vibec
neexistoval),

4. pokusi-li se néktery z dotéenych procest data zapsat, vyvola tim vyjimku ochrany paméti,

5. procesor preda fizeni jadru operacnfho systému, které zjisti na které adrese doslo k nepovolené
operaci,

6. jedna-li se o adresu oznacenou jako ,copy on write“, jadro vytvor{ kopii dat a upravi strankové
tabulky tak, aby kaZda ukazovala na jednu z kopii (zéroveri u nich povoli zdpis),

7. procesoru nafidi, aby pferuSenou operaci zopakoval a pokracoval ve vypoctu.

Vznikne tak iluze, Ze procesy jsou zcela nezavislé, prestoze vétsinu dat ve fyzické paméti sdili.

Takto implementovand operace fork sice neni zadarmo, ale je nesrovnatelné rychlejsi, neZ by
bylo provedeni skutecné kopie procesu.

Tato operace neni tak levnd, jak by se mohlo na prvni pohled zdat - jeji cenu ale nezaplatime okamZité, projevi se totiZ zneplatnénim
zéznamd v TLB. Proto bude t&sné po prepnuti procesu preklad adres mnohem pomalej$i (dokud se TLB nenaplni novymi daty).

Aby takovy systém mohl fungovat, musi existovat jakysi prapivodni proces, ktery vznikne ,ex nihilo“ pri startu systému. Tomuto
procesu se obvykle fiké init.

Ve skutetnosti nemusime kopii vytvaret hned - v této chvili zatim nic nebrdn{ tomu, aby byla celd strénkova tabulka sdilend
mezi procesy (to se ovSem zméni jakmile budeme potiebovat provést jakykoliv zapis do paméti jednoho z procesd). V systémech
s viceUroviiovym prekladem navic nic nebréni tomu, aby byly sdilené pouze tabulky druhé a dalSich drovni.

adresa strankové tabulky — registr procesoru

zména registru aktivuje novou tabulku
prepnuti procesu = zména tabulky
souvisi: prepnuti vldkna (pozdgji)

vytvoreni procesu duplikaci — fork

copy on write:

> duplikuje adresni prostor (data se sdili)
> oznatit vse ,,jen pro ¢teni®

> data kopirovat pri pokusu o zépis

iluze oddélenych adresnich prostord
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neplatna virtudlni adresa — vyjimka

situaci fesi jadro

nepritomnd strénka — ,prazdny* fadek tabulky
0S mdZe vyuzit pro vlastni potreby

0S mUZe data piesunout z operaéni paméti

v strénkové tabulce oznati adresu za neplatnou
m0Ze si tam rovnou poznacit skutednou lokaci
1ze pridelit vice paméti neZ existuje

vazby virtualnich adres jsou nyni proménné
strénka = virtudlni adresy, ,data“

rémec = fyzické adresy, pamétové bunky
stranka je uloZena v rémci

rémec 1ze presunem stranky uvolnit

stejny mechanismus, jina aplikace
nacitani spustitelného souboru dle potreby
jednodussi — neni potreba hledat obét
1ze kombinovat s predchozim

1ze pouzit i pro pfistup k datovym soubordm
na vyzadani aplikace

piistup k souboru jako k mistu v paméti

v praxi nejdolezitéjsi

12/98

I

1.4: Externi strankovani

1.4.1 Neplatné adresy Z diskuse o metodé ,,copy on write” jiz vime, Ze pokusi-li se program zapsat
na virtualn{ adresu, kterd je oznacena pfiznakem ,,jen pro ¢teni“, dojde k vyjimce ochrany paméti,
a r'izeni je pfedano jadru 0S. Stejné tomu tak je i v pfipadg, Ze je poZadovana virtudlni adresa
neplatna. V takovém pripadé navic nemusi byt v prislusném ifadku® strankovaci tabulky uloZena
7adna fyzickd adresa - operacni systém miZe toto ¢islo vyuzit pro vlastnf Ucely.

1.4.2 Extern{ strankovani Nabiz{ se zde moZnost tohoto mechanismu vyuZit k dal§imu triku: ma-1i
0S nedostatek pouzitelnych fyzickych adres (napiiklad proto, Ze béZzi hodné programd, které
vyuzivaji hodné paméti), miZe nékterou stranku odstéhovat z operatni paméti nékam jinam -
napf. na externi (pevné) Ulozite, které je sice obvykle mnohem pomalej$i, ale také ma obvykle
mnohem v&tsi kapacitu. Nebude-li se stavat prili§ ¢asto, Ze program potrebuje k takto ,odklizené
strénce pristoupit, nemusi se jednat o zésadni problém.

1.4.3 Ramce a stranky ProtoZe aZ do této chvile byla kaZda virtudlni adresa relativné pevné
svazana s néjakou adresou fyzickou, vystaCili jsme si se samotnym pojmem stranka. Externi
strankovani{ ale z povahy véci bude stranky ve fyzické paméti rizné premistovat. Bylo by proto
dobré zavést presnéjsi terminologii:
» strénkou budeme i naddle oznacovat rozsah virtuédlnich adres,

o také stale plati, Ze stranky maji pevnou velikost (potet virtudlnich adres, které obsahuje),

aze

» ramcem budeme oznacovat rozsah fyzickych adres,

o které spliuji stejné poZadavky na velikost a zarovnani jako strénky,

> ana jeden ramec mapovat pravé jednu stranku.
Lze pak mluvit o tom, Ze dana stréanka je uloZena v néjakém ramci, pripadné Ze dany rémec je
volny. Operatni systém rozhoduje, ktery ramec v pitipadé potiteby uvolnit (strénka, kterd do té
doby rémec obyvala rikame ob&t) atp. Algoritmy a dalimi technickymi detaily kolem strankovani
na disk bychom mohli zabrat celou kapitolu; protoZe ale tento typ externiho strankovani neni pro
modern{ systémy prili§ dilezity, nebudeme se jim zabyvat hloubgji.

1.4.4 Liné natitani To, kde se externi strankovani uplatni vice, je tzv. liné natitani - zavadime-1i
program z externi paméti do paméti opera¢ni (napiiklad spoustime program z disku nebo SSD),
nen{ potieba cely obsah spustitelného souboru® nahrdvat do operacni paméti ihned. Podobné
jako v pripadé ,,copy on write" sta¢i sestavit vhodnou strankovou tabulku, kterd zaru¢i nadteni
spravnych strének primo ze spustitelného souboru ve chvili, kdy jich bude skutecné zapotrebi.
Mechanismus, ktery se k tomu vyuZivd, je jinak shodny s pfedchozi formou externiho strénkovani,
odpada ale hledani obéti a ukladani strénky na disk - jeji obsah je jiZ uloZen v samotném
spustitelném souboru.®

Liné naditén{ lze také vyhodné kombinovat s klasickym externim strankovanim - vybereme-li jako
obét stranku s kddem (nebo konstantnimi daty) programu, neni potreba ji nikam ukladat - lze ji
primo odkdzat zpatky na spustitelny soubor.

1.4.5 Mapovani souborG Poslednim, jednoznatné nejdtlezitéjsim, vyuZzitim externiho strénkovani
je mapovani datovych soubort do paméti (na Zadost aplikace). V tomto rezimu jsou externi
stranky uloZeny v jinak béZném souboru. Misto komplikovanych vstupné-vystupnich operaci tak
moZe program s obsahem souboru pracovat stejné, jako by byl uloZen v operatni paméti. VyuZzijeme-
11 tohoto mechanismu také k zdpisu zménénych stranek zpatky do souboru, miZe program soubor i
zcela transparentné upravovat.

Cast 2: Virtualizace procesoru

Druhym klicovym zdrojem, krom adresovatelné paméti, je procesor. V této kapitole si popiSeme,
jak operadni systém zabezpeCi, aby mél kaZdy program ,,svij vlastni“ virtudlni procesor (vlastni
pamét uZ mu zabezpetila predchozi kapitola).

Konkrétngji v tom, ktery rozhodl o neplatnosti adresy.
Intuitivng, spustitelny soubor je takovy, ktery obsahuje zejména kéd programu a jeho konstantni data. BliZe se spustitelnymi
soubory budeme zabyvat ve tiet{ kapitole.

% Tato technika je pomérné béZné pouzivand, ma ale jednu nevyhodu: takto béZici program spoléhd, Ze spustitelny soubor, ze kterého

byl spustén, nebude modifikovan.
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Doporugené Gteni: A. Tanenbaum, H. Bos - Modern Operating Systems (4th Ed.): § 2.1.1 The Process
Model © § 2.1.5 Process States ¢ § 2.2.1 Thread Usage ¢ § 2.2.2 The Classical Thread Model ©
§ 2.4 Scheduling.

2.1 Procesor

Nejprve si ale musime upfesnit, jak procesor pracuje (samozfejmé na relativné abstraktni
urovni).

2.1.1 Vypotet Procesor vykondvd instrukce, ¢im realizuje vypoget. Nejjednodu§si tridou instrukci
jsou tzv. aritmetické a logické instrukce (tedy ty, které provadi ALU - aritmeticko-logickd
jednotka). Tim se mysli zejména:
e aritmetika: s¢itani, ode¢itani, nasobeni a déleni,
« bitové operace: and, or, xor po bitech, bitové posuvy,
 srovnani dvou hodnot (rovnost, nerovnost) - vysledek se uloZi do béZného registru nebo do
stavového priznaku procesoru.
Dal8{ tridy instrukcl provadi sloZitéjsi akce, které méni stav paméti, nebo Fidi pribéh vypottu:
* jiZ zmifiovany pristup do paméti (load, store),
 Fizeni toku - rozhodnuti o tom, kterou instrukci bude vypocet pokratovat (zejména podminény
skok, pripadné nepiimy skok),
« instrukce pro realizaci podprogrami® zahrnuji jak pristupy do paméti, tak fizeni toku: patii
sem zejména
o préce s hardwarovym zasobnikem (piesuny hodnot mezi zasobnikem a registry),
o instrukce pro aktivaci podprogramu (pi‘imo nebo neprimo),
o Instrukce pro navrat z podprogramu.
Pro operaéni systém jsou dileZité také privilegované a jiné speciéln{ instrukce, které mu umoZiuji
procesor efektivné spravovat (a virtualizovat).

2.1.2 Registry Podobné jako pamét, registry slouZi k ukladani ¢isel - existuji dva klicové rozdily

mezi registry a paméti:®

1. pojmenovan{ registru je pevnou souCasti instrukce, kdeZto pamétovou adresu 1ze vypocitat
(pamét 1ze indexovat, registry nikoliv),

2. reprezentace Cisla v registru je monoliticka - registry nejsou sloZené z bajty, dany registr

obsahuje celé slovo (Gastetné dusledek predchoziho bodu: registr lze pojmenovat pouze jako
celek).®

Priklad: Budeme-li potrebovat mluvit konkrétné, budeme uvaZzovat hypoteticky procesor, ktery ma
16 aritmetickych registrd r@ ... r9, rA ... rfF. Jak velka ¢isla 1ze do registri ukladat je opét
vlastnosti konkrétniho procesoru - aby se nam dobre psala a Cetla, budeme uvaZzovat 16b registry.
Moderni pocitate maji ¢asto registry o Sifce 64 bitd (nékdy téZ 32, méné jen u velmi malych
potitaty, které obvykle nedisponuji ani jednotkou spravy paméti).

Vyhrazeny registr (programovy &itat, angl. program counter, nékdy také instruction pointer,
budeme jej oznaCovat pc) pak obsahuje virtualni adresu pravé vykonavané instrukce.’” Tento
registr rozhoduje o tom, kterd instrukce se ma vykonat, neni do néj ale obvykle moZné zapisovat
béznymi (aritmetickymi, atp.) instrukcemi. K tomu jsou urteny instrukce Fizeni toku, kterych
hlavnim efektem je pravé zména hodnoty programového ¢itace.

2.1.3 Instrukce Je uceleny elementarni pfikaz strojového kédu; to znamena:

Tyto instrukce nejsou pro rozumnou funkénost procesoru nutné - lze je vZdy ,rozepsat” na jednodussi instrukce. Jejich ustaleny
tvar a vyznam nam ale abstrakci ve skutetnosti zjednodusi.

Je také obvyklé, Ze pristup do registri je mnohem rychlejsi neZ do paméti. To je pro nas v tuto chvili celkem nepodstatné
vétsinou si vystatime s abstrakci, kde kaZzdé instrukce trva stejné dlouho, bez ohledu na to, co po¢ita, nebo jestli pristupuje do
paméti. Budeme také v&tsinou zanedbévat mezipaméti atp. (bude-1i ngjaky efekt tohoto typu dileZity, upozornime na néj).
registr je pouze rax (resp. eax na 32b procesorech, ax na 16b procesorech) a ty ostatn{ jsou virtudlni: ,syntaktické zkratky“ pro
extrakci prislunych bith skutetného registru. Vztah mezi ,,pojmenovanym* (virtudlnim) registrem a fyzickym registrem (klopnymi
obvody) je ostatng ve skutetnosti dost komplikovany. Zde si vystatime s abstrakci, kde se registry neprekryvaji, a vibec nebudeme
virtudln{ a fyzické registry rozliSovat.

Jiny specidlni registr, ktery obsahuje (fyzickou) adresu strankové (piekladové) tabulky nejvy3si Grovng, jsme zmifovali v pied-
choz{ kapitole.

aritmetické a logické (ALU) instrukce

o stiténi, odecitani, nésobeni, déleni

> logické operace po bitech, bitové posuvy
> relatni operatory

pristup do paméti: load, store

fizeni toku: podminéné a neprimé skoky
(volitelng) realizace podprogramd

ukladaji Gisla (slova, ne bajty!)
aritmetické registry (patri ALU)
programovy ¢itad

e virtudlni adresa provadéné instrukce

instrukce je uceleny elementdrni pfikaz
procesor zna jen konecny pocet instrukci

o 1ze je tedy ofislovat

instrukce 1ze sdruzovat podle operaci

e add, load, atp. jsou operace

o schéma — operace + typ a pocet operandd
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e instrukce méni stav
> zejména procesoru (vZdy)
o ale také paméti, periferii (nékdy)
e vypocet — posloupnost zmén stavu
« efekt instrukce = elementdrni zména stavu
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« uceleny - obsahuje veskeré informace potiebné k provedeni konkrétnich akci (zejména udava
operaci, kterd se ma provést, a konkrétni registry, se kterymi se bude pracovat),

» elementarni - je to nejmensi jednotka ¢innosti, kterou lze procesoru zadat,

» prikaz - instrukce {d{ ¢innost procesoru, ,,prikazuji“ mu provedeni néjaké akce.

Instrukci je pouze konené mnoho, je tedy zejména moZné je otislovat (nebo jinak konetné kédovat,
napr. do sekvenci bajtl). Kazdé takové ¢islo (kodovani) popisuje konkrétni akci, kterou mize
procesor provést.

Priklad: Instrukce z pohledu ¢loveéka vypadaj{ napriklad takto:

e Q@ < add rA rB; jina (i kdyZ podobna) instrukce je

e rl < add rA rB; je$té jina je

e 10 < add rA rC; atd.

Takto instrukce zapisujeme pro vlastni potiebu - tomuto zépisu bychom mohli #ikat mnemonicky
zapis strojového kadu, ale v dalSim nebudeme striktné zdpis a podstatu strojového kddu odliSovat
- mezi ¢iselnym a mnemonickym zé&pisem je podobny vztah jako mezi 7%, ,VII“ nebo ,sedm“.
V potitaci jsou instrukce reprezentovény ¢isly:®

* 10 < add rA rB by mohlo byt napitiklad 8x810a00@b,
e rl < add rA rB by mohlo byt 9x011a000b,
* 10 < add rA rC by zase mohlo byt 0x010ad00dc.

Pozor, jiny je jazyk symbolickych adres (angl. assembly language), ktery pouziva stejny mne-
monicky zapis, ale nezapisuje jim nutng primo instrukce.” To, co jsme zde nazvali mnemonickym
zapisem, je velmi jednoduchou podmnozinou jazyka symbolickych adres.

Striktné vzato tedy neexistuje nic jako ,instrukce add“ (nebyla by totiZ ucelend).® Samozfejmé
méa ale smysl mluvit o takto pribuznych instrukcich néjak souhrnné. Takovou rodinu instrukci
budeme popisovat jako schéma, které ma spoletnou operaci® (napf. s¢iténi) a poCet a typ operands
(registru), ale kazda instance pracuje s roznymi konkrétnimi registry.

2.1.4 Efekt instrukce KaZzdd instrukce mé néjaky efekt na stav procesoru, a pripadné (podle
konkrétni instrukce) na dalsi pripojend zarizeni (zejména pamét). Tento efekt je zéroveri
definujici charakteristikou dané instrukce.

Program totiZ nedgla nic jiného, neZ Ze vhodnou manipulaci stavu (procesoru, paméti, periferii)
postupuje od vstupd k poZadovanym vystupim. Této posloupnosti zmén stavu i*ikéme vypocet.

Jak vstupy tak vystupy programu jsou soutasti stavu - vstupy na zatatku, vystupy na konci
vypodtu.® Vstup moZe byt napiiklad hodnota zapsand v néjaké burice paméti; vystup mize byt treba
stav obrazovky, kdy rozsvicené pixely vytvari obrazec, ktery pre¢teme jako slova hello world.
Efekt instrukce tedy neni nic jiného, neZ elementarni zména stavu, nebo jinak feceno elementarni
vypocet. Instrukci samotnou tak miZeme chdpat jako pokyn k proveden{ takového elementarniho

vypoctu.
Priklad: Rodina instrukci se schématem result < add op; op, mé& obvykle tyto efekty:

1. seCte hodnoty z registri op, a op, a vysledek zapiSe do registru result,
2. k programovému ¢itaci pricte velikost svého vlastniho kddovani a tim de facto spusti vykondvani
nasledujici instrukce.

Konkrétnéji, uvazujeme-li instrukci rA < add rl r3:

Nebo jeSté presnéji posloupnosti bajti. Na nasi Urovni abstrakce si ale mOZeme dovolit chépat instrukce jako ¢isla, protoZe
gislo je mnohem jednodu$si objekt, neZ sekvence bajtl uloZend na ndjaké sekvenci adres (uZ samotny pojem ,adresa® je znatné
komplikovany - viz predchozi kapitola). 0d sekvenci bajt0 (potencialng proménné délky) moZeme k ¢iselnému kodovani prejit
prediazenim vhodného dekodéru. Jednd se tedy o podobné zjednodusent, jako zanedbani sloZenych instrukci (které miZeme nahradit
sekvenci instrukcl jednodu§sich).

7 jednotlivych prikazd jazyka symbolickych adres je nutné konkrétni instrukce nejprve vypotitat. Tento proces je navic jedno-
smérny: pojmenovand navésti ve strojovém kddu neexistuji, a ani nenf moZné ze strojového kédu jednoznatné uréit, na kterych
mistech byla, a kde a jak byla pouZita, natoZ jaké nesla jména.

Presto, Ze o takové instrukci ¢asto slychéme - je to béZnd jazykové zkratka. ProtoZe ale lehce vede k nedorozuménim, budeme se
ji radsi vyhybat.

Operace je obvykle urcena operaénim kédem: autori instrukénich sad ¢asto voli néjakou pravidelnou strukturu ¢isel, které jed-
notlivé instrukce kdéduji - v takovém pripadé je operacni kéd ta ¢éast, ktera urCuje operaci. Jiné ¢ésti obvykle urcuji operandy
(registry, se kterymi se bude pracovat). Pozor: kddovani instrukci Zadnou takovou strukturu dodrZovat nemusi. A aby nebylo
zmatku malo, nékdy se operacnim kddem mysli i kédovani instrukce jako celku.

U interaktivnich programd jsou vstupy a vystupy definovatelné mnohem hire, ale celkem jednoznatng je smyslem takového programu
vhodné manipulovat stavem tak, aby reakci na vngj§i zménu stavu (napfiklad stisk klavesy) byla ngjakd uZitecnd, programem Fizend
zména stavu (napf. vykresleni pismene na obrazovku).
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« zakddovanou do ¢isla 27328515 (= 0x01a10003),
» které miZe byt dale zakddované do 4 bajti jako sekvence @1 al 09 03,%

jeji efekt bude:

1. sette hodnoty registri rl a r3 a vysledek zapiSe do registru r,

2. k programovému Gitaci piitte hodnotu 4 (posune se na adresu, kterd ukazuje ,tésné za“ pravé
provedenou instrukci).

2.1.5 Program Co bude program pocitat (resp. co bude potitat procesor fizeny danym programem)
je urceno textem programu: instrukcemi uloZenymi v paméti. Instrukce, které nejsou skoky,
obvykle posouvaji programovy ¢ita¢ za svij vlastni konec, tedy na instrukci na nejbliZsi vySsi
adrese. Vét8ina programu je tedy provadéna v pofadi od niZsich k vy$sim (virtualnim) adresém.

Vyjimku samozfejmé tvori instrukce skoku, které mohou nékteré adresy preskoCit (typicky
podminéné prikazy - if), nebo se naopak vratit k nékteré di'ivéjsi, uz vykonané instrukci (typicky
cykly - while).

2.1.6 Zasobnik Dalsim béZnym ddvodem pro vykonani skoku je aktivace podprogramu - podprogram
je, uz podle ndzvu, néjaky uceleny blok instrukci, ktery se podoba na program - urcuje, jak
se bude provadét néjaky vypocet. V pripadé podprogramu se jedna o pomocny vypotet, ktery je
obvykle v programu jako celku potiebné provadét opakované a/nebo v riznych kontextech (a/nebo
s rUzaymi vstupnimi hodnotami).

Za Utelem aktivace podprogramu by se nam hodila jakasi odlehéend verze virtualizace procesoru:

1. podprogram je dostatetné uzavieny celek na to, aby mélo smysl jej alespoil ¢astecné oddélit
od ostatnich vypotth - ¢asto napf. pouzivé néjaka data, kterd mimo tento podprogram nemaji
zadny vyznam (ve vySSim programovacim jazyce lokalni proménné),

2. protoZe takovy podprogram je navic ¢asto potieba spoustét z riznych mist programu, je
Z&douci mit néjaky mechanismus, ktery po ukongeni vypottu podprogramu vréti Fizeni na misto,
ze kterého byl plvodné aktivovan.

0bé tyto funkce zastava zasobnik® (hardwarovy zasobnik, zasobnik volani, angl. call stack, atp.).

Jednd se o spojitou oblast virtualniho adresniho prostoru, které rozsah je dan hodnotou ukazatele

vrcholu zésobniku (jedna se o druhy ,specidlni” registr, vedle programového ¢itace) a pevnym

dnem.

2.1.7 Aktivagni zdznam Zasobnik typického programu je sloZen z aktivagnich zéznamd, znamych
téZ jako ramct® (angl. call frame). Kazdy takovy zéznam odpovida jedné aktivaci podprogramu,
kterd dosud neskon¢ila. Jak jisté vite, podprogramy se mohou aktivovat (volat) vzajemné, nebo
muZe dokonce podprogram opakované aktivovat sam sebe - jev, ktery pravdépodobné znate jako
rekurzi.

Je také relativng logické, Ze ma-li néjaky podprogram skontit (a tedy ma byt jeho aktivatni
zaznam odstranén), musi nejprve skoncit vSechny podprogramy, které sém aktivoval (primo Ci
nepfimo). Tato skutecnost je odpovédnd za to, Ze aktivatni rémce tvori pravé zasobnik® (a ne
treba frontu, strom, graf, nebo jinou strukturu).

Priklad: Zasobnik obvykle kreslime dnem dold. Jaky ma orientace na obrazku vztah k vySSim
nebo niz&im adresam je urteno procesorem (je-li vybaven instrukcemi pro préci se zasobnikem).
Rada procesorll pouziva zasobniky, které ,rostou” smérem k niziim adresam (pozdéji zavolané
podprogramy maji ramce na ¢iselné mensich adresach).

totéZ ¢islo zapséno sekvenci @3 99 Al 91.

V principu nic nebréni tomu tyto dvé funkce oddélit na dva samostatné zésobniky, i kdyZ to neni obvyklé. Ve svétle nespotetnych
bezpe¢nostnich problémd (zranitelnosti), které kombinace obou funkci do jedné struktury zpusobila, bylo jejich spojeni moZna
chybou.

Pozor, jedné se v tomto kontextu o Uplné jiny druh rémcd neZ ty, které jsme zmifovali v predchozi kapitole. 0 jakém druhu rémce
Jje re¢, by mélo byt vidy zfejmé z kontextu.

Upusténim od tohoto poZadavku se od podprogramii posouvame k tzv. koprogramim (8ast&ji oznatovanych pojmem korutiny). Pak uZ
zé&sobnik pouZit nelze. Koprogramy jsou na$tésti znatné mimo rdmec tohoto predmétu.

e je tvorfen textem — instrukce v paméti
e provadén od nizsich adres k vys$§im
e vyjimkou jsou instrukce skoku
o podminény pfikaz — obvykle dopfedu
o cyklus — obvykle dozadu

e podprogram — pomocny, vnoreny program

> pouzitelny opakované a/nebo z vice kontextd

« aktivace (volani) podprogramu = typ skoku
o uloZ{ ¢ast stavu procesoru
o vyhradi misto na lokalni data (proménné)
e navrat — skok zpét za misto aktivace
e realizace hardwarovym zasobnikem

» zasobnik — sekvence aktivatnich zaznamd
» jeden zaznam = jedna aktivace podprogramu
 volany koné{ diiv neZ volajici

> posledni zavolany konéi prvni

o LIFO (last in, first out) — zasobnik
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e vypotet — postupné zmény stavu
* omezime se na stav procesoru:
a. hodnoty aritmetickych registri
b. hodnota programového ¢itace
c. hodnota ukazatele zésobniku
* izolovany vypocet je deterministicky
o uréen potateénim stavem a programem

* co kdyz vypoCet neni izolovany?
e opakované ¢teni — rizné vysledky

> pouze hodnoty v paméti

o externi zména hodnoty — udalost
 interakce vypoctl — synchronizace
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T vrchol

lokalni -

promenné ; aritmetické registry
uloZené registry (ukazatel réamce)

lokalni 1 programovy Citac

promenné

uloZené registry

1l dno

Uschovany programovy ¢itac je Casto nazyvan navratovou adresou. Ukazatel rémce oznaCuje
mechanismus, kterym se urcuje, jak se ma pfi ndvratech posunovat ukazatel zasobniku. Ma-li
ramec daného podprogramu pevnou velikost, nemusi byt tato informace vibec pritomna.®

2.2: Vldkna a virtualizace

2.2.1 Stav procesoru Vypocet jsme si vySe definovali jako posloupnost stavll, resp. posloupnost
zmén stavu. Nyni se zaméime na stav procesoru - nedostaneme tim sice Uplny pohled (pro vypotet
je dulezity také stav paméti, a vstupuji-li do hry periferie, také celkovy ,stav svéta®), ale
momentdlné se nam takto omezeny pohled hodi 1épe.

Priklad: Uvazme velmi jednoduchy program uloZeny na adrese 0x1000 (pritemZ kazda instrukce je
kddovand 4 bajty):
1. 10 < add rl rl
2.1l <mul rl r@
3. stop
Sekvence provedenych instrukci je v tomto pripadé zjevnd, ale jak budou vypadat odpovidajici
stavy procesoru zaleZi na tom, v jakém stavu bude procesor, kdyZ program spustime. Mohlo by to
byt napf.:
pc ‘ 0 ‘ rl ‘ instrukce pod pc

0x1000 | Bx0010 | ¥x0007 | r@ < add rl rl

0x1004 | Ox0@0e | 0x0007 | rl < mul rl r@

0x1008 | 0x000e | BxBY62 | stop

Stav procesoru tedy sestéavéa z:

1. hodnot uloZenych v aritmetickych registrech,

2. hodnoty programového &itace,

3. hodnoty ukazatele zasobniku.®

V pfipadg, Ze:

 program neobsahuje instrukce pristupu do paméti®,

 nebo cely virtudln{ adresni prostor je pristupny pouze aktivnimu programu,

je cely vypocet jednoznatné uréen programem samotnym a potateénim stavem procesoru (a piipadng
paméti). Tato situace se vyznamné zméni, mOZe-1i byt do adresniho prostoru zasaZeno ,zventi®
(jinym aktérem, neZ je samotny aktivni program). Pitikladem by mohlo byt namapovani fyzickych
adres nékteré periferie do adresnfho prostoru programu.

2.2.2 Synchronizace UvaZme nyni situaci, kdy adresni prostor programu neni izolovany, a tedy do
néj mohou zasahovat externi entity (jiné programy, operaéni systém, periferie). UvaZme velmi
jednoduchy program:

1. x = True

2. while x: pass

To by ale vylutovalo konstrukce typu alloca nebo tzv. VLA (variable-length array) jazyka C. Architektura x86 ma zvlastni registr,
rbp (bp od base pointer), ktery je zde uloZen, a ktery urtuje ,dno* aktualniho rémce, a tedy hodnotu ukazatele zasobniku (na
%86 se tento jmenuje rsp) po ndvratu z podprogramu.

Krom uvedenych 1ze také uvaZzovat dalsi ,specidlni registry. Podobné jako sloZené instrukce nebo bajtové kédovéni instrukci je
mZeme pro zjednodueni abstrakce (bez Ujmy na obecnosti) ignorovat.

B Samotny text programu povaZzujeme za neménny.
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Je celkem jasngé, Ze takovy program v izolaci bude navéky zaseknuty ve smycce, kterd ,nic nedéla“.
Podivejme se nejprve bliZe na ono nic; velmi podobny program by ve strojovém kddu mohl vypadat
treba takto (v hranatych zavorkach uvadime adresu, na které prislu$nd instrukce zatind):

[0x00] r1 « 0x0001 t nastavime registr rl na ,True“

[0x04] store rl 0x1000 # hodnotu uloZime na adresu 0x1000
[0x08] 10 « load 0x1000 { nadteme hodnotu z adresy 0x1000
[0x0c] goto 0x08 if r@  f podmingny skok na predchozi instrukci
[0x10] stop t konec programu

V této verzi programu ma ono ,nic“, které se donekonetna opakuje, tyto dva kroky:

1. na¢ti hodnotu z paméti,
2. zjisti, je-li nenulovd, a pokud ano, opakuj krok 1.

Je nyni jasné, Ze ve chvili, kdy néjaké externi entita zapiSe na adresu @x1000% hodnotu 9,
program skon¢i. Takové interakci Fikdme synchronizace - pribéh vypottu se zménil v navaznosti
na néjakou externi udalost: v tomto pripadé zapis do paméti.”

2.2.3 Vldkno Nyni jsme kone¢né pfipraveni definovat pojem vlakno: je to

 vypodet (posloupnost zmén stavu), ktery vznikne
« nepferuSenou Cinnosti jednoho procesoru, ktery je
* po celou dobu fizen jednim programem.

Vsimnéte si, Ze neklademe Z&dné poZadavky na adresni prostor. Takovy vypotet tedy neni jed-
noznatné uréen, protoZe neni izolovan - souc¢dsti takového vypodtu miZe byt synchronizace, a
tedy pribéh vypottu krom samotného programu a potateéniho stavu bude zdviset také na vnéjsich
udélostech, které miZe vlékno skrze svij adresni prostor pozorovat.

Takové pozorovani je (alespori pro tuto chvili) omezeno na instrukce, které &tou pamét (samoziejmé
skrze virtudlni adresu; nemusi se ale nutné jednat o operadni pamét). Vldkno moZe zaroveri
synchronizaci iniciovat, a to zépisem do paméti (za pfedpokladu, Ze zapsanou hodnotu precte
néjaké jiné vlakno, periferie, atp.).

Za povsimnuti také stoji, Ze definice nepovoluje, aby se stav procesoru® ménil jakkoliv jinak, neZ
tizenim programu. Bude také vyhodné predpokladat, Ze zasobnik je pro externi entity nepiistupny*®
a 7e jej tedy chapat jako soutast stavu vldkna (ktery je jinak shodny se stavem procesoru).

2.2.4 Logicky procesor Definice vl&kna se odvolava na nepreruSenou ¢innost procesoru. Pro Ugely
této definice si ale vystatime s velmi abstraktnim chépanim procesoru:

1. procesor ma stav, ktery sestava pravé z hodnot registry,
2. procesor svij stav méni vykonavanim instrukci (a nijak jinak).

Takto popsany procesor budeme nazyvat logickym procesorem. Ma nékolik zajimavych vlastnosti:

1. je zfejmé, Ze vypoCet logického procesoru lze primotare realizovat na fyzickém procesoru,
2. stav logického procesoru je velmi jednoduchy a tedy neni téZké si predstavit, Ze bychom ho
mohli napriklad ulozit do paméti (to se nakonec Gastetné déje i pfi aktivaci podprogramu),

3. lze si také predstavit, Ze bychom mohli fyzicky procesor do takto uloZeného stavu zase vratit.
Predpokladejme, Ze operace z bodd 2 a 3 skutedné existuji, a Ze je mdZe operatn{ systém provést
bez souéinnosti aktuélné provadéného vldkna.* Pak uZ je jednoduSe vidét, jak realizovat nékolik
logickych procesord pomoci jednoho fyzického, a tim dosdhnout virtualizace procesoru.

7 pohledu takové extern{ entity mdZe mit odpovidajici buitka paméti samoziejmé adresu Uplné jinou: @x100@ je virtudlni adresa
v adresnim prostoru programu.

Lze si lehce predstavit i situaci, kdy adresa @x1008 odpovidd stavovému priznaku néjaké periferie, tieba kldvesnice. Prettent
hodnoty @ by tak mohlo znamenat treba stisk klavesy uZivatelem.

Myslime stav, ktery je pozorovatelny programem, jak jsme si jej definovali vySe: hodnoty aritmetickych registrd, ukazatel vrcholu
zé&sobniku a programovy &itac.

To striktné vzato neni pravda, ani na teoretické, ani na praktické urovni. Z&sobnik je oblast virtudlniho adresniho prostoru,
kterd nenf jinak nitim specidlni (vyznatuje se pouze tim jak tuto oblast program pouZziva). Zaroveri neni v praxi pred externim
zésahem chrénén: jind vlakna ve stejném procesu (a tedy stejném virtudlnim adresnim prostoru) mohou k zésobnikim jinych vlaken

volné pristupovat. Je ale obecné uzndvanym pravidlem, Ze to délat nebudou. Jednd se tedy o podobné zjednodusent, jako predpoklad,
Ze program samotny je neménny.

To nenf Uplné jednoduché, protoZe stav logického - a docasné tedy i toho fyzického - procesoru je Fizen vyluéné béZicim viaknem.
Aby to viibec bylo moZné, musi do hry vstoupit néjaka vnéjsi udalost, kterd neni pfimo pozorovatelna vldknem, ale umoZni operaénimu
systému prevzit kontrolu nad skutednym procesorem (aniZ by byl logicky procesor jakkoliv dotcen). Takovou udélosti je preruSent
a bude predmétem 8. kapitoly.

vypocet 1 procesoru a 1 programu

neni izolovany a tedy ani jednoznacny
povolujeme synchronizaci

o pasivng ¢tenim, aktivné zapisem pameti
stav procesoru urcéen vyluéné programem
zasobnik patri vldknu

ma stav: prévé hodnoty registrl

stav se méni prévé vykonanim instrukce
stav 1ze ulozZit a obnovit

e 1 fyzicky, vice logickych procesor(d
o virtualizace procesoru
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* uloZen{ a obnova vSech registrl

e vlakno — vlastni logicky procesor
e nelze zcela bez podpory procesoru
e lze vyuzit mechanismus prerusent

« aktivovan pravidelng prerugenim (Gasovat)
e na kazdém fyzickém procesoru
* rozhoduje o prepnuti vldkna
e zda prerusit aktivni
o které aktivovat jako dalsi
» preempce: nevyZaduje souginnost programu

 maximalni propustnost (préce/tas)

« minimalni latence (reakéni doba)

« férovost (rovnomérné rozdéleni zdrojl)
e nelze v8e najednou — kompromis
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5

2.2.5 Prepnuti vldkna ProtoZe miZeme uloZit, a pozdéji obnovit, stav logického procesoru, mizeme
na jednom fyzickém procesoru provadét stridavé nékolik riznych vldken, a zéroveri zabezpetit, Ze
kaZdé vlakno ma, ze svého vlastniho pohledu, pomyslny vlastni procesor.

Co obnasi uloZen{ a obnova registru zavisi na jejich typu:

1. aritmetické registry - teoreticky nepfedstavuji problém, ale protoZe bez aritmetickych
registri nelze nic pocitat, nelze bez asistence procesoru uloZit ani obnovit vSechny,

2. ukazatel zasobniku v principu jednoduché jak uloZit tak obnovit, problém ale nastane, pouZivame-
11 z&sobnikové instrukce k manipulaci s ostatnimi registry,

3. programovy &itat predstavuje nejvétsi problém: nelze primo ani uloZit (vyzadovalo by sou-
¢innost provadéného programu), ani obnovit (obnovou automaticky ztrécime kontrolu nad
procesorem, musi tedy byt provedena v poslednim kroku, kdy uZ ale neméme k dispozici Zadné
aritmetické registry).

Situace tedy neni prilis slibnd, a v podstaté nezbyvd, neZ spoléhat na specidlni podporu zabu-
dovanou v pracesoru. Nastésti, jak pozdéji uvidime, obsluha pferuSeni, bez ohledu na vlékna
nebo virtualizaci, musi uloZeni alesponi ¢asti stavu vyvolat. Podobng pfii ndvratu z obsluZného
podprogramu je potreba takto uloZeny stav (resp. jeho ¢ast) opét obnovit. Potiebna podpora je
diky tomu pritomna v prakticky kaZdém procesoru.

Je-1i programovy ¢itat a alespori Gast aritmetickych registr uloZena, neni jiZ problém uloZit (nebo
obnovit) zbytek stavu b&Znymi instrukcemi. Podobné lze doplnit Gastecné hardwarové realizované
obnoveni stavu (pouze v opacném poradi — aritmetické registry, které budou pozd&ji obnovené
hardwarové, 1ze pouZit béhem obnovy t&ch ostatnich).

2.3: Planovani vlaken a procesu

ProtoZe v obecném pripadé mame vldken vice, neZ dostupnych fyzickych procesor(, musi operaéni
systém néjak urtit, kterd vldkna budou kdy spusténa (budou mit pridéleny procesor).

2.3.1 Planovat Casti jadra operatniho systému, ktera je odpovédna za piidélovani procesort
vldkndm Fikame planova vlaken, Casto také z historickych divodi planovat procesl. Planovac
je na kaZdém procesoru aktivovan v pravidelnych intervalech® a je mu tedy umoZnéno odebrat
procesor aktivnimu vldknu i bez soutinnosti tohoto vldkna.*s

Zékladnim rozhodnutim plénovate pii kaZdé aktivaci je: ,Md aktivni vldkno (logicky procesor)
pokratovat ve vypottu, nebo ma byt prreruseno (preempted). Které vldkno ma byt na procesoru
spusténo jako dalgi?

2.3.2 Cile Na planovaci algoritmus (a planovat jako celek) mame nékolik zakladnich poZadavk(:*

1. maximalizovat propustnost:
o rozhodnuti nesmi trvat prili§ dlouho (chceme co nejvice ¢asu travit produktivng, nikoliv
rozhodovanim o tom, co bychom méli délat prvni),
o vldkna by se neméla stridat prili§ ¢asto (prepnuti vlakna neni zadarmo, zejména v piipadg,
kdy vym&iovana vlakna patii do riznych procesd),
o vldkna by se neméla piili§ Casto presouvat z jednoho fyzického procesoru na jiny (podobné
to je akce, kterd neni zadarmo),
o v&echny procesory (a dalsi zdroje) by mély byt neustale maximalng vyuzité,
o duleZité pro vypocetni programy,
2. minimalizovat latenci (prodlevu):
o vlakna by neméla na procesor ¢ekat prili§ dlouho (Casto se stava, Ze uZivatel Geka na reakci
programu, a nechce Gekat déle, nez je nutné),
o dolezité pro interaktivni programy (jak primo uZivatelské, ale také napf. sitové sluzby),
3. udrZovat férovost:

Zabezpetuje se programovatelnym ¢asovatem, ktery dokéZe vyvolat prerugeni. MiZe byt periodicky (naprogramuje se jednou a poté
v pravidelnjch intervalech ,tikd") nebo jednorazovy (je potieba ho pokaZdé znovu spustit). Pierudenimi se budeme bliZe zabyvat
v osmé kapitole.

Planovace, které tuto moZnost nemaji existuji také, ale jsou v soutasné dobé pomérné vzacné. Takovému pristupu k plénovéni
fikame kooperativni.

7 Na specializované planovate (napf. pro systémy redlného tasu) miZeme klast dal§i poZadavky, které jsou ale mimo zabér tohoto

predmétu.
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o v&echna vlakna by méla dostat v proméru stejny dil procesorového ¢asu (resp. pomérny
podle nastavené priority),

o totéZ plati o procesech, skupindch procest, uZivatelich, atp.,

o dilezité pro oba typy programi - zabezpetuje jak rozumng brzké dokonceni (pro vypotetni
programy), tak rovnou prileZitost reakce na poZzadavky (pro ty interaktivni).

Je na prvn{ pohled vidét, Ze nékteré poZzadavky jsou protichidné: zejména latence a propustnost
Casto stoji proti sobé, a zlepSeni jednoho parametru vede ke zhorSeni toho druhého.

2.3.3 Stav vldkna Vldkno (které jesté neskoncilo) mUZe byt, z pohledu plénovaCe, ve tfech e« bgZzi - ma pridélen procesor,

zékladnich stavech:  ¢ekd na procesor / pripraveno

v ) s e st * (ekd na udélost / spi
1. pravé bézi - ma aktualné prideleny procesor, « b&{ ¢ pripraveno: rozhoduje planovad

2. pfipraveno ke bghu, ale gekd na procesor - vlakno bylo preruseno planovatem (nebo nebylo . st — spi: rozhoduje vlakno
dosud nikdy spusténo), ale jinak mu nic nebrani pokratovat ve vypottu,

3. Cekd na uddlost - vlakno je ,zaseknuté® v synchronizaéni smytce a nemdZe pokracovat ve
vypottu, dokud nenastane néjaka externi udalost (planovati musi byt tento stav explicitné
oznamen, jinak jej nema jak rozeznat od béZného vypottu).

Mezi témito zékladnimi stavy jsou povoleny tyto pfechody:

[ 77|

¢ekd na udalost ¢ekd na procesor

|

1. béZi — Cekéd na procesor: planova¢ rozhodl o odebrani procesoru,

2. Cekd na procesor — beézi: planova¢ rozhodl o pridéleni procesory,

3. béz{ — Ceka na udalost: vlakno signalizavalo, Ze Cekd na udalost, pripadné to signalizovala
jin& ¢ast operatniho systému, od které si vldkno vyzadalo néjakou sluzbu, a ktera vyzaduje
vnitrni synchronizaci,

4. Cekd na udalost — Cekd na procesor: udalost nastala, ale neni pravé k dispozici zadny fyzicky
procesor,

5. Ceka na udalost — bézi: udalost nastala a byl k dispozici procesor, vlékno bylo tedy probuzeno.

Zejména se tedy nemiZe stat, Ze by vlakno, které tekalo na procesor, pfeslo do stavu ¢ekdani na
udalost - tento prfechod totiZ vyZaduje néjakou akci, kterou musi provést samotné vlékno.

2.3.4 Fronta Gloh Zakladnim pracovnim nastrojem planovate jsou béhové fronty dloh (angl. run « vlékna Cekajici na procesor
queue), do kterych planovat radi vldkna, kterd Gekaji na procesor. Konkrétni planovaci algoritmy ® Prioritnf nebo FIFO (round robin)

se pak lif zejména v tom, jak se tyto fronty chovaji. Fronta miZe byt: » lokalnt (vlastnf procesoru) nebo globaln
» rozhoduje o chovani planovace
1. podle vztahu front a procesoru:

> jedna globalni (spoletnd pro véechny fyzické procesory), nebo

o mnoho lokéalnich (kazdy procesor mé vlastni frontu),
2. podle pofadi vlaken:

o FIFO (prvni pfichozi je prvni obslouZen) nebo

o prioritni (vlakna ve fronté mohou ,predbihat” podle néjakych kritérii, napf. priority),
3. prioritni pak dale podle implementace:

o monoliticka (binarni halda, Gervené-Gerny strom),

o slozend (kazda prioritni trida ma vlastni FIFO).

Konkrétni realizace fronty ma vyznamny dopad na chovéni planovace, protoZe rozhoduje jak o tom,
které vlakno pobéZi dalsi, tak o tom, na kterém fyzickém procesoru.

2.3.5 Afinita ProtoZe migrace vldkna na jiny fyzicky procesor nenf zadarmo®, je Zadouci zbytecnym < vlakna lze libovolng presouvat
migracim vlaken zamezit. Mluvime v takovém pripadé o afinité vlakna ke konkrétnimu fyzickému o fyzické procesory jsou + zaménné

procesoru: planovat mé snahu vlakno opakovang planovat na stejny fyzicky procesor. > presun vldkna je ale drahy
- N » zamezeni pfesund — afinita
Meznl situace jsou: o , Girs "
e v napéti s dobrym vyuzitim zdrojo
1. plénoval zcela bez afinity: napf. proto, Ze ma globaln{ frontu a tedy je prvnimu ¢ekajicimu o lokalni fronty + kradeni préce
vlaknu vzdy pridélen prvni uvolnény procesor,

*8 souvist to zejména s obsahem mezipaméti, a skutecénosti, Ze tyto obecné nejsou mezi procesory sdilené.
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e umozfuji preferovat néktera vldkna
e staticky — rozhodnutim uZivatele
e dynamicky — v zavislosti na chovéni

e rovnomérné rozdgleni zdrojl

e podobné dynamickym prioritdm

e priorita = inverzni vyuzity ¢as

e slabina — hladovéni starych vléken

e jak dlouho b&z{ aktudlni vlakno?

» jakou md dal${ vlakno prioritu?

e minimélni pridéleny ¢as — kvantum
e FIFO / RR — prévé kvantum

» dobrovolné propusténi — spis ne
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2. planovat bez moZnosti migrace: napf. proto, Ze ma lokalnf fronty, a neumoZiiuje pfesun vlaken
mezi nimi.

Kompromisni feSeni (vZdy s lokalnimi frontami):

1. srovndvani front: pfi odebrani procesoru zafazuje planovad vldkna prednostné do méng zaplng-
nych front,

2. kradeni prace: procesor, ktery ma prazdnou frontu (nemé Zadné vlakno, které by mohl spustit)
LUkradne® vldkno z ndjaké jiné fronty (tento pristup vede na lep§i vyuZiti zdroju a ménd
presund — obvykle lep$i feent).

V obou pripadech je nutné zabezpeCit, aby mohly dva procesory (tzn. dvé soub&Zné aktivace

planovace) bezpetné pristupovat ke stejné fronté (tim se implementace znatng komplikuje).®

2.3.6 Prioritni fronty Interaktivni planovace®™ pouZivaji témér vyhradng néjakou formu priorit-
niho planovani - vldkna maji pridélenu prioritu (staticky nebo dynamicky), kterd ovliviiuje jejich
schopnost ziskat procesor - a to jak latenci (jak dlouho musi vldkno cekat ve fronté) tak celkovy
pridéleny vypotetni ¢as (jaky dil procesorového tasu je vldknu pridélen).

Klasickym f'eSenim je pevna mnoZina prioritnich tiid, kde v ramci kazdé priority jsou vlékna
usporadana do klasické (FIFO) fronty. Vldkno, které pobézi jako dalsi, se vybere z nejvyssi
neprazdné fronty. Toto feSeni ma nékolik vyhod:

» pouZiva pouze jednoduché datové struktury,

« vSechny operace jsou asymptoticky konstantni (vzhledem k pottu ¢ekajicich vldken - potet
prioritnich tFid je pevny).

A také jednu dulezitou nevyhodu:

« dlouho béZici vypocetni vldkno s vysokou prioritou zablokuje procesor pro vSechna ostatni
vl&kna.

Tuto nevyhodu lze vyfesit dynamickou Upravou priority: za kaZdou pridélenou jednotku vypocetniho
¢asu je vlékno ,,potresténo® sniZenim priority. Existuji-1i jind ¢ekajici vldkna, diive nebo pozdéji
se tak dostanou ke slovu.

2.3.7 Férové planovani Cilem férového planovace je, aby kazdé vldkno dostalo pridéleno podle
moznosti stejné mnoZstvi vypotetniho ¢asu (pripadné vazeno prioritou). V tomto se podoba na
systém s dynamickou Upravou priority z predchozi sekce, ale misto pevného systému prioritnich
trid ma priority v libovolném rozsahu. Realizuje se proto klasickou (monolitickou) prioritni
frontou - napf. bindrni haldou nebo binarnim vyhledavacim stromem.

Férové planovani 1ze tedy chapat jako formu prioritniho planovani, kde priorita je inverzni hodnota
dosud pouzitého vypotetniho ¢asu. Pripadna staticka priorita se pouzije jako multiplikativni
faktor - vl&kno s vyssi prioritou ,plati“ za kaZdou jednotku vypotetniho ¢asu mensim sniZenim
priority.

Nevyhodou je, Ze v situaci, kdy je systém plné vytiZen, jsou dlouhodobé bézici interaktivni procesy
znevyhodnény — maji velmi nizkou prioritu, protoZe musely zaplatit za dosavadni vypocetni Cas.
Lze heuristicky kompenzovat, nap. zvySenim priority jako ,,odménou” za interakci.

¢

2.3.8 Odebrani procesoru Rozhodnuti o odebréni procesoru (tzn. presunu vldkna ze stavu ,b8zi‘
do stavu ,6ekd na procesor®) ma dva zakladni vstupy:

1. jak dlouho jiZ béZi prévé aktivni vldkno,

2. srovnani aktivniho vlékna a ndsledujiciho vldkna ve fronté.

Konkrétni rozhodnut{ opét zavisi na konkrétnim planovacim algoritmu. Je ale obvyklé nechat
aktivn{ vlakno béZet néjaky minimalni Cas, i v pripadé, Ze dal$i naplanované vldkno ma vyssi
prioritu (timto se brani prili§ Castému prepinani vldken) - tento minimdlni ¢as je planovaci
kvantum. Del$i kvantum md pozitivni vliv na propustnost, ale negativni vliv na latenci (reakéni
dobu).

Rovnocennd vlékna, kterd jsou mezi sebou fazena systémem FIFQ, jsou rotovéna na procesoru
po stejné dlouhych Casovych Usecich (neni-li samozi'ejmé nékteré vldkno uspano a tim procesor
predtasné uvolnén).

49 Soubsznosti se bude zabjvat cely druhy blok kapitol.
% Jinymi se v tomto predmétu ani nezabyvame. Jiné moZnosti jsou dévkové a pléanovate redlného ¢asu.
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Dobrovolné propudténi procesoru: v modernich preemptivnich® systémech prakticky nema misto;
je-li divodem ¢ekani na udalost, je vzdy lepsi signalizovat primo toto ¢ekani.® Je-1i divodem
dobrovolné sniZeni priority, lze 1épe vyreSit pfimo nastavenim planovaci priority.

2.3.9 Cekajici vldkna Vldkno je oznateno jako ekajici na udalost (Fikame o ném také, Ze je

uspané) bud na vlastni Zadost (umoZfiuje-li to operani systém a povaha udalosti), nebo na popud

neékteré jiné ¢asti operatnfho systému:

e vyzada-li napriiklad vlékno Cteni ze souboru, a operacni systém nemé aktuédlné data k dispozici,
zar'adi poZadavek na data do fronty a vlakno uspi,

» pokusi-li se vstoupit do kritické sekce, kterd je aktudlngé zamCend jinym vlaknem,

o VyZzada vstup z klavesnice (a zrovna neni Z&dny k dispozici),

e (ekd na data ze sité,

e atd.

Tyto udalosti jsou v zésadé dvou typl:

e Cekén{ na vyrizeni , soukromého® poZadavku: takto uspané vldkno je poznaceno u prislusného
pozadavku, a jakmile je tento vyrizen, odpovédna komponenta vlakno probudi (aktivuje planovac,
ktery vlakno presune do béhové fronty, nebo mu ihned pridéli procesor),

» soutéZ o néjaky zdroj (napf. zmiflovand kritickd sekce), ktery mize vlastnit v danou chvili
nejvySe jedno vlakno, ale na ktery jich miZe zaroven cekat nékolik: takové zdroje maji €ekaci
frontu (angl. wait queue) a prislusnd udalost probudi (presune do bhové fronty) pouze prvni
vldkno z Gekaci fronty: nema smysl probouzet vechna, protoZe by okamZité vSechna krom
jednoho musela byt zase uspana (vyhrat soutéZ moZze nejvyse jedno).

Cast 3: Souborové systémy

Tato kapitola se zabyva ukladanim a organizaci dat na pevnych uloziStich - na Urovni operacniho
systému k tomu slouzi zejména souborové systémy.

Doporutené &teni: A. Tanenbaum, H. Bos - Modern Operating Systems (4th Ed.): § 4.1 Files ©
§ 4.2 Directories ¢ § 4.3.2 Implementing Files < § 4.3.3 Implementing Directories ¢ § 4.3.6
Journaling File Systems © § 4.4.1 Disk-Space Management < § 4.4.3 File System Consistency.

3.1: Blokové zarizeni

Tento typ zafizeni pfedstavuje abstrakci perzistentnich tlozist. Operace (abstraktniho) blokového
zal'{zen{ jsou pfizpisobené béznym schopnostem odpovidajicich redlnych zafizeni:

e zdpis a ¢teni je provadéno po blocich pevné velikosti,

e v libovolném pofadi, ale

s velkou latenci a malou propustnosti (relativng k operatni paméti).

3.1.1 Trvalé Glozisté je fyzické zafizeni, které se podoba na operacni pamét (pamatuje si data),

s nékolika klicovymi rozdily:

1. data zde uloZend pietrvavaji ,,dlouhodobg”, tedy zejména i po vypnuti potitate (nebo restartu
opera¢niho systému),

2. pristup k datim je pomalej$i - zejména méd mnohem vy$si latenci (prodlevu) mezi vystavenim
poZadavku a odpovéd! zarizeni; je proto nepraktické adresovat takové zaf'izeni po jednotlivych
bajtech (jako tomu je u operatni paméti),

3. proto je obvyklé, Ze poskytuji operace, které pracuji s celymi bloky dat najednou (velikost
512 bajtu a vic, ¢asto 4 KiB) - zakladni operaci je pak presun takového bloku mezi zafizenim a
operacn{ paméti.

ProtoZe se sice jednd o typ paméti, ale s vlastnostmi znacné odliSnymi od paméti operatni, obvykle

se tento typ zarizeni vyuZiva také k vyrazné jinému ucelu:

Kooperativni systémy samoziejmé spoléhaji na dobrovolné uvolnéni procesoru. Kooperativni plédnovéni je béZné i v modernich
programech, nikoliv ale na Urovni operatniho systému - programy, které jsou vnitiné asynchronni, protoZe napf. odpovidaji na
mnoho externich poZadavkd, maji vlastni vnitini planovace, které jsou obvykle prévé kooperativni.

5 Vyjimedné se miZe stat, Ze potiebny typ udalosti neni v operatnim systému podporovén. V takové situaci miZe dobrovolné propusténi

procesoru alespori Gastetnd redukovat neefektivitu spojenou s aktivnim Sekanim (tzn. pouZitim ,,zamltené® synchronizatni smytky).

e vyfizeni poZadavku

e vlakno probouzi vyrizujict

> napf. ¢ekani na vstup

> nebo ekani na data ze sité
e soutéZ o zdroj

o Cekaci fronta

e pri uvolnéni probuzeno prvni

o napf. kritickd sekce

e zafizeni, které dlouhodobé ukladd data

» je pomalejsi (zejména latence)

= operace nad bloky (512+ bajth)

o uklada zejména uzivatelsky zajimava data
e napf. SSD, HOD, NVMe
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e souvisly adresni prostor

e adresa naleZi celému bloku

« natteni (celého) uréeného bloku
« zépis (celého) urceného bloku

e prodleva mezi poZadavkem a vyiizenim
e nelze skryvat hardwarové
e problém musi Fesit 0S
» skryti latence vs spolehlivost
 skryvé latenci (podobné CPU vs RAM)
* nedavno ¢tené bloky zUstavaji v RAM

e které pfesné to budou — politika
 implementuje ji operacni systém
 nema vliv na spolehlivost (jen rychlost)

e Ukl&da data urcend k zapisu
> opany smér neZ mezipamét
o, vyrovnava“ pomaly zépis dat
» pfi vypadku jsou data ztracena
e synchronizace s mezipaméti
» také: vniténi dofasna pamét zafizeni
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» smyslem perzistentnifho UloZisté je ukladani dlouhodobé uZiteénych dat - napf. vstupl pro
vypocty a jejich vysledkd, nebo jinych ,uZivatelsky zajimavych“ dat - dokumentl, obrazkd,
audio a video zdznaml, atp.,

* naopak se nepouZivaji pro ukladani uZivatelsky nezajimavych mezivysledks (k tomuto ve vétging
pripady slouzi operatni pamét).%

Spadaji sem zejména magnetické disky (HDD), permanentni polovoditové Ulozigté (SSD, NVMe),

vyménné magnetické a ¢astecng i optické disky,™ ale nikoliv tFeba magnetické pasky.®

3.1.2 Blokové operace (rozdil proti operatni paméti; pienos dat mezi zarizenim a operatni paméti
po vétsich celcich; odpovida fyzické strukture zarizeni; asynchronni komunikace, protoZze —
latence)

3.1.3 Latence doba mezi pozadavkem a odpovédi; prili§ velkd, nez aby bylo lze ignorovat; rozdil
proti operacni paméti: nelze skryt hardwarové, musi f'eSit 0S; problém zejména pro spolehlivé
uloZeni dat - durability v ACID - nutné ¢ekat na potvrzeni zdpisu

3.1.4 Mezipamét Hlavni problém, ktery mezipamét resi, je opakovany pristup ke stejnym adresam
daného datového ulozisté. Pristup k datim obvykle neni rovnomérny - nékterd data jsou potrebna
tasto (napr. aktivng vyuZivand databaze), zatimco jina (archiv dat z minulého roku) jen velmi
zi'idka. Proto je vyhodné si nedavno ¢tend data pamatovat v rychlejsi paméti: miZe se totiz lehce
stat, Ze je bude potreba precist v blizké budoucnosti znovu.

Podobné ma smysl nékterd data naCist do mezipaméti s piedstihem (existuje-1i volna prenosova
kapacita; této technice se angl. riké prefetch). Priklad: pii sekventnim ¢teni vétiho souboru
(ti*eba béhem prehravani videa) ma smysl naCitat nasledujici bloky i v piipadg, Ze je aplikace
jesté nevyzadala (v otekdavani, Ze tak brzo ucini). Lze tak mimo jiné predejit situaci, kdy je po
néjakou dobu prenosova kapacita nevyuzitd, a nasledné se sejde vice poZadavky, na které kapacita
nedostacuje.

V pripadé mezipaméti trvalych ulozit je onou ,rychlou” (a malou) paméti pamét operatni a
pomalou (a velkou®™) pak samotné trvalé UloZigté. Samotna sprava mezipaméti je v tomto pripadé
realizovéna softwarové (operatnim systémem).

3.1.5 Vyrovnavaci pamét Podobny problém (vysokd latence, mald propustnost) v opaéném sméru,
tzn. od aplikace k trvalému uloZisti, res{ operacni systém tzv. vyrovnavaci paméti. Tato uchovava
pozadavky na zapis, které dosud nebyly plné vyiizeny (aplikace ale obvykle miZe pokraCovat ve
své ¢innosti bez dalgiho Gekani).

[ aplikace )
zapis dat Cteni dat preCtend data
synchronizace 3
vyrovnavaci pamgt [——> mezipamgt RAM
|
zapis dat Cteni dat preCtend data
[ pevné Uloziste ]

Existuji dvé zakladni moZnosti, jak vyrovnavaci paméti realizovat:

1. oddélené od mezipaméti: vyrovnavaci pamét obsahuje jak samotné poZadavky, tak veSkera data
S nimi spojend; jsou-li nékteré dottené bloky uloZené v mezipaméti, tyto jsou bud zneplatnény,
nebo (Castéji) upraveny na mistg,

5 Podobng jako v pripadé externiho stréankovani, lze perzistentni UloZi§té vyuZit pro dofasnd data, ale je to spiSe kompromis

vynuceny nedostatkem operaéni paméti, nebo vhodnych komunikaénich primitiv.

5 Zépis na opticke disky je obvykle komplikovany a neumoZiiuje prepis uZ zapsanych Casti — takové systémy tedy chépeme jako

perzistentni 0loZigté dostupné pouze pro Gteni. Zépis je pak obvykle reSen jinym mechanismem.

% Magnetické pasky neumoZiiuji pristup k datim v libovolném poradi: paska je sekventni médium a rychlost a presnost presouvéni

hlavy je tak nizkd, Ze je i relativné benevolentni abstrakce blokovych zar{zeni v tomto pfipadé neudrzitelna.

% Ve skutecnosti ale klasicka poucka o velikostech v soutasném svété Uplné neplati. Neni téZké najit systémy, kde je velikost

operaéni paméti srovnatelnd s pripojenymi trvalymi ulozigti.
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2. propojend s mezipaméti: vyrovnavaci pamét obsahuje pouze frontu poZadavkl na zdpis - samotné
datové bloky se ukladaji vZdy do mezipaméti, fronta nevyrizenych zapist do ni pouze odkazuje;
takto koncipovany systém se, jako celek, chova jako mezipamét s opozdénym zdpisem (angl.
write-back cache).

Krom mezipaméti a vyrovnavaci paméti implementované operatnim systémem existuji také paméti

obou typl na strang zaiizeni (tzn. umisténé na stejné strand sbérnice, jako samotné trvalé

UloZisté), kde plni podobné Ulohy - sniZovat dopad latence hlavniho GloZigté. Tento typ docasnych

paméti nemé na operadni systém prilig velky dopad® a nebudeme se jimi tedy podrobngji zabyvat.

3.1.6 Planovani operaci U vétSiny ulozist plati, Ze sekvenéni pristup (Gteni po sobé nasledujicich
adres) je mnohem rychlej8i, neZ nahodily pristup (postupné ¢teni adres, které spolu nijak
nesouvis{). Rizné technologie navic kladou dal$i omezeni na rychlost reakce - klasickym prikladem
jsou rotacni disky, kde prodleva dal§i operace zavisi na vzdalenosti hlavy od mista, kde se
potrebna data fyzicky nachdzi. Naopak polovodi¢ové paméti jsou asto sloZené z nezdvislych celkq,
které mohou pracovat soub&zng, ale pozadavky do stejné ¢asti paméti musi vyckat na dokonceni
téch predchozich.

Bez ohledu na technologii ukladani dat ale plati, Ze operace s trvalym uloZzi§tém vykazuji vysokou
miru soubgznosti: do systému prichazi mnoho nezavislych pozadavky na diskové operace a existuje
tedy jistd volnost odpovidat na tyto poZadavky v rizném poradi.® Je to zplsobeno zejména tim,
Ze je Casto spudténo nékolik (soubéznych) vlaken a kazdé z nich provadi vstupné-vystupni operace
nezavisle na ostatnich.

Priklad: uvaZme situaci, kdy 3 soub&Zna vlakna provedou postupné kaZdé 3 operace zapisu na
postupné se zvysujici adresy, které do operacniho systému napr. dorazi v tomto sledu:

vidkno |1 2 3 4 5 6 7 8 9
A{A Ay

B B, B, B,
C C, C, G

Bude-1li systém provadét operace v pofadi piijeti, vysledkem bude 9 operaci o velikosti jednoho
bloku: A, -B; - A, -C, -B, - A; -C, -B; - Cs.

Bude-li ale misto toho ukladat pozadavky do fronty (vyrovnévaci paméti) a provadét je az s urtitou
prodlevou, nenf problém je preusporadat do poradi A, A, A; - B, B, By - C, C, C5 - jako 3 souvislé
zdpisy kazdy o velikosti 3 bloky.

Pfeusporadani operaci ma ale urcita uskali, zejména v pripadech, kdy jsou prohozeny zdpisy,
které nalezi stejné aplikaci, nebo se jedna o operace souvisejici s udrzbou metadat souborového
systému. Vznika tak nap&ti mezi vykonem (vice pieusporadani — vy3$i propustnost) a spolehlivosti
(vice preuspoifadani — vétsi Sance nekonzistence™ v pripadé vypadku).

Pokud jde o operace ¢teni, zde je prostor pro preusporadani obvykle mensi, protoZe aplikace,
kterd tteni vyzadala, obvykle nemiZe pokraCovat ve své ¢innosti di'ive, neZ jsou data k dispozici
(a tedy zejména nemize vyzadat dalsi operace Ctenf).®

3.1.7 Problémy virtualizace N&S dosavadni pfistup k virtualizaci nebude v pripadé trvalych UloZist
prilis dobfe fungovat. Vzpomenite si, Ze v pfipadé paméti a procesoru reSeni spocivalo ve vytvoreni
soukromych (virtualnich) instanci prislu$ného zarizeni. Takova instance je pak vzdy ve vyluéném
uzivan{ jednoho programu.

Zde ale nardzime na to, Ze trvalé Ulozi§teé slouzi predev&im k ukladani vZivatelsky zajimavych dat.
Je tedy potrebné, aby mohl uZivatel s témito daty néjak interagovat, a zejména tedy nemiZou byt
skryta v soukromém prostoru jednoho programu.®

Nabizi se zde dvé moZnosti f'eSeni:

MoZe hrét roli zejména v piipadé, kdy ovlivni pofadi trvalého zdpisu dat. Presné disledky takového chovani jdou ale mimo rémec
tohoto predmétu.

SoubéZznost md v tomto kontextu tentyz vyznam, jak jsme jej definovali v Gvodnim prehledu pojmy. Operace povazujeme za nezévislé
- soub&Zné - nejsou-li v relaci predchézeni usporadané (bez ohledu na to, v jakém pofadi do operatniho systému dorazi).
Problémy spojené s konzistenci dat detailnéji probereme ve druhé ¢asti této kapitoly.

Asynchronni ¢tenf z lokalniho souborového systému - tzn. pristup, kdy aplikace pokracuje v ¢innosti a dostupnost dat je ji pozdéji
oznamena jako vngjsi udalost - nenf prili§ rozSifené a jde mimo rdmec tohoto predmétu.

Zejména uvazime-li, Ze pro piistup k témto datim a jejich organizaci uZivatel obvykle vyuZiva néjaky specializovany program
(mbZeme ho pracovné nazvat prohliZe¢ soubord). Kdybychom zaf{dili, Ze kaZdy program bude mit zcela soukromou virtudlni instanci
trvalého 0107188, neuvidi uZivatel v prohliZe¢i souborl Zadna data (musel by je tam uloZit samotny prohliZec).

e sekvencni pristup je rychlejsi
 operace maji vysokou miru soub&Znosti
e preusporadani — vySsi propustnost

e jednodussi pro zépisy

* izolace vs uzivatelskd data
> vyS$8{ Uroven abstrakce, nebo
e virtualizace na aplikacni Urovni
e jeden program odpovédny za UloZisté
> operace urcéené timto programem

23/98



» souborovy systém (poskytuje 0S)
> nejbéznéjsi a nejobecngjsi

* na Urovni aplikace (RDBMS)

e izolovand virtualni instance
> zejména virtualizace 0S

e trvald UloziSté jsou nespolehliva
> obnoveni zaloh je Gasové narocné

e RAID = Redundant Array of Inexpensive Disks
e 7iva replikace dat napfic Ulozisti
o existuje v nékolika variantach

» systém mdZe fungovat i po selhani ulozisté
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1. mOZeme zcela zménit pristup k virtualizaci: misto toho, abychom virtualizaci vytvorili vérny
obraz skutetného zar{zeni, miZe operatni systém poskytovat néjaky jiny druh abstrakce, a
trvalé UloZisté nebude aplikacim vibec pristupné,

2. vy¢lenime néjakou aplikaci, kterd bude odpovédna za spravu uZivatelskych dat v trvalém
UloZisti, a ostatn{ aplikace budou své poZadavky na interakci s témito daty fesit skrze tuto
specialn{ aplikaci.

Obé f'eSeni jsou ve skutenosti (s trochou nadsézky) vlastné totéZ reSeni. V obou piipadech je

piimy pristup k Ulozisti omezen na jeden nebo nékolik mélo programi (v prvnim pi'ipadé je tento

program soutasti operatniho systému), tento program rozhoduje o tom, jak budou data ,fyzicky*
organizovand, jaké operace lze nad daty provadét, které dalsi programy k nim budou mit pfistup,
atp.

3.1.8 Metody virtualizace Ve vysledku tedy existuji tii zakladni metody virtualizace trvalych

ulozist:

1. souborovy systém, nebo obecnéji abstrakce na vySSi Urovni poskytovand jako sluZba operadniho
systému, kterd umoZiiuje fizeny pristup k datim mnoha aplikacim sou¢asné, a zaroveri umoZiuje
uzivateli data organizovat a spravovat,

2. virtualizace na aplikaéni Urovni, kdy je pfimy pristup k UloZisti poskytnut nékteré aplikaci,
kterd spravuje data a ostatnim aplikacim poskytuje pristup pomoci vhodného aplikaéniho
protokolu (typickym prikladem jsou databdzové systémy),

3. analogicky k operatni paméti, vytvorenim virtudlni soukromé instance - jak jiZ bylo nazna-
¢eno, v obvyklych situacich nenf prili§ uZitetné, ale nachdzi uplatnén{ v oblasti virtualizace
operatnich systémd a v mensi mife jako podpUrny mechanismus strategie z 2. bodu.

3.1.9 RAID Zatimco standardnim FeSenim problému s nizkou propustnosti a/nebo velkou prodlevou
pamétovych operaci jsou mezipaméti, standardnim feSenim problémd se spolehlivosti paméti je
redundance. Nejjednodu$si formou redundance je porizeni kopie (zélohy) - v pripadé ztraty
primarnich dat obnovime data ze zalozni kopie. S tim jsou spojeny dva problémy:

1. aby byla uZitecna, musime takovou kopii udrZzovat aktudlni a zaroven konzistentni,
2. pri poruse musime vyménit dotéené zarizeni a data prekopirovat ze zalohy, pritom obé operace
mohou byt pomérné zdlouhavé.

Technologie RAID nabizi feSen{ obou problémd. Je postavena na systému ,0brécené” virtualizace
v tom smyslu, Ze spojuje nékolik fyzickych zarizeni (pevnych ulozist) do jednoho pomyslného
(virtualniho). Hlavni charakteristikou je rovnomérné rozloZeni dat mezi viechna fyzické zafizeni,
ve v&t3iné konfiguraci s ndjakou mirou redundance (vyjimkou je RAID Grovné 8). Tato redundance
umoziuje zvySit celkovou spolehlivost systému - ztrata jednoho fyzického zarizeni neznamena
okamzitou ztratu dat, protoze chybéjici data lze nahradit nebo dopocitat z téch zbyvajicich.
Systém tak miZe zUstat v provozu, a po vyméne vadného zarizeni 1ze ztracenou redundanci obnovit
prubézné.

RAID pracuje na urovni blokovych zafizeni a mdZe byt implementovén jak hardwarové tak softwarové,
pfitom softwarové implementace jsou v soutasnych systémech bézngjsi. Softwarovy RAID je
soutasti blokové vrstvy operatniho systému a vy$$im vrstvam (zejména souborovému systému) je
prezentovan jako jediné ucelené virtudlni ulozigté. Ctenf a zapis z takového virtualniho zafizent
zpUsobi, Ze podsystém RAID rozdéli tyto operace mezi jednotliva fyzicka zafizeni.® S vyjimkou
RAID 0 je pak takové zafizeni schopno pokratovat bez ztraty dat (a bez pierueni) i v situaci,
kdy dojde k vypadku jednoho z fyzickych zarizenf.®

RAID mé& samoziejmé dopad i na rychlost:® ¢teni je obvykle vyrazné rychlejsi, protoZe data jsou
skladana z nékolika nezavislych zdroju paralelné a kazdy z nich prispiva k celkové propustnosti.
Situace se zapisem je komplikovangjSi: ten miZe byt v zavislosti na konfiguraci a okolnostech
rychlejsi nebo pomalejsi.®

Konfigurace nebo téZ Uroven RAID oznatuje zplsob distribuce dat mezi jednotlivé fyzicka zarizeni. BéZné pouZivané jsou RAID @
(prokladani po blocich, bez redundance), RAID 1 (zrcadleni - kaZdé zarizeni ma kompletni kopii dat), RAID 4 (proklédéni po blocich
+ samostatny paritni disk), RAID 5 (totéZ, ale parita je rovnomérné rozloZena mezi disky) a RAID 6 (totéZ, ale parita je navic
zdvojend), RAID 1+6 / RAID 16 (prokladani po blocich, ale slozky jsou virtudlni zafizeni typu RAID 1).

Obsahuje-1i RAID pole n zarizeni, RAID 1 toleruje vypadek n — 1 zar'izeni, RAID 4 a RAID 5 vypadek jednoho zafizeni, RAID 6 vypadek
dvou zafizeni. RAID 10 toleruje ndsobné vypadky postihnou-li rGznd vnitini pole.

UvaZujeme situaci, kdy je pole plné funkéni - nechybi Zadné fyzické zarizeni, ani pravé neprobihd obnova redundance. V degradovaném
rezimu je rychlost vétsiny operaci vyrazné niZsi.

Faktor, ktery zépis zrychluje je rozdleni fixniho mnoZstvi dat mezi nékolik zaiizeni (plati pro RAID 6, 4, 5, 6 a 18), zpomaleni
je naopak zpdsobeno nutnosti zapsat vice dat, aby byla udrZena redundance (plati pro RAID 1, 4, 5, 6 a 18) a nutnost{ pocitat
paritn{ bloky (RAID 4, 5 a 6).
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3.1.18 Sifrovani, integrita Dal8{ vlastnost{ béZné pFitomnou v modernich operacnich systémech —« symetrické, zachovévajici délku

je &ifrovani dat na Urovni blokovych zafizeni. To chrani systém v situaci, kdy ma Utotnik fyzicky * kL€ podle hesla nebo z tokenu
pristup k pevnému UloZisti (napriklad z odcizeného potitate). . Zﬂémé_ tavké jako ,,Vfull disk encryption®
Tento typ Sifrovéani dat pracuje na podobném principu virtualniho blokového zar{zeni jako RAID - Eilézfe;ﬂlatf gfjlsezpeénost S
fyzické zafizeni obsahuje data v zaSifrované podobé, pritom kaZzdy zdpis a ¢tenf z virtudlniho

zafizen{ data transparentné $ifruje a deSifruje pomoci symetrické blokové Sifry.® Tento typ

Sifrovéan{ zachovava velikost, zaSifrovany blok lze tedy pfimo 1:1 uloZit do bloku na fyzickém

zar{zeni. PoZadujeme-1i navic kontrolu integrity dat, tento pfedpoklad jiZ neplat{ - bloky opatrené

kontrolnimi soutty jsou vétsi neZ pivodni.’

Podobng jako RAID je §ifrovéni pro zbytek systému transparentni - souborovy systém nemusi mit

0 jeho existenci Z4dné zvlaStni povédomi.

3.2: Soubor

Soubor je zékladni jednotkou organizace dat v souborovém systému - pro operacni systém jiz
nema dalsi vnitini strukturu - operaéni systém obsah soubor® neinterpretuje (jedna se pouze
0 souvisly blok bajtd, ktery lze Cist a prepisovat, pripadné soubor jako celek zvétSovat a
zmenSovat). Souborim se Casto rika také i-uzly, abychom pitedesli zaméné s uZivatelskym chdpanim
pojmu ,,soubor.

3.2.1 Operace Zakladnimi operacemi pro praci se souborem je &teni (v POSIX-u volanim read) a = soubor je abstrakce
zapis (v POSIX-u write) souvislé posloupnosti bajt (libovolné velikosti - abstrakce souboru * Ctenia zapis po bajtech
skryva blokovy charakter zafizeni, na kterém je soubor ulozen). Podobng miZe byt libovolna —~ ° "ebo libovolng velkych blocich
velikost souboru (samoziejmé ale musi soubor obsahovat celotiselny pocet bajtd) - tuto velikost ;Zizg]j;zkoed) grsopd;;;tzéem
je navic moZné dynamicky ménit. Zapis ,za konec* souboru jej automaticky prodlouZi, zkraceni je
nutné explicitné vyzadat (v POSIX-u volanim ftruncate).
Soubor tak predstavuje velmi jednoduchy adresni prostor (analogicky k virtudlnimu adresnimu
prostoru) - platné jsou prévé adresy potinaje nulou aZ po velikost souboru. Podobné jako
u operacni paméti je motivaci souboru pamét - abstraktni zarizeni, které si pro kazdou platnou
adresu pamatuje jeden bajt informace, kterou lze precist a/nebo upravit. Podobné jako u adresnich
prostory svazanych s operatni paméti je soubor zobecnénim této zékladni motivace - spolecnym
jmenovatelem z0stava préce s daty (vstup a vystup dat), ale v&tsina operaci je volitelna:
e soubor miZe byt moZné ¢ist, ale nikoliv do néj zapisovat,
« nebo naopak, existuji soubory, do kterych lze data zapsat, ale nelze je pozdéji vyzvednout
(tzn. soubory, které nereprezentuji pamét),
 soubory nemusi byt mozné libovolné adresovat, ale pouze je ¢ist (nebo do nich zapisovat)
sekvenéng.

Druhym ddlezitym rozdilem oproti virtudlnimu adresnimu prostoru je, Ze soubory jsou obvykle
perzistentni - existuji dlouhodobg, nezdvisle na béZicich procesech, nebo dokonce na tom, je-li
vibec aktivni operadni systém (nebo samotny hardware). Abychom mohli s perzistentnimi soubory
rozumng pracovat, musi byt navic tyto opatfeny identitou.

Abychom mohli se souborem pracovat, ve vét$ing systémd je nutné jej oteviit® - v systémech
POSIX k tomu slouZi volani open, kterého vysledkem je popisoval otevieného souboru® (angl. file
descriptor).

3.2.2 ObyCejny soubor je prévé onim ,motivaénim pripadem” - obyCejny soubor reprezentuje e« vSechny zminéné operace
pamét, tzn. jeho smyslem je uchovavat data (obySejny soubor si tedy pamatuje posloupnost * uklédd data (pamét vs periferie)
bajth). Jaké konkrétnf bajty to jsou je irelevantni - souborovy systém obsah obycejnjch soubory ° Memust byt zarovnan

nijak neinterpretuje. » fyzické umisténi resi 0S

Krom abstrakce (perzistentni - trvalé) paméti je obytejny soubor také abstrakci nad pevnym

ulozistém v tom smyslu, Ze skryva detaily pristupu k tomuto zarizeni. Operace nad pevnym

UloZistém pracuji po jednotlivych blocich, pri¢emZ bloky maji pevnou velikost a jejich potatecni

adresa musi byt délitelna touto velikosti - pro soubory Zadné takové omezeni neplati. Zaroverl

je aplikace odstingna od fyzického umisténi dat na pevném Ulozigti (funguje zde opét analogie

8 Obvykle se pouZiva hardwarové urychlend Sifra AES v médu CBC nebo XTS.

87 Konkrétnimi Fesenimi se zde nebudeme blize zabyvat - z4djemce odkazujeme napf. na dokumentaci modulu dm-integrity Linuxového
Jjadra.

8 Rozhranim pro praci se soubory se budeme bliZe zabyvat v kapitole 11.

89 Tento pojem definovany normou POSIX budeme pouZivat univerzalné i pro analogické koncepty v jinych operacnich systémech.
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e vyuziti externiho strénkovani

» pristup k souboru jako k mistu v paméti
o lze jak Cist tak zapisovat

e mensi reZie nez explicitni operace

e k souboru lze pristupovat z vice vldken
e pouze ¢teni — ok
e hazard soubghu — zamykani

o ¢teni vs zépis

o zapis vs zapis

« typ obycejného souboru

e program ,v klidu“

» zejména text (instrukce)

 data (konstanty)

 parametry pro zavedeni do paméti

» jednoduché komunikacni zarizeni
 jedna strana data (bajty) zapisuje
 druhd strana (jiné vlakno, proces) ¢te
e m0Ze ale nemusi mit jméno
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s virtudlnim adresnim prostorem a pitekladem virtualnich adres na fyzické). Analogie prekladu
adres je v tomto pfipadé ale zcela v reZii operacniho systému.

Aby mohla tato abstrakce fungovat, musi souborovy systém udrZzovat o kaZdém souboru metadata,
ktera mimo jiné obsahuji informaci o tom, ve kterych blocich se nachdzi potrebnd data (av jakém
poi‘adi). KdyZ aplikace poZada o pretteni o néjaké Gasti souboru, souborovy systém prislusné
bloky vyhledd a natte podle téchto metadat, podobng je-1i néjaka ¢ast souboru prepsand. Je-1i
zapis proveden na konci (tzn. soubor je prodlouZen), souborovy systém musi vyhledat volné bloky,
tyto alokovat, data do nich zapsat a v metadatech poznacit, Ze naleZi prislusnému souboru. Krom
informace o fyzickém rozmisténi dat si souborovy systém o kaZzdém souboru pamatuje dalsi udaje,
napf. kdo je vlastnikem nebo kdy byl soubor naposledy zménén.

3.2.3 Mapovéani do paméti Operace read a write nejsou vZdy efektivni, protoZe musi mimo jiné
kopirovat data mezi mezipaméti a paméti, kterd ndlezi z&dajicimu procesu.” Efektivita aplikaci,
které data predevsim ¢tou, miZe byt vyrazné zlepSena mapovanim soubort do paméti za pomoci
1iného natiténi (viz také 1.4.4).

V tomto rezimu jsou externi stranky uloZeny v jinak b&zném souboru, ale misto komplikovanych
vstupngé-vystupnich operaci miZe program s obsahem souboru pracovat stejné, jako by byl uloZen
v operacni paméti. VyuZijeme-li tohoto mechanismu také k zapisu zménénych stranek zpatky do
souboru, mdZe program soubor i zcela transparentné upravovat.

Je-1i soubor takto mapovan do paméti, je navic mozné mit soubor v operaéni paméti uloZen pouze
jednou, a fyzické adresy, které pouZiva mezipamét, zarovei primo namapovat do adresniho prostoru
procesu.

3.2.4 Soub&zny piistup Jmenny prostor souborového systému (bliZe jej popiSeme v dal$i sekci)
je sdileny mezi vSemi procesy, miZe se tedy lehce stat, Ze vice procesd bude pracovat s jednim
souborem. Tato situace je analogickd tomu, Ze stejna oblast operaéni paméti miZe byt namapovand
ve vice virtudlnich adresnich prostorech. Jde-1i o soubézny’ pristup pouze pro ¢teni, nevznikaji
7adné vyznamnéjsi problémy. Vstoupi-li ale do hry zdpisy, jak ¢teni tak jiné zdpisy mohou
zpUsobovat problémy - zejména rizné instance hazardu soubéhu.

Aby se témto problémim predeslo, operadni systémy umoZiiuji soubory zamykat’ ¢im je umoZnéno
programdm k souboru pristupovat bezpetné - tzn. bez rizika poSkozenf dat - 1 v situaci, kdy by se
se souborem mohl pokusit soub&Zné pracovat i jiny program (proces). V systémech POSIX k tomu
slouzi volani flock (uzamkne cely soubor najednou) a fontl (umoziiuje zamknout konkrétni rozsah
bajto).?

3.2.5 Spustitelny soubor 7 pohledu souborového systému neni na spustitelném souboru nic zvlast-
niho, nicméné na rozdil od vétsiny ostatnich obytejnych soubory je jeho obsah dileZzity pro jiné
¢asti operatniho systému.

Spustitelné soubory prredstavuji programy v klidu (tzn. ve stavu, kdy nejsou spusténé) a obsahuji
veSkeré informace, které jsou potieba k tomu, aby bylo mozné v nich obsaZeny program spustit.
Hlavni ¢ast spustitelného souboru je tvofena potateénim obrazem paméti, podle kterého se pfi
spusténi programu (v POSIX-u volanim exec v jiZ existujicim procesu) inicializuje™ virtualni
adresni prostor. Tento obraz obsahuje zejména text programu (instrukce) a potateéni hodnoty glo-
balnich proménnych. Obsahuje také pocateéni hodnoty specidlnich registrd, zejména programového
¢itace.

3.2.6 Roura Roury se podobaji na obytejné soubory v tom, Ze je moZné do nich zapisovat a ¢ist
z nich data (bajty). Ve v&tsing piipadd data jeden program (proces) zapisuje a jiny je Gte - na
rozdil od oby¢ejného souboru nejsou tato data nikde trvale uloZena - z roury zmizi jakmile jsou
prettena.

S rourou je samoziejme svazan buffer, ale je uloZen pouze v operatni paméti. Diky tomu 1ze do
roury data zapisovat i ve chvili, kdy je pravé druha strana neCte - operacni systém zapsana data
dotasné uchova.

Za normalnich okolnosti je roura anonymni a pristupna pouze skrze popisovace otevitenych souboru.
Jakmile jsou tyto uzavfeny, roura je zni¢ena. V systémech POSIX existuje i tzv. pojmenovand

K Vyjimku tvori piipad, kdy je rozsah virtudlnich adres, na které aplikace vyZadala pfesun dat ze souboru, piesné zarovnany (na obou

koncich) na okraje stranek a zaroveri je stejné zarovnany Cteny rozsah souboru. V takovém pripadé nékteré operadni systémy misto
kopirovani dat prislugné stranky pouze premapuji tak, aby dotdené virtualni adresy ukazovaly primo do mezipaméti (s vyuZzitim
mechanismu copy-on-write).

" Soubznost Jsme si jiz pribliZili v sekci B.3, podrobnéji se ji budeme zabyvat v kapitolach 5 az 7.
72 pnalogicky k vzajemnému vyloudeni a zafizeni rwlock, kterymi se budeme zabyvat v sekci 6.1.
By pripadg, Ze program spoustime v existujicim adresnim prostoru, tento je inicializaci ze spustitelného souboru znicen.
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roura, kterd existuje v souborovém systému trvale a mé zde pfifazeno jméno, podobné jako vétSina
oby¢ejnych soubor(. To ale neznamend, Ze by data kterd rourou proudi byla kdekoliv trvale uloZena
- tento typ roury pracuje stejné, jako ta anonymni, 1i81 se pouze v tom, Ze ji lze otevFit podobné
jako obyc¢ejny soubor.

3.2.7 Zarizeni Mnoho periferii produkuje nebo konzumuje sekvence bajtd - tyto reprezentujeme
typem souboru, kterému se i'ika znakové zafizeni (angl. character device), ktery se chova podobnd
jako roura - data, kterd program zapisuje, jsou odeslédna periferii, a data od periferie pfichozi
moZe program ¢ist.

UvaZme napriklad tiskarnu: zapiSeme-li néjaké data do znakového zafizeni, které ji reprezentuje,
tato budou tiskarnou vytisténa (jak bude vyslednd stranka vypadat samoziejmé zavisi na tom,
jak tato data tiskarna interpretuje).

Jinym prikladem by mohl byt skener - poté, co je mu uloZeno naskenovat dokument, pixely které
zachyt{ opticky senzor jsou zakddovény a aplikace je mdZe takto zakédované precist z prislusného
znakového zafizeni.

V obou pripadech se znakova zarizen{ chovaji jako roury, jen misto jiného programu je na jejich
opatném konci hardwarové zarizeni (resp. firmware tohoto zarizeni).

3.3: Adresarova struktura

Priklad:

7
e = &

v

f

xrockai 7[ include] [ lib ]7

A\ A4 A4 A\

[stdio.h] [ unistd.h ] [ libc.a ] [ libm.a ]

3.3.1 Cesta Cesta nam umoZiuje popsat pozici souboru nebo slozky (adresare) v adresarové
strukture (té7 adresafovém stromé).” Kofenova slozka ma cestu / (dopfedné lomitko).™ Kazda
adresarova poloZka nese néjaké jméno a odkaz na samotny soubor nebo podsloZku, kterou re-
prezentuje - toto jméno miZe byt v cesté pouZito jako oznadeni prislusné odkazované entity
(i-uzlv).

Mame-1i napriklad cestu /usr/include/.., zatneme v koFenové sloZce (potatetni znak /), v této
sloZce vyhledame poloZku se jménem usr a kdyZ ji najdeme, ovérime, Ze odkazuje na dal§i sloZku.
Je-1i tomu tak, nalezneme v ni poloZku s ndzvem include, atd.

3.3.2 Adresaf (slozka) Slozka je uzel adresarové struktury, ktery mize mit daléi potomky. Ukolem
slozek je tyto potomky (obytejné soubory, podslozky, atd.) pojmenovéavat a tim je zpristupnit
za pomoci cest. Podobné jako obycejné soubory jsou slozky datovymi objekty, které ale misto
neinterpretovanych sekvenci bajtd obsahuji strukturovand data.™ Slozka zobrazuje jména na
odkazy na daldi entity (i-uzly - soubory, slozky, atd.) - chové se v tomto ohledu podobné jako
slovnik (asociativni pole).

Za normélnich okolnosti se interakce uZivatelskych programi se slozkami omezuje na dva typy
pouziti:

1. pomoci cest, kdy napf. volani open predame cestu k souboru, a veSkerd prace se slozkami

probéhne uvniti operaéniho systému,

7 historickych ddvodd mluvime o stromé, i kdyZ ve skute¢nosti se je ve vétSiné souCasnych operacnich systémd jednd o acyklicky
orientovany graf (neuvazujeme-li mékké odkazy, které mohou byt i cyklické).

PouZivédme zde opét konvenci normy POSIX.

V zésadé by bylo moZné i pro sloZky implementovat volani read a write, které aplikaci zpfistupni slozku jako sekvenci bajtu, ale
s tim jsou spojeny znatné obtiZe. Zpristupnime-1i takto aplikaci primo diskovou reprezentaci slozky, tato by mohla lehce datovou
strukturu poskodit, coZ je krajné neZadouci

»Souborovy“ ekvivalent periferie

o abstrakce operacniho systému

vétsina zarizeni ¢te/zapisuje po bajtech
> nemusi byt ale adresovatelné

> trvald Ulozisté po blocich

termindly, tiskérny, atp. - pristé

soubory oznadujeme cestami

Fetézec, znak / oddéluje adresére

< mdZe byt jiny (nap¥. \ on Windows)
absolutni vs relativni cesta

priklad: /usr/include, ./data

funguje jako slovnik

o kli¢ = ndzev

> hodnota = odkaz na soubor
operace

o pfidat, odebrat kli¢

> vyhledat odkaz dle klice
1ze odkazovat i jiné slozky
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» stejny soubor mdZe mit vice jmen
e jména jsou urena adresarem
- oznatujeme jako tvrdé (pevné) odkazy
> obvykle nelze vice odkaz( na slozku

e nelze vytvorit mezi souborovymi systémy

« problém? pridejte Uroveri neprimosti
« mekky odkaz obsahuje cestu
e lze odkazovat i slozky
e m0Ze vzniknout cyklus
« cilova cesta nemusi existovat

e adresarova struktura je globdlni
e problémy: hazard soubghu, bezpetnost
e vyhody:

e predavani soubord mezi programy

o orientace uzivatele

e podobné jako klasické
e uzpUsobeny préci po blocich
e robustni vici preruseni operace
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2. iterace, kdy si aplikace vyZzada seznam vSech poloZek néjaké slozky - pro tyto Utely existuje
specidlni rozhrani.”

3.3.3 Tvrdé odkazy Jasnym dusledkem vySe popsané organizace sloZek je existence tzv. tvrdych
odkazd™ - situace, kdy nékolik adresarovych polozek (v jedné nebo nékolika slozkéach) odkazuje
tutéZ entitu (i-uzel). VSechny odkazy na tentyZ soubor jsou zcela rovnocenné a z pohledu uZivatele
se pouze tentyZ soubor objevuje na rdznych mistech adresérové struktury.

T-uzly si navic udrzuji potitadlo odkazi - samotny soubor (i-uzel) je zniten pouze v piipadg, kdy
toto potitadlo dojde na nulu. To mimo jiné znamend, Ze odstrandnim adresarové polozky (angl.
unlinking) moZe, ale nemusi zpUsobit smazéni souboru. Za odkaz se poCitd i popisovat otevieného
souboru - se souborem lze tedy pracovat i v situaci, kdy uZ na néj z adresédrové struktury
neexistuje Zadny pojmenovany odkaz.

3.3.4 Mgkké odkazy Obcas je uZite¢né odkazovat soubor nikoliv pfimo, ale skrze néjakou cestu
ktera k nému vede. Toho lze doséhnout tzv. mékkym odkazem: tento je (na rozdil od tvrdého odkazu)
skutenym objektem v souborovém systému, ktery je reprezentovan samostatnym i-uzlem.” Narazi-
1i pFi prochazeni adresarové struktury (zejména pfi hledani i-uzlo podle cesty)® operatni systém
prette cestu obsaZenou v tomto mékkém odkazu a ve vyhledavani pokratuje touto cestou.® Zbyvaji-
1i v povodni cesté néjakd nezpracovand jména, na jejich zpracovéni dojde ve chvili, kdy je
ukonceno zpracovani cesty nalezené v mékkém odkazu. MiZe se samoziejmé stat, Ze cesta uloZend
v mékkém odkazu neni platnd (nevede k Zadnému i-uzlu) - v takovém piipadé skondi operace chybou.

3.3.5 Sdileni Je dileZité si uvédomit, Ze adresarova struktura je globalni - sdilend mezi vSemi

procesy.® To ma ur¢ité nevyhody:

 sdilené zdroje jsou obecné ndchylné na chyby zpUsobené hazardem soubghu - rozné programy se
mohou pokusit vytvorit soubor se stejnym nazvem, atp.,

» do hry vstupuje otazka zabezpeten{ dat - jak pred neautorizovanym &tenim, tak zménou,
poskozenim nebo znitenim.

Zaroven se ale jednd o vlastnost velmi uZite¢nou:

» soubory vytvorené jednim programem lze prirozené a prfimoCafe predat jinému - pro oba
programy jsou dostupné pod stejnou cestou,

* uzivatel vidi stejnou adresérovou strukturu ve vSech programech, co mu zjednoduSuje orientaci
i organizaci dat,

 uZivatelé si mohou jednoduSe predévat soubory navzajem.

3.4: Implementace

Poslednim podtématem této kapitoly je otdzka jak se souborovy systém realizuje, zejména jak
jsou na trvalém uloziSti organizovana data a metadata soubory a slozek.

3.4.1 Datové struktury Zakladnim stavebnim kamenem souborového systému, jako ostatné kazdého
systému pro ukladani nebo spravu dat, jsou datové struktury. 0d téch klasickych se lisi v nékolika
ohledech:

1. musi byt prizpdsobeny tomu, Ze ¢teni a zdpis jsou realizované po blocich, a prodleva mezi
¢tenim blokd mdZe byt velkd - je proto dileZité minimalizovat pocet blokyd, které je potieba
pro realizaci dané operace natist (nebo zapsat),

2. musi byt robustn{ vi¢i preruseni operace - datové struktury souborového systému by mély byt
pouzitelné (nebo alespori opravitelné) i v pripadé, Ze néjaka operace (zdpis) je uprostied
necekané ukoncena.

V systémech POSIX je tvofeno volanimi opendir/fdopendir, readdir, seekdir, closedir atd. Tato poskytuji jednoduché vyso-
kourovitové rozhrani pro ¢teni sloZek - piiddvani a odebiréni sloZek se provadi pouzitim cest (vytvorfenim slozky nebo souboru
s danou cestou, odstranénim souboru, atp.).

Pozor, nejednd se zde o Zadnou specidlni entitu, pouze o popis situace.

Ano, znamend to, Ze lze mit nékolik jmen pro tentyZ mékky odkaz - situaci, kterou bychom popsali jako existenci tvrdého odkazu
na mékky odkaz.

Véetné situace, kdy se pokusime mékky odkaz pfimo oteviit.

Tato cesta nemusi vést do téhoZ souborového systému, ve kterém existuje prislusny mékky odkaz. Takové situace pri pouZiti
tvrdych odkazd nastat nemdZe.

V nékterych operacnich systémech 1ze do jisté miry sdilenf adresarové struktury omezit. ProtoZe je ale sdilen{ jednou ze zékladnich
funkei souborového systému, takova omezeni jsou obvykle jen Céstetnd (napf. kaZdy uZivatel ma vlastn{ slozku na dotasné soubory,
neviditelnou pro ostatni uZivatele).
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Nevhodné budou tedy struktury, které vyZaduji mnoho navazujicich operaci s malym objemem dat
(napf. klasicky zfetézeny seznam), nebo vyZaduji sloZité operace, které mohou strukturu zanechat
v silné nekonzistentnim stavu (napr. klasické vyvaZovani stromu rotacemi, kdy je ¢ast stromu
docasné odpojena - takto odpojeny podstrom by se lehce mohl navzdy ztratit).

3.4.2 Bitmapa V souborovych systémech se vyuziva nékolik velmi jednoduchych datovych struktur, < velmi jednoduchd

které jsou diky své jednoduchosti zaroveii relativng robustni.®® Asi nejjednodussi strukturou ¢ 1 bit o kaZdém bloku

tohoto typu je bitmapa, ktera se pouziva k mapovani vyuzitych resp. volnych blok nebo Fadkgy * Kompaktni = rychlé hledani

tabulkach (priblizime si za chvili). ' mb??t,”i Zépi,s ,(bez O,dkazo,)
. Lo o o . . ) e pouziti: hledani volného mista

Bitmapa udrzuje informaci o linearnim sledu blokl a informace o jednotlivém bloku se omezuje na

jediny bit (obvykle pravé ona vyuZitost). Je-1i velikost bloku 4 KiB, jeden blok bitmapy obnasi

32768 bity a pokryva 128 MiB Ulozisté (kazdy bit shrnuje informace o celém datovém bloku). Diky

tomu dokdZeme velmi rychle prohledat velké oblasti, a to i pfesto, Ze asymptoticky je hledant

v bitmapé linearni.

Zaroveri je bitmapa velmi robustni - jednotlivé bity jsou pevné mapované na konkrétni datové bloky,

pri zdpisu se tak v podstaté nemé co porouchat. Jediny potencidlni problém nastane, kdybychom

potrebovali atomicky zménit bity, které spadaji do riznych blok( bitmapy.

3.4.3 Tabulka Bitmapa je sice jednoduchd a rychld, neumi ale uchovat pFili§ mnoho zajimavych < pole fixng velkych struktur

informaci. 0 néco malo sloZit&jsi datovou strukturou je tabulka, kterd v podstaté odpovidd * alokace fadki Casto bitmapou

klasickému poli: « odkaz ¢islem (indexem) Fadku
e prirozené robustni zépis

1. je to souvisla oblast fixné velkych struktur (fadky, poloZek), zvolenych tak, aby se jich do

jednoho bloku vesel celotiselny pocet (vyhovuje napiiklad velikost jednoho Fédku 128 nebo 256
bajta),
2. alokace poloZek se provede napf. bitmapou (urcuje které fadky jsou resp. nejsou pouzité, aby
bylo v pfipadé potreby mozné rychle najit rfadek, do kterého mizeme zapsat novou polozku),
3. cheeme-li se do takové tabulky odkézat (napf. proto, Ze se jednd o tabulku zaznamd o souborech),
stati ndm znat &islo radku (index).
Tabulky se vyuZivaji napi. pro ukladani informaci (metadat) o jednotlivych souborech - v takovém
pripadé se jejim jednotlivym radkim obvykle rikd i-uzly. Je také obvyklé, Ze tabulek stejného
typu je na pevném UloZisti rozmisténo nékolik, aby metadata (Fédky tabulky) a data (datové bloky,
které tabulka pitipadné odkazuje) nebyly fyzicky v datovém UloZigti prili§ daleko od sebe.
Pro jednoduchost jsou tabulky obvykle alokované pevng, tzn. pfi vzniku souborového systému se
urci na kterych adresach budou umistény které tabulky a kolik budou mit poloZek. Toto zjednoduSent
Jje vykoupeno mensi efektivitou vyuziti mista, a také rizikem, Ze v pevné alokovanych tabulkach
dojdou volné radky drive, neZ dojdou volné datové bloky.

3.4.4 B-strom Tato datova struktura predstavuje proti dvéma predchozim zdsadni zlom - jedna + vyhledévaci strom
se totiZ o strukturu znatné sofistikovanou. Presny popis jejiho fungovani jde nad ramec tohoto * samovyvaZovaci (log. hloubka)

piedmétu, proto si ji popieme jen v hrubych rysech. B-strom je * Vysoké arita — mala hloubka
e slozitd implementace, neni robustni
1. m-arni vyhleddvaci strom, tzn. kaZdy uzel ma aZ n potomky, kde n je relativné velké ¢islo . niverzalni

(desitky aZ stovky),

2. je samovyvaZzovaci, tzn. bez ohledu na to, v jakém pofadi pridavame nebo ubirdme klice, ma
hloubku logaritmickou vi¢i celkovému pottu k1ito (a zaroveri i pridani i ubréni klite ma
logaritmickou sloZitost),

3. je optimalizovany pro vysokou latenci blokovych operaci - zejména tim, Ze velikost uzlu je
stejnd jako velikost bloku, z teho také plyne vysokd arita a tedy i mala vyska stromu (v poméru
k poctu k1ito).

ProtoZe se jednd o relativné sloZitou strukturu, kterd obsahuje vnitini odkazy, miZze byt tézké

udrzet ji pii zdpisu konzistentni - to se Casto fesi tim, Ze se uzly nepfepisuji na misté, ale

vytvor{ se nové verze na jiném misté a dotené rodicovské uzly se rekurzivné opravi stejnym
zpUsobem.

Vyuziti B-stromd je Siroké - mohou nahradit bitmapy i tabulky, vEetné dal§ich pomocnych struktur

(tzn. je mozné v nich uchovavat informace o souborech nebo o volném misté), zaroveii mohou

reprezentovat adresére.®

8 1o neznamena, Ze souborovy systém vystavény z takovych struktur je imunni vagi poskozeni - metadata uloZend v rdznych datovych
strukturdch musi byt také vzdjemné konzistentni.
8 Je mozné implementovat plnohodnotny souborovy systém, ktery nepouziva Zadné jiné datové struktury neZ B-stromy.
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e tri zékladni typy poruseni
a. jednotliva datova struktura
b. mezi strukturami vzéjemné
c. mezi daty a metadaty
e preruseni nebo preusporadani
e moznost detekce a dodatetné opravy

 sekvence zdznamU o planovanych akcich
e jednoduchd robustni struktura na disku
e transakéni zpracovani

e snizuje riziko poSkozeni metadat

e rychlejsi zotaveni z havarii
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3.4.5 Konzistence Dulezitym problémem souborového systému je udrzeni konzistence metadat (jak
rOznych typd nebo sloZek metadat mezi sebou, tak se samotnymi daty). PoruSeni konzistence moZe
byt trojiho typu:
1. naruSen{ jednotlivé datové struktury, napf.
o B-strom obsahuje uzel, ktery ve skutecnosti nen{ platnym uzlem, napf. proto, Ze novy odkaz
byl zapsén drive, neZ odkazovany uzel,
2. konfliktni informace v rOznych datovych strukturach, napr.:
o bitmapa oznatuje radek tabulky za volny, ale tento je zaroven vyplnén smysluplnymi metadaty,
nebo
o datovy blok je oznateny jako volny (v bitmapé nebo B-stromé), ale zaroven je odkazovan
jako soutast néjakého souboru,
3. nesoulad mezi metadaty a datovymi bloky - napf.
o podle metadat je vlastnikem souboru uzivatel B, ale odkazované datové bloky obsahuji data
uZivatele A.%
Existuji dva hlavni divody, pro¢ by k podobnym situacim mohlo dojit:
1. preruSenim kritické operace, kterad provadi vice souvisejicich zmén, napr. vypadkem napajeni,
nebo kritickou chybou (,,padem“) celého systému,
2. 1vpfipadé, kdy je souborovy systém vici takovému preruSeni robustni, tato jeho vlastnost
miZe byt narudena preusporadanim zapist (planovatem nebo samotnym zafizenim).
Existuje nékolik metod, jak se s problémem vyporadat. Jednou je detekce problému (napf. priznakem,
ktery se zapiSe pii korektnim ukonteni opera¢niho systému) a ndsledna ki*iZova kontrola viech
metadat v situaci, kdy mohlo k poSkozeni teoreticky dojit. Tato kontrola miZe a nemusi byt
schopna souborovy systém vratit do konzistentniho stavu (v zavislosti na rozsahu resp. povaze
poskozent).

3.4.6 Zurnal Sofistikovangjsi moZnosti jak se s problémem vyporadat je tzv. Zurndl, ktery ve své
nejbéznijsi podobé obsahuje sekvenci zéznamd o akcich, které se maji provést (angl. write-ahead
log pripadng intent log).

Oproti klasickym metadatim souborového systému ma Zurndl jednoduchou strukturu - zaznamy jsou
na disku uloZeny sekventng (obvykle ,do kruhu® - novy zéznam prepiSe nejstarsi, vz neplatny,
zéznam). Tato struktura je velmi robustni, jak vi¢i nahodilému preruSent, tak proti typickym
vzorlm pleusporadani.®

Zaznamy v Zurnalu jsou obvykle seskupeny do transakci (podobnych t&m, které znate z reladnich
databdzovych systémd), které mohou sestavat z nékolika provazanych operaci. Zmény v metadatech
se zatnou na pevné Ulozisté posilat aZ ve chvili, kdy je transakce ukonCena a je potvrzen zapis®
prislusnych polozek v Zurnalu. Transakce, kterad nenf ukoncend, se pii obnove preskoli, ¢im je
zabezpeteno, Ze se ve vysledku provede bud celd, nebo vibec.

Za cenu komplikovangjgi implementace (a uréitého sniZeni vykonu) ziskame:

1. silnéjsi zaruky konzistence pri havarii nebo vypadku systému,

2. rychlej&{ zotaveni z takové situace.

Prerusend operace na datové struktufe miZe vést k nejednoznatnému stavu, kdy lze datovou
strukturu opravit vice ne? jednim zptisobem. Zurnal tento problém fesi tim, Ze existuje zaznam
0 tom, jaka operace probihala a tedy je moZné ji na zakladé této informace dokonlit. Zaroven
neni potieba kontrolovat resp. opravovat konzistenci vech datovych struktur (to miZe ve velkém
souborovém systému trvat dlouhou dobu), ale pouze téch (resp. téch jejich ¢asti), kterych se
dotykaji operace zanesené v Zurnalu.

ProtoZe pii obnové Zurnalu miZe systém opét havarovat, nebo miZe byt transakce do metadat pred
béZnou havarii zanesena Castetng, musi byt zaznamy v Zurnalu tzv. idempotentni - jejich druhé a
dal§{ provedeni nezpUsobi v souborovém systému Zadnou dalSi zménu.

5 1o by se mohlo stét napriklad tak, Ze uZivatel A smaZe soubor X, uZivatel B vzapéti vytvori novy soubor Y, souborovy systém pro

néj recykluje datove bloky souboru X, a pfislusné Upravy metadat jsou zapsany di'ive, neZ samotné datové bloky.

Nabiz{ se otdzka, pro¢ nepouzivat pfimo Zurndl jako jedinou formu metadat pro souborovy systém. Pro vétSinu pouZiti ma takovy
systém zasadni omezeni: vyhledavani v takto strukturovanych metadatech je velmi neefektivni. Existuji ale specializované soubo-
rové systémy, které takovou strukturu pouzivaji (angl. log-structured file systems, Sesky sekventni nebo zéznamové orientované).
Jsou-li metadata dostatetné mald, 1ze jejich stinovou kopii (uzpdsobenou vyhledévani) udrzovat vyhradné v operadni paméti.

Tim je vynucena ur¢ita mira synchronizace navic - Zurnal tim omezuje schopnost vstupné-vystupniho plénovace preusporadat zépisy.
Zé&roveri kazda operace vyZaduje minimalné jeden zapis navic, ¢im se propustnost souborového systému dale sniZi. Tento problém
1ze Castecné resit tim, Ze se Zurndl zapisuje na jiné fyzické zarizeni, neZ zbytek souborového systému. Takové usporédani ale
neni prili§ Casté.

PB152 Operacni systémy, 22. kvétna 2023



Priklad: Jednim z jednoduSsich souborovych systému se Zurndlem je ext4, pouZzivany v 0S Linux.
Pouziva dvoutroviiovy Zurndl: zékladni vrstvou je JBD2 (z angl. journalled block device) a pracuje
na velmi jednoduchém principu: kaZdy blok, ktery ma byt zapsan do souborového systému se nejprve
uloZi do Zurndlu jako celek. Tento Zurndl tedy obsahuje zéznamy o nizkoUrovilovych operacich -
zépisech na jina mista souborového systému (v tomto smyslu se jednd o fyzicky Zurndl). Tento
typ operace (zapi$ data x do bloku v) je trivialné idempotentni.

V obvyklé konfiguraci se takto do Zurndlu zapisuj{ pouze metadatové bloky. Plati pravidlo, Ze do
samotnéha souboravého systému se bloky zatnou zapisovat aZ ve chvili, kdy je transakce uzaviend
(commited).

Druhd Uroven Zurnalu je tzv. fast commit - nad posledni uzavienou ,,plnou® transakci prvniho
poloZku x ze slozky v* (kde x je jméno a v je Cislo i-uzlu) nebo ,,do i-uzlu x vloZ rozsah datovych
blokd y“. U tohoto typu zdznami je naopak nutné navrh prizpUsobit tomu, aby takové zéznamy
idempotentni byly (rozmyslete si, Ze uvedené priklady tento poZadavek spliuji).

V obou pripadech je velkym faktorem v robustnosti struktury Zurndlu proti poSkozeni pouZiti
sekvencnich ¢isel pro identifikator transakce; tyto identifikatory se recykluji aZ po velmi
dlouhé dobg (2% transakci) a identifikdtor transakce se zapisuje do kazdého bloku, ktery ji
nalezi: je tedy jednoduché detekovat situaci, kdy transakce nebyla zapséna kompletng (napr.
vinou preuspoiadani operaci ,uvniti pevného UloZisté). Daldi kontrola je zajiSténa kontrolnimi
soutty (v tomto pripadé CRC32).

3.4.7 Funkciondlni metadata Jinou moZnosti jak predejit nekonzistenci je usporfadat metadata < neménit datové struktury na misté
tak, Ze pouzité datové struktury nebudeme na misté upravovat vibec. Podobné jako ve funkciondl- © Vytvoreni upravené kopie

nim programovani mizeme misto Upravy existujici struktury vytvorit jeji novou verzi. Pritom ° kople odkazujicich zaznamb = rekurze
vyuZijeme toho, Ze nezménéné ¢asti miZeme z nové verze odkazat - nemusime tedy kopirovat celou = vhodné pro Stromovfé StFUkt_u W .
datovou strukburs, * synchronizace — vzdy konzistentni
Takovému pristupu musi byt ale prislusna datova struktura uzplsobena - vhodné jsou zejména

stromové struktury (v souborovych systémech tedy predevdim B-stromy), kde zména v libovolném

uzlu znamend vytvoreni nové verze tohoto uzlu a jeho predkd (v predcich totiZ nemiZzeme upravit

ukazatel na potomka — to by naru$ilo princip neménnosti staré verze),® pfitom ve vyvaZeném

stromé je takovych nejvyse logaritmicky pocet. VSechny ostatni uzly ale zistévaji nezménéné.

Tento pristup lze srovnat také s principem ,,copy on write“, ktery zndme z prvni kapitoly, kde

nam poslouZil k optimalizaci vytvareni kopii procesd (virtudlnich adresnich prostord). Chapeme-li

datovou strukturu jako neménnou, pokus o zépis do ni vyvola vytvoreni kopie dotteného datového

bloku - dileZitym rozdilem v tomto pripadé je, Ze kopie m& jinou adresu, proto je nutné opravit

i véechna mista, kterd tuto adresu odkazuji, atd. (rekurzivng).

Je-1i onou datovou strukturou strom, staci pfi kazdé takovéto Upravé jedna synchronizace zapisu

- novy kofen je zapsan az ve chvili, kdy skon&il zé&pis celého nového podstromu. Tim je zarutena

nepretrzité konzistence metadat.

3.4.8 Prazdné misto Jsme tedy konetné vyzbrojeni datovymi strukturami vhodnymi pro pouZiti < cil: (rychle) najit oblast volného mista
v souborovém systému a miZeme se bliZe podivat na jejich konkrétni vyuZziti. = také udrZet data souboru blizko u sebe
Prvnim Gkolem bude organizace volnjch blokd, do kterjch lze uloZit nové piichozi data (napF. ~ ° [aké minimalizovat externi fragmentaci
proto, Ze uzivatel vytvoril novy soubor, pridal data do existujiciho, ale tFeba i proto, Ze vytvoril ’ Em WtYOFem’ nebo 2vEtent soubory
novou slozku). Vyhledani vhodného datového bloku je astd operace, musi byt proto efektivni - " asto hitnapy nebo B-strony

jak samotné nalezeni, tak poznateni informace o tom, Ze vybrany blok (resp. bloky) jiZ nejsou

volné.

Situaci trochu komplikuje skute€nost, Ze soubory Casto zabiraji vice neZ jeden datovy blok, a je

zadouci, aby byly bloky jednoho souboru podle moZnosti blizko u sebe (tzn. aby mély sousedni, nebo

alespoii nepfili§ vzdalené adresy).? Zel dasto neni jasné, jak velky vysledny soubor bude® - je

tedy potieba udélat néjaky heuristicky odhad. Méme-li k dispozici odhad, je déle potieba nalézt

spajitou oblast volného mista - nejlépe v blizkosti jiZ alokovanych blokd. Neni-1i vhodné velka

oblast k dispozici, miZzeme se pokusit nalézt alespoil spojitou oblast pro jiz vyZzadané zapisy,

nicméné i zde musime byt pfipraveni degradovat na nespojitou alokaci. Pf'i tom vSem se idedlné

vyhneme oblastem, o kterych lze predpokladat, Ze budou vyuZity pro roz&ifeni jinych soubory.

Konecné snahu udrzet soubory spojité je potieba vyvazit s protichidnym pozadavkem — nevytvaret

zbytecné velké mezery mezi malymi soubory. Heuristiky pro alokaci volného mista jsou tedy ve

vysledku relativng slozité.

8 Analogicky k funkciondlnimu seznamu ~ zména hodnoty v uzlu seznamu znamend vytvoreni jeho nové verze a nové verze viech jeho
predchidct. Srovnejte napf. sloZitost operace zfetézeni a ++ b vi¢i prvnimu vs vi¢i druhému operandu.
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> napf. zvétSeni vice soubord najednou
e smazani starsiho souboru

e datova: soubory jsou nespojité
o Casto dUsledek externi fragmentace
- zhor8uje vykon (zejména) ctent

 odkazy na datové bloky
o tabulka: primé + neprtimé odkazy
o B-strom: kli¢ je offset v souboru
= rozsah (extent) - spojitéd datova oblast
o Usporngjsi a efektivngjsi
o 1ze kombinovat s tabulkou i stromem

* soubory maji proménnou délku

» musi byt uloZeny v pevné velkych blocich
e nevyuzité volné misto

» (astecnd alokace — slucovani koncl

e dilezitd rychlost vyhledani
e lze ukladat do datovych blokd

o obydejné seznamy (pomalé!)

> haSovaci tabulka (nahodilé poradi)
 nebo do metadat (B-stromy)

o kli¢ = jméno

32/98

externi: volné misto (obvykle) neni spojité

Na Urovni datovych struktur existuji dvé obvykla reseni:

1. soubaorovy systém je rozclenén do alokaCnich skupin, pritom kazda skupina ma vlastni bitmapu
volnych blok(, vlastni tabulku i-uzld a souhrnnou informaci o své obsazenosti (pouzivaji
Unixové souborové systémy klasického ndvrhu - ufs, ffs, ext2 atd.),

2. informace o volném misté jsou udrzovany v B-stromé kde:

a. klitem je adresa prvniho bloku volné souvislé skupiny® - takovy strom realizuje tzv.
intervalovou mapu, ktera umoziiuje efektivné hledat nejblizs$i volnou oblast od zadané
adresy, ale nikoliv hledat podle velikosti (pouZiva napf. btrfs),

b. hlavnim klicem je velikost volné oblasti, vedlej§im pak jeji adresa — umoZiiuje efektivné
nalézt nejmen${ volnou oblast potitebné velikosti (nejmensi, kterd je alespori tak velka
jako poZadavek), a mezi témito nalézt nejbliZsi k zadané adrese,

c. kombinace pfedchozich dvou - vyZaduje dva samostatné B-stromy a vytvari tak prostor pro
nekonzistence, ale umoZiiuje oba typy hledani (pouziva nap. xfs).

3.4.9 Externi a datova fragmentace Ukladani strukturovanych dat do nestrukturovaného pole
bajtld vyzaduje vzdy urcité kompromisy. Jednim z nich je efektivita vyuziti kapacity - ukladani
dat vice natésno vétsinou vede k pomalejsim operacim a slozitéjSim metadatim.

V pfipadé soubord se musime vyporadat jednak se situaci, kdy se postupnym vytvarenim a mazanim
soubory prazdné misto rozptyli mezi alokované bloky. Pri vytvareni novych soubord to znamena
pracnéjsi hledan{ volnych blokd, protoZe je nutné potiebné misto ,,slepit” z nékolika nesouvislych
oblasti (fragmentd).

Tim se jednak zvétsuji potrebna metadata (promérna délka spojitého rozsahu klesd) a zaroven
dochazi k roztrouSeni - fragmentaci - samotnych dat, kterd jsou do takto alokovaného souboru
uloZena. Pristup k takovym souborim je pak méné efektivni, protoZe s kazdym skokem z jedné
spojité oblasti do jiné je spojena prodleva (dand povahou blokovych zafizeni).

3.4.18 ObyCtejné soubory Traditni reprezentace obycejného souboru na disku odkazuje kazdy datovy
blok samostatng, pomoci kratké tabulky uvniti i-uzlu (u vétsich souborl rozsifené pomocnymi
tabulkami v tzv. neprimych blocich). BéZnym zlepSenim je misto odkazu na jeden blok odkazovat
cely spojity rozsah datovych blok (angl. extent).” Hlavni nevyhodou tohoto pristupu je, Ze
vyhledani bloku podle adresy bajtu (offsetu) je v takto organizovanych metadatech linedrni
vzhledem k délce takové tabulky.”

3.4.11 Vnitfni fragmentace Vnitfni fragmentace je zpisobena zarovnanim - nékteré operace jsou
mnohem efektivngjsi, kdyZ kaZdy soubor zatind na hranici bloku,* a tedy je pro néj alokovan
blokd celo¢iselny pocet. ProtoZe maji ale soubory libovolnou velikost, ¢asto je na konci souboru
néjaké nevyuzité misto. Toto nevyuzité misto predstavuje reZii - neobsahuje Zadna uZitetna data.
Jinymi slovy je na vét$iny soubord maly fragment paméti ktery nelze vyuzit (protoZe je mensi
nez nejmen$i mozZna velikost souboru - jeden blok).

3.4.12 Adresafe Existuji tri zékladni moZnosti, jak v souborovém systému reprezentovat slozky:

1. Klasické — hledani podle jména a odstranéni polozky jsou linearni operace, vkladani je naopak
konstantni - takovy pfistup funguje dobi'e pro malé sloZzky, ale protoZe souborovy systém
nemiZe obecné predvidat, kolik poloZzek bude mit dany adresar, tato organizace se spiSe
nepouziva.

2. HaSované — polozky jsou uloZeny v haSovaci tabulce a jsou tedy ,,pravdépodobng” konstantni
- presné chovani zalezi na haSovaci funkci a vybéru jmen. Iterace vraci polozky ve zdanlive
nahodném pofadi.

3. Stromové — polozky jsou uloZeny jako B-strom, jména poloZzek jsou klie - vSechny operace
jsou zaruCeng logaritmické a iterace vraci polozky sefazené podle jména.

“

Prvni dva typy obvykle pro uloZeni adresére pouZivaji datové bloky stejné jako pro obytejné
soubory. Stromové slozky je naopak prirozenéj$i chapat jako soutast metadat (je obvyklé, Ze
takové souborové systémy pouzivaji B-stromy v metadatech ve vice rolich).

8 Exvivalentns mize strom udrzovat informace o alokovanych blocich, resp. alokovanych oblastech. Tyto reprezentace jsou dualni -
umoZiiuji stejné operace se stejnou efektivitou.

B Lze chépat jako jednoduchou formu RLE - run-length encoding.

¥ Tato je ale obvykle mnohem mensi, neZ odpovidajici tabulka jednotlivych adres a potiebujeme-li adresy vSech blokd - coZ je
situace, kterd nastane kdykoliv ¢teme soubor cely - je celkovd sloZitost asymptoticky stejnd a prakticky mnohem lepsi.

% Krom rychlejstho pristupu k soubordm tento kompromis umoZiiuje i pouZiti jednodusSich metadat.

PB152 Operacni systémy, 22. kvétna 2023



©
2

Cast 4: Virtualizace periferii

Periferie umoziuji pocitati komunikovat s okolnim svétem - at vz lidmi (vstup a vystup), jinymi
potitati (poGitatové sité) nebo i jinymi typy zarizeni (Gteni senzory, fizeni motory, atp.). Za
periferie také povaZzujeme pamétova média (jind neZ operatni pamét), jak zabudovana (pevné
disky, SSD) tak vyménnd (pamétové karty, optické disky).

Doporugené &teni: A. Tanenbaum, H. Bos - Modern Operating Systems (4th Ed.): § 5.1.1 1/0 Devices
© §5.1.2 Device Controllers ¢ § 5.1.3 Memory-Mapped I/0 © § 5.1.4 Direct Memory Access <
§ 5.2 Principles of 1/0 Software ¢ § 5.3.2 Device Drivers.

4.1: Periferie obecné

Nejprve si charakterizujeme periferie jako obecnou abstrakci, na propojeni periferii k vypocetni
¢asti pocitate pomoci sbérnic a jejich radicd a na mechanismy, které se pouZzivaji ke komunikaci
s periferiemi.

4.1.1 Typy periferii Tfi zakladni kategorie:
1. pomocnd vnitFn{ zafizen{ - zejména radice sbérnic,
2. perzistentni Ulozi§té - dlouhodobé ukladani dat (predchozi kapitola),
3. sitova rozhrani - realizuji komunikaci mezi poéitaci,
4. termindl - komplex periferii pro komunikaci s uZivatelem:
o obrazovka a pridruZena zarizeni,
o vstupni zarizen{ - klavesnice, my$ / ukazovaci zafizeni,
> audio,
o tiskdrny, skenery, ¢tecky ¢arovych kodd, atp.

4.1.2 Co je periferie? Zafizen{, které produkuje a konzumuje data, pfipadné udalosti. Komunikace
v malém objemu se obvykle realizuje mapovanim registri® zarizeni na fyzické adresy.” Pozor, je
zde dulezity rozdil proti operadni paméti: hodnoty se ,,samovolné” (bez Utasti hlavniho procesoru®,
a tedy i operatniho systému) méni v Gase - takovou zménu lze povaZovat za udalost.

Dostupnost dat tak m0Ze byt Casové zavisla: data jsou zpristupnéna potinaje néjakou vnéjsi
uddlosti (stisk klavesy atp.), ale zaroveil je jejich Zivotnost omezena, obvykle velikosti pam&ti
zal{zeni. Jakmile misto v této paméti dojde, nejstarsi data jsou obvykle prepsdna novymi (princip
FIF0). Je proto dilezité, aby operadni systém data preetl vGas a uloZil je v piipadé potreby na
trvalej$i misto (napf. do operatni paméti).

Podobné je omezend schopnost zar{zeni data pfijimat - zarizeni zpracovava data néjakou rychlosti
(obvykle mnohem men3i, neZ je rychlost procesoru, tasto i mnohem men3i, neZ je rychlost sbérnice).
Data je moZné zapisovat, dokud je v paméti zarizeni volné misto, pak je potreba vyckat, neZ jsou
vS8echna data zpracovana a poté ta nejstarsi prepsat.

4.1.3 Programovany vstup/vystup (PI0) Nejjednodu$si metodou komunikace se zafizenim je pienos
dat postupnym Gtenim z paméti (registry) zarizeni (jiZ zmiflovanym mapovanim paméti zafizeni
na fyzické adresy procesoru). Je-1i tato Ginnost provadéna hlavnim procesorem, mluvime o tzv.
,programovaném* vstupu resp. vystupu (angl. programmed 10, PIO).

Tento zpUsob komunikace tedy vyzaduje aktivni U¢ast procesoru v stanovenych ¢asovych intervalech
(podle prenosové rychlosti, velikosti vyrovnavaci paméti, atp.). Tato metoda je pouzitelna pro
obCasné prenosy a/nebo prenosy s velmi malou Sirkou pasma (pottem bajtd prenesenych za sekundu).
Pri vétSich objemech dat vede tento zpisob komunikace k prilis vysoké reZzii.

4.1.4 PFimy piistup do paméti (DMA) Je proto Sasto Zadouci tuto ¢innost provadét mimo hlavni
procesor. Zdaleka nejcastéjsim cilem prenosu dat z periferie je jejich uloZeni do operacni paméti
- dal8i zpracovani zpravidla musi vyckat do doby, neZ je v operacni paméti néjaky kompletni celek

Pozor, registr zafizeni neni totéZ co registr procesoru. V pripadé periferii za registr povaZujeme pevnou pamétovou buriku
s pevnou funkci, ale z pohledu procesoru (a tedy operadniho systému) se jednd o adresovatelnou entitu.

Existuji i jiné moZnosti komunikace, zejména tzv. port-mapped 10. Rozdil oproti komunikaci ¢tenim fyzickych adres (resp. zapisem
na né) je pouze v tom, Ze porty maji vlastni adresni prostor a vyZaduji specialni instrukce procesoru. Tento typ komunikace je
spise zastaraly a pouZiva se jen vzécng.

Procesor neni jediné vypotetn{ zarizeni v béZném pocitati - periferie maji ¢asto néjakou schopnost provadét vypodty a podobaji
se tak na procesor (resp. relativné tasto néjaky procesor i obsahuji). Abychom jasng odligili vypodty, které provadi podobné
Lpodruzné“ procesory, budeme v této kapitole explicitné mluvit o hlavnim procesoru - myslime tim ten procesor, resp. ty procesory,
které provadi kéd operatniho systému.

S~ W N

. pomocna zafizeni (fadite)

. trvald 0lozisté

. sitové rozhrani

. terminal (obrazovka, klévesnice, ...)

produkuje a konzumuje data
mapovani registrd na fyzické adresy
asova zavislost — udalosti
dileZité doba reakce 0S

prenos Gtenim/zépisem registrd
periodicky dle pfenosové rychlosti
velkd rychlost — velkd reZie

pouze obcasné nebo velmi kratké prenosy

periferie <> operatni pamét

asynchronné viei CPU

r{di periferie (nebo sbérnice)

asté a/nebo velké prrenosy (sit, SSD, GPU)
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e neomezeny pristup do RAM — nebezpecné
» obdoba MMU, ale pro periferie

o virtualni adresni prostor pro zarizent
» programuje jadro 0S
» umozfiuje neprivilegované ovladace

o fyzickd + logickd vrstva

 spojeni sbérnic — Fadi¢ (typ periferie)
» pienddi data (vetné adresace)

* signalizuje uddlosti
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(blok, rémec, atp.). Tato metoda se pouziva zejména pro velké a/nebo Gasté pienosy dat: sit, SSD,
GPU.

Asynchronni prenos dat (bez UCasti procesoru, resp. bez Utasti softwaru)® mizZe byt realizovan
dvéma zakladnimi metodami:

1. dedikovanym pomocnym procesorem, ktery od hlavniho procesoru prijima pokyny na provedent
prenosu (z jaké periferie, na jakou adresu v operaéni paméti, kolik bajty, pripadné opatng,
7 jaké adresy v operaCni pam@ti a jaké periferii), a ktery je de-facto soutésti sbérnice,

2. prenos je Fizen primo periferii (na zakladé podobného pokynu od hlavniho procesoru).”

Vyhodou prvni metody je, Ze periferie nemusi nijak rozliSovat DMA a PI0 rezimy pienosu dat a

moZe byt tedy jednodussi. Druhd metoda je obvykle efektivnéj&i a v modernich systémech mnohem

b8Znéjsi.

Pozor! Je dulezité rozliSovat primy pristup do paméti (komunikuje periferie a operatni pamét,

bez Utasti procesoru) a mapovani paméti zafizeni do fyzického adresniho prostoru (komunikuje

procesor s periferii, bez Utasti operaéni paméti).

4.1.5 10-MMU PrestoZe pro zarizeni, které prenasi velké objemy dat (pevna ulozité, sitova
rozhrani, atp.), je DMA nepostradatelné, jsou s nim spojeny uréitd bezpetnostni rizika. V klasické
implementaci DMA ma totiZ kazda periferie neomezeny pristup do fyzické paméti - operacni systém
sice dava periferii pokyn, které fyzické adresy ma pouzit, ale nemd jak vynutit, aby periferie
takovy pokyn dodrzela.

V takovém systému tedy periferiim tedy nic tedy nebréni v tom libovolné upravovat obsah paméti -
napriklad i prepsat kéd jadra a ziskat tak plnou kontrolu nad systémem. Toto se tykd nejen pFipad-
nych podvratnych periferii, ale i ovladacl, které mohou jinak nevinnou periferii naprogramovat
tak, aby narusila bezpetnost systému.

Toto je jisté neZadouci, zejména chceme-li izolovat ovladate od zbytku jadra, nebo v piipadech,
kdy samotnd periferie neni nutng divéryhodnd.® 10-MMU je zafizeni, které tento problém resi,
a to tim, Ze realizuje preklad adres pro periferie (podobné jako MMU realizuje preklad adres
pro software). I0-MMU je programovatelna operatnim systémem (a pouze operatnim systémem) a
umoziiuje tedy izolovat periferie jak vzéjemné, tak od operatniho systému a softwaru obecné.
Je-1i I0-MMU sprévné naprogramovand, je DMA bezpetné.

4.1.6 Sbérnice Ma dvé zékladni vrstvy:

1. fyzickou, kterd odpovida za signalizaci a Casovani a

2. logickou (protokolovou), kterd popisuje chovani zai'izeni na sbérnici na vy$Si Grovni - adresaci,
konfiguraci zafizeni, pfenosy dat atp.

Sbérnic existuje v pocitali celd fada a jsou vzajemné propojené. Ta strana sbérnice, kterd

je bliZe hlavnimu procesoru, se obvykle nazyva hostitelskd. Na této strané je spojena s dalsi

sbérnici tzv. fadicem (aZ na pripad, kdy se uZ nachazime uvnit® procesoru). ProtoZe fadit sbérnice

je entita, se kterou je mozné (a tasto nutné) komunikovat, jednd se také o typ periferie.

Priklad: Procesory rfady Intel Skylake jsou vnitiné propojené pomoci sbérnice Ring Bus, ktera
spojuje vypocetni jadra, integrované GPU, L3 cache a tzv. system agent (,uncore).

Soucasti bloku system agent je radi¢ paméti a radi¢ PCle, na kterych zatinaji tyto dvé sbérnice.
Na pamétové sbérnici jsou pripojené pouze moduly RAM.

Na sbérnici PCle je pfipojen témér cely zbytek systému - primo jsou to sitova rozhrani a pevna
Ulozi§té typu NVMe, pripadné externi GPU. Déle jsou to fadi¢e dal§ich sbérnic - zejména USB, SATA.
Sitova karta ma vlastni vnitini sbérnici - MII - kterd propojuje komponenty MAC a PHY (z naSeho
pohledu je tedy MAC raditem sbérnice MII). Dalsi sbérnice mohou byt pripojeny skrze USB, atd.

Hlavnim Ukolem sbérnice je prenos dat (a s tim souvisejici adresace) a signalizace udélosti,”
vedlej$im pak konfigurace a enumerace pripojenych periferii. Ma-1i fadi¢ sbérnice pfidélen rozsah

% Procesor, ve smyslu diskrétni komponenty potitate, se Sasto takového prenosu ve skutetnosti Utastni (a to i v systémech, které
nejsou celé integrované na jediném gipu), protoZe fyzicky obsahuje jak pamétovy Fadic, tak Fadit sbrnice PCle. Tyto prenosy se
ale nedotykaji vypotetnich jader, na kterych b&zi operadni systém (to, Gemu zde Fikéme hlavni procesor).

9 Prenosy dat na sdilené sbérnici (napt. PCI, ale ne PCle) Fidi jedno z pripojenych zafizeni (angl. bus master). Oovykle je touto
Fidici komponentou procesor, ale pienost DMA (mezi periferii a paméti) se procesor neutastni. Proto v takové situaci dotasng
sbérnici fidi periferie, kterd prenos provadi. ProtoZe sbérnici mdZe v danou chvili fidit pouze jedno zafizeni, musi existovat
arbitréZni protokol, ktery resi konfliktn{ situace.

% Tento problém se dotyka zejména externich ports, které piipojenym periferiim umoziiuji provadét DMA (jednim takovym je firewire,
starsi vysokorychlostni sbérnice pro externi zarizeni). Tim je umoZnéno vytvorit fyzické zarizeni, které stati pfipojit do vnéjsiho
portu laptopu a pofidit tim kopii celé fyzické paméti (bez ohledu na zémky obrazovky a podobné softwarové bezpetnostai opatieni).

% Signdl o udélosti se obvykle projevi na Urovni procesoru jako preruSeni. Detailnéji budeme pieruSeni zkoumat v osmé kapitole.
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fyzickych adres, je také jeho Ukolem tento dale rozdglit mezi pripojené periferie (vGetnd
podruznych Fadiét dalgich sbérnic).

4.1.7 Enumerace Enumeraci sbérnice rozumime vyjmenovani vSech pripojenych periferif a jejich « vyjmenovéni pfipojenych periferii
zakladnich parametr(i. V&echny moderni sbérnice umoZifuji enumeraci — operaéni systém tak mize * dileZite pro automatickou konfiguraci
zjistit, jaké periferie jsou v systému pFitomny, a to bez zasahu uZivatele.'® « unikdtni identifikdtory zafizeni
Enumerace zaroven umoZiiuje kazdé periferii poskytnout operatnimu systému unikétni identifikator,

podle kterého operatni systém zjisti, o jaké konkrétni zarizeni se jednd (dodavatel, typ) a mize

tak aktivovat nebo i nainstalovat potiebné softwarové vybaveni (ovladate).

4.1.8 Ovladaé Jakmile je zndmy konkrétni typ zafizeni, komunikaci s nim pfevezme ovlada& — < program, ktery abstrahuje zafizeni
program, ktery poskytuje softwarovou abstrakci dané tiidy zafizeni zbytku operatniho systému * Pprostrednik mezi 0S a periferii

(a nepFimo i aplikacim) e prevod mezi formami dat — vypocet

Na jedné strang komunikuje ovladat se zbytkem operatniho systému (pomoci vhodného rozhrani, ) rldlo,l ' umnaf,jata ) e )

o o ) L ) B ) o .7 e rozhrani k 0S - ti'ida (disk, sitové rozhrani, ...)
které je ale obvykle specifické pro dany operadni systém), na strang druhé komunikuje s konkrétnim K periferii —> pouzivé ovladat shérnice
fyzickym zarizenim (které je zase ¢asto specifické pro dany model, nebo alespori modelovou fadu).

Pripominame zde, Ze komunikace probihd ¢tenim a zépisem dat, a zpracovan{ takovych dat nenf nic
jiného neZ vypocet. Hlavnim Ukolem ovladace je:

1. zpracovani prichozich dat do formy, kterd je pfijatelnd pro zbytek systému (tzn. do formy
nezavislé na konkrétnim modelu zafizenf),

2. prevod dat prichozich ze systému (které jsou ve formé nezévislé na konkrétnim zarizeni) do
formy, kterou umi dana periferie zpracovat,

3. to vSe v reakci na udalosti - bud poZadavky ze systému na periferii, nebo naopak.

Data v tomto pripadé nemusi byt pouze uZitna data (bloky uloZené na disku, rémce piijimané nebo
odesilané sitovym rozhranim, atp.), ale také ridici data, kterd ovliviiuji jak se bude zafizeni
chovat, nebo primo aktivuji dalsi funkce zafizeni (jiné, nez je samotny prenos uZzitnych dat).

Priklad: Operatn{ systém potrebuje zapsat blok dat na pevné uUloZi§té. Vstupem této operace
je fyzickd adresa dat, identifikator cilového zafizeni a adresa cilového bloku daného zarizeni.
Ovlada¢ disku vytvori poZadavek (datovou strukturu), kterou zapiSe (za pomoci ovladace sbérnice)
do fronty disku. Disk pak vnitfné provede potrebné operace a za pomoci sbérnice data prenese na
ovladatem urc¢ené misto v operacni paméti. Nakonec vyvola udélost, kterou ovladaci oznami, Ze byl
prenos ukonden. Ovlada® prette potvrzeni operace (opét datovou strukturu) a informace pieda do
operacniho systému.

Je-1i periferie, kterou dany ovlada¢ obhospodaruje, pripojend néjakou sbérnici (jinou neZ vnitrni
sbérnici procesoru), vyuziva ovladat periferie ke komunikaci se svym zafizenim ovlada¢ piislusné
sbérnice.

Piiklad: Ovladat pro SATA disky komunikuje s diskem vkladanim pfikazl pro ¢ten{ a zépis dat do
fronty, ktera je uloZena v paméti samotného disku.

Jak tento zdpis do fronty probéhne je ale dané standardem SATA, proto tyto zdpisy nerealizuje
ovladat disku primo zépisem na prislugnou fyzickou adresu (tuto asto vibec neznd), ale poZzada
0 provedeni zapisu ovladac sbérnice SATA.

Radit sbérnice SATA je pfipojen ke sbérnici PCle. Proto ovladad sbérnice SATA nepotita fyzické
adresy potiebnych registri primo, ale vyuZije k tomu sluZeb ovladace PCle.

4.2: Terminal

Pojmem termindl budeme oznatovat sadu periferii, kterd slouzi ke komunikaci s uZzivatelem.
Soutasné pocitace maji obvykle jeden nebo zadny fyzicky termindl, ale historicky nejsou vyjimecné
ani systémy s mnoha fyzickymi termindly.

4.2.1 Textovy termindl Fyzicky termindl sestavé z vystupni ¢asti (zejména obrazovky) a vstupni « wvystupni Cést = obrazovka

tasti (zejména klavesnice, pFipadné ukazovaciho zarizeni - my$i a podobnd). UmoZfiuje tak * vstupni &ést = klavesnice (+ my%)
oboustrannou ke komunikaci s uzivatelem - uzivatel zadava vstupy na klavesnici a na obrazovce * Virtualizace — pomysiné terminaly
&te vystupy. o z?pamfcatot/a?; obsahﬂ obrazovky
Chceme-1i textovy termindl virtualizovat, tzn. vytvorit virtualni termindly, kterych mize byt " prepojovant vstRD

vic nez téch fyzickych, musime si zejména zapamatovat obsah obrazovky. Aktivace virtudlniho

168 Historicky existovaly sbérnice, které enumeraci neumoZiiovaly, napr. klasickd ISA. V takovém piipadé se bud dany typ zarizeni vZdy
nastavoval na stejnou adresu (napf. sériové porty), nebo vyzadoval konfiguraci uZivatelem.
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aktivni vs prerusené programy

vystup do textovych bunék

o radkovy vs obrazovkovy rezim
nemus{ byt pripojen k obrazovce

> napf. do grafického okna (emulétor)
> do sité (ssh)

virtudln{ klavesnice

o preposila data/udélosti z fyzické

> nebo nulovd — nedéla nic

k fyzické pripojend obvykle 1 virtualni
1ze pripojit i k programu — ssh, emuldtor

buiky s pismeny nahradime pixely
pixel = maly &tveretek néjaké barvy
vstup — podobnd omezeni virtualizace
vystup — flexibilnéjsi

kazda aplikace ma virtudlni obrazovku

jsou zobrazeny na fyzické jako okna
uZivatel ovlada zobrazeni a rozmisténi
zobrazeni a ovl&dani oken — podle systému
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termindlu piepie obsah fyzické obrazovky tim zapamatovanym (uloZenym v operacni paméti).
K virtudlnimu termindlu lze pfipojit nebo od néj odpojit fyzickou klavesnici, aniZ by se to
néjak dotklo program, ktery termindl pouZiva. Prepojovani klavesnice a obrazovky je samozfejmeé
synchronizované - fyzickd obrazovka zobrazuje tentyZ virtudlni termindl, ktery méa pravé pripojenu
fyzickou kldvesnici.

4.2.2 Vystup na obrazovku Jeden (virtualni) termindl miZe pouZivat vice programd najednou.
Jeden z nich je aktivni (ovlada termindl), ostatni ¢ekaji. Tim je umoZnéno spustit interaktivni
program z jiného (interaktivniho) programu (,volajici® program prepusti termindl ,volanému®;
terminal je navrcen ukontenim nebo prerusenim volaného programu).

Obsah obrazovky typicky ovladd pouze aktivni program (Gasto neni vynuceno, ale cokoliv jiného
vede spis§ k nepouZitelnym vysledkim).

Obrazovka pomyslné sestéva z obdélnikové mitiZzky, v kaZdém politku je jeden znak. V fadkovém
rezimu 1ze text psat pouze do jednoho radku, ktery rfadek to je ovlada termindl; dojde-1i na konec
obrazovky, zatnou se nejstar$i fadky odsunovat mimo (scrollovani). V obrazovkovém rezimu miZe
program cilené ménit obsah (pismeno) libovolného politka.

Virtudlni termindl nemusi byt realizovan fyzickym terminalem: miZe byt misto toho napf. vykreslen
do okna grafické aplikace - takové aplikaci pak Fikdme termindlovy emuldtor. Virtudlni terminal
mbZe byt pripojen také k sitovému spojeni a vykreslen na jiném potitati (napf. program ssh).

4.2.3 Vstup z klavesnice U klavesnice (a vstupnich zafizenich obecné) nelze Uplng mluvit o vir-
tualizaci v klasickém smyslu: aplikace nijak klavesnici neovlada, ani ji nemdZe jakkoliv pFimo
vyuZivat. Jinak feCeno, aplikace je vUCi klavesnici pasivni. ,Nulova“ kldvesnice, kterd nedéld
vibec nic, tedy spliiuje vSe, co miZe aplikace od klavesnice vyZadovat - to zjevne neplati napf.
0 procesoru nebo o operacni paméti.

Fyzickou klavesnici navic nelze rozumné virtualizovat, protoZe nelze virtualizovat uZivatele.
Virtudlni klédvesnice je tedy zarizeni, které ma dva rezimy:

» transparentné preposila data z fyzické klavesnice,

« neddla nic (,nulova“ klavesnice).

Celkové tedy situace vypadé takto:

» vstup z fyzické klavesnice je smérovan pouze aktivnimu programu v aktivnim virtudlnim termi-
nalu,

« ostatni programy jsou pripojeny k ,nulové® klavesnici (Gekaji-li na vstup, budou Cekat aZ do
chvile, neZ jsou prepojeny na fyzickou klavesnici).

Jiny typ virtudlni kldvesnice mdZe byt Fizen programové - na druhé strang neni uZivatel, ale

program, ktery udalosti (stlateni klaves) generuje. Konkrétni vyuZiti takovéhoto uspoiadani

je napfiklad jiz zmiflovany vzdaleny termindl (uZivatel pouZiva jiny poCitad, ktery virtudlni

termindl pouze zobrazuje). V takové situaci virtudlni klévesnici #idi program, ktery dostéva

pokyny (které obvykle pochazi od vzdaleného uzivatele) po siti.

4.2.4 Graficky reZim Textové termindly jsou relativné omezené a nevhodné pro fadu aplikaci
(Ize si jen t&Zko predstavit editor fotografii, ktery by komunikoval vyhradng textové). Bunky
S pismeny, které jsou zakladnim prvkem textového termindlu, jsou v grafickém reZzimu nahrazeny
pixely - drobnymi obdélniky v mi*iZce. Aplikace uréuje barvu jednotlivych pixeld, a tim také obraz,
ktery tvori.

7 pohledu virtualizace vstupu plati podobna omezeni, jako v textovém reZzimu - klavesnici, pripadné
ukazovaci zafizeni (my$) lze virtualizovat jen v relativné omezené mire. Grafickd obrazovka je
ale vyrazné flexibilnéjsi nez ta textovd, a nabizi tak i novou metodu virtualizace.

4.2.5 Okenni systémy Okenni systém predstavuje nejbéznéjsi metodu virtualizace grafické obra-
zovky: kazdy program dostane vlastni ,virtudlni obrazovku", kterd je pak vykreslena na vyhrazenou
gast skutetné obrazovky.® Uzivateli obvykle je umoZnéno manipulovat s takto vytvorenymi ob-
lastmi (okny), pripadng je Uplné skryt nebo naopak nechat skryté zobrazit.

Presna sémantika chovani oken zavisi na konkrétnim okennim systému, dilezity je koncept oken
jako virtudlnich obrazovek. Nebudeme ani pozadovat, aby vibec bylo moZné zobrazit vice nez jedno
okno zaroveri, umozni-1i systém okna alespori prepinat (mbZeme tak do tohoto pojmu zahrnout

Na prvni pohled se jednd o celkem jednoduchou zaleZitost, situaci ale znatné komplikuji dali aspekty okennich systémd, které
piimo nesouvisi s virtualizaci: schopnosti jako kopirovéni dat mezi okny (schranka, ,pretazeni® my$i - drag&drop), modalni prvky
(dialogova okna, kontextové nabidky, hlavni nabidka), atp.
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i rozhrani mobilnich telefon, kterd funguji na velmi podobnych principech, i kdyZ z pohledu

uZzivatele vypadaji jinak neZ klasické systémy s ,plovoucimi* okny).

Krom vykreslovan{ virtualizuje okenn{ systém také vstupni zafizeni:

e klavesnici jiZ dobfe znamym postupem, kdy je tato pfipojena k aktivnimu oknu,

 udalosti ukazovacich zafizeni (kliknuti my$i nebo touchpadu, dotek nebo gesto na dotekové
obrazovce) navic vyZzaduji pirevod mezi souradnymi systémy obrazovky a okna.

4.2.6 GPU Vypotet barev pro jednotlivé pixely (rasterizace) je proces nérotny na zdroje'®
a jeho naroky rostou s poctem pixeld a sloZzitosti vykreslovanych utvard. Obvyklym reSenim
je specializovany hardware, ktery umoziiuje potiebné vypotty provadét velmi rychle. Sou€asné
generace tohoto typu hardwaru nesou oznaceni GPU.

Modern{ GPU maji zabudovanou podporu virtualizace podobnou té z procesort: maji hardwarové
kontexty, které lze efektivné prepinat, a tak jedno GPU sdilet mezi nékolika aplikacemi (kazda
aplikace ma ,vlastni® virtudlni GPU, stejné jako ma vlastni virtualni pamét nebo procesor). Pixely,
které GPU pro aplikaci vypoCte, se obvykle nejprve uloZi do paméti.

4.2.7 Kompozitor Déle je potreba je vykreslit na obrazovku (to plati i pro pixely vypottené
softwarové). Vystupni ¢ast okenniho systém, ve kterém je kaZdd aplikace odpovédna za ,vlastni®
pixely, nazyvame kompozitor - skladd ,,obrazky" jednotlivych aplikaci do jednoho snimku, ktery
se pak vykresli na obrazovce. Je obvyklé, Ze kompozitor pro vypocet tohoto snimku opét vyuziva
GPU (vypoctené obrazky jednotlivych aplikaci se tak nemusi vracet do operatni paméti, aby je
kompozitor mohl zpracovat softwarové).

Kompozitor musi spolupracovat se vstupni ¢asti systému, zejména musi odpovidat pfevody souradnic
udalosti s rozloZenim oken na obrazovce.

4.2.8 Graficky server Alternativni metodou virtualizace grafického podsystému (vGetné hard-
waroveého urychlovani rasterizace) je tzv. graficky server, ktery prijima prikazy vy$si Urovné
(vykresleni 2D nebo i 3D objektd, nikoliv jednotlivych pixelt). V takovém systému ma graficky
server plnou kontrolu nad obsahem obrazovky a miZe pro rasterizaci vyuZivat hardware, ktery
nema hardwarové kontexty a nelze jej tedy virtualizovat primo. Potencidlni vyhodou takového
systému je, Ze objem dat prenaSeny mezi aplikaci a grafickym serverem midZe byt aZ o nékolik Ffadd
mensi, neZ odpovidajici rastrova reprezentace, ¢im se usnadiiuje napf. vzdalené vykreslovani.

4.2.9 Audio Logicky jsou zvukova rozhrani soucasti termindlu. Plati zde podobna omezen{ jako u
obrazovky a klavesnice: vystup lze do jisté miry virtualizovat (piepindnim proudd, nebo mixovanim
nékolika proudd do jednoho), vstup (mikrofon, MIDI zarfizeni) lze pouze prepinat.

Podobné jako v pripadé grafického zobrazeni je zvukovy podsystém citlivy na latenci a na ne-
pferuSenost proudu dat. Vysokd latence zplsobi viditelné opozdéni mezi akci uZivatele a jeji
zvukovou odezvou (napf. virtudlni klavir - je nezadouci, aby mezi stlatenim klévesy a zaCatkem
ténu vznikla prodleva). Nedostatek dat zase zpisobi (velmi slySitelny) vypadek zvuku. Latence a
neprerusenost datového proudu jsou v primém protikladu: ¢im vétsi vyrovndvaci pamét, tim mens{
Sance, Ze nebude vtas doplnéna, ale tim vétsi latence.

jsou spiSe davkové neZ interaktivni. Jednotlivé poZadavky na tisk predstavuji ucelené uUlohy, a

tiskérna sama o sobé nenf schopnd pruZné reagovat na poZadavky operatniho systému na zménu

Ulohy - systém virtualizace, ktery pouZzivame pro obrazovku, tedy nepfipada v uvahu.

Iptistupnéni tiskdrny aplikacim mé dva aspekty:

1. virtualizace - jak tiskarnu sdilet mezi programy - tento problém je analogicky k problému
planovani uloh v davkovych systémech, a ma i analogické feSeni: frontu uloh ke zpracovani,

2. abstrakce - jak zahladit rozdily mezi jednotlivymi tiskdrnami tak, aby byly z pohledu programu
podle moznosti zaménné.

Regeni druhého bodu je trochu slozit&jsi, a nékteré aspekty tiskaren nelze Uplné v aplikacich
ignorovat (8ernobily vs barevny tisk, jednostranny vs oboustranny, atp.). Castenym fesenim
je pouZit{ spoletného formatu pro popis dokumentd k tisku, pri¢emZ operadni systém jiZ zaridi
konverzi do formétu, ktery tiskdrna akceptuje. Star$im standardem tohoto typu je PostScript,

162 Prakticky kazdy pixel (nebo mald skupina pixeld) vyZaduje alespori jeden zapis do paméti a prace s paméti je pro CPU obzvlagts

draha diky Gekéni na mnohem pomalejsi pamét a/nebo sbérnici. Situace je jedtd horsi, je-li potieba pro vypotet barvy pixelu
néjaké data z paméti natist (textury, sprity, atp.).

vypotet pixeld (rasterizace) je drahy
specidlni hardware — GPU
virtualizace prepinanim kontextd
vypoctené pixely — pamét

vystupni ¢ast okenniho systému
skl&da ,obrazky* aplikaci
vypocet snimku obvykle provadi GPU

spolupréce se vstupem — souradné systémy

alternativa kompozitoru
poskytuje kreslici prikazy
spravuje cely obsah obrazovky
nevyzaduje prepinani kontextu

vystupni proudy — mixovéni
> reproduktory, sluchdtka
o lze 1 preposilat vzdalené
vstupy — prepindni

e mikrofon, MIDI

pouze davkové zpracovani
virtualizace frontou Uloh

abstrakce: skryva rozdily

> spole¢ny format popisu dokumentu
o PDF (historicky PostScript)
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spojuji pocitate — umozAuji prenos dat
> soubary, proudy, zpravy, atp.
mohou byt drétové a bezdrétové
prozatim se soustredime na niz&i vrstvy

1S0/0SI model sitové komunikace

o 1+ 2 — pfedevsim hardware

e 3+ 4 — pledevsim 0S

e 5 -7 — predevsim aplikace
virtualizace zejména mezi 4. a 5. vrstvou

abstrakce pro potreby 0S

o mezi 2. a 3. vrstvou

abstrakce a virtualizace pro aplikace

e mezi4.ab. vrstvou

o adresa aplikace = adresa uzlu + port

fyzickd (PHY) + linkova vrstva (MAC)
moderni ethernet je point-to-point

o pouzivé aktivni prepinace
zakladni jednotka pfenosu = rémec
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novéjsim PDF."® Nékteré tiskarny podporuji tisk dokumentt v téchto formatech primo, bez potreby
dal§iho zpracovani v operacnim systému.

7 pohledu aplikace miZe mit tedy virtudlni tiskdrna jako svou hlavni operaci vloZeni dokumentu
ve formatu PDF do tiskové fronty.

Krom lokalnich tiskéren, které jsou periferiemi v klasickém smyslu, existuji i tiskarny sitové
- v jednodu$sim pripadé je rozdil pouze v metodé pripojeni (virtualizaci stale re$i operani
systém), ale nékteré sitové tiskarny maji interni frontu uloh (1ze na nich tedy zaroven virtudlng
tisknout nejen z nékolika aplikaci, ale i nékolika riznych potitacy).

4.3: Sitova rozhrani
UmoZiuji vzajemnou komunikaci mezi po¢itaci, resp. programy bézicimi na roznych pocitacich.

4.3.1 PoGitacovd sit Zakladni funkci pocitacové sité je prendSet data a obecné umoZnit komunikaci
mezi jednotlivymi poitati. K tomu sit vyuziva néjaké propojovaci médium (mdZe byt dratové i
bezdratové), ke kterému jsou jednotlivé pocitate - sitové uzly - piipojeny sitovymi rozhranimi.
Sitové rozhrani je zarizeni, které je na jedné strané (ke zbytku potitate) pripojeno sbérnici
(napf. PCIe) a na strané druhé k prrenosovému médiu sité, napr. konektorem RJ-45 nebo anténou.
Sit jako celek se pak chové podobné jako sbérnice' uvnitr pocitace, pritom sitova rozhrani plni
Ulohu podobnou radiCi sbérnice. Sité nicmeéné nemaji vyznacny centralni prvek, ktery by mél ke
zbytku uzld podobny vztah, jako mé procesor k periferiim.

4.3.2 Vrstvy Architektura sité je rozloZena do fady vrstev. Situace je podobnd perzistentnimu
UloZisti: nelze rozumné virtualizovat piimo hardwarem poskytované sluzby (napf. posilani ramch
do sit&). Misto toho buduje operadni systém radu abstrakci, rozloZenych do nékolika vrstev:

1. fyzickd - zaleZitost hardwaru, ma ale dopad na vy$§{ vrstvy,

. linkova - tvori faktické rozhrani mezi hardwarem a softwarem (opera¢nim systémem),

. sitova - na koncovych stanicich resi prevazné software (operatni systém), jejim dkolem je
zabezpetit komunikaci mezi koncovymi uzly (resp. mezi operatnimi systémy na nich provozova-
nymi),

4. transportni doruduje data mezi aplikacemi: tvor{ rozhrani mezi operaénim systémem a aplikaci,
a je tak prirozenym mistem pro virtualizaci,

. a vyss{: zaleZitost aplikaci, stavi na virtualizaci poskytované 4. vrstvou.

w DO
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4.3.3 Abstrakce a virtualizace Dva dileZité prechody:

1. pro interni potieby 0S: mezi 2. a 3. vrstvou, zejména abstrakce (operadni systém je pouze
jeden, nepotiebuje tedy obvykle hardware pro vnitrni potreby virtualizovat),

2. pro potreby aplikaci: mezi 4. a 5. vrstvou, jak virtualizace tak abstrakce (3. 1 4. vrstva
skryvaji mnoho detaild niZsich vrstev).'®

Hlavnim stavebnim prvkem virtualizace sitové komunikace je multiplexing (zndsobovani). Pakety

jsou na tieti vrstvé dorutiovany mezi uzly. Ctvrta vrstva piidava virtudlni koncové body jednot-

livych aplikaci, realizované pomoci portd. KaZdy port reprezentuje nezavisly proud dat (nebo

diskrétnich paketd, v pripadé paketové orientovanych protokold).

4.3.4 Ethernet (IEEE 862.3) Ethernet je zdaleka nejrozsifendjsi technologie pro realizaci poti-
tadovych siti. Je sloZen ze 2 vrstev:

1. fyzicka vrstva, PHY, ktera:
o odpovida za signalizaci a kabeldz,
o zakladn{ pfenosova jednotka je jeden bit,
> mapuje se pomérné presné na 1. vrstvu OSI modelu,
o napf. 802.3ab / 1008BASE-T (,,gigabitovy“ ethernet po osmiZilovém kabelu sloZeného z krou-
cenych dvojic),
o nebo optické varianty, napr. 802.3ae / 10GBASE-SR (186b/s ethernet pro lokalni sité),
2. vrstva MAC (media access control):
> odpovida OSI vrstvé 2,

1es Nejsou to jediné moZnosti - 0S Windows historicky poskytuje vlastni zplisob popisu strének nezévisly na tiskdrng, zaloZeny na GDI

(rozhrani, které se pouzivalo hlavng na vykreslovani na obrazovku).

104y obecném smyslu, nikoliv ve smyslu konkrétni topologie. Ani moderni sbérnice, ani moderni sité obvykle sbérnicovou topologii

nepouzivaji.

165 Rozhranim, které umoZiiuje aplikacim vyuZivat a poskytovat sitové sluzby, se budeme bliZe zabyvat v 1. kapitole.
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o zakladni pienosovou jednotkou je ramec (max. 1500 bajtd).

Toto rozdéleni odpovidd také stavbé hardwaru - ethernetové sitové rozhrani mé ¢asti PHY a
MAC spojené sbérnici MII (medium-independent interface) resp. nékterou jeji novéjsi verzi,
podle potrebné pirenosové rychlosti. V principu jsou PHY a MAC ¢asti (pii daném limitu pienosové
rychlosti) zcela nezavislé a vzajemné zaménné. Operatni systém primo komunikuje pouze s Casti
MAC.

Zakladni pfenosovou jednotkou je rdmec, ktery ma tyto slozky:

preambule (synchronizatni kod, pro vechny rémce stejny),
cilova MAC adresa,

zdrojova MAC adresa,

pole EtherType

o mensi neZ @x600 = velikost,

o vetsi = rozliSeni vnitfniho protokolu,

5. uZitnd data (angl. payload, max 1500 bajta).

SOOI NG RN

4.3.5 Adresace NauUrovni ethernetu funguje adresace pouze lokalné, v rémci jednoho ethernetového « pouze v rémei segmentu (lokélni)
segmentu.'® Rozhrani piipojené do néjakého segmentu je schopno adresovat pouze jind rozhrani ¢ kaZdé rozhranimé tovarni MAC adresu
pripojend do stejného segmentu. Viechna rozhrani maji pridslenu z vyraby tzv. MAC adresu'®, * Preklad adres mezi 2. a 3. vrstvou
kterd rozhrani identifikuje. V obvyklé moderni topologii jsou jednotlivé rozhrani pripojena " prepinace mapujt MAC adresy na porty
k prepinacom,'® které si udrzuji informaci o tom, které adresy jsou dostupné skrz ktery port a

rémce prislusnym zpdsobem preposilaji. Cilové rozhranf dekéduje vSechny rédmce, které k nému

fyzicky dorazi; to, jestli je prévé toto rozhrani zamy$lenym pfijemcem, pak zjisti tim, ze precte

cilovou MAC adresu uvedenou v hlavicce ramce.

Aplikace (a uZivatelé) ale pouZivaji k identifikaci uzld adresy treti vrstvy'® - aby bylo moZné

paket treti vrstvy fyzicky dorucit, je tedy potfeba ziskat adresu druhé vrstvy, kterd odpovida

cilové adrese treti vrstvy. Obecné k tomu slouZi prekladové tabulky, které operalni systém

udrzuje. V sitich IP/Ethernet jsou tyto tabulky sestaveny za pomoci protokolu ARP (Address

Resolution Protocal).

4.3.6 Odchozi fronta Potitebuje-1i operadni systém odeslat paket (rémec) do sité, pfidd je na e« rozhrani vyzvedava rémce z paméti
konec tzv. odchozi fronty (angl. transmit queue, Tx queue). Z této fronty je vyzvedne hardware * 0S je nachysta do odchozi fronty

a jakmile je to moZné, provede fyzicky prenos. Odchozi fronta funguje priblizné takto: * rozhrant je asynchronné cte (OMA)
e aautonomné je posilé do sité
1. kazda odchozi fronta (mdZe jich existovat nékolik) ma pfifazenu dvojici registrd mapovanych

do fyzického adresniho prostoru: jeden reprezentuje hlavovy ukazatel a ten druhy koncovy
(angl. head a tail),

2. tyto ukazatele popisuji kruhovou frontu pevné velikosti, uloZenu v operatni paméti, ke které
sitové rozhrani pristupuje za pomoci DMA; kaZda polozka (buiika) této kruhové fronty repre-
zentuje jeden rémec,

3. ukazatele déli frontu na dvé ¢asti - jedna patfi rozhrani a jedna operanimu systému,

4. operaCni systém (resp. ovlada¢ sitového rozhrani) upravuje koncovy ukazatel:

a. pro odeslani ramce pro néj operacni systém nejprve vyhradi pamét a uloZ{ do ni obsah ramce
(data),

b. zapiSe prisluSnou adresu a velikost do své ¢asti kruhové fronty,

c. posune koncovy ukazatel, ¢im preda odpovédnost za nové vyplnéné buiky sitovému rozhrani,

5. sitové rozhrani ovl&da hlavovy ukazatel: kdykoliv zpracuje odchozi rémec, posune hlavovy
ukazatel tak, Ze pamét asociovana s odeslanym rémcem se presune do ¢asti fronty, kterd patii
operatnimu systému.

Udalosti, které se zpracovanim kruhové fronty souvisi, signalizuje sitové rozhrani pomoci
prreruseni.™®

4.3.7 Prijmova fronta (angl. receive queue nebo Rx queue) pracuje analogicky. Sitové rozhrani « data v opatném sméru maji také frontu
po piidéni prvkd tuto zménu signalizuje prerugenim. Alokace pamgti pro ramce je v kompetenci * rozhrani kopiruje data do pfijmove fronty

operatniho systému - presune-1i operatni systém néjakou polozku (butku) do tasti kruhové fronty, * NOva data ve fronté = udalost
- udalosti 1ze sdruzovat (jedna udalost pro vice

ramed)
o prili§ pomalé odebirani z fronty — ztrata dat

166 Segment m0Ze znamenat jak kolizni tak broadcast doménu. Moderni ethernetové sité ale Zadné netrividlni kolizni domény neobsahuji,
proto budeme uvaZovat segment = broadcast doména.

187 Adresu 1ze softwarové zminit.

168 Prepinat ~ viceportovy most - zafizeni, které preposild rdmce prijatém na jednom portu na jiny svij port.

169 Resp. Gtvrté, ale tato v sitich IP deleguje v&tSinu odpovédnosti za adresaci na vrstvu treti. Jména uzld (hostname) jsou podobng
prekladana na adresy treti vrstvy.

18 Detailnéji se prerusenimi budeme zabyvat v osmé kapitole.
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e rychly adaptér miZe saturovat CPU
> napf. 16GbE nebo viceportovy GbE
e takové adaptéry mohou spravovat vice front
o kazda fronta ma vlastni signalizaci uddlosti
e r0zné fronty miZou zpracovavat rizné proce-
sory

e bezdratové sitové rozhrani rodiny IEEE 862
e sdilené médium - elektromagnetické viny ve vzdu-
chu
» (prakticky) povinné $ifrovani
e jinak velmi snadné odposlouchat nebo nabourat
* na poméry hardwaru velmi sloZity protokol
o Gastetnd realizovany ve firmware (b&Zi na
adaptéru)

e muselo se stat pred

« acyklicky orientovany graf (DAG)
e vrchol = udélost

* hrana = akce
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kterd naleZ{ sitovému rozhrani, dava tim najevo, Ze pamét touto poloZkou odkazand miZe byt
prepsana novymi daty. Jakmile tak sitové rozhrani u€ini, prislugnou burku pf{jmové fronty presune
do ¢asti patfici operaénimu systému.

Je abvyklé, Ze kaZdy blok paméti, ktery operacni systém rozhran{ predd, ma velikost nejvétsiho
mozného ramce (MTU z angl. maximal transfer unit, obvykle 1500 bajtu), i kdyZ nékterd rozhrani
um{ prichozi rdmce rozdglit do vice bungk, je-1i to potreba.

Je-1i fronta plna a ramce nadale piichdzi, dojde k jejich ztraté (proto musi operadni systém tuto
frontu vyklidit dostatetng rychle). Rémce nemusi byt operatnim systémem zpracovany okamzité
- nenf nutné, aby pro né alokovanou pamét predal zpét sitovému rozhrani, miZe je stejné dobfe
nahradit nové alokovanymi bloky. PIné bloky jsou uvolnény (nebo znovu pouZity) jakmile je jejich
obsah zpracovan.

4.3.8 Vicefrontové adaptéry Soutasné sitova rozhrani jsou schopna odesilat a pfijimat ramce
tak rychle, Ze jediné vypotetni (procesorové) jadro je nedokaZe dostateéné rychle chystat (resp.
zpracovavat) - s kazdym réamcem, resp. paketem, je totiZ béhem jeho cesty mezi aplikaci a sitovym
rozhranim spojeno znatné mnozstvi prace.

Tato rozhrani proto umoZiuji zpracovani vétsiho pottu Tx a Rx front, kaZda s vlastni dvojici
registrt (hlavového a koncového ukazatele) a vlastnim prerusenim. Je na operatnim systému, aby
tyto fronty aktivoval - obvyklé usporadani je nastavit pro kaZdé procesorové jadro jednu Tx a
jednu Rx frontu.

Pri odesilani sftové rozhrani prolind rémce ze vSech odchozich front, protoZe o tom, kterou
frontu pouzit rozhoduje operatni systém (zpravidla je to ta, kterd prislugi procesoru, ktery
ramec odesila).

Pr{jem je ponékud sloZitéjsi, protoZe zde musi o vybéru fronty rozhodnout sitové rozhrani. Toto
je schopno rémce, resp. jejich vybrané ¢asti, filtrovat nebo hashovat a roziazovat je podle
vysledku. Cilem je udrzet pribuzné rémce (pakety) pohromadé (ve stejné frontd), protoze to vede
na vy$&i lokalitu zpracovéni, ale zaroveri zapltiovat fronty co nejrovnomérnéji (zlepduje se tim
rozloZeni z&téZze v systému).

4.3.3 WiFi Ve srovnéni s relativni jednoduchosti dratovych siti je WiFi extrémné komplikovana -
je to zplsobeno povahou komunikatniho média, které je sdileng, nachylné na Sum, lehce odposlou-
chatelné a abecné nespolehlivé. Zarizen{, kterd se k bezdratovym sitim pfipojuji, jsou obvykle
navic mobilni a musi se prepinat mezi rdznymi pr{stupovymi body nebo i sitémi.

ProtoZe komunikace mus{ byt chrénéna Sifrovanim, je nutné, aby se klienti a pfistupové body
vzajemné autentizovaly a ustavily spoleéné klice. Autentizace je nutnd proto, Ze jinak by aktivni
Utoénik mohl pfedstirat, Ze je pristupovym bodem a nabidnout klientovi pripojeni. Komunikaci
pak preposila skutetnému piistupovému bodu, ale stal se prostrednikem (angl. man in the middle),
ktery miZe veSkerou komunikaci ¢ist, pfesto Ze je zaSifrovand. ProtoZe je autentizace stejné
nevyhnutnd, 1ze ji zéroved vyuzit k fizeni pFistupu.

Protokoly z rodiny WiFi jsou Gasteéné implementované v hardwaru, Gastecné ve firmwaru (softwaru,
ktery je spu$tén na pomocném procesoru uvniti bezdratového sitového rozhrani) a softwaru
(soutast operatniho systému, béZi na hlavnim procesoru).

Cast 5: Soubéznost a synchronizace

Tato kapitola otevird novy tematicky blok - v této a nésledujicich tfech kapitolach se budeme
zabyvat vztahy mezi vypocty, které probihaji zaroveil a vzajemng se pii tom ovliviuji.

Doporutené Cteni: A. Tanenbaum, H. Bos - Modern Operating Systems (4th Ed.): § 2.3.1 Race
Conditions ¢ § 2.3.2 Critical Regions ¢ § 2.5 Classical IPC Problems.

5.1: Soubéznost

Prvnim cilem bude vytvofit formaln{ aparat pro praci s udalostmi, které se odehrévaji v ¢ase, a
které mezi sebou maji (nebo nemaji) kauzalni vztahy. Tento aparat nam pak umoZni zkoumat rizné
jevy, které mohou nastat pfi interakci nékolika vypoctu.

5.1.1 Relace predchazeni

Pripomenuti: Uddlost je jev, ktery nastane v ¢ase (ne nutné pevné uréeném nebo znamém), ktery
moZeme pozoraovat, a o kterém miZeme rfict, Ze nastal pied nebo po néjaké jiné udalosti, pripadné Ze
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s nf nastal soub&Zné. Relaci usporadani, kterd tuto chronologii popisuje, budeme '{kat predchazent
(anglicky ,happens before®).

Takto definovana relace uréuje vztah ,muselo se stat pred” neboli kauzalnf ndvaznost. Grafem
pfedchazeni nazveme tranzitivni redukci této relace. ProtoZe grafem uspofddani je acyklicky
orientovany graf (angl. DAG = directed acyclic graph), jeho tranzitivni redukce je urtena
jednoznatné (znate nejspi$ jako Hasselv diagram).

Vrcholy grafu predchazeni jsou udalosti (néco se stalo), jeho hrany budeme nazyvat akce (néco se
d&je). Akce tedy vedou od jedné udalosti k néjaké dalsi, ale nemohou je ,preskakovat” (formalngji:
existuje-li mezi uvddlostmi A a B cesta délky alespoi 2, neexistuje hrana/akce kterd vede z A
do B pfiimo).

5.1.2 SoubéZnost je vztah mezi udadlostmi, které mezi sebou nemaj{ primou kauzalni souvislost.

Pripomenuti: 0 dvou rGznych udéalostech, nazvanych tfeba A a B musi platit prévé jedna z téchto
moznosti (plyne z vlastnosti usporddani):

1. A predchazi B (tzn. A musi nastat prvni),
2. Bpfedchazi A (tzn. B musi nastat prvni),
3. A nepfedchdzi B ani B nepfedchazi A - udéalosti jsou soubézné.

5.1.3 Casovy sled Je-li néjaka relace piedchazeni linearni, mluvime o Gasovém sledu.

Pripomenuti: Casovym sledem uddlosti rozumime linearni usporadani udalosti, tedy takové, Ze pro
kaZdou dvojici A, B udalosti plati bud:

e A prfedchazi B nebo

e Bpfedchazi A.

Casovy sled si miZeme predstavit i jako piifazeni Gasového razitka kazdé udalosti takové, Ze
7&dné dvé udalosti nenastanou ve stejné chvili.

5.1.4 Hazard soubghu

Pripomenuti: Pi'edchazeni je abstrakce, kterd skryva vnitini detaily procest (d&ji odehrévajicich
se v Case), které se mohou stat v rizném poradi diky ndhodnym vlivim, a snazime se jejich vnéjsi
chovani popsat pomoci této relace. Vngjsi chovéni néjakého systému zavisi pouze na jeho relaci
predchazeni, nikoliv uZ na tom, jak presné budou v ¢ase rozlozeny konkrétni udalosti.

Je-li takto zavedena abstrakce porusena, mluvime o hazardu soubghu. Jinymi slovy, hazard soubghu
nastava kdykoliv vedou dva rizné ¢asové sledy, které jsou oba konzistentni s relaci predchazent
pro dany systém, k roznému vnejSimu chovani.

Existence hazardu soub&hu nemusi nutng byt chybou (i kdyZ ¢asto je), ale vZdy se jedna o poruSeni
abstrakce a tedy je neZzadouci i kdyZ v danou chvili pfimo nevede k néjakému problému. Nékdy 1ze
ale situaci reSit rozsirenim abstrakce tak, aby rozdil v chovani nebyl pozorovatelny.

5.1.5 Hybatel Akce (které reprezentujeme hranami v grafu piedchazeni) jsou provadény vzdy
néjakym hybatelem (v naSem kontextu obvykle vldknem nebo periferii). Hrany (akce) tedy mizeme
tomuto hybateli prisoudit (napr. mizeme Fict, Ze vldkno T ma modré hrany a periferie P ma Zluté
hrany). Zarovefi hybatele miZeme povaZovat za ,peska“ ktery se v grafu predchazeni pohybuje po
hranéch své vlastni barvy.

Piiklad: UvaZzme dvé vldkna, které obé provadi de facto stejny program (pro ndzornost ale v
kazdém pouzijeme jiny registr):

vldkno A vldkno B

A;: load rl from V |B;: load r2 from V

Arrl «rl +1 Byir2 «r2 +1

A;: store r1 to V [B;: store r2 to V

Jsou-1i obg vldkna spuSténa nardz, relace predchazeni a nékolik konzistentnich ¢asovych sledd
pro né vypada takto:

soub&Zné = neusporddané predchazenim

v grafu: nevede mezi nimi cesta

udélosti miZou nastat v libovolném poradi
nebo 1 zaroveri (napr. na rGznych CPU)

linedrni usporadani udalosti
1ze i: pridéleni ¢asovych razitek
kompatibilita s relaci predchézeni

relace predchazeni = abstrakce
popisujeme ji vnéjsi chovani
poruseni abstrakce = hazard soub&hu
nemus{ byt nutné chybou

akce nékdo provadi = hybatel
typicky vlakno nebo periferie
peSek ktery se pohybuje grafem
,barva“ hrany =  barva“ peska
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o soub&znost akci (vs udalosti)
e mezi soub&Znymi udalostmi

e nezavislé: vedou do soubéZnych

> synchronizace: vedou do spolecné
» 1ze i soub&Znost sledd

o akce spojuji udalosti a stavy

e vypocet = posloupnost stavl + akel
 stavovy prostor: graf stavl + akel
e stav ~ registry + pamét
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B, B, By
o >O0— >0

o ———>0— >O0— >0 >0 >0 >0

Ay Ay As B B, By

o —>0— PO ——— PO PO——— PO >0

Ay B, Ay B, As Bs

o >0 >O——>O——>O— >0 >0

B, B, Ay Ay As B

5.1.6 Synchronizace Akce jsou soub&Zzné pravé tehdy, kdyZ jsou soubézné libovolné dvé udalosti,
kterych se tyto akce tykaji. Udalost zejména nemiZe byt soubéznd sama se sebou, a nemchou
byt soubézné ani udalosti spojené néjakou akci. Zbyvaji tedy 3 situace (soubZné akce jsou zde

oznateny A, B):
[ ] o————»O [ ]
A A A l
[ ]
B B B
L’. o >0 .J
nezavislé synchronizace

Akce v prvnich dvou piipadech jsou nezévislé a mohou probghnout v libovolném pofadi (protoze
vedou do soub&Znych udalosti).

Zajimavé je tedy zejména posledni situace, kdy se akce ,,sejdou” ve spoletné uddlosti. Takové
dvojici akci budeme Fikat synchronizace - tyto akce musi probéhnout ,najednou.

Definici soubéhu akci mdZeme snadno roz8ifit na sledy — soub&zné sledy jsou takové, které nesdili
Z4dnou udalost, s moznou vyjimkou prvni a/nebo posledni.

5.1.7 Stavovy prostor Pojem akce ndm umoZni dat do souvislosti udalosti a stavy. O stavech
jsme mluvili ve druhé kapitole v kontextu vypodtd, které jsme chépali jako linedrni posloupnost
zmén stavu, kde prechod z jednoho stavu do dalSiho byl efektem néjaké instrukce. Nyni si tento
koncept zobecnime.

Priklad: UvaZme velmi jednoduchy program:

1. 10 < add rl rl

2.1l «mul rl r@

3.0 «mul rl rl

4. stop

Tento by mohl vést napf. k takovymto zméndm stavu:

pc ‘ 0 ‘ rl ‘instrukce pod pc
0x1000 | 0x0010 | Bx0007 | r@ < add rl rl
0x1004 | Bx000e | Bx00O7 | rl < mul rl r@
0x1008 | 0x000e | Bx0B62 | r@ < mul rl rl
0x1008 | Bx2584 | Bx0062 | stop

Stavovy prostor je orientovany graf kde vrcholy jsou stavy a hrany jsou akce (ve stejném smyslu
jako v grafu predchazeni). Pojem ,stav* je v tomto kontextu velmi abstraktni, nicméné mdZeme
si bez velké Ujmy naddle predstavovat stav jako:

* hodnoty procesorovych registry,
 bunék paméti (jak operaCni, tak paméti a registrd periferii).

Ptiklad: Stavovy prostor predchoziho programu miZeme reprezentovat timto jednoduchym grafem:
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pc = 9x1000 rd <« add r1 rl pc = 0x1004
ro = 9x0010 > 10 = 0Ox000e
rl = 0x0007 rl = 0x0007
J rl <« mul rl r@
pc = 0x1000 r® « mul rlrl pc = 0x1008
ro = Ox2584 |« rd = 0x00oe
rl = 0x0007 rl = 0x0062

Stav vnéjstho svéta nas bude zajimat jen nepfimo - z naSeho pohledu ,,zevnitr po¢itate” ho mizeme

pozorovat vyhradné skrze stav periferii, resp. je$té konkrétngji skrze stav jejich registru.

Vstupni periferie (ty, které reaguji na zmény vnéjsiho stavu svéta) svij stav méni nezavisle na
operatnim systému.™"

5.1.8 Béh Orientovanou cestu ve stavovém prostoru oznacime za béh. Je zde jasna korespondence
mezi béhem (posloupnost stavd propojenych akcemi) a ¢asovym sledem (posloupnost udalosti
propojenych akcemi). Sekvenci akci mbZeme chapat i jako béh i jako sled - v obou piipadech stagi
urtit potatetni stav (udalost) a zbytek bdhu (sledu) je jiZ urten akcemi jednoznatng.

Priklad: Podivejme se nyni opét na systém ze sekce 5.1.5:

vldkno A | viakno B

A,z load rl from V |B;: load r2 from V
Acrrl «rl +1 Byir2 «r2 +1
A;: store r1 to V [Bj;: store r2 to V

Jeho stavovy prostor je ponékud sloZitéjsi:

As B, B, B
A, e e ——>e—>e
A )
1 A B, B
B1 r—>.4>04>0
B, °
As B
B, > ———>e
° o B A
L s e—"»e
°
B; Ay A, As
82 [ re—>——>e———>0

UvaZme napr. ,nejsevernejsi“ cestu A, A, A; B, B, Bs:
rl T2 A instrukce pod pc
0x0000 | BxB00Y | BxBBE1 | A,: load rl from V
0x0001 | Ux0000 | Ux0BBL | Ay: Tl < add 1 1
0x0002 | Bx0000 | BxBdd1 | A;: store rl to V
0x0002 | Bx0000 | 0x0B02 | B,: load r2 from V
B
B

0x0002 | Bx0002 | 0x0B02 | B,: r2 « add r2 1
0x0002 | BxB0A3 | 0x0002 | B;: store r2 to V
0x0002 | Bx60A3 | 00603 | -

Srovnejme cestu A; A, B, A; B, Bs:

" Vstupni periferii jsou tedy napfiklad i hodiny - reaguji na zménu fyzického asu.

cesta ve stavovém prostoru
linedrni, pribuzny se sledem
potatecni stav/udalost + akce
zobecnéni vypoctu
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* béh, ktery nesmi byt prerusen

« relativni vagi jinému béhu (resp. béhim)
e poruSeni je z definice chybou
 specidlni pripad hazardu soubghu
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rl 2 A instrukce pod pc

0x000Y | Bx0V00 | BxYB1 : load rl from V
0x0001 | 0x0000 | 0x00@81 | A,: vl < add rl 1
0x0002 | 0x0000 | 0x0001 | B,: load r2 from V
0x0002 | 0x0001 | Bx00A1 | A;: store 11 to V
0x0002 | Bx0001 | Bx0PV2 |B,: r2 < add r2 1
0x0002 | Bx0002 | BxBL2 | B,: store T2 to V
0x0002 | 0x0002 | Bx00A2 | -

s

N

oo o= W o= =
W

[N

Je vidét, Ze vysledny stav je pro tyto dva béhy odlisny. V situaci, kdy je hodnota uloZend na
adrese A soutasti vn8jsiho chovani - napf. proto, Ze je to adresa vystupni periferie - jedna se
0 hazard soubéhu.

5.2: Problémy soubéznosti

Se soubéZnosti je spojena celd rada problémd. VétSina z nich jsou instance hazardu soubéhu, ale
protoZe pod tuto hlavicku spadd mnoho riznych pripadd, ma smysl studovat nékteré kategorie
bliZe.

B.2.1 Kriticka sekce Uvazme béh R = (r,,7,,...,7,) néjakého vldkna (nebo jiného hybatele) T, a
soubdzny béh S = (s, ..., s,)."" . Rikéme, e R je kritickou sekci vi&i S, vede-1i (7, ..., S, ..., 7,)
k udélosti ,chyba“, a to presto, Ze samotné béhy R ani S k chybé nevedou. Proto se tomuto typu
problému také Fika chyba atomicity.

Co presng takova chybova udélost obnasi je zavislé na doméng: miZe to byt zdvojeni (nebo
ztraceni) penéz - objevuje se v klasickém piikladu na kritickou sekci ,,prevod prostiredkd mezi
Uety“. MOZe to ale byt havarie systému nebo celkem jakékoliv jind neZadouci situace.

Pro uUCely nasi definice je dileZité, Ze Casové sledy (S,ry,...,7,) ani (r4,...,7,,S) k chybé
nevedou. Chyba je zpUsobend konzistentnim ale presto nezadoucim usporadanim soubéZnych akei:
jedna se tedy zejména o instanci hazardu soubghu.

Priklad: Vratme se k vlaknOm z predchozi sekce:

vldkno A vlakno B

A,z load rl from V |B,: load r2 from V
Ayrlerl +1 Byirz«r2+1
Aj: store rl to V | B;: store r2 to V

Predpokladejme, Ze na zacatku V = 0. PovaZujeme-li v takové situaci vysledek V_= 1 za chybuy,
jebéh A = (A,, Ay, Ag) kritickou sekel vi¢i béhu B = (B, B,, B;) a naopak B je kritickou
sekel viei A.
Pozor! Takova symetrie je sice Castd, ale neni nutnd. UvaZme programy:

vlakno A vldkno B

Ar, <7 B,: load r2 from V

Ay store r; to V|Byrr2 «r2 + 1

A;: store rl to W|B;: store r2 to V

Pak je za podobnych podminek B kritickou sekci vi¢i A - za pFipustné zde uvazujeme vysledky V
= 7neboV = &:

» sekvence A; A, A; B, B, B; vede na vysledek 8,

» sekvence A; A, By B, B; A; vede na vysledek 8,

» sekvence A; B; B, B; A, A; vede na vysledek 7,

» sekvence B, B, B; A; A, A; vede na vysledek 7.

To jsou vSechny moZnosti jak by B mohlo nevhodné prerusit béh A, a tedy A nenf kritickou sekci
vi¢i B. Naopak to ale neplati:

» sekvence B, B, B; A; A, A; vede na vysledek 7,
» sekvence B, B, A, A, A; B; vede na vysledek 1,
» sekvence B, A; A, A; B, B; vede na vysledek 1,
o sekvence A; A, A; B; B, B; vede na vysledek 8.

ProtoZe vysledek A = 1 povaZujeme za nezadouci, je B kritickou sekci vici A.

"2 protoze Jje soubéznd, musi patiit néjakému jinému hybateli. Rozmyslete si proc.
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5.2.2 Ctenafi a pisafi Predstavme si situaci, kdy méme béhy R, Ry, ... R, abéhy W,, W,, ..., =« asymetrickd kriticka sekce

W,,, pro které plati: « sdileny ,,zdroj* (napf. datové struktura)
e mnoho vl&ken miZe bezpetné ¢ist

1. V.1, 7 plati R; neni kritickou sekci vici R;, + modifikace ohrozuje Sten

2. V., 7 plati R; je kritickou sekei vici W,

3. V.1, 7 plati W; je kritickou sekef voci W;.

Takovou situaci nazjvame ,&tenafi a pisafi“ - mame tedy n Gtend0 R, a m pisafd WW,. Ctenafi
si vzajemné neprekdzi - mohou ¢ist zaroved v libovolném poradi. Pisafi se chovaji jinak: sdilend
data nejen ¢tou, ale i modifikuji - proto ¢tendr, ktery by byl preruSen pisarfem, by mohl precist
nekonzistentn{ data. Podobné si prekdZ{ dva rozni pisari - protoZe data jak ¢tou tak modifikujf,
moZe byt vysledek opét nekonzistentnf.

Nejjednodussi FeSeni je chovat se k problému stejng, jako by ¢tendri byli vici sobé vzéjemne
kritickou sekci, i presto Ze nejsou - to by znamenalo zabrénit situaci, kdy ¢tenar prerusi jiného
Ctenare. Takové rfeSeni neni piili§ efektivni, proto budeme hledat lepsi reSeni (takové, které
umoZni Gtenaiim pracovat nezavisle na sobg - jinymi slovy, nebudeme brénit soubhu Gtenard).

5.2.3 Hladovéni Pripustime-1i soubéh ¢tenafl, vznikne novy problém: mdZe nastat situace, kdy je « co kdyZ je &tend vidy aktivni?

neustale néjaky ¢tenar aktivni (dal$i vldkno do sekce ctendre vstoupi diiv, neZ ji opusti véechny * nemoZnost pokradovat ve vypottu — hladovéni
predchozi). Pri naivnim fedeni tohoto problému tak miZou byt pisari trvale zablokovéani (Sekaji, ° Uvéznuti je tasty divod hladovéni

a7 vechna vlakna opust{ prislugnou sekci R).

Hladovéni je situace, kdy se vlékno natrvalo zasekne, aniZ by svij vypocet ukontilo. Zaseknutim

v tomto pripadé myslime, Ze nemiZe vykonat Zadnou dalsi akci, resp. obecnéji Zadnou uZite€nou akci.

Tento typ problému nelze feSit synchronizaci (naopak, synchronizace je jeho ¢astym divodem).

Hladovéni miZe mit rozné divody, tim nejzndméjSim a nejvice prozkoumanym je uvazauti - situace,

kdy vlékna Gekaji ,v kruhu“ a tedy nemiZe ani jedno z nich pokratovat.'®

5.2.4 Soub&Zna datova zévislost je vztah mezi akcemi, ktery je nejlépe vidét ve stavovém e« vypocet a pouZiti jsou soub&zné
prostoru: je-li vstupem néjaké akce Z pamgtové buika nebo registr, do které naposled zapisovala * Pokus o pouZiti piilis brzo — chyba
akce X, Fikéme, Ze Z ma datovou zavislost na X. * Gasto skryté Casovou narofnosti
Uvaiime zéroven situaci, kdy mame dva behy, A = (ay, .y X, @y, B = (b, oy By onyb, ), kbgre + MENE CASTE nNEZ kriticks sekee

jsou zcela soubézné. To se v programu muZe lehce stat, a Casto je tézké takovou chybu odhalit,

zejména je-li vypocet (a, ..., X) kratky, zatimco (b, ..., Z) dlovhy (Casové ndrotny).

Vsimnéte si, Ze se opét jednd o hazard soubéhu (akce Z moZe pri neSikovném sefazeni soubéznych

akcl preCist nespravnou vstupni hodnotu a spotitat tak nesprévny vysledek). Zaroved je ale

vidét, Ze se jednd o kvalitativng odlidny probléem, neZ kritickd sekce. Existuji-1i soub&Zné datovée

zévislosti, mluvime také o chybé pofadi.

5.2.5 Producenti a konzumenti Uvazme situaci, kdy uCelem nékolika vlaken je vytvaret mezivy- = soubézng vypottené mezivysledky
sledky urcéené k daldimu zpracovéani (tato vlakna - producenty - oznatime P,...P,), a nékolik * mbZe je zpracovat jedno z mnoha vlaken
dalsich vléken tyto mezivysledky dale zpracovava (tato nazveme konzumenty a oznatime ...k, ). ° CO kdvZnemé kdo zpracovat?

Vgechna vldkna P, jsou soubdina jak vzdjemné tak s vidkny K. Tato soubdnost je dolezita a  C°KOYZ nent co zpracovat?

uzite€na: umoziiuje ndm praci distribuovat na rizna procesorova jadra a tim cely proces znatné

urychlit. ProtoZe jsou ale vSechna vldkna soubézna, mizou lehce nastat dvé problémové situace:

1. producenti mohou generovat vysledky rychleji, neZ je konzumenti dok&Z{ zpracovavat - mezi-
vysledky se budou hromadit a postupné zaberou veSkerou vyhrazenou pamét, nebo se zacnou
ztrécet (protoZe je producenti zaénou prepisovat diive, neZ jsou zpracovany),

2. konzumenti mohou zpracovavat vysledky rychleji, neZ je producenti doké&Zi vytvaret - bez syn-
chronizace by takova situace vedla k opakovanému zpracovéni stejného mezivysledku, pfipadné
k pokusu o zpracovani néjaké nesmyslné informace (je-1i mezivysledek otekavan na adrese, kam
jesté nebyl producentem zapsén).

V téchto dvou situacich se tedy musi konzumenti a producenti synchronizovat - je-1i mezivysledkd
nedostatek, upfednostnime préci producentd, naopak je-li jich prebytek, upfednostnime praci
konzumentd. V idedlnim pfipadé tak, aby existovala néjaka pevna mez na pocet nezpracovanych
mezivysledk( (a tedy i na mnozstvi paméti poti'ebné pro jejich uloZeni).

5.2.6 Rozvétveni a setkani Dosud jsme se zabyvali problémy, kdy je v systému pFili§ mnoho < dosud: p¥{li§ mnoho soub&Znosti
soubéznosti, a nékteré konzistentni asové sledy jsou diky tomu chybné. MoZna prekvapivé mize * Prilis malo je také Spatné

ale nastat i opatné situace, kdy je v systému soubhu nedostatek. Vzpomefime si, Ze vlakno ze svg ° MOZN€ fesent: rozvetvit vidkno
e nutné vyckat na vSechny vétve

3 Detailngji se budeme hladovénim (a zejména uvaznutim) zabyvat v prespristi kapitole.

45/98



e smysl: omezit soub&Znost

e r0zné problémy — rizna zafizeni
* datova struktura

e rizné instance neinteraguji

e eSi problém kritické sekce

e mutex = mutual exclusion device
e abstraktni stav: zaméen, odemcen
e 2 operace: lock + unlock

e lock miZe cekat
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podstaty vynucuje usporddani véech svych akci (vypotet je linedrni a vldkno je vypotet, tedy
musi mit i linedrni relaci predchazent).

Akce, které nejsou soub&Zné, nelze provadét paralelnd. Mame-1i tedy vice vypoetnich jader, neZ
méme vlaken, nevyuZivame hardwarové zdroje efektivng. Relativné Castym jevem je, Ze vypocet
ma dva (nebo nékolik) bloky, které lze provést v libovolném poradi, aniZ by se zménil vysledek.
V takovém pripadé bychom chtéli vypotet rozvétvit tak, aby byl kaZdy takovy blok (béh) soubézny
s témi ostatnimi. Mame-1i procesort malo, vykonaji se v libovolném poiadi (to ndm nevadi), ale
mame-ji jich dostatek (nebo prebytek), mohou se tyto béhy provést najednou (kaZdy na jiném
procesoru).

Tim ale vznikd novy problém - vypocet nemiZe pokratovat, neZ skonéi vSechny takto vyclenéné
bloky - jinak bychom se dostali do situace ,vypotetni zavislost” (a tim do zndmého terénu ,prilis
mnoho soubZnosti“). Proto je potieba, aby se béhy i setkaly.

Priklad: UvaZme vypocet X = (I, A, B,C, E) kde nezaleZ{ na pofadi béhd A, B, C. Zaroveri ale
vSechny tyto béhy vyZaduji vysledek béhu I a béh E naopak vyZaduje vysledky vSech béht A, B, C.
Graficky:

1 A B C E

o >0—>0—>O0— >0 >0

A

I(—B"TE

o >PO0— >0 >0 >0

C
.J N\ synchronizace

C4st 6: Synchronizace

7 predchozi kapitoly zndme zékladn{ pojmy a definice: udalost, relace predchazeni, soubéZnost,
akce, stav, stavovy prostor. Také jsme se sezndmili ze zakladnimi problémy soub&Znosti. V této
kapitole se podivame na jejich standardni zpisoby feSeni a také na to, jaké nové problémy tato
feSeni pfinesou.

Doporutené Gteni: A. Tanenbaum, H. Bos - Modern Operating Systems (4th Ed.): § 2.3.3 Mutual
Exclusion with Busy Waiting ¢ § 2.3.4 Sleep and Wakeup ¢ § 2.3.5 Semaphores ¢ § 2.3.6 Mutexes
¢ §2.3.7 Monitors © §2.3.9 Barriers ¢ § 2.3.10 Avoiding Locks: Read-Copy-Update.

6.1: Synchronizacni zarizeni

Jak jsme vidéli, vétSina problémi je zpUsobena tim, Ze je v systému prili§ mnoho soub&Znosti -
akce, které by mély byt usporadany predchazenim nejsou a vznikaji tak rizné instance hazardu
soubghu (angl. race condition).

6.1.1 Spoletné vlastnosti Zakladni zpUsob, jak omezit soub&Znost (aniZ bychom ji Uplné odstranili)
je pouzitim synchronizace. K tomu nam budou slouZit rizna synchronizatni zafizeni, kterd jsou
uzpUsobena k feSen{ jednotlivych kategorii problémd. Budeme se zabyvat jak jejich rozhranim
(operace, sémantika) tak jejich moznou implementaci.

DileZité: synchronizatni zafizeni je (de facto) datova struktura - v programu miZe existovat
v mnoha nezavislych instancich. Mezi rUznymi instancemi se Zadna synchronizace nedéje. Kazdé
synchronizaén{ zarizen{ ma néjaky stav, ktery musi byt nékde uloZen: instanci synchronizacniho
zafizeni tedy ztotoZnime s adresou," na které je uloZen jeho stav.

6.1.2 Vzajemné vylouteni (mutex) Zrejmé Uplné nejjednodu$sim synchronizatnim zafizenim je
mutex, urceny k ochrang kritické sekce. Aby byla kriticka sekce ochrénéna, mus{ byt chrénénd jak
kritickd sekce samotnd, tak i v8echny béhy, vi¢i kterym je kritickd, a to tim stejnym mutexem.

Nastéva zde drobné komplikace v situaci, kdy dané zarizeni synchronizuje vldkna v rOznych procesech a tedy je z kaZdého vldkna
obecné viditelné pod jinou virtudlni adresou. Naopak fyzicka adresa diky externimu strankovani v danou chvili nemusi viibec existo-
vat, pripadné se miZe v Gase ménit. Rigordzni definice tedy vyZaduje zavést ekvivalenci na virtudlnich adreséch, a synchronizaéni
zafizeni ztotoZnit nikoliv s jednou specifickou adresou ale s tiidou prislusné ekvivalence.
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Priklad: Uvazme symetrickou dvojici kritickych sekci a instanci mutexu, kterou oznacime adresou
X. Vzpomeneme si na priklad s po¢itadlem z predchozi kapitoly, ale pridame ochranu mutexem:'’

vldkno A vldkno B

Ay: lock X By: lock X

A,: load r1 from V|B;: load r2 from V
Ayrl<rl +1 Byirz «r2 +1
A;: store rl to V [B;: store r2 to V
A,:unlock X B,: unlock X

Stavovy prostor se pridanim synchronizace zna¢né zjednodusi:

Ao Al Az A3 A4 Bo Bl Bz BS B4
(—>O_>O_>O_>O_>.4>04>04>04>O
V=1
) vV

1

2

. o g
oO—»0—»O0—»O0— > 0—»O——>O0——>O0—>»0
Bo Bl Bz Bs B4 Ao Al Az A3 A4

Relace predchdzeni se ndm naopak trochu zkomplikuje. Je zde na misté poznamenat, Ze to, Ze
néjaka udélost se v relaci objevi, jeSté nezaruCuje, Ze miZe skutecné nastat. Abychom se
ale v obrézku 1épe vyznali, situaci, kdy miZe nastat nejvySe jedna z néjaké mnoziny udalosti,
naznacime ¢arkovanymi Sipkami. NemOZe-1i nastat néjaka udalost, jisté pak nemiZou nastat ani
7adné uddlosti, kterym tato ,,nemoznd“ udalost predchazi.

Ao i

e o—»O0——»O——>O0—>0

BO B 1 BQ B3 B4 A 1 AQ A3 A4
L»o—»o—»o—»o

AO A 1 AQ A3 A4 l

“re o&——»0—»0—»0— >0

‘ BO Bl BQ BS B4

Pozor: je velmi dileZité, aby vlékno za Zadnych okolnosti neprovedlo operaci unlock na mutexu,
ktery nevlastni - klasicky mutex, tak jak je tu popsany, nemiZe tuto situaci detekovat a odeméent
tak uspéje - pfirozené s katastrofalnimi disledky.

6.1.3 Spinlock je synchronizatni smycka bez interakce s planovacem (komunikace s plénovacem je
potencidlng drahd operace - neplanujeme-li ¢ekat dlouho, mdZe byt nevyhodné ji provést).
Implementace operace lock X je sémanticky ekvivalentni tomuto fragmentu kédu:

[0x100] rl := 1 # chceme nastavit X na 1
[0x104] load r@ from X i pretteme X -
[0x108] goto 0x104 if @  # je-1i nenulové, opakuj -
[0x10c] store rl to X # nastav X = 1

Problém této implementace spociva v tom, Ze nebude fungovat - mezi operacemi load a store
muZou dvé ruznd vlakna precist hodnotu @ a obé tak dospét tak k zavéru, Ze jejich operace lock
uspéla.

V modernich systémech'® se spinlock implementuje pomoci atomické instrukce, kterd umozni provést
operaci load, Upravu hodnoty a store jako jediny krok, ktery je pro vSechny procesory v systému
pozorovatelny pouze jako celek. Atomickych operaci existuje celd fada, my pouZijeme operaci
cmpxchg (z angl. ,,compare and exchange), kterd ma 3 operandy: adresu, otekavanou hodnotu a
poZadovanou hodnotu. Instrukce cmpxchg X r@ rl odpovida v jazyce C tomuto sloZenému prikazu:

if ( #X == 10 )
*X = 1l;
else

Synchronizadni operace zde zapisujeme jako abstraktni instrukce - v skutecném programu se prislusné operace fesi bud sekvenci
konkrétnich instrukei, nebo volénim podprogramu.

Neméme-1i k dispozici atomické instrukce, existuji sloZitéjsi algoritmy, které vzajemné vylouteni realizuji, nejzndm&js{ z nich
je algoritmus Petersoniv. ProtoZe se v souCasné praxi nepouziva, nebudeme se jim bliZe zabyvat - zéjemce odkazujeme na sekci
2.3 knihy Modern Operating Systems (A. Tanenbaum).

nejjednodussi implementace mutexu
stav: 1 bit

lock se opakovang snazi ziskat zamek
> aktivni ¢ekani (angl. busy waiting)
soutéz o spinlock na 1 CPU je Spatnd
o mezi CPU Gasto efektivni
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vyZaduje spolupraci s planovacem
stav: 1 bit + fronta vlédken

lock sel7e — , ¢ekam na udélost”
unlock — ,udélost nastala“

rozdeleni stavu mezi systém a vlakno
spinlock + poc¢itadlo + uspavani
systémova ¢ast = futex

probuzeni — pocitadlo pokust o zaméeni
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rd = *X;
nebo témto strojovym krokim:

[0x100] load r2 from X  # predti hodnotu z adresy X

[0x104] r3 ;=12 =10  { srovnej ji s r0

[0x108] 10 := r2 # r0 nastav na pre¢tenou hodnotu
[0x10c] goto @x114 if r3 # jsou-1i odli&né, konec

[0x110] store rl to X t jsou-1i stejné, ptepi¥ X hodnotou ril

S instrukci cmpxchg vypadéd operace lock pro spinlock takto:"’

[ox100] r1 := 1 # chceme nastavit X na 1

[0x104] @ := 0 1 okekavéame X = 0 “
[0x108] cmpxchg X 0 rl t srovnej a prepis |
[ex10c] goto Bx104 if r@  # sel¥e-1i srovnani, opakuj -

Operace unlock je jednoduchd: na adresu X zapiSe hodnotu @.

Spinlock ma nékolik vyhod - krom jednoduchosti implementace je také velmi Usporny (cely stav se
vejde do jediného bajtu paméti), ma minimalni prodlevu pii tekéni (Cekajici vldkno zémek ziskd
okamZité), a v situaci, kdy o zamek neni soutéZ, je v podstaté optimalni.

Spinlock (resp. aktivni ¢ekéni obecng) md ale jednu dileZitou nevyhodu: soutéZi-li o stejny zamek
dvé vldkna, kterd sdili procesorové jadro, ¢ekajicimu vldknu se nemdZe podarit zamek ziskat,
dokud nebude vlastnik zamku probuzen."® Prato je pouZiti spinlocku v uZivatelskych programech
obvykle chybou (nelze zarutit, Ze vlakna budou naplanovana na rizna procesorova jadra).
Druhou potencidlni nevyhodou je, Ze chrani-1i spinlock delSi kritickou sekci, doba cekani se
prodluzuje, a tim i Gas ,spaleny” aktivnim ¢ekanim (Cas, ktery by jiné vlakno mohlo vyuZit
produktivng). Proto je spinlock vhodny jen pro ochranu kritickych sekci, které trvaji v proméru
jen kratkou dobu.

6.1.4 Uspavajici mutex Opadny extrém predstavuje ,uspavajici” mutex, kterého operace lock je

realizovéana jako sluzba operadniho systému (systémové voldni); jadro nejprve ovéri, je-li zamek

odemcen:

1. pokud ano, poznati ho jako zam€eny a vrati kontrolu vldknu, které zamek vyZzadalo,

2. v opacném pripadé zaradi vlakno do fronty, kterd danému mutexu ndleZi, a necha planovat
probudit néjaké jiné vlékno.

Odemceni zamku pak ovéri, je-1i néjaké dalSi vlakno ve fronté, a pokud ano, mutex ihned zase

zamkne a pfeda ho prvnimu vlaknu z této fronty.

Problém takto implementovaného mutexu je efektivita: systémové volani ma oproti atomické

instrukci velmi velkou rezii (fadové stovky instrukei). Radi bychom nasli feseni, které kombinuje

silné stréanky (alespofi z pohledu efektivity) obou pitistupd.

6.1.5 Rychlj mutex (spinlock + futex) Redeni spotiva v rozdéleni odpovédnosti za dvé Gasti stavu
mezi uZivatelské vlékno a operacni systém. Rozhodnuti o tom, je-li zamek zamceny nebo nikoliv,
vyresi vlakno ve vlastni reZii (stejng, jako by se jednalo o spinlock - pomoci atomické instrukce).
Systémové volani se provede pouze v pripadg, kdy pokus o zaméeni selZe.

Situace s odemykanim je ponékud slozitéjsi — mohlo by se zdat, Ze zde se systémovému volani
nevyhneme, protoZe nemdZeme védet, jestli néjaké vldkno na zamek Cekd nebo nikoliv. Ale i tento
problém ma efektivni reSeni: uzivatelskou ¢ast stavu rozsifime z jedingho bitu (odeméen/zaméen)
na potitadlo vldken, kterd se pokusila o zaméeni (bez ohledu na uspéch). Pri odemykani pak
pozadame systém o probuzen{ néjakého Cekajictho vldkna pouze v pripadé, kdy je potitadlo v této
chvili v&tsi neZz jedna."®

Systémova Cast stavu se jmenuje futex (z angl. ,fast mutex*), a sestéava pouze z fronty uspanych
vlaken. Fronty jsou s jednotlivymi uZivatelskymi mutexy svazany adresou (tzn. operatni systém

Operace cmpxchg neni sice nejjednodussi moZnd, mé ale jinou vyhodu - umoZiiuje atomicky provést libovolny vypocet nad nadtenou
hodnotou. Zejména niemu neprekdzi, Ze takovy vypotet néjakou dobu trva a sém o sobé neni atomicky: zméni-li se béhem vypoctu
hodnota na adrese X, operace cmpxchg selZe, a vypotet provedeme znovu (s nové nattenou hodnotou).

Tento problém miZe byt vyrazné zhorSen prioritnim planovanim vléken - m&-li ¢ekajici vlakno vysokou prioritu, miZe se stét, ze
potrvd velmi dlouho, neZ bude vlékno, které zamek vlastni, probuzeno, aby mohlo zdmek uvolnit. Nebo se pripadné nemusi probudit
nikdy.

Je zde potieba jisté opatrnosti, aby nemohla nastat situace, kdy vlakno A prette pri odemykéni hodnotu 1, jiné vlakno B mezitim
selZe pri pokusu o zaméeni mutexu a zaradi se do fronty, a vldkno A systém nepoZzadéd o probuzeni ¢ekajiciho vlékna - pak by totiz
vlakno B zlstalo ve fronté potencialné navzdy.
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mé pomyslny slovnik front, kde klitem je adresa prisludného mutexu).'® Systémové volani, které
s futexem pracuje, ma rozhrani podobné, jako jiZ zmifiovand instrukce cmpxchg. Diky tomu je
moZné uZivatelskou Gast implementovat bezpetng (bez hazardu soubéhu).

6.1.6 Rekurzivni mutex UvaZme situaci, kdy mame dva podprogramy, f a g a oba jsou chréngény
stejnym mutexem. Z&roveri bychom ale chtéli v implementaci £ vyuZit podprogramu g. Naivni FeSeni
nebude fungovat - pokus o opétovné zaméeni mutexu ve stejném vldkné toto vldkno zablokuje.

V jednoduss$ich pripadech l1ze problém vyfesit preusporadanim programu, napf. vyclenit télo funkce
g do pomacné funkce g' apoloZit g = lock; g': unlock. Ne vZdy je ale takové feSenf praktické
- kritickd sekce nemusi pokryvat celé télo funkce, a museli bychom alespori ¢ast kddu duplikovat
mezi ,zamenou“ a ,,odeméenou” verz{ téZe funkce.

Jinym moznym feSenim je rozsifen! mutexu o moZnost opakovaného zamCeni ve stejném vlakné.

K tomu potiebujeme pridat dva atributy:

1. identifikator aktualniho vlastnika, abychom v operaci lock rozeznali, je-li mutex zameny
aktualnim vidknem (operace lock uspéje) nebo néjakym jinym (musime Cekat),

2. potitadlo zameni - kazda operace lock musi mit odpovidajici operaci unlock, ale provedeme-li
dvé operace lock, nesmime zamek uvolnit drive, nez probéhne unlock odpovidajici prvni operaci
lock (kterd zamek pro vldkno ziskala); unlock tedy sniZi pocitadlo a zamek odemkne pouze
dojde-1i toto na nulu.

Takto upraveny mutex ma oproti tomu klasickému jesté jednu vyhodu - dokéZe spolehlivé poznat, Ze
doslo k pakusu odeméeni zamku nespravnym vlaknem. Cena za tyto vyhody spativa zejména ve vetsi
reprezentaci stavu - obvykle jeden aZ dva ukazatele (4-16 bajtd), v zavislosti na hardwarové
architekture a velikosti identifikatoru vlakna.

6.1.7 Zafizeni rwlock Zarizeni rwlock miZeme povaZovat za roz&ifeni mutexu o novy stav (resp.

sérii stavl) - zamgeno pro Gteni. Toto zarizeni ma 3 operace:

1. rdlock - operace zaméeni pro ¢tendre (sdilené zamteni), uspéje bud ve stavu odemeno nebo
ve stavu zamGeno pro Gteni, ve stavu zamfeno pro zapis blokuje (Gekd),

2. wrlock - operace zaméeni pro pisafe (vylutné/exkluzivni zamdeni), uspéje pouze ve stavu
odemceno, jinak blokuje,

3. unlock - ve stavu zamdeno pro zapis zamek odemkne (umisti do stavu odeméeno), ve stavu
zam&eno pro Cteni sniZ{ pocitadlo ¢tendrl o jedna - byl-li odemykajici ¢tenar posledn{, umisti
zar'{zeni do stavu odem&eno.

Srovnejme stavové diagramy klasického dvoustavového mutexu a zarizeni rwlock:

mutex | rwlock —
unlock
v
odeméen odeﬁ;;;:__)““““““‘> zépis
wrlock
rdlock
lock unlock unlock
[ ¢teni 1 ]
zamcen
rdlock
unlock

¢teni 2

(atd. libovolné mnohokrat)

Tento typ zémku 1ze déle zobecfiovat, nap. pridanim stavu ,sdileny (soub&zny) zapis“, kdy nékteré
operace z&pisu lze provadét soubéZné s jinymi.

6.1.8 Read-Copy-Update V nékterych pripadech 1ze problém ¢tendrd a pisarld resit bez pouZiti
jakychkoliv zamkd'™ - mechanismem, kterému se ika RCU (z angl. read-copy-update; volné prelozeno
¢ti-kopiruj-uprav). Takto koncipovana synchronizace se zcela vyhyba kritickym sekcim (to je
dovod, pro¢ neni potreba pouzit zadné zamky).

Princip fungovani je jednoduchy: misto aby pisaf ménil datovou strukturu na misté, vytvori
jeji kopii (skutetnou nebo pomyslnou resp. Gastetnou) a tuto kopii upravi - ob& operace jsou

Pripomindme zde problém s virtudlnimi vs fyzickymi adresami, je-li synchronizace provadéna mezi rizaymi procesy. Jadro miZe
napf. pouzit néjaky vnitrnf klic podsystému sprévy paméti, ktery zGstava v platnosti i pro strénky, které pravé nejsou v operatni
paméti.

Tedy bez toho, aby muselo kterékoliv vlékno na synchronizaci ¢ekat.

podprogramy se stejnym mutexem
nelze primo zavolat (blokuje)
nékdy lze refaktorovat program
jinak rekurzivni mutex

id vlastnika + po¢itadlo zanoreni

fesi situaci ,,Ctendri a pisari

stavy odeméeno, ¢teni 1, 2, ..., zépis
operace rdlock, wrlock, unlock
stav zapis — rdlock blokuje

stav ¢teni v zapis — wrlock blokuje
unlock — posledni odemkne

alternativn{ feSen{ ¢tendrl a pisarl
umoziuje ¢tendrim pracovat i béhem zépisu
o pisar vytvori kopii kterou upravi

o pozdéjsi ctendfi vidi novou verzi

kdy je bezpetné uvolnit predchozi verzi?
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e skrytd data + viditelné procedury (jako 0OP)
 jazykovy prostiedek / vzor (nikoliv 0S)

» vnitiné postaveny na vzajemném vylouteni

e vstoupit smi pouze jedno vlékno najednou

e eS{ problém usporadani

» stav: 1 bit nebo mnozina vldken
e operace: wait, signal

« wait blokuje do priStiho signal
e 1ze i s aktivnim cekéanim

50/98

122

bezpetné, protoZe kopirovani je vzhledem k pivodn{ datové struktufe forma ¢teni, a nové kopie
je prozatim ve vyluéném vlastnictvi pisafe (jina vldkna k ni nemaji vibec pristup). Jakmile je
Uprava hotova, pfesméruje vSechny budouci ¢tendre na tuto novou verzi, obvykle tim, Ze upravi
sdileny ukazatel.'®

Stars{ kopie je moZné uvolnit aZ ve chvili, kdy je jisté, Ze k nim nepfistupuje Zadny ¢tendr - pro-
toZe ¢tendri jsou se zapisujicim pisafem soub&Zni, potFebujeme dalsi synchronizaéni mechanismus
- Castou volbou je potitadlo odkazd, které ¢tendri udrZzuji; posledni ¢tenar pak jiZ nepotfebnou
starsi verzi dat uvolni.

Srovnejte: copy-on-write feSeni konzistence souborovéha systému.

6.1.9 Monitor Programovani s jednotlivymi mutexy je dost ndrotné na koordinaci - kaZzda trida
kritickych sekci musi mit vlastni zémek, ktery je konzistentné uzamykany a odemykany, a jakakoliv
chyba v zamykaci logice znamend hazardy soubéhu, které je té7ké adhalit a odladit. Proto je velmi
zéadouct mit synchronizaéni primitiva vy3f Urovng, resp. taktiky (ndvrhové vzory), jak zamykan
usporddat tak, abychom v programech podobné chyby synchronizace nevytvareli.

Monitor je jednoduchou, ale velmi uZitetnou abstrakci - uvaZme datovou strukturu, kterd sestéva

z néjaké datové reprezentace a operaci nad ni. Realizace jednotlivé operace je ¢asto kritickou

sekcl vOCi ostatnim operacim (to plati zejména pro ty operace, které strukturu méni).

Organizujeme-1i program tak, Ze jediny pfistup prfimo k datim takové struktury je skrze operace

definované v podprogramech, lze datové struktuie jako celku pfidruzit jeden mutex, ktery se

na zatatku kazdé operace zamkne a na konci odemkne. Lze si zde predstavit dvé implementacni
strategie:

1. v idedlnim pripad® zamykéani a odemykani v operacich re$i prekladat (tyka se nékterych 00P
jazyk0); pak lze navic v situaci, kdy jedna operace vold jinou operaci jako podprogram,
zamykan{ preskoCit (,staticky® vime, Ze mutex je jiz zamceny),

2. v méné idedlnim pripadé, kdy je ,monitor pouze ruéng udrZovany invariant, miZeme vyuzit
rekurzivniho mutexu (vnoi'ené zamykéani se tak vyresi ,dynamicky” - za béhu).

Je také potreba si uvédomit, Ze monitor pfidava do programu vice synchronizace, nez je striktné

potreba (a tedy vysledek vykazuje méné soubZnosti, neZ by mohl). Jednd se zde o kompromis:

méng soubéznosti sice znamend méné prileZzitosti pro paralelizaci, ale také méne piilezitosti pro
chyby. V mnoha programech je monitor kompromisem velmi rozumnym.

DdleZité: monitor nemOZe zaruéit, Ze program jako celek nebude obsahovat chyby synchronizace -

neni tézké predstavit si invariant, ktery presahuje hranice jedné datové struktury, a kterého

doCasné poruseni je kritickou sekci.

Priklad: Mame-1i dvé fronty, kaZdou jednotlivé chranénou monitorem, a vldkno A presouva prvek P
z jedné fronty do druhé, mize vldkno B pozorovat situaci, kdy P nenf ani v jedné z front (nebo
je naopak v obou frontach).

V takové situaci nam monitor, ktery chrani pouze jednotlivou datovou strukturu, nepomiZe (resp.
ne vzdy je moZné takto provazané datové struktury sloutit do spoletného monitoru).

6.1.18 Podminkova proménnd Pro feSeni problému soubgZné datové zévislosti lze pouZit synchro-

nizatni zafizeni, kterému se i'iké podminkova proménnd (angl. condition variable). Operace jsou

jednoduché:

» wait - ¢ekej - zablokuje volajici vldkno aZ do chvile, kdy néjaké jiné vlakno provede operaci
signal,

 signal odblokuje vldkno (tzn. umoZni mu pokraCovat ve vypottu) zablokované operaci wait.

Narazime zde ale na drobny problém s popisem stavu - 1ze si totiZ predstavit dvé verze, které

vedou na trochu odlisné chovani (sémantiku):

1. stav je jediny bit ktery reprezentuje, zda na proménnou néjaké vlakno ¢eka - ¢ekat pak mize
nejvyse jedno vldkno (ve stavu ,&ekd” neni operace wait piipustna),

2. (abstraktnim) stavem je mnoZzina ¢ekajicich vldken, operace wait aktudlni vldkno do této
mnoZiny pridd a zablokuje - operace signal v takovém pfipadé m0Ze probudit jedno nebo
vSechna nebo néjakou podmnoZinu ¢ekajicich vidken.

Existuje-li nejvySe jeden pisaf, tento systém funguje bez dalSich problémd. V situaci, kdy mdZe byt pisafd nékolik, primogard
implementace vede k situacim, kdy mezi pisafi vznikd hazard soubéhu - projevi se pouze jedna Uprava z potencidlné nékolika
soubéZnych - ta, kterd jako posledni upravi sdileny ukazatel. Problém lze samoziejmé resit ndvratem k vzajemnému vylouGeni
(vyhradng mezi pisari) a tedy zamky, ale v nékterych pripadech existujf i jiné moZnosti.
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Obvyklym zpdsobem implementace je interakce s planovacem, podobng jako tfeba u uspavajiciho
mutexu - vldkno, které na podminkovou proménnou ¢ekd, tak uvolni procesor pro ngjakou jinou
préci. Podminkovou proménnou 1ze implementovat i pomoci aktivnfho ¢ekéni - takova implementace
se padoba na spinlock, ale nepouziva se prili§ ¢asto - u problému datové zavislosti je obecnd
mnohem t878{ predvidat, jak dlouho bude vlakno Cekat.

6.1.11 Semafor Klasicky semafor primo nef'e$i Zadny zajimavy problém (ktery by mutex nebo
néktera jeho varianta ner‘eSila lépe), nicméné ze dvou semafory lze sestavit feSeni problému
producentd a konzumentd.'”

Semafor lze také mirné upravit tak, aby problém producentd a konzumentd resil piimo - staci
zménit operaci post tak, aby pfi pokusu o prekroceni hodnoty n blokovala. Takovému semaforu
bychom mohli Fikat treba symetricky (diky nové ziskané symetrii operaci wait a post). Klasické
feSeni problému producenty a konzumentd pak neni nic jiného, neZ kombinace dvou klasickych,
asymetrickych semafort do jednoho symetrického.

Klasické feSeni funguje takto:

1. vytvorime dva semafory, E, F, prvni s potateéni hodnotou n a druhy s potatedéni hodnotou 0,
2. ,produkuj vysledek* odpovida operaci wait E ; post F,
3. zatimco ,pouZij vysledek” provede operaci wait F ; post E.

Vyznam semaforu E je pocet volnych mist ve fronté mezivysledky, zatimco vyznam semaforu F je
potet zabranych mist ve fronté mezivysledkd. Operace udrzuj{ invariant E + F = n.

6.1.12 Bariéra Inverzni semafor - umoZiiuje pokratovat ve vypottu, aZ kdyZ na bariéru Ceka
dostatek vldken. Smyslem bariéry je f'eSit problém rozvétveni a setkéni (zejména jeho druhou Cést
- setkan{ vétsiho podtu vldken, které resi nezdvislé podproblémy néjakého vétsiho vypocetniho
celku).

Bariéru 1ze implementovat napriklad jako po¢itadlo + podminkovou proménnou:

1. init nastavi po¢itadlo na pocet vlédken,
2. wait atomicky sniZi po¢itadlo o jedna:

o je-li vysledek > 8, ¢eka na podminku,

o je-li vysledek 6, signalizuje podminku.
Lze teoreticky implementovat i primo, s pouzitim aktivniho ¢ekani, takova implementace ale neplni
obvykly ucel bariéry - 1ze ji pouzit pouze v situaci, kdy je zaruCeno, Ze vSechna vlakna dorazi
do mista synchronizace v priblizné stejnou dobu.

Cast 7: Komunikace, uvaznuti

Doporugené &teni: A. Tanenbaum, H. Bos - Modern Operating Systems (4th Ed.): § 2.3.8 Message
Passing ¢ Chapter 6: Deadlocks.

1.1: Sdilena pamet

Pfirozenou formou komunikace je sdilena pamét, kdy vice vlaken pristupuje ke spoletné datové
strukture v této paméti uloZené. Existuje celd dlouhd rada specializovanych ,komunikacnich®
datovych struktur - ukaZeme si pouze nékteré z nich.

7.1.1 Komunikace a synchronizace KaZda komunikace je z&roveri formou synchronizace: kaZdé éteni
néjaké informace musi byt predchdzeno odpovidajicim z&pisem. Nelze dost dobfe obdrZet zpréawy,
kteréd dosud nebyla odesldna. Proto je kaZdé komunikacn{ zafizenf také zafizenim synchronizaénim.
Opatny vztah ale neplati: komunikace priddva moZnost predat néjakou informaci.

Komunikacén{ zar{zenf maji ¢asto i dal${ synchronizatni funkci, neZ jen tu, kterd primo plyne
z kauzalni souvislosti zépis — ¢teni. Nejcastéjsi je chovani, které odpovida symetrickému sema-
foru, protoZe vétsina komunikace je zéroveri zobecnénou verzi problému producentd a konzumentl
(zobecnéni spotiva v tom, Ze Utastnici komunikace jsou obvykle zdroveri producenty i konzumenty).

7.1.2 Datové struktury Ke komunikaci lze pouZzit celkem libovolnou datovou strukturu, je-li
chrédnéna mutexem nebo jinym vhodnym synchronizadnim zafizenim (napi. je realizovana jako
monitor).

123 Semafor lze teoreticky vyuzit také k pridslovéni néjakého omezeného zdroje, ktery je k dispozici v n instancich, ale takové

pouziti je spiSe umélé.

motivace: ,producenti a konzumenti
stav: po¢itadlo v rozsahu 0-n

down = wait (zamkni), blokuje na 8
up = post, (odemkni), neblokuje

fe${ problém rozvétveni a setkani
stav: pocitadlo

operace init a wait

wait blokuje neZ ho zavolaji vSichni
Cekajici vlakna obvykle spi

komunikace — synchronizace
zapis predchézi ¢teni
producenti a konzumenti
komunikace — produkce zprav

mutex — schranka: ¢tu x zapisuji
soutéz o zamek brzdi komunikaci
specializované struktury bez zamkd
dileZité zejména fronty
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vloZeni/zépis — odeslani
odebréni/teni — piijem
1 producent, 1 konzument
efektivni kruhova fronta

specializace komunikacni fronty
pracuje s bajty

efektivni davkové operace
obvykle poskytuje 0S

zobecnéni komunikacni fronty

N producentd, M konzumentd

bez z&mkU: zfetézeny seznam
pouZiti: spolecny seznam Uloh
operace: dotaz, vlozeni

pouZiti: ukoncené Ulohy
implementace read-copy-update

nebo cmpxchg, nebo spinlock / burika
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Problém, ktery zde vznikd, je soutdZ (angl. contention) o prislusny zamek.® Takové kombinované
komunikatni zari{zenf si 1ze predstavit jako klasickou poStovni schrénku - vklada-1i pravé poStak
psani do schrénky, nemdZete si z nf dost dobre ve stejnou chvili vyzvedavat néjaké jiné - jak
presné datova struktura funguje vnitfné z tohoto pohledu nenf dileZité.

Zajimavéjsi budou struktury, které jsou ke komunikaci pfimo navrZené, a umoZiiuji soubéZné
pouZiti dvéma nebo vice vlakny. Nejdilezitéjsi jsou komunikatni fronty, které umoZiiuji predavat
data v pevném poradi, ale nevyZaduji synchronizaci pfi kaZdém jednotlivém pfedani a umoZiuji
tak vetsi celkovou miru soubéZnosti.

7.1.3 Komunikaéni fronta MoZnosti implementace: libovolnd fronta chrénéna mutexem, kruhové
fronta (pevnd velikost), jednostrannd zietézeny seznam (pouZitelné pouze pro velké polozky).
PouZit{: 1 producent + 1 konzument. Je-1i potieba obousmérné komunikace, pouZiji se dvé fronty
(kazdym smérem jedna).

Obzvlasté efektivni je kruhova fronta, kterd mé pevnou velikost a dva ,ukazatele® - jeden pro
Gteni (odebrani) a jeden pro zépis (vloZeni). Pokusi-li se ,Gteci® ukazatel predbéhnout ten
zapisovaci, fronta je prazdnd (Steni musi vyckat, neZ dojde k néjakému zépisu). V opatné situaci
- zapisovaci ukazatel se pokusi piedbéhnout ten Gteci - je fronta plna (zépis musi vytkat, neZ
se Gtenim n&jakd buika uvolni).

Zésadni implementacn{ vyhodou je, Ze kaZda strana méni pouze jeden z ukazateld - diky tomu nenf
ani vybirdni ani vkladén{ hodnot kritickou sekci, je-1i vhodné usporddané. Oznaéme ukazatele R
(Eteci) a W (zapisovaci), S je potet bunék a operace % ziska zbytek po déleni.

Algoritmus vloZeni (zapisu):

1. srovnej W aR; je-li W rovno R, opakuj srovnani'® (fronta je plna), jinak

2. zapi$ hodnotu na pozici W (tato jisté neni obsazend, ani ji nemiZe Ctouci vldkno precist),
3.ozméi W « (W + 1) % S - je dulezité, aby byl zapis z bodu 2 jiZ ukongen.

Algoritmus odebréni (&teni):

1. srovnej WaR; je-li (R + 1) % S rovno W, opakuj srovnani (fronta je prazdnd), jinak

2. precti hodnotu z pozice (R + 1) % S (tato jisté obsahuje platna data),

3. zméiR « (R + 1) % S (je dilezité, aby bylo ¢teni z bodu 2 jiZ ukonteno).

Priklad: Uvazme frontu o 4 buiikéch a sekvenci operaci push 1, push 2, pop, push 3, push 4.
VSimnéte si, Ze pouZitelnd kapacita fronty je o jedna menSi, neZ pocet bunék.

R W R W R W
1 112
R W W R R
2 2|3 4 2|3
W

7.1.4 Roura Specializace fronty, kterd pracuje s bajty. Vyznatuje se zejména efektivnimi déav-
kovymi operacemi - zdpisem resp. Gtenim v&tdiho pottu polozek (bajtl) najednou. Casto je
poskytovana operadnim systémem. Prakticky vzdy implementovand jako omezend - existuje néjaky
maximalni objem dat, ktery lze do roury zapsat, nez musi dalSi zdpis vyckat na Cteni. Stejné
jako omezena fronta ma tedy synchronizatni chovani stejné jako symetricky semafor.

7.1.5 Sdilena fronta Zobecnéni komunikatni fronty - vkladat i vybirat miZe vice nez jedno vldkno.
Priklad implementace: zfetézeny seznam bez zamk(, postaveny na operaci cmpxchg. PouZiti:
producenti a konzumenti, spolecna fronta uloh, paralelni prohledavani stromd a grafl.

1.1.6 Sdilend mnoZina Implementace: pomoci zamku, read-copy-update strom, hashovaci tabulka +
spinlock v kaZdé burice, hashovaci tabulka + cmpxchg.

124 pro obtasnou komunikaci takové usporadani nepfedstavuje zdsadnéjsi problém. Je-li ale komunikace intenzivni, prostoje kvili

zamykani mohou tvofit vyraznou ¢ast celkového vypocetniho ¢asu.

125 Naivni implementace vede na aktivni ¢ekani. Frontu lze doplnit vhodnym synchronizadnim zarizenim, které ¢ekajici vlakno misto

toho uspi.
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PouZiti: uzaviena mnoZina (prohledavani grafu), obecnéji uzaviené podikoly, mnoZina stranek,
které je potieba prepsat do soubord (,dirty* stranky), atp.

[.2: Predavani zprav

Alternativou ke sdilené paméti je predavani zprév - ma dvé vyhody:

1. je bezpetnéjsi na pouziti - méné problémy s hazardy soubghu,

2. lze pouZit i mezi roznymi pocitaci (po siti),

a dvé nevyhody:

1. méng pohodlné, protoZe nelze odkazovat do jinych datovych struktur - vSechna relevantni data
je potreba ,pribalit” do samotné zprévy,

2. méné efektivni, jednak kvili samotné konstrukci zprav, jednak kvoli rezii s kopirovanim a
predavanim zpravy.

1.2.1 Zprava 7 pohledu systému pro predavani zprav je obvykle obsah zpravy neprohledny (jsou e blok dat — interpretuje prijemce
to pouze bajty), dileZita jsou pripojend metadata: zejména adresét. Zpisob adresace je zaroveri * mMetadata — zejména adresat
hlavni rozdfl mezi piedévanim zprav a frontami - mezi pevnou dvojici komunikujicich vldken je ° doruceno jako celek

jinak pfedavani zprav ekvivalentni dvojici komunikatnich front. ® spolenlive x nespolenlivé
Srovnejte: pakety.

7.2.2 Z&kladn{ operace Nejjednodussi systém predavani zprév méa dvé operace: odeSli zprdvu a « odesli — zpravu prevezme systém
pFijmi zpravu. Operace ,pFijmi miZe v situaci, kdy Zadna dorutend zpréva neni k dispozici bud * Prijmi — doruli jednu zpravu
blokovat, nebo ozndmit selhdni. Operace odesléni mize obvykle blokovat také, protoze schopnost * Voliteln mize blokovat (oboji)
systému pamatovat si odeslané (ale dosud nepfijaté) zpravy je omezend (stejna situace jako = volitelné asynchronni (bez kopie)
v obecném problému konzument a producentd, resp. u fronty ve sdilené paméti).

Je-1i maximalni pocet nedorutenych zprav, které je systém ochoten uloZit, nulovy, mluvime o tzv.

»setkani” (rendezvous) - odesilajici a pfijimajici vldkno se musi ,sejit“ aby si mohly zpravu

predat. Synchronizatn{ aspekt komunikace je zde obzvla§té vyrazny - dokonce mnohem vyrazngjsi,

neZ je obvyklé u synchronizatnich zafizeni.

Je-1i dlleZita propustnost a/nebo latence, mohou byt ob& operace realizované asynchronng -

v takovém pripadé lze ¢asto uSetfit jedno kopirovéni zprévy, za cenu komplikovangjsi spravy

paméti.

7.2.3 Zprostredkovatel Systém predavani zprav ma ¢asto jednoho nebo vice zprostiedkovateld < mize byt Zadny, jeden nebo nékolik
(angl. broker), ktef{ zpravy prijimaji od jednotlivych komunikujicich entit (klientd) a realizuji * realizuje predavani zprav
jejich dorutteni. Mezi klientem a zprostiedkovatelem musi existovat ndjaky komunikadnf kandl, * Komunikece s klientem na nizsi Grovni
, uy . . M . v PSR . .  lze i sloZitéjsi operace
ktery umoZiiuje zpravy fyzicky predat (logicky nelze vyuzit samotné predavani zpravy klientem
k predani zpravy zprostiedkovateli). Timto komunikaénim kanalem miZe byt sdilend pamét, specialni
systémové voléani, sitové spojeni, atp.
Ukolem zprostredkovatele je zpravu od odesilatele prebrat a dorutit ji adresatovi. Predani zpravy
moZe probihat ve 3 reZimech:
» Je-li operace odeslan{ synchronn{ a systém doruceni spolehlivy, za zprévu je jiZ déale odpovédny
zprostiedkovatel - klient mOZe véc povaZovat za vyrizenou.
e Je-li operace asynchronni, klient musi pamét se zpravou zachovat aZ do doby, neZ zprostiedko-
vatel potvrdi, Ze ji prevzal.
e Je-li doruCeni zprav nespolehlivé, a klient potiebuje zajisténé doruCeni, musi zpravu zachovat
aZ do doby, nez mu ji prijemce potvrdi (opét odeslanim zpravy).
Pr{jem zpravy obvykle funguje v jednom ze dvou reZimi:
1. Synchronni, kdy se prijemce dotaZe na dalsi zprévu (pfipadné na ni vyckd, neni-li pravé Zadna
k dispozici), tuto zpracuje a poté se zepta na dalsi.
2. Asynchronni - klient zpracovava veétsi pocet zprav soub€Zng, a zpracovani prichozi zpravy
zatne na vyzvu zprostredkovatele. Lze realizovat bud pomoci klasickych vlédken, nebo tzv.
fibrg. s

Iprostiedkovatel mize také poskytovat sloZitéjsi (odvozené) operace (piiklady uvedeme pozdéji).

126 Fibry jsou forma ,uZivatelskych® vldken, kdy je samotny program vnitifné organizovany jako soubZzny systém s kooperativnim
planovacem. Fibrd lze vytvorit mnohem vice, neZ skutetnych vldken na Urovni operatniho systému, a jejich prepindni je Casto
mnohem levngjsi.
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* nejjednodussi — broadcast
» scatter/gather, all-to-all
e synchronizace: bariéra

e remote procedure call

» subscribe / publish

» mikrojadrové operaéni systémy
» obecnéji izolace komponent
« distribuované vypocty (MPI)
e jiné distribuované systémy

» hardwaru je konetné mnozstvi

e virtualizace neni vSelék
o nékteré periferie nelze virtualizovat
o neumi ,mnozit“ zdroj, pouze sdilet

« alternativa: rezervace a uvolnéni zdroje

e alternativa k virtualizaci

e m0Ze byt vynuceno povahou zdroje
* nebo situaci (zdroj je klicovy)

e uvolnéni — vréceni do obéhu
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7.2.4 Odvozené operace Tyto operace lze vZdy v principu realizovat pomoci jednotlivych point-to-
point zprav. UmoZiiuje-1i ale centrélni zprostredkovatel primo vyZadat sloZitéjsi operace, jsou
¢asto mnohem efektivngjsi.

7.2.5 VyuZiti Existuje typ operatnich systémd, kde je predavani zprav zakladnim mechanismem
meziprocesové komunikace. Tento n&vrh silng koreluje s mikrojadrovou architekturou. V takovém
systému jsou sluzby operacniho systému z velké ¢asti realizovany ,béZnymi“ procesy, a proto je
komunikace mezi procesy v takovych systémech velmi dileZitd. Zprostredkovatelem je v takovych
systémech ¢asto samotné mikrojadro.

Zaroveri je v téchto systémech Casto kladen diraz na spolehlivost a bezpecnost, je tedy dileZité
mit zé&kladni IPC mechanismus co nejrobustnéjsi. Predavani zprév je v tomto kontextu vhodné -
takto komunikujici entity jsou jen velmi slabé provazané a vétSina rizik spojend se soubéZnosti
se redukuje. Cely systém pracuje jako systém producentl a konzumentl zprév, kde synchronizaci
zabezpetuje operadni systém centralng.

Samozi'ejmé techniku predavani zprav (at uZ s centralnim zprostredkovatelem, nebo bez ngj) lze
aplikovat v mnoha dalgich kontextech. Casto se k n&jaké formé predavani zprav priklani systémy,
které sestévajl z vétsiho potu relativné nezavislych komponent, kde jejich vzajemnd izolace je
dileZité pro bezpetnost systému.

V distribuovanych systémech je predavéani zprav zcela standardni metodou komunikace - protoZe
nemaji k dispozici sdilenou pamét, vétsina ostatnich moZnosti vibec neprichdzi v Gvahu.'¥’ Vyznam-
nou podmnoZinu zde tvori distribuované védecké vypocty, zejména rizné simulace (superpocitace
maji Gasto architekturu postavenou na velmi efektivnim predavani zprav).

Samozi'ejmé 1ze také uvaZovat fadu dalgich distribuovanych systémd: distribuované databaze (at
UZ 7z ndvrhu distribuované nosql systémy, nebo traditni replikace v kontextu reladnich systémd),
,0blackové" aplikace, které maji ¢asto stovky nebo tisice aplikacénich server(, atp.

1.3: Zdroje

7.3.1 Hardwarové zdroje NejpiirozenéjSim typem zdroje je hardware: jak vypocetni (procesor,
pamét) tak periferie. V prvni Gasti kurzu jsme se zabyvali virtualizaci, kterd nam umoZtiuje
predstirat, Ze zdroje vlastnime ve vice instancich, neZ jich fyzicky existuje. To je sice velmi
uZitetnd a UspéSna taktika, ale neni bez limitd.

Virtualizaci zdroje lze uplatnit jen v situacich, kdy kaZdy uZivatel daného zdroje vyuZivé jen
ast jeho skutetné kapacity - ¢ast obrazovky (okno), Cast procesorového jadra (vlakno), ¢ést
operatni paméti (proces), ast §ifky prenosového pasma (sitové spojeni) atp.

byla vyCerpana jeho fyzicka kapacita - tyka se zejména operacni paméti, ale také napfiklad
volného mista v souborovém systému.

1.3.2 Rezervace Alternativou je rezervace, kterou vyuzijeme v situacich, kdy virtualizaci pouZzit
nelze:

 neumoZiiuje to povaha zdroje (napi. paskova jednotka nebo optickd zapisovaci mechanika) nebo
« necekané selhani zdroje je nepfipustné (napf. by doglo k ohroZeni zdravi, Zivota nebo majetku).

Rezervace a virtualizace neni vzéjemné vyluénd - dany zdroj miZe byt virtualizovan, ale zéroveil
moZe systém poskytovat moZnost rezervovat zarutenou kapacitu - v takovém pripadé je rezervovany
zdroj (doGasné) nepiistupny pro systém virtualizace. Operatni systémy napiiklad béZné poskytuji
moznost rezervovat pro dany proces néjaké mnozstvi fyzické paméti. Takto rezervovanou fyzickou
pameét pak systém nebude pouZivat pro strénky jinych procest, ani nebude strénky vlastnika
z takto rezervované paméti presouvat do trvalého UloZiSte.

Rezervace sestava ze dvou operaci:

1. samotnd rezervace, kterd od systému vyZzada néjaky zdroj (resp. néjaky potet jednotek
zdroje), pro vyluéné pouZziti danym programem (procesem, vléknem, atp.), - po Uspéném
proveden{ rezervace je zdroj ve vlastnictvi prislusného programu,

2. uvolnéni zdroje kdy vlastnik zdroje ozndmi systému, Ze jiZ zdroj nebude vyuZivat, a tento
mize byt vracen ,,do obghu® (miZe byt predan jinému programu, procesu, vlaknu, ...).

Distribuovand sdilend pamét je predmétem vyzkumu, pro vétsinu aplikaci ma ale zdsadni problémy s vykonem. Tyto problémy jsou
tasto nejvetsi pfi pouZiti ve spojeni s béZnymi vzory komunikace skrze sdilenou pamét.
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DdleZitou vlastnosti rezervace je, Ze v dobé poZadavku na zdroj nemusi byt tento zdroj dostupny.
S tim se lze vyporadat dvojim zplsobem:

1. ten méné zajimavy je selhani - poZadavek je zamitnut a dotéeny program se musi s nedostupnosti
zdroje vyporadat,

2. zajimavéjsi rfeSeni je Gekani - nelze-li poZadavek splnit, vyckame do doby, neZ nastane situace,
kdy jej splnit lze (napiiklad proto, Ze soutasny vlastnik zdroje jej uvolnil).

7.3.3 Abstraktni zdroje Rezervaci 1ze chapat nejen jako mechanismus pro spravu zdroju, ale i

jako abstrakci. Jakoukoliv entitu, kterou lze rezervovat a pak vratit, lze tedy povazovat za

abstraktni zdroj.

Pro pfiklad nemusime chodit daleko: uvazme kritickou sekci chréanénou mutexem. Roli abstraktniho

zdroje zde bude hrat mutex'® - neposkytuje sice prostiedky (vypoCetni ani Zadné jing), presto

je ale mozné jej:

1. rezervovat - odpovidd zaméeni mutexu, resp. vstupu do kritické sekce, zatimco situace, kdy
zdroj-mutex ,vlastni“ jiné vldkno, odpovida ¢ekdani na tento zdroj,

2. uvolnit - odpovida odemeni mutexu, resp. opuStén{ kritické sekce.

Dal$i synchronizatni zai'izeni lze chépat podobné (napr. semafor je abstraktni zdroj, ktery
existuje v nékolika instancich a tyto instance lze pridélovat nezévisle).

7.3.4 Instance Zdroje (at uZ abstraktni nebo hardwarové) mohou existovat v nékolika nezavislych
ale zaménnych instancich. Zaménnost se projevuje v dobé rezervace - jiZ rezervovanou instanci
nelze vyménit za jinou.

7.3.5 Komunikace ProtoZe komunikace je zaroveil synchronizaci, jedna se (moZna ne zcela in-
tuitivné) také o abstraktni zdroj. Novym aspektem je zde skuteCnost, Ze rezervaci a uvolnéni
neprovadi nutné tentyZz aktér — predani zpravy (resp. obecné informace) miZe zaroven predat
vlastnictvi tohoto typu ,zdroje“.

Tento jev je vazan k problému producentl a konzumentl (ktery, jak jsme zmifiovali vyse, s komu-
nikaci Uzce souvisi): vytvoreni a (zejména) uloZeni mezivysledku je formou rezervace - potet
mezivysledky, které jsme si ochotni pamatovat, je omezené, a jedna se tedy o koneny zdroj,
ktery musi byt producentovi pridélen. Takto zablokovana instance se ale uvoln{ tim, Ze konzument
mezivysledek pouZije.

Podobny princip 1ze aplikovat aj na jiné typy zdroju: 1ze si pfedstavit situace, kdy program preda
néjaky zdroj jinému programu, ktery ho pak pozdéji uvolni (samozifejmé to vyZaduje soucinnost
operatniho systému).

7.3.6 Odnimatelné zdroje Implicitné povaZzujeme zdroje za neodnimatelné, ve smyslu, Ze jediny
zpUsob, jak miZe dojit k uvolnéni zdroje, je dobrovolné vréaceni vlastnikem. U Fady zdrojo by
melo odebrani pravdépodobné fatalni nasledky minimalné pro dotéeny program, a nékdy také pro
dotteny zdroj (3D tiskarna, optickd zapisovaci mechanika, fotograficka tiskarna, atp.). Uvazime-
1i abstraktni zdroje, nasilné odebrani napf. zmifiovaného mutex-u jisté nemiZe mit pozitivni dopad
na dalsi fungovani vlakna, resp. programu jako celku.

Jind je situace u zdrojo virtualizovanych, kde odebrani fyzického prostredku obvykle nepredsta-
vuje zdsadni problém - plénova¢ vléken zcela b&Zné odebira procesor béZicimu vldknu bez jeho
souhlasu, sprévce virtudln{ paméti mdZe stranku prestéhovat z operadni paméti do externi, atp.
Na dotteny proces (vlakno) to mé jisté dopad, ale dusledky obvykle nejsou zdaleka tak zévaing,
jako v pripadé zdroju neodnimatelnych.

Ne vZdy mus{ byt odnimatelnost vlastnosti zdroje, ale miZe z&viset i na kontextu: stejné zafizen{
miZe byt v néjaké situaci odnimatelné (treba diky virtualizaci), ale v jiné nikoliv (zaruteny
zdroj).

Priklad: V pocitatové siti jsou obvykle prvky typu ,uloZ a preposli“ (store and forward), které
musi prichozi paket nejprve uloZit do vyrovnavaci paméti a pozd&ji (i kdyZ jen o zlomek vteriny)
jej pfeposlat na jiném rozhrani.

Je8té o néco abstraktnéji bychom za zdroj mohli povaZovat i samotnou kritickou sekci - nardZime tady ale na problémy s definicemi.
V literatufe se Casto s pojmem kritickd sekce operuje dost volné - obvykle ve smyslu tFidy ekvivalence, kterou ziskame jako
RST (reflexivni, symetricky a tranzitivni) uzavér vztahu (relace) ,kriticky vosi®. Takovou tF{du ekvivalence pak lze chépat jako
abstraktn{ zdroj.

cokoliv co lze rezervovat

priklad: mutex

zam&eni = rezervace

spolecny jazyk pro teorii uvaznuti

mus{ byt volné zaménné
rezervace zabere libovolnou
dodatecné nelze vyménit

komunikace — synchronizace — zdroj
rezervace - odeslani zprévy

uvolnéni - prijeti zprévy

provadi rizna vldkna (procesy)

uvolnéni zdroje pouze akci vlastnika
nékteré zdroje 1ze odebrat nasilné
odnimatelnost mize zaviset na kontextu
priklad: zahozeni paketu
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e uvazme dva zdroje, A & B

e advé vlidgkna P &0

» Prezervuje A, Q rezervuje B

e P pozada o B, ale mus{ vyckat na 0
e () pozada o A, ale mus{ vyckat na P
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Pamét je samozfejmé omezend a pfichazi-1i pakety rychleji, neZ je 1ze odesilat, miZe se zaplnit.
Jednotlivé buiky pro jednotlivé pakety predstavuji instance zdroje - neni-1i moZné dal$i rezervo-
vat, néktery paket je ztracen. Prijem paketu nemdZe vyckat na blokujici rezervaci - abstraktné
tedy situaci odpovida odebrani zdroje.

7.4: Hladovéni

K ilustraci hladovéni a uvaznuti (v kontextu soub&Znych systém) se Gasto pouziva problém tzv.
,vecericich filozofG*:

{‘
Aristotle 0 Plato
k
fork noodles krof
k
Pythagoras g Socrates
{‘

Filozofové jsou usazeni kolem stolu, uprostied kterého je umisténa misa s jidlem. Mezi kaZdou
dvojici filozofd je jedna vidlicka. Filozofové sedi a uvazuji, a kdyZ néktery dostane hlad, vezme
si vidlitku z kazdé strany a zatne jist (aby se mohl najist, potrebuje nutné dvé vidlicky).
Zkuste, jestli dokaZete vymyslet instrukce takové, Ze kdyZ je date kazdému filozofovi zvlast
takové, Zadny z nich neumre hlady (tzn. bude mu umoZnéno se najist v konetném Gase). Zvazte,
pro¢ jednoduché algoritmy nefunguji.

7.4.1 Uvéznuti Nyni se mOZeme konecné bliZe podivat na problém uvaznuti. UvaZme situaci, kdy
méme 2 vldkna P a (, a dva zdroje, A a B. Nejjednodussi moZné uvéznuti miZe nastat napriklad
takto:

Cas |[Pma| akceP |Qma| akce(
1 g | Z4ddoA | o
2 A - g | Z4d4 o8B
3 A | 74ddoB | B -
4 A |CekdnaB| B | Zaddo A
5 A |CekdnaB| B |Cekdnah
... | A |CekdnaB| B |cCekdnah
Be6| A |CekdnaB| B |cekdnaAh
A |CekdnaB| B |dekdnaA

Bez vnéjStho zasahu nemdZe dvojice P, ( ucinit zadny pokrok - obé vldkna budou navéky zablokovana
¢ekanim na prislusny zdroj. Je obvyklé, ale nikoliv nutné, Ze obé Zadosti vldkna P jsou soub&zné
S obéma Zzadostmi vldkna . V takovém pripadé se navic jednd o hazard soubghu, a uvaznuti je
chybovym chovanim, které nastane jen v nékterych pripadech.

Situaci 1ze ilustrovat napriklad takto (req znaGi poZadavek, got znati pridéleni zdroje, rel
znati uvolnén{ zdroje):

got B rel A+B

Nékteré kompatibilni ¢asové sledy:
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got A got B req B req A rel A+B

*—>0—>0—>0—>0—>0 >0 >0 >0 >0 >0 0k

req A req B rel A+B got B got A
got A req B rel A+B req A rel A+B

*—>0—>0—>0  >0—>0— >0 >0 >0 >0 >0 Ok

req A req B got B got B got A
got A req B

o—»>0—>0—>0 >0 >0—>»0O Uvaznuti

req A req B got B

Samoziejmé tato situace miZe byt zobecnéna na libovolny pocet vldken a zdroju (dokud je kaZzdého
alespoi 2).

7.4.2 Podminky uvazouti Uvaznuti mOZe nastat, jsou-li splnény vSechny 4 ndsledujici podminky -

pritom poZzadovat umoZnéni kazdé z nich je samo o sobé pfirozené a smysluplng:

1. vzajemné vylouteni' (angl. mutual exclusion) je piimym dusledkem rezervace - zdroj miZe
byt prisouzen v dané chvili nejvySe jednomu vldknu a ostatnf musi vyckat,

2. Gekajici vlastnik (angl. hold and wait) miZe nastat, je-li povoleno, aby vldkno rezervovalo
zdroj, 1 kdyZ je mu jiz néjaky jiny zdroj prisouzen - zde je podobné tézké cokoliv namitat,
protoZe takové chovani odpovida povaze vétsiny programi (nelze jednodu$e piedvidat, jaké
presné zdroje bude program v riznych situacich vyZadovat a pesimisticky rezervovat vSechny
mozna potrebné zdroje je znatnd neefektivni),

3. neodnimatelnost (angl. non-preemptability) znaCi, Ze prisouzeny zdroj nelze vlastnikovi
odebrat bez relativné zévaznych disledk a Gasto plyne z povahy zdroje'®, a konetné

4. kruhové ekani (angl. circular wait) 1ze popsat pomoci tzv. statického grafu zavislosti zdroju
- uzly tohoto grafu jsou zdroje a hrana R — S existuje pravé kdyz existuje vlakno (program),
ktery miZe vyzadat rezervaci S v dobé, kdy mu je pfisouzen zdroj R, a podminka kruhového
¢ekani je splnéna existuje-li v tomto grafu cyklus.

Tyto podminky (ani spoletné) nejsou postadujici — systém moZe spliiovat v8echny a zaroveri byt

vUGi uvaznuti imunni. Plyne to mimo jiné z jejich statické povahy: protoZe popisuji chovani

pouze v hrubych rysech, miZe uvaznuti branit néjaka dynamicka vlastnost, kterou tyto podminky
nedokazi popsat.

1.4.3 P&trosi algoritmus Mnoho (pravdépodobng naprosta vétsina) pripadd uvaznuti je disledkem
néjakého hazardu soubghu a mohou byt proto velmi vzdcné. PStrosi algoritmus toho vyuziva -
nastane-1i uvaznuti, nasilné ukoncime vSechny dottené procesy, nebo dokonce restartujeme cely
systém. Rozhodnout, nastalo-1i uvaznuti, oviem mdZe byt problematické, vzdy ale existuje moZnost
toto rozhodnuti delegovat na uZivatele (systém nereaguje — zmacknéte reset).

7.4.4 Detekce uvaznuti Jednou moZnosti jak uvaznuti detekovat je pouzit dynamickou variantu
grafu zavislost{ zdroju, ktery jsme pouzili k definici kruhového Cekdani. V tomto pripadé obsahuje
graf dva rozné typy uzld: vldkna, nebo jiné potencidlni vlastniky a zdroje. Hrana vede vzdy mezi
uzly roznych typd, rfeknéme vldknem T a zdrojem R:

e hrana R — T existuje kdykoliv je vlakno T soutasnym vlastnikem zdroje R,

e hrana T'— R existuje kdykoliv vlakno 7" vyZadalo rezervaci zdroje R, ale této dosud nebylo
vyhavéno - jinymi slovy, vlakno T ¢ekd na zdroj R.

Existuje-li cyklus™ v tomto grafu, systém uvazl (konkrétng uvazla vSechna vldkna, kterd na

takovém cyklu lezi).

Ptiklad: Vratme se k drivéjsimu prikladu s vldkny Pa @ a zdroji A a B:
1. PUspésné rezervuje A, tedy existuje hrana A — P,

2. podobné @ rezervuje B, tedy existuje B — Q,

3. Pse pokusi rezervovat B ale mus{ ekat, tedy P — B,

4. @ se pokusi rezervovat A ale opét €ekd, tedy @ — A.

Vysledny graf vypada takto (obsahuje celkem zjevny cyklus):

12!
13

©

V obecném vyznamu, tzn. nemus{ byt nutné zplsobeno pouZitim synchronizaéniho zarizeni stejného jména.

Je-1i dottenym zdrojem napfiklad zafizeni vzajemného vylouteni (mutex), existuje zde urcity manévrovaci prostor. Umozni-li to
povaha chranénd kritickd sekce, lze jeji pozorovatelné efekty vratit, podobng jako pri zrugeni databézové transakce (angl
rollback), mutex odemknout a pokusit se ji provést od zatétku. Implementovat takovy mechanismus ale neni vibec jednoduché.

131 Rozmyslete si, Ze kaZdy cyklus v takovém grafu musi byt sudé délky a obsahovat alespori 4 hrany

1S3

S~ W Y

. vzdjemné vylougeni
. Cekajici vlastnik

. neodnimatelnost

. kruhové cekani

uvéznuti je tézké odladit
mize byt velmi vzécné
vzéacnost 1ze ale vyuzit
uvéznuti? restartujte systém

uvéznuti lze rozeznat

obvykle kontrolou kruhového Gekéani
udrzujeme graf vlastnictvi vs Cekdani
cyklus — systém wvazl
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» odeber z cyklu odnimatelny zdroj
* nelze-li, jind moznost je rollback
> napf. databdzové systémy
e jinak nasilné ukon¢it proces na cyklu
o mUZe byt nutné reinicializovat zdroje

e mdZeme zamitnout rezervace

e musime zndt maximalni poZadavky
e vyhybani vyuZiva bezpetné stavy
e pocitame s nejhorsim pripadem
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13
13

13
13!

@8

& R

je vlastnén
vldkno P |« zdroj A

¢ekd na Cekd na

je vlastnén
zdroj B > vldkno (

Tento pristup funguje pouze pro zdroje, které existuji v jediné instanci. Nejdilezitéjsim zdrojem
z pohledu uvaznuti je mutexem chranénd kriticka sekce, kterd samozi‘ejmé nemdZe mit vice nez
jednu ,,instanci” (pozor, rizné mutexy nejsou zaménnymi instancemi téhoZ zdroje).

Priklad: V problému veceficich filozofl existuje n vidlicek, nicméné tyto nejsou zaménné, protoZe
filozof patrebuje konkrétni dvé vidlicky, aby mohl jist. Algoritmus zaloZeny na detekci cyklu je
tedy v tomto problému bez problémd aplikovatelny:

Aristotle |*+— -«— Plato

~N D O b

fork noodles krof

Pythagoras |—* —| Socrates

O O~

Pro situace, kdy je néjaky zdroj dostupny ve vice instancich, existuje slozitéjsi algoritmus,
ktery se ale v praxi prili§ Casto nepouZivd, a kterym se ani nebudeme bliZe zabyvat.'®

7.4.5 Zotaveni z uvazauti Utastni-li se cyklického ekéani alespoii jeden odnimatelny zdroj, moze
k uvaznuti'® sice dojit, ale na rozdil od standardni situace se 1ze z tohoto typu uvaznuti relativné
lehce zotavit (zejména se lze zotavit bez nasilného ukonCovani vldken). Dotasnym odebranim
odnimatelného zdroje™ se totiZ cyklus Cekajicich vldken prerusi, a systém miZe pokracovat.
jak se ze situace zotavit, aniZ bychom museli restartovat systém jako celek - vybrat na cyklu
jedno vlakno (nejlépe to, které povaZujeme za nejméné dilezité) a nasilné jej ukoncit (obvykle
vietng celého procesu, kterému toto vldkno naleZelo). Tim se uvolni néktery dotteny zdroj a
zbytek systému miZe pokracovat.

1.4.6 Vyhyban{ uvaznuti Jinou moZnosti jak se s uvaznutim vyporddat je technika vyhybani (angl.
avoidance). KliGovym prvkem je zamitnout nékteré pozadavky na rezervaci, i kdyz je prislusny
zdroj dostupny, moZe-1i takova rezervace vést k pozdéjsimu uvaznuti. Stavy, ze kterych mize vzdy
alespoii jedno vlakno vyvaznout a Uspi$né skontit (resp. uvolnit zdroje) oznaCime jako bezpetné.
Asi nejznaméjsim algoritmem pro vyhybani uvaznuti je tzv. bankértv algoritmus, navrzeny E.
Dijkstrou. Tento algoritmus je uren pro situace, kdy mé kazdy zdroj vice (zaménnych) instanci
neZ kolik jich moZe jednotlivé vldkno vyZzadat.' Vstupem pro algoritmus je maximalni pocet
instanci vSech zdroju, které miZe kazdé vlakno v systému vyzadat. Invariant, ktery algoritmus
udrzuje, je tento:

1. existuje vldkno T takové, Ze volné zdroje jsou dostateéné pro vyhovéni jeho maximalnim
poZadavkim,

Popis tohoto algoritmu najdete napfiklad v knize Modern Operating Systems, sekce 6.4.2.

Nastéva zde drobny terminologicky konflikt - striktné vzato uvadime neodnimatelnost jako nutnou podminku uvaznuti, a tedy
situace, kdy se cyklického ekdni UCastni odnimatelny zdroj neni v tomto smyslu uvaznutim, na strané druhé, nebudeme-li takové
situace detekovat a fesit, systém zOstane zablokovany.

ZruSeni a restart transakéni kritické sekce chépeme jako specidlni pitipad odebréni odnimatelného zdroje.

Striktné vzato je podminkou pouZiti ,zdroj mé& alesponi tolik instanci jako maximum, které si miZe néjaké vldkno vyZadat® -
v takové situaci se ale bankérGv algoritmus redukuje na pristup ,zamezen{ uvéznuti predrezervaci®.
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2. po ukonéen{ T"a navraceni vSech jeho zdroju tento invariant nadale plati diky néjakému dal§imu
vldknu, atd.

Jakékoliv rezervace, ktera by tento invariant poruSila, je zamitnuta. Vstupni podminka zaru-
¢uje, Ze systém v bezpetném stavu zacne a protoze prechod z bezpetného do nebezpecného stavu
nepripustime, uvaznuti nemdZe nastat (algoritmus je tedy korektnf).'™

Priklad: Nasledujici tabulka ilustruje bankérOv algoritmus s jedinym typem zdroje, ktery existuje
v b instancich - P, @ a R jsou vlékna, Cisla v jejich sloupcich oznaduji ,pocet alokovanych
/ maximalni potet“ instanci, sloupec ,dostupné“ oznatuje potet instanci, které ma systém
k dispozici:

krok | P| Q| R|dostupné akce

1 10/3|0/2|6/4 5/5 P rezervuje 1 inst.
2 11/318/2|0/4 4/5 R rezervuje 2 inst.
3 [1/3]8/2]2/4 2/5 0 rezervuje 1
4 11/311/2|2/4 1/5 P je zamitnuta 1
5 [1/311/2|2/4 1/5 0 rezervuje 1
6 [1/312/21]2/4 B/5 0 je ukonteno
T 11/3] -12/4 2/5 P rezervuje 1
8 12/3 -|2/4 1/5

Vsimnéte si, Ze v kroku 4 je poZadavek vldkna P zamitnut, protoZe jinak by uZ Zadné vlédkno
nemohlo zarucené ziskat maximalni zdroje a tedy pokracovat dost dlouho na to, aby zdroje opét
uvolnilo (tzn. byl by poruden invariant bezpetnosti).

1.4.7 Zamezeni uvaznuti Vyhybani, tak jak jsme jej popsali v predchozi sekci, Zel ve vét8ingé « vyhybéni je obvykle nepraktické
situaci neni prakticky pouZitelné - mnoho zdroji ma pravé jednu instanci a banké®(v algoritmus —* Uvaznutimé 4 nutné podminky

pak zpisobi, Ze zdroje smi v jednu chvili vlastnit pouze jedno vlakno a viechna ostatni (resp. ° ZeUtoCit lze na kazdou z nich

ta, kterd maji neprazdny pronik pouZivanych zdroju) musi ¢ekat, neZ je vechny uvolni. " odstranénin Libovolne zamezine uvaznuti
Paslednim mechanismem, ktery 1ze pro vyporadani se s problémem uvéznuti pouZit, je tzv. zamezeni

(angl. prevention). Vzpomefime si, Ze existuji 4 nutné podminky uvaznuti - dokaZeme-li zamezit

kterékoliv z nich, miZeme zamezit i uvaznuti:

» Cekajici vlastnik - tuto podminku lze vyfadit predrezervaci,

» vzajemné vylou€eni - neguje jiz dobfe znama virtualizace,

e kruhové ekani - 1ze vyfadit globalnim usporadanim zdroju.

Jsou-li zdroje odnimatelné, miZeme vyuZit jiZ popsanou techniku zotaveni.

1.4.8 Zamezeni pfedrezervaci MySlenka pfedrezervace je jednoduchd - nesmime pfipustit, aby e« pokusime se zamezit cekani vlastnika
vlakno, které ndjaky zdroj jiz vlastni, dekalo na ndjaky zdroj (je lehce viddt, Ze systém pak * davkova rezervace (vSe najednou)
nemize uvéznout). Rezervace proto pripustime pouze v situaci, kdy zadajici vlakno Z4dng zdroje ° Gasto nepraktické

nevlastni - aby byl systém prakticky pouZitelny, musime ovSem povolit rezervaci nékolika zdrojo = alternativa: uvolnit a vyzédat znovu
najednou (davkové).

Potrebuje-1i tedy vldkno vyuZit vice zdroji, musi je vyZadat vSechny jedinou atomickou akci

(uvoltiovat je oviem miZe postupng). Je-li potieba rezervovat néjaky zdroj v situaci, kdy uZ

dané vlakno néjaky jiny zdroj vlastni, musi nejprve viechny zdroje uvolnit a opét je rezervovat

spoleCné s tim novym.

7.4.9 Zamezen{ virtualizaci Virtualizaci jsme se podrobné zabyvali v prvnich 4 kapitoldch - « 0toCime na vzdjemné vylouteni

zdroje, které jsou virtualizovang, vibec nepouzivaji systém vylutné rezervace, nespliiuji tedy * umoZnime vice programim vyuZivat zdroj
podminku vzajemného vyloudeni a nemohou primo zpOsobit uvaznuti.'”’ Mezi zdroje, které lze * Mapr- fronta: sbirame poZadavky
virtualizovat, patfi samozfejmé pamét, procesor a pevné UloZisté (kapitoly 1-3) a nékteré " odestlane je zarizent po jednon
periferie - termindl (obrazovka, tiskdrna, atp.) nebo sitova rozhrani (kapitola 4).

Priklad: Virtualizace tiskéren je obvykle zaloZend na fronté Uloh - aplikaci je pristupnd virtudlni
tiskérna, kterd ,tiskne" do souboru, pritom takto ziskané jednotlivé soubory se posilaji tiskarné
jeden po druhém.

Tento pristup je teoreticky nachylny na vyCerpani mista na pevném uloZi§ti, ale v tomto kontextu
se jedna o relativné jednodu$e odnimatelny zdroj (zejména ve srovnani s tiskarnou samotnou

1% Pozor, algoritmus predpoklada, Ze jediny mozny divod pro zablokovani vldkna je Cekanf na rezervaci jednoho ze sledovanych zdrojo.
MoZe-1i se néjaké vlakno, které vlastni zdroje, zaseknout z jiného divodu, k uvaznuti dojit miZe.

137 pouziva-li ale virtualizace néjakého zdroje jiny zdroj (napf. virtualizace paméti vyuZiva skrze externi strankovani pevné tlo-
7i8t8), miZe se stéle stét, Ze dojde tento jiny zdroj, a systém nebude schopen poZadavkim na takto virtualizovany zdroj dostét.
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Utotime na kruhové ekani

zavedeme globalni uspofadani zdrojo
povolime rezervaci pouze v tomto pofadi
jinak nutno zdroje nejprve uvolnit

preruseni = synchronizaéni zafizeni
periferie vs operacni systém

podobd se na podminkovou proménnou
asymetrie — signalizuje vzdy periferie

pferuSeni je hardwarovy mechanizmus
operacni systém béz{ na CPU

preruSeni musi realizovat CPU

preemptivni — pozastavi aktudlni program

prerueni existuje v instancich
pocet omezen hardwarem
identifikovana ¢islem

kazda instance ma vlastni obsluhu
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- zrusime-1i tisk zablokovany pro nedostatek mista, nemusime se zabyvat ¢astecns vytiSténou
Ulohou). Soubor s nedokonCenou Ulohou odstranime a pozdéji (kdyZ se uvolni misto) se o tisk
pokusime znovu.

7.4.18 Zamezeni usporadanim Zbyva ndm podminka kruhového ¢ekan{ - tomu 1ze zamezit napfiklad
tim, Ze se na zdrojich ustavi globalni linearni usporddani, které musi kaZzdé vlakno pfi rezervacich
dodrZet: rezervovat lze pouze zdroj, ktery je v usporadani vétsi neZ dosud nejvétsi zdroj vldknu
prisouzeny. V takovém systému je staticky graf zavislosti zdroji acyklicky, k uvaznuti tak
nemdZe dojit.

Podobné jako v pripadé predrezervace lze fe§it i situace, kdy potrebujeme globaln{ poradi porusit
- vldkno se musi nejprve vzdat nékterych zdrojl a pak je znovu rezervovat ve sprévném pofadi.
Tento pristup je pomérné prakticky na Urovni jednotlivého programu, nebo jiného uzavi‘eného
systému,’® nicméné pro operadni systém jako celek se nehodi.

Cast 8: Preruseni a periferie

Periferie mohou reagovat na vngjsi udalosti (ve fyzickém svété, napr. stisk klavesy nebo pFijem
rémee na ethernetovém rozhrani, atp.), pripadné signalizovat ukonteni néjaké ulohy, kterou jim
operatni systém zadal (prenos dat z/do paméti).

Doporugené &teni: A. Tanenbaum, H. Bos - Modern Operating Systems (4th Ed.): § 5.1.5 Interrupts
Revisited ¢ § 5.3.1 Interrupt Handlers ¢ § 5.5 Clocks.

8.1: Preruseni

Operadni systém patfebuje byt o podobnych udalostech informovén - mechanismus, ktery se k tomu
pouZivé se obecné nazyva preruseni.

8.1.1 Synchronizace PreruSeni je mechanismus, ktery umoZiiuje synchronizovat periferii a soft-
ware - v abstraktni roving lze tedy o preruSeni uvaZovat jako o synchronizacnim zarizen{. 0d
téch, se kterymi jsme se dosud setkali se 1i&i tim, Ze synchronizace neprobfhd mezi dvéma soft-
warovymi entitami (vldkny), ale mezi hardwarem (periferii) a softwarem (operatnim systémem).
S tim souvis{ druhy doleZity rozdil - preruSeni je asymetrické v tom smyslu, Ze ho miZe vyvolat
pouze periferie, nikoliv operadni systém nebo software obecné.™ Mame tedy zarizeni, které je
vzdy aktivovano periferii - operatni systém je vzdy pasivnim ucastnikem. AZ na tyto rozdily se
prerusen{ podobd na podminkovou proménnou - slouZ{ k signalizaci néjaké uddlosti.

8.1.2 Procesor OperaCni systém je samoziejmé program, ktery musi byt vykondvan procesorem —
proto krom periferie a operatniho systému musi do hry vstoupit i procesor.

Zejména se miZe stat, Ze ve chvili, kdy prerudeni nastane (je periferii vyvoldno), procesor
néjaky program pravé vykonava. Navic je ¢asto dulezité, aby byla reakce na pferuSeni dostatetne
rychlé - velka prodleva obsluhy mdZe mit rfadu disledkd, od uZivatelského nepohodli azZ ke ztraté
dat.

Aby se prodleva minimalizovala, preruSeni je realizovéano preemptivng - cokoliv'* procesor v danou
chvili provadél je pozastaveno, aktudlni stav vldkna (hodnoty registrl) je uloZen do paméti a je
spusténa obsluha preruSeni.

8.1.3 Instance Obsluha preruSeni je realizovana podprogramem, kterého adresa je uvedena ve
specidln{ tabulce obsluhy preruseni. Chapeme-1i pierueni jako synchronizatni zaiizeni (podobné
podminkové proménné), je prirozené, Ze miZe existovat ve vicero instancich. ProtoZe je ale
realizovano hardwarové na relativné nizké Urovni, téchto instanci je pevny pocet (asto do 256).
Tabulka obsluhy preruSeni mé pak pro kazdou instanci jednu polozku, kterd uréi ktery podprogram
je danym preruenim aktivovan. Rizné periferie pak typicky pouzivaji rizné instance preruSent
(instance jsou identifikovany Gislem).'

Casto se pouziva napf. pro zamky v monolitickych jadrech, resp. néjakou jejich podmnozinu. Tento systém je prakticky uZitetny
i v situacich, kdy nepokryvé v8echny zdroje.

NeuvaZujeme zde tzv. softwarové preruSeni, které vibec neni synchronizatnim zarizenim - je to efektivné forma voléni podpro-
gramu. Asymetrie preruSeni spociva v tom, Ze preruseni nemiZe smérovat od procesoru k periferii.

PreruSeni 1ze doCasné zablokovat, tzn. ,cokoliv® neni zcela presné. Vice si o blokovéni prerueni povime za chvili.

Podle poctu periferii a dostupnosti pferuseni miZe byt nutné, aby rdzné periferie vyuZivaly spoletnou instanci. Operadni systém
pak musi zpétné zjistit, kterd periferie preruSeni vyvolala zpétnym dotazem. Detaily takové situace jdou ale mimo zébér tohoto
predmétu - budeme predpokladat, Ze kaZzda periferie mé alokované vlastni prerueni.
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8.1.4 Stav procesoru ObsluZny podprogram prerueni je (aZ na specidlni prolog a epilog) stejny
jako libovolny jiny - miZe byt treba zapsany v jazyce C, a zejména miZe volat dal§i podprogramy.
Proto musi mit k dispozici jak registry (zabezpeteno uloZenim stavu procesoru pied jeho aktivaci),
tak zéasobnik. ProtoZe na zasobniku, ktery byl ve chvili kdy k preruseni doSlo, nemusi byt
volné misto,' je obvyklé, Ze dojde také k prepnuti zasobniku.™ Kone¢né procesor se prepne do
rezimu jédra (privilegovaného rezimu) - obsluha prerudeni ma tedy stejny privilegovany pristup
k vypocetnim zdrojim jako jakékoliv jina soutast jadra.'*

Obsluha preruseni se ndpadné podobd na aktivaci vlékna. Zaroverd ma ale vlastnosti aktivace
podprogramu, protoZe na rozdil od vlakna se pfi ukonéeni obsluhy stav procesoru neukladd, a
v obsluze tedy po jejim ukonCeni nelze pokracovat. MdZeme tak obsluhu preruseni chépat jako
vlakno s velmi kratkym Zivotem.

8.1.5 Soub&Znost Preruseni (a jeho obsluha) ma vzhledem k relaci predchazeni specidlni charakter
- na jedné strané je soubéZné prakticky s ¢imkoliv, co se v systému déje, na strané druhé nemdZe
byt obsluZny podprogram uspan plénovacem.'

To nicméné neznamena, Ze by byla obsluha automaticky synchronizovana - ostatni procesorova
jadra pokracuji v béZném provozu. Zejména mohou vykondvat kdd jédra, véetng obsluhy preruSent
(treba i stejnym obsluznym podprogramem). Navic miZe periferie béhem obsluhy prrerugeni vyvolat
libovolné dalsi (i stejné) prerugeni - periferie nemd informaci o stavu procesoru, kterd by ji
umoznila preruSeni synchronizovat.

Jakékoliv kritické sekce tedy musi byt chranény, navic k tomu nelze pouzit Zadné synchronizani
zaf{zeni, které interaguje s planovacem. Obsluha preruSeni musi feSit 3 synchronizatni scénare:

1. synchronizace se zbytkem systému, ktery bézi paralelné na jinych procesorovych jadrech
(vGetné pripadné obsluhy prerueni tam probihajici) - zde je v né&jakém smyslu nejvétsi
volnost, obvykle 1ze pouzit spinlocky, pripadné nékteré nezamykajici komunikadni zafizent,

2. synchronizace se zbytkem systému, ktery béZel na stejném procesorovém jadre a byl obsluhou
preruSen - zde spinlock neprichaz{ v uvahu, protoZe pferuSeny podprogram nemize byt spustén
pred ukontenim absluhy,

3. synchronizace s obsluhou soubéZného preruSeni vyvolané na stejném procesorovém jadre —
spinlock opét neprichdzi v uvahu (ze stejného divodu), pomizZe zde ale specidlni jednoucelové
synchronizaén{ zarizen{ - zékaz pferuseni.

Je-1i v platnosti zékaz daného pferuSeni, obsluha piipadného prichoziho preruseni je odloZena az

do chvile, kdy je preruSeni opét povoleno. Jedna se tak o formu vzajemného vylouceni specifickou

pro obsluzné podprogramy.

8.1.6 Reentrance Presto, Ze je zakaz preruSeni primarné urcen k vyporadani se scénarem €. 3,

muZe byt uzitetny 1 pro synchronizaci v situaci €. 2: zékaz pferuSeni mize provést jadro kdykoliv,

nikoliv pouze v obsluzném podprogramu. Takova synchronizace je ale nutné asymetricka - obsluzny

podprogram nemdZe zakazem preruseni ovlivnit Zadnou jinou souCast jadra.

Je-1i dovodem synchronizace mezi obsluhou preruSeni a zbytkem jadra kriticka sekce, musime

rozli§it 2 varianty:

1. obsluha preruSen{ obsahuje sekci kritickou vi¢i zbytku jadra - tyka se pouze scénare 1,
protoZe obsluha preruSeni nemdZe byt na stejném procesoru zbytkem jadra preruSena,

. jind ¢ast jadra je kritickd vo¢i akcim, které se provadi v obsluze preruSeni - tykd se i
scénafe 2, a hraje zde specialn{ roli.

Do

8.2: Obsluha druhé urovné

Abychom mohli popsat jak se fe§f soub&Zné akce navazané na preruseni, které ale potfebuji provést
vetsi mnoZstvi prace, nebo se béZnymi mechanismy synchronizovat se zbytkem systému, musime si
nejprve pribliZit jak jadro operacniho systému organizuje svoji vlastni préci.

8.2.1 Kontext Vzpomenme si na definici vlakna: je to

Pripominame, Ze ,zésobnik“ je oblast virtualni paméti, do které ukazuje specialni registr (ukazatel zasobniku). Tato oblast ma
v libovolné chvili néjakou pevnou velikost, a miZe se tedy stét, Ze mezi aktudlnim ukazatelem zasobniku a koncem oblasti platnych
virtualnich adres neni dostatek mista (pouZitelnych adres).

Obsluha prerugeni miZe mit svij vlastni specialni zésobnik (op&t tim myslime blok virtualnich adres), nebo miZe vyuzivat tzv.
zé&sobnik jadra - vice v 11. kapitole.

To, Ze je obsluha preruseni soutasti jadra, plyne de facto z toho, Ze ji procesor automaticky spousti v privilegovaném reZimu.
Ne, Ze by to technicky neslo realizovat, ale jednalo by se o znaénou komplikaci ndvrhu. Musi-1i obsluha preruSeni potkat na néjakou
udalost nebo se jinak synchronizovat se zbytkem systému, pouZiva se k tomu tzv. obsluha druhé Urovné.

obsluha je + normalni podprogram
stav pri vstupu je uloZen do RAM
prepnuti na vyhrazeny zasobnik
podobné krétkodobému vidknu

pieruseni je vysoce soub&zné
synchronizace mezi CPU

> spinlock, komunikace bez z&mk(
synchronizace na stejném CPU

> spinlock nelze (1)

o z&kaz preruseni, komunikace bez z&mk(

zakaz preruseni je asymetricky

> pouze smerem k obsluze

> obsluha je na jednom CPU atomicka
kritické sekce je nutné chranit
zékaz preruseni nesmi trvat dlouho

vlakno = vypocet jednoho programu
bez ndvaznosti na adresni prostor
podobné preruseni — bez prepnuti procesu
pamét obsluhy mapované ve v8ech procesech
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 provizorni podminky (proces)
« obsluha blokuje prerusené vldkno
e nelze béZné synchronizovat

1. zakazat preruseni
2. minimaln{ nutnd akce
3. zbytek naplénovan na pozdéji

e ozndmeni néjaké udalosti

» napf. vsync/vblank

» ukonCeni soub&zné operace

e vyzva k precteni HW vyrovndvaci paméti
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« vypotet (posloupnost zmén stavu), ktery vznikne
» nepreruSenou ¢innosti jednoho procesoru, ktery je
* po celou dobu fizen jednim programem.

Plati také, Ze vlakno nenf navézano na adresni prostor: jeden proces miZe obsahovat vice neZ jedno
vlakno. V predchozi sekci jsme zminili, Ze aktivace obsluhy preruseni'® se podobd na aktivaci
vlakna. Také si vzpomefime, Ze aktivace procesu je relativné drahd operace: musi se zménit
mapovani paméti.

Proto se pfi aktivaci obsluhy preruseni proces neprepind: béZi v adresnim prostoru, ktery byl
zrovna aktivni. To mimo jiné znamend, Ze struktury, které obsluha vyuziva, musi byt dostupné
ve v8ech virtudlnich adresnich prostorech, a navic musi byt dostupné na stejnych adresach.'
Obsluha prerusent tak vytvori pomyslné vlakno v procesu, ktery je pravé aktivni.

8.2.2 Prodleva To je také jeden z divodd, pro¢ je neZadouci obsluhu preruSeni ,protahovat -
bézi v provizornich podminkach, blokuje tim prerusené vldkno (takto prerusené vldkno obvykle
nelze probudit na jiném procesoru - nédvrat z obsluhy prerudeni by ho efektivng duplikoval) a
nemuZe se béznymi prostredky synchronizovat s ni¢im, co by mohlo mit svij protéjsek v takto
prerudeném vlakng. "

8.2.3 Struktura obsluhy Obvykla strategie je tedy takovato:

1. pii vstupu do obsluhy pieruseni se zakaZzou daldi preruseni (mbZe vykonat primo procesor jako
soutést aktivace obsluhy) -

o minimalné toho typu, které bylo pravé aktivovano, maji-li pferuSeni priority tak také
vSechna prrerudeni niz$ich priorit, a v nékterych systémech Uplné vSechna prerudent,’

o tim jsou ochrénény libovolné kritické sekce obsluhy preruseni vici sobé samé, a také je tim
omezen potet aktivatnich zaznami na zasobniku (jinak by hrozilo, Ze pfili§ mnoho rychle
prichozich prerugeni zéasobnik vycerpa),

2. obsluha vykona minimalni nutnou akci, ktera uvede systém do provozuschopného stavu:

o napf. vyprazdni mezipameti, které by jinak pretekly, a provede dalSi akce, které nelze
odlozit,

o minimdlng ¢ast planovacte je tohoto charakteru (je aktivovan obsluhou preruseni Gasovace -
vice pozdgji),

o libovolné datové struktury, které zde vyuziva, a které vyuziva i jind ¢ast jadra, musi byt
bud pouZitelné zcela bez zamykdani (napf. nékteré komunikatni zaf{zeni probrané v piedchozi
kapitole, které nepouziva zamky), nebo musi byt na strané zbytku jadra chranény zakazem
preruseni,

3. naplanuje zbyvajici akce (obsluha druhé Urovng) na pozdéjsi vykonani - tento krok vyzaduje
komunikaci se zbytkem jadra (nékde musi informaci o potiebné ndvazné akci prevzit jina Cast
jéadra, kterd je s obsluhou pierudeni jinak soubdZnd).

8.3: Zakladni typy preruseni

Kazdy obsluzny podprogram je v néjakém smyslu unikatni, ale zaroveii 1ze pozoravat ur¢ité spoletné
rysy, které souvisi s ucelem daného preruseni.

8.3.1 Notifikace Nejzakladnéj$i formou preruSeni je notifikace - upozornéni na néjakou obecnou
udalost. Tento typ pferuSeni je obvykle relativné nezavazny v tom smyslu, Ze zdrZen{ nebo i
Uplny vypadek obsluhy systém ani zpracovavand data nijak nechrozi. MiZe se napfiklad jednat
o informaci, Ze se vyménil obraz na displeji (tzv. vsync) a je tedy potieba jej prekreslit -
obvykle se nic zasadniho nestane, kdyZ se titeba vykresleni o jednu periodu opozdi (typicky 1/69
vtefiny).

0 néco zdsadnéjsi miZe byt informace, Ze periferie ma ve své vlastni paméti data pripravena
k vyzvednuti operatnim systémem. Predavani dat timto mechanismem (kdy je v reakci na prerugent
operaéni systém prette z registru periferie) se ale obvykle pouZiva jen pro periferie s malou
$ifkou pasma a tedy opét neni obsluha prilis ¢asové kriticka.

6 Neni-li explicitné uvedeno jinak, obsluhou preruseni se vZdy mysli obsluha prvni Urovné.
M 1o neznameng, Ze je tato ¢ast adresniho prostoru béZnému uZivatelskému programu pristupna: tyto adresy jsou pristupné vyhradngé

v privilegovaném reZimu procesoru.

148 prerugens vlakno nemust byt nutng soutést uZivatelského procesu: miZe to byt vidkno jadra (b&Zi mimo jakykoliv proces), nebo

pokud je uZivatelské, mdZe byt uprostied systémového voldni - hlavni problém neni synchronizace jadra s uZivatelskym kédem, ale
jédra samého se sebou.

N vyjimkou tzv. nemaskovatelnych preruSeni, kteréd zakézat neni moZné. Tato jsou vyhrazena pro obzvlasté zavazné udalosti.
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Priklad: Typické zarfizeni v této kategorii je UART (sériova linka) - typické prenosové rychlosti
se pohybuji v rozmezi 9600 aZ 115200 bitd/s, pritom vyrovnavaci pamét méa obvykle kapacitu 128 a
vice bitd, coZ se promitne pri plném vytiZen{ do frekvence preruSeni mezi 75-900Hz.

8.3.2 DMA Zarizeni s vétsi §ifkou pasma obvykle pro pfenos dat pouZzivaji DMA, tzn. rezim, kdy = prenos dat soubézny se systémem
periferie presouva data do operatni paméti soub&zné s béZnym provozem zbytku systému. Tyto * synchronizace:

penosy je ale nutné synchronizovat s operatnim systémem (resp. s ovladatem zaFizeni, ktery je ® K periferil zépisem registru
soutasti operatniho systému). " K systému pomoci preruSent
Smérem k periferii je synchronizace realizovéna zdpisem do registru, opaénym smérem ale podobny

mechanismus pouZit nelze - periferie misto toho signalizuje dokonceni prenosu pferusenim. ProtoZe

prenosové rychlosti jsou u tohoto typu periferii vyrazng vyssi (Fadové gigabity za vterinu), je

zde i vEts{ riziko pretedeni dostupné paméti - a to i presto, Ze jeji velikost je mnohem vétsi

neZ v predchozim pripadé.

Priklad: Pri prenosové rychlosti 16b/s a frekvenci preruSeni 1kHz (srovnatelné s piedchozim
piikladem) je potieba pii kazdém preruseni zpracovat 1Mb (125KiB) dat, coZ je cca 760 plnych
ethernetovych ramct (ve srovnani s +16 bajty pri prenosu po sériové lince).

Konkrétnéji napriklad sitové rozhrani Intel E16068 podporuji prijmové fronty o délce maximalng
256 rdmc0, tzn. pri plném vytiZeni a standardni velikosti rémce 1508 bajtd je nutna obsluha
prerudeni s frekvenci ~2,8kHz (aby se predeslo ztraté dat), coZ odpovida maximalni prodlevé
~350us.

8.3.3 Casovat V n&jakém smyslu nejslozitéj$im typem preruseni z pohledu obsluhy je preruseni  ka?dé CPU ma viastni Sasovat
tasovate, které F{di pravidelné &innosti v operadnim systému. Jeho slozitost spotiva zejména * Zzejména preemptivni planovac
v interakei s planovadem vlaken™ - u vétSiny ostatnich typd preruseni se s vyhodou pouziva ° Komunikace meziprocesory
rozdéleni na obsluhu prvni a druhé Urovng.? " synchronizace na frontach
Obsluha druhé Urovné je spousSténa planovacem, ktery je ale pierusenim ¢asovale f'izen a obsluha
preruSeni ¢asovace tedy tento zpUsob rozdéleni préace pouzit nemize - zejména nemiZe odlozit
Cinnosti souvisejici s vybérem vldkna, kterému mame odevzdat procesor, a samotnym pfepnutim
kontextu.
Samotné prepnuti kontextu je pfi ndvratu z preruSeni relativné prfimocaré - navrat musi vzdy
obnovit kontext preruseného vldkna, chceme-1i pfepnout do jiného, staci obnovit uloZeny kontext
cilového vldkna. Situace se komplikuje v situaci, kdy pUvodni a nové vlakno patfi jinému procesu
- pak je nutné prepnout i strankové tabulky.
Nejvétsi problém ale spociva v manipulaci s frontami vléken - jak vybér vhodného vldkna ke
spusténi, tak jeho odstranéni z fronty a pripadné souvisejici aktivity jako Upravy dynamickych
priorit a podobné. Jak jiz bylo zminéno, tuto praci neni moZné odloZit do obsluhy druhé urovng,
mus{ proto probéhnout v obsluze prvni Urovng, se viemi problémy soubéznosti s tim spojenymi.
Manipulace s frontami (resp. datovymi strukturami planovate obecng) miZe zaroven probihat na
libovolnych procesorovych jadrech, a to uvnitr i vné obsluhy preruSeni. Tyto operace tedy musi
byt:
1. chranény proti zasahim jinych procesorovych jader (obvykle spinlockem, alternativné by mohl
byt cely plénovat postaven na komunikatnich zafizenich bez zamk(; uspani zde nepfichéz{
v Uvahu),
2. chrénény proti pferudeni (zdkazem) a tedy musi byt zaroveri
3. efektivni (konstantni nebo nejvyse logaritmické v pottu vldken),
4. synchronizace v bodech 1 a 2 mus{ byt velmi disledné koordinovand: planova¢ nesm{ zamknout
spinlock, aniZ by byla zéroveri zakdzéna preruSeni (jinak by mohlo dojit k uvéznuti), ale
zarovefi nesmi na spinlock prili§ dlouho tekat (protoZe musi byt pri Gekani zakdzana pireruseni,
tzn. jednd se o Gasové kritickou operaci).

188 Ve skutetnosti je obvykle plénovéni navézano na obsluhu kaZdého prerugeni (samoziejmé vyhradné obsluhu prvni Grovng), nebo jests
presndji na kazdé pirepnuti z rezimu jadra do uzivatelského rezimu (tedy vEetné navratu ze systémového volani nebo obsluhy vyjimky
procesoru). Tuto skutetnost ale miZeme povaZovat za implementadni detail a o ¢asovali uvaZovat abstraktng jako o specidlnim
typu preruseni
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* programming language
 centered on 0S interaction

e rudimentary control flow

» untyped, text-centered variables
* dubious error handling

e almost all shells have an interactive mode

« the user inputs a single statement on keyboard
» when confirmed, it is immediately executed

e this forms the basis of command-line interfaces

» a shell script is an (executable) file

e in simplest form, it is a sequence of commands
> each command goes on a separate line
o executing a script ~ typing the commands

» but can use structured programming constructs

» very easy to write simple scripts

e first choice for simple automation

« often useful to save repetitive typing
e definitely not good for big programs
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Cast 9: Interacting with the World

9.1: Command Interpreters

Historically, shells play a dual role in most operating systems. Command-driven interaction is
probably the easiest to implement, and was hence what computers and operating systems initially
used. As soon as interactive terminals became available, that is (we will skip batch-mode systems
today).

Any command interpreter has one interesting property though: you can make a transcript of a
sequence of commands to achieve more complex tasks than any individual command can perform.
This works without any involvement from the command interpreter itself: you can simply write
them down on a piece of paper, and type them back later.

Now of course it would be much more convenient, if the computer could read the commands one by
one from a file and execute them, as if you were typing them. This is the origin of shell scripts.

9.1.1 Shell Of course, in your hardcopy or handwritten notes, you could include additional
remarks and instructions, like only run this command if the previous one succeeded, or repeat
this command 3 times, or repeat this command until such and such thing happens. Wouldn’t it be
wonderful, though, if you could include such annotations in the transcript that the computer
reads and performs?

But of course, we have just invented control flow. And quite obviously this is exactly what shells
came to implement. The other ‘obvious’ invention is placeholders in commands, to be replaced by
appropriate values at execution time. For instance, you write down, in your paper notebook, a
sequence of commands to update a list of users stored in a text file: you would presumably use
a placeholder for the name of the file you are currently working with. And when you type the
commands back, replace every occurrence of this placeholder with the real filename in question.
But why, you have just invented variables!

Another thing that sort of carries over from these paper-based scripts into the executable
sort is error handling... or rather the lack thereof. It so happens that you wouldn’t bother
instructing yourself that you should stop and investigate if one of the commands from your
notebook fails unexpectedly.

9.1.2 Interactive Shells Before we go on about control flow and variables, let us remind ourselves
that most shells are interactive in nature. In this interactive mode, the user enters a single
statement’ (a single line) and confirms it, after which it is immediately executed. Most often
this is a single command, but it can be a sequence, a loop or any other construct allowed by
the language: there is no distinction in the kinds of syntax available in shell scripts and the
interactive command line. This makes it possible to write short scripts (so-called ‘one-liners’)
directly on the command line, to automate simple tasks, without bothering to write the program
down. Learning to do it is well worth the investment, as it can save considerable time in day-to-day
work.

¢

9.1.3 Shell Scripts In contrast to interactive command execution, a shell script is a file with a
list of statements in it, executed sequentially. Of course, as discussed above, basic control flow
is available to alter this sequential execution, if needed. Variables can be used to substitute in
parts of commands that change from one invocation of the script to the next.

9.1.4 Shell Upsides So how does shell compare as a programming language? First of all, it can be
very productive and very easy to use, especially in scenarios where you are not programming as
such, but really just automating simple tasks that you would otherwise do manually, by typing in
commands.

However, try to create anything bigger and the limitations become significant: larger programs
cannot just drop dead whenever something fails, nor can they ignore errors left and right (the
two basic strategies available in scripts). The lack of structured data, a type system, and general
‘programming hygiene’ makes larger scripts fragile and hard to maintain. The next logical step
is then a dedicated ‘scripting’ language, like Perl or Python, which make a compromise between
the naivety (and simplicity) of shell and the structure and rigour of heavyweight programming
languages like C++ or Java.
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9.1.5 Bourne Shell The Bourne shell was created in 1976 and essentially codified the dual nature
of shells as both interactive and programmable. We still use its basic model (and syntax) today.
There are many Bourne-compatible shells, many of them descended from the Korn shell (ksh, which
we will discuss shortly).

You may have heard of bash: the name stands for Bourne Again Shell’™ and it is probably the most
famous shell that there is (to the extent that some people believe it is the only shell).

9.1.6 C Shell Historically, the second well-known UNIX shell was the C shell™ - it made improve-
ments in interactive use, many of which were adopted into other shells, among others:

« command history (ability to recall already executed commands),
« aliases (user-defined shortcuts for often-used commands),

» command and filename completion (via tecsh),

e interactive job control.

The tesh branch is a variant of csh with additional features, maintained alongside the original
csh since early 80’s. It is still distributed with many operating systems (and is, for instance,
the default root shell on FreeBSD).

9.1.7 Korn Shell In essence a fusion of sh (the Bourne shell) and csh/tcsh (mainly as a source
of improved user interaction; the scripting syntax remained faithful to sh). The original was
based on sh source code, with many features added. This is the shell that POSIX uses as a model

for /bin/sh.

9.1.8 Commands The most typical command is simply a name of a program, perhaps followed by
arguments (which are not interpreted by the shell, they are simply passed to the program as a
form of input).

Commands in this form are performed, conceptually, as follows (details may differ in actual
implementations, e.g. point 2 may be done as part of point 4):

1. check that the program given is not the name of a builtin command or a construct (if so, it
is processed differently)

2. the name of the program is taken to be a name of an executable file - a list of directories
(given by PATH, which will be explained later) is searched to see if an executable file with a
glven name exists,

3. the shell performs a fork system call to create a new process (see lecture 3),

4. the child process uses exec to start executing the executable located in 2, passing in any
command line arguments,

5. the main shell process does a wait (i.e. it suspends until the executed program terminates).

This means that each command involves quite a lot of work, which is not a problem for interactive
use, or reasonably-sized shell scripts. Executing many thousands of commands, especially if the
commands themselves run quickly, may get a little slow though.

9.1.9 Built-in Commands Some commands of the form program [arguments]| are interpreted
specially by the shell (i.e. they will not use the above fork + exec process). There are basically
two separate reasons why this is done:

1. efficiency - some commands are used often, especially in scripts, and creating new processes
all the time is expensive - this is purely an optimisation, and is the case of built-in commands
like echo or test,

2. functionality - some effects cannot be (easily, reasonably) done by a child process, mainly
because changes need to be done to the main shell process: usually, only the main process
can do such changes - this is the case of cd (changes the ‘current working directory’ of the
main process), export (changes the environment of the main process, see also below) or exec
(performs an exec without a fork, destroying the shell).

9.1.18 Parameters

variable="some text"
echo Svariable

Earlier, we have mentioned an idea of ‘placeholders’, in the context of scripts written down in
notepads. Shells take that idea, quite literally, and turn it into what we call variables (at least

a specific language in the ‘shell” family
brings consistent programming support

o available since 1976

compatible shells are still widely used today
e best known implementation is bash

o /bin/sh is mandated by POSIX"®'

also known as csh, first released in 1978
more C-like syntax than sh (Bourne Shell)

o but not really very C-like at all

improved interactive mode (over sh from '76)
also still used today (mainly via tcsh)

also known as ksh, released in 1983
middle ground between sh and csh
basis of the POSIX.2 requirements
a number of implementations exist

typically a name of an executable

> may also be control flow or a built-in

the executable is looked up in the filesystem
the shell does a fork + exec

e this means new process for each command
o process creation is fairly expensive

cd change the working directory

export for setting up environment

echo print a message

exec replace the shell process (no fork)

variable names are made of letters and digits
using variables is indicated with $

setting variables does not use the $

all variables are global (except subshells)

182 Because bad puns should be a human right.
183 Yhat is it with computer people and bad puns?
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 variables are substituted as text

« Sfoo is simply replaced with the content of foo

e arithmetic is not well supported in most shells
e or expressions, e.g. relational operators

> consider the POSIX syntax z=S((x + v

e Dasically like parameter substitution
o written as ‘command’ or $(command)
o first executes the command
e and captures its standard output
o then replaces $(command) with the output

» whitespace is an argument separator in shell

e multi-word arguments must be quoted

 quotes can be double quotes "x" or single 'x"
> double quotes allow variable substitution

e whitespace from substitution must be quoted
o foo="hello world"
> 1s $foo is different than 1s "$foo"

e bad quoting is a very common source of bugs

e consider also filenames with spaces in them
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in most programming languages; the ‘official’ terminology in shell is parameters - rather in line
with the idea of a placeholder).

Essentially, the shell maintains a mapping of names to values, where names are strings made
of letters and digits and the values are arbitrary strings. To create or update a mapping, the
following command is used:

variable="some text"

The quotes are not required unless there are spaces in the value. Whitespace around = is not
allowed (writing variable = value is interpreted as the command variable with arguments =
and value).

9.1.11 Parameter Expansion Variables (parameters) can be used more or less anywhere in any
command, including as the command name. This is achieved by writing a dollar sign, $, followed by
the name of the variable (parameter), like this:

echo Svariable

The command will print some text. The substitution is done in a purely textual manner (the
process is also known as parameter expansion). After substitution, everything about variables
is ‘forgotten’ in the sense that whether any part of the text came from a substitution or was
present from the start makes no difference and cannot be detected. This may lead to surprises
if the value of a variable contains whitespace (we will discuss this later).

Coming from normal programming languages, a user may be tempted to write something like Sa +
Sb in a shell. This will not work: if a=7 and b=3, the above ‘expression’ will be interpreted as
the command 7 with arguments + and 3. To perform arithmetic in a shell script, the expression
must be enclosed in S(( .. )) - to make it a little less painful, variables inside S(( .. )) do
not need to be prefixed with S.

They are still substituted as text though:

a=3+1; echo $a = $((a))

will print 3+1 = 4 (and not e.g. an error because a is not a number)."™ However, substitutions
within $((_.. )) without dollar signs are bracketed - in particular,

a=3+1; b=7; echo $((a = b))

will print 28, since it is expanded as S(((3+1) * 7)). This is not the case for $ substitutions:
a=3+1; b=7; echo $(($a * $b))

will print 10.

9.1.12 Command Substitution Sometimes, it is desirable to compute a piece of a command, most
commonly by running another program. This can be done using $( .. ), e.g. cat $(1s):

1. first, 1s is executed as a shell command (since it is a name of a program, it will be fork’d
and exec’d as normal),

2. the output of 1s (the list of files in current directory, e.g. foo.txt bar.txt) is captured
into a buffer,

3. the content of the buffer is substituted into the original command, i.e. cat foo.txt bar.txt,

4. the command is executed as normal.

Like with parameter substitution, there are whitespace related caveats (see below).
9.1.13 Quoting

9.1.14 Quoting and Substitution An important feature of parameter (variable) substitution
is that it is done before argument splitting. Hence, values which contain whitespace may be
interpreted, after substitution, as multiple arguments. Sometimes, this is desirable, but quite
often it is not. Consider cat $file, clearly the author expects $file to be substituted for
a single filename. However, if the value is foo bar, the command will be expanded to cat foo
bar and execute the program cat with arguments foo and bar. Quoting can be used to prevent
this from happening.

154 Depending on the implementation, a=3+b; b=7; echo $((a)) may or may not work (in the sense that it’ll print 10).
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Consider the example on the slide above: the first command, 1s S$foo will expand into 1s hello
world and execute with:

argvl 0 ] = "ls"
argv[ 1 ] = "hello"
argvl 2 ] = "world"

In effect, like with the cat example, it will be looking for two separate files. The latter, 1s
"Sfoo", will be executed as:
argv[ 6 ] = "Is" argv[ 1 ] = "hello world"

9.1.15 Special Variables Besides variables (parameters) that the users set themselves, the shell
provides a few ‘special’ variables which contain useful information. Positional parameters refer
to the command-line arguments given to the currently executing shell script.

Here are a few more variables:

300 expands to all positional parameters, with special behaviour when double-quoted (each
parameter is quoted separately),

« S same, but without the special quoting behaviour,

e S! the PID of the last ‘background process’ (created with the & operator which will be
discussed later),

e $- shell options.

9.1.16 Environment POSIX has a concept of environment variables, which are independent of any
shell: they are passed around from process to process, both across fork and across exec. However,
since fork makes a new copy of the entire environment, changes in those variables can only be
passed down (to new child processes), never up (to parent processes), nor to already-running
processes in general.

Despite being formally independent of shell, environment variables have similar semantics:
their names are alphanumeric strings and their content is arbitrary text. To further add to
the confusion, shells treat environment variables in the same way they treat their ‘internal’
variables (parameters). If FOO is an environment variable, a shell will replace SF00 by its value,
and executing FOO=bar as a shell command will change its value in the main shell process (and
hence all of its future child processes).

9.1.17 Important Environment Variables By convention, environment variables are named in all-
uppercase. There are a few ‘well-known’ variables which affect the behaviour of various programs:
the PATH variable gives a list of directories in which to look for executables (when executing
commands in a shell, but also when invoking programs by name from other programs). The HOME
variable tells programs where to store per-user files (both data and configuration), and so on.
Some are set by the system when creating the user session (HOME, LOGNAME), others are set by
the shell (PWD), some are normally configured by the system administrator (but can be changed
by users), like PATH, yet others are configured by the user (EDITOR, EMAIL).

9.1.18 Globbing Let us get back to shell and its syntax. Since files are ubiquitous and many
commands expect file names as arguments, shells provide special constructs for working with
them. One of those is globbing, where a single pattern can replace a possibly long list of file
names (and hence saves a lot of tedious typing).

Glob expansion is done by the shell itself, i.e. the program receives individual file names as
arguments, not the glob. Quotes (both single and double) prevent glob expansion (useful to
pass strings which contain * or ? as arguments). Unquoted strings with any of the glob ‘meta-
characters’ is treated (and expanded) as a glob, including in results of parameter expansion
(substitution).

9.1.19 Conditionals The most basic of all control flow constructs is conditional execution, where
a command is executed or skipped based on the outcome of a previous command. Shells use the
traditional if keyword, optionally followed by elif and else clauses.

Unlike most programming languages, cond is not an expression, but a regular command. If the
command ‘succeeds’ (terminates with exit code 8), this is interpreted as ‘true’ and the then
branch is taken. Otherwise, the elif branches are evaluated in turn (if present) and if none
succeed, the else branch (again, if present) is executed.

$? is the result of last command

$S$ is the PID of the current shell

$1 through $9 are positional parameters
o St is the number of parameters

$0 is the name of the shell - argv[ @

is like shell variables but not the same

it is passed to all executed programs

a child cannot modify environment of its parent
variables — environment via export
environment variables often act as settings

SPATH tells the system where to find programs
SHOME is the home directory of the current user
SEDITOR and SVISUAL - which text editor to use
SEMAIL is the email address of the current user
SPWD is the current working directory

patterns for quickly listing multiple files
e.9. 1s *.c shows all files ending in .c

* matches any number of characters

? matches one arbitrary character

works on entire paths - 1s src/*/*.c

allows conditional execution of commands

if cond; then cmdl; else cmd2; fi

also elif cond?2; then cmd3; fi

cond is also a command (the exit code is used)
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originally an external program, also known as [
e nowadays built-in in most shells

o works around lack of expressions in shell
returns true or false

> can be used with if and while constructs

test filel -nt file2 — ‘nt’ = newer than
test 32 -gt 14 — ‘gt’ = greater than

test foo = bar — string equality

combines with variable substitution (test Sy =
X)

while cond; do cmd; done

> cond is a command, like in if
foriinl?234; doocmd; done

o allows globs: for f in *.c; do cmd; done
° also command substitution

o for f in $(seq 1 10): do cmd; done

selects a command based on pattern matching
case $x in *.c) cc $x:: *) 1s $x;: esac

> yes, case really uses unbalanced parens

> the ;; indicates end of a case

a ; b (semicolon): run a and b in sequence
a & b run b if a succeeded

a || b runb if a failed

e.g. compile and run: cc file.c & ./a.out

shells can run pipelines of commands

cmdl | cmd2 | cmd3

o all commands are run in parallel

o output of cmdl becomes input of cmd2

o output of cmd2 is processed by cmd3

echo hello world | sed -e s,hello,goodbye,

you can also define functions in shell

mostly a light-weight alternative to scripts

> no need to export variables

> but cannot be invoked by non-shell programs
functions can also set variables
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9.1.20 test (evaluating boolean expressions) While the condition of an if statement (command)
is a command, it would be often convenient to be able to specify expressions which relate
variables to each other, or which check for presence of files. To this end, POSIX specifies a
special program called test (actually built into most shells).

The test command receives arguments like any other command, evaluates them to obtain a boolean
value and sets its exit code based on this value, so that if test ..; then ..behaves as expected.

9.1.21 test Examples There are 3 classes of predicates provided by test:

1. existence and properties of files,
2. integer comparisons, and
3. string comparisons.

The latter two mimic what ‘normal’ programming languages provide (albeit with odd syntax). The
first makes it easy and convenient to write commands that execute only if a particular file
exists (or is missing), a very common task in shell programming.

9.1.22 Loops After conditional execution, loops are the next most fundamental construct. Again,
like in general-purpose programming languages, loops allow shell scripts to repeat a sequence of
commands, either:

1. until a particular command fails (a while loop, the command in question often being test,
though of course it can be any command),

2. once for each value in a list, often of file names (which can be in turn constructed by using
globs).

Another common form of the for loop uses command substitution (command expansion) to generate
the list. An oft-used helper in this context is (sadly, non-standard) seq utility, which generates
sequences of numbers. A similar (and likewise non-standard) utility called jot is available on
BSD systems.

9.1.23 Case Analysis A slightly more advanced control flow construct is case analysis, which
allows the use of glob-like pattern matching on arbitrary strings (i.e. not just filenames). The
string to match against is given after case, and is usually a result of parameter or command
expansion. Note that the patterns after the in clause of the case statement are not glob-expanded
into a list of filenames.

9.1.24 Command Chaining While the straightforward command chaining operator ; (semicolon)
is perhaps too banal to call control flow, there are a few similar operators that are more
interesting. The first set is the boolean combinators &8 and | | which essentially function like a
short-hand syntax for if statements. Since commands combined with &8 and | | are again commands,
these can appear in the condition clause of an if or a while statement.

However, they are also useful standalone, and also in interactive mode. Especially && can be used
to type a sequence of commands that stops on the first failure, significantly cutting down on
interaction latency (where the user waits for each command to complete, and after each command,
the computer waits for the user to type in the next command).

9.1.25 Pipes Perhaps the most powerful feature of shells are pipes, which offer a very flexible
and powerful (even if very simple) way to combine multiple commands. The pipe operator causes
both commands to be executed in parallel, and anything that the first program writes to its
standard output is sent to the second program on its standard input. POSIX specifies a considerable
number of utility programs specifically designed to work well in such pipelines, and many more
are available as vendor-specific extensions or in 3rd-party software packages.

9.1.26 Functions Recall that the environment is only passed down, never back up. This means
that a shell script setting a variable will not affect the parent shell. However, in functions
(and when scripts are invoked using .), variables can be set and the effect of such changes is
visible in the script that invoked the function.

9.2: Networking Intro

In this section, we will mostly deal with familiar network-related concepts, so that we have
sufficient context down the line, when we delve into a bit more detail and into 0S-level specifics.
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9.2.1 Host and Domain Names The first thing we need to understand is how to identify computers
within a network. The primary means to do this is via hostnames: human-readable names, which
come in two flavours: the name of the computer itself, and a fully-qualified name, which includes
the name of the network to which the computer is connected, so to speak.

9.2.2 Network Addresses While humans prefer to refer to computers using human-readable names,
those are not suitable for actual communication. Instead, when computers need to refer to
other computers, they use numeric addresses (just like with memory locations or disk sectors).
Depending on the protocol, the size and structure of the address may be different: traditional
IPv4 uses 4 octets, while the addresses in the newer IPv6 use up 16 (128 bits). One other type
of address that you can commonly encounter is MAC (from media access control), which is best
known from the Ethernet protocol.

9.2.3 Network Types Networks are broadly categorized into two types: local area, spanning an
office, a household, maybe a building. LAN is usually a single broadcast domain, which means,
roughly speaking, that each computer can directly reach any other computer attached to the same
LAN. The most common technologies (layers 1 and 2) used in LANs are the wired ethernet (the
most common variety running at 16b/s, less common but still mainstream versions at 1806b/s) and
the wireless WiFi (formally known as IEEE 802.11).

Wide-area networks, on the other hand, span large distances and connect a large number of
computers. The canonic WAN is the internet, or the network of an ISP (internet service provider).
Wide area networks often use a different set of low-level technologies.

9.2.4 Networking Layers The standard model of networking (known as Open Systems Intercon-
nection, or 0SI for short) splits the stack into 7 layers, but TCP/IP-centric view of networking
often only distinguishes 4, as outlined above. The link layer roughly corresponds to OSI layers 1
(physical) and 2 (data), the internet layer is OSI layer 3, the transport layer is 0SI layer 4 and
the rest (0SI layers 5 through 7) is lumped under the application layer.

We will follow the simplified TCP/IP model, but whenever we refer to layers by number, those are
the 0SI numbers, as is customary (specifically, IP is layer 3 and TCP is layer 4).

9.2.5 Networking and Operating Systems For the last two decades or so, networking has been a
standard service provided by general-purpose operating systems. In systems with a monolithic
kernel, a significant part of the network stack (everything up to and including the transport
layer) is part of the kernel and is exposed to user programs via the sockets API.

Additional application-layer functionality is usually available in system libraries: most impor-
tantly domain name resolution (DNS) and encryption (TLS, short for transport-layer security,
which is confusingly enough an application-layer technology).

9.2.6 Kernel-Side Networking The link layer is generally covered by device drivers and the client
and server sides of TCP/IP are exposed via the socket API. There are additional components
in TCP/IP networks, though: some of them, like routing and packet filtering can be often done
in software, and if this is the case, they are usually implemented in the kernel. Bridging and
switching (which belong to the link layer) can be done in software too, but is rarely practical.
However, many operating systems implement one or both to better support virtualisation.

A few application-layer network services may be implemented in the kernel too, most notably
network file systems, but sometimes also other protocols (e.g. kernel-level HTTP acceleration).

9.2.7 System Libraries Strictly speaking, the socket API is the domain of system libraries
(though in most monolithic kernels, the C functions will map 1:1 to system calls; however, in
microkernels, the networking stack is split differently and system libraries are likely to pick
up a bigger share of the work).

Since nearly all network-related programs need to be able to resolve hostnames (translate the
human-readable name to an IP address), this service is usually provided by system libraries.
Likewise, encryption is ubiquitous in the modern internet, and most operating systems provide
an SSL/TLS stack, including certificate management.

9.2.8 System Utilities & Services The last component of the network stack is located in system
utilities and services (daemons). Those are concerned with configuration (including assigning add-
resses to interfaces and autoconfiguration, e.g. DHCP or SLAAC) and route management (especially
important for software-based routers and multi-homed systems).

S~ W Y

hostname = human readable computer name
hierarchical, little endian: www.fi.muni.cz
FODN = fully-qualified domain name

the local suffix may be omitted (ping aisa)

address = machine-friendly and numeric

IPv4 address: 4 octets (bytes): 192.168.1.1

- the octets are ordered MSB-first (big endian)
IPv6 address: 16 octets

Ethernet (MAC): 6 octets, c8:5b:76:bd:6e:@8b

LAN = Local Area Network

o Ethernet: wired, 16b/s, 180b/s, ...

o WiFi (882.11): wireless, up to ~1Gb/s
WAN = Wide Area Network (the internet)

> PSTN, xDSL, PPPoE

o GSM, 26 (GPRS, ...), 36 (UMTS), 46 (LTE)
> also LAN technologies - Ethernet, WiFi

. Link (Ethernet, WiFi)

. Internet / Network (IP)

. Transport (TCP, UDP, ...)

. Application (HTTP, SMTP, ...)

a network stack is a standard part of an 0S
a large part can be inside the kernel
microkernels — user-space networking
system libraries & utilities

device drivers for networking hardware
network and transport protocol layers
routing and packet filtering (firewalls)
networking-related system calls (sockets)
network file systems (SMB, NFS)

the socket and related APIs

host name resolution (a DNS client)
encryption and data authentication (SSL, TLS)
certificate handling and validation

configuration (ifconfig, dhclient, dhepd)
route management (route, bgpd)

» diagnostics (ping, traceroute)
» packet logging and inspection (tcpdump)

other network services (ntpd, sshd, inetd)
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e packets - units of communication
e addressing - identifying recipients
e delivery - moving packets between nodes

e protocols run on top of each other

e this is why it is called a network stack

* higher levels make use of the lower levels
o HTTP uses abstractions provided by TCP
e TCP uses abstractions provided by IP

 higher-level packets are data to the lower level
e an Ethernet frame can carry an IP packet in it
e the IP packet can carry a TCP packet

e the TCP stream can carry an HTTP request

e abstract delivery is point-to-point

e routing is mostly hidden from upper layers

e the upper layer requests delivery to an address
e lower layers are usually packet-oriented

« apacket can cross between low-level domains

» not as straightforward as packet nesting
e address relationships are tricky

« special protocols exist to translate addresses
e DNS for hostname vs IP address mapping
e ARP for IP vs MAC address mapping

e finds the MAC that corresponds to an IP

e required to allow packet delivery
o IP uses the link layer to deliver its packets
o the link layer must be given a MAC address

e the 0S builds a map of IP — MAC translations

e link-level communication protocol
o largely implemented in hardware
 the 0S uses a well-defined interface
> packet receive and submit
e using MAC addresses
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A suite of diagnostic tools is also usually present, at very least the ping and traceroute
programs which are useful for checking connectivity, perhaps tools like tcpdump which allow the
operator to inspect packets arriving at an interface.

9.2.9 Networking Aspects When looking at a network protocol, there are three main aspects to
consider: the first is, what constitutes the unit of communication, i.e. how the packets look,
what information they carry and so on. The second is addressing: how are target computers and/or
programs designated. Finally, packet delivery is concerned with how messages are delivered from
one address to another: this could involve routing and/or address translation (e.g. between link
addresses and IP addresses).

9.2.18 Protocol Nesting Since we are talking about a protocol stack, it is important to understand
how the individual layers of the stack interact with each other. Each of the above aspects cuts
through the stack slightly differently - we will discuss each in a bit more detail in the following
few sections.

9.2.11 Packet Nesting When we consider packet structure, it is most natural to start with the
bottom layers: the packets of the higher layers are simply data for the lower layer. The overall
packet structure looks like a matryoshka: an ethernet frame is wrapped around an IP packet is
wrapped around an UDP packet and so on.

From the point of view of the upper layers, packet size is an important consideration: when
packet-oriented protocols are nested in other packet-oriented protocols, it is useful if they can
match their packet sizes (most protocols have a limit on packet size). With the size limitations
in mind, in the view ‘from top’, a packet is handed down to the lower layer as data, the upper
layer being oblivious to the additional framing (headers) that the lower layer adds.

9.2.12 Stacked Delivery When it comes to delivery, the relationships between layers are perhaps
the most complicated. In this case, the view from top to bottom is the most appropriate, since
lower layers provide delivery as a service to the upper layer.

Since the delivery on the internet layer (OSI layers 3 and up) is usually much wider in scope
than that of the link layer, it is quite common that a single IP packet will traverse a number of
link-layer domains.

9.2.13 Layers vs Addressing Finally, since (packet, data) delivery is a service provided by the
lower layers to the upper layers, the upper layer must understand and provide correct lower-level
addresses. The easiest way to look at this aspect is pairwise: the link layer and the internet
layer obviously need to interact, usually through a special protocol which executes on the link
layer, but logically belongs to the internet layer, since it deals with IP addresses.

Situation between the internet and transport layers is much simpler: the address at the transport
layer simply contains the internet layer address as a field (e.g. a TCP address is an IP address
+ a port number).

Finally, the relationship between the application layer and the transport layer is analogous (but
not entirely the same) to the internet/link situation. The application layer primarily uses host
names to identify computers, and uses a special protocol, known as DNS, which operates using
transport-layer addresses, but otherwise belongs to the application layer.

9.2.14 ARP (Address Resolution Protocol) The address resolution protocol, which straddles the
link/internet boundary, enables the internet layer to deliver its packets using the services of
the link layer. Of course, to request link-layer delivery of a packet, a link address is required,
but the IP packet only contains an IP address. The ARP protocoal is used to find link addresses of
IP nodes which exist in the local network (this includes routers, which operate on the internet
layer - in other words, packets destined to leave the local network are sent to a router, using
the router’s IP address, which is translated into a link-layer address using ARP as usual).

9.2.15 Ethernet Perhaps the most common link layer protocol is ethernet. Most of the protocol
is implemented directly in hardware and the operating system simply uses an unified interface
exposed by device drivers to send and receive ethernet frames.

» shared media are inefficient due to collisions

» ethernet is typically packet switched
> a switch is usually a hardware device
o but also in software (mainly for virtualisation)
o physical connections form a star topology
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High-speed networks are almost exclusively packet switched, that is, a node sends packets (frames)
to a switch, which has a number of physical ports and keeps track of which MAC addresses are
reachable on which physical ports. When a frame arrives to a switch, the recipient MAC address
is extracted, and the packet is forwarded to the physical port(s) which are associated to that
MAC address.

« bridges operate at the link layer (layer 2)
e abridge is a two-port device
o each port is connected to a different LAN
o the bridge joins the LANs by forwarding frames
* can be done in hardware or software
bretl on Linux, ifconfig on OpenBSD

Bridges are analogous to switches, with one major difference: the expectation for a switch is
that there are many physical ports, but each has only one MAC address attached to it (with
perhaps the exception of a special ‘uplink’ port). A bridge, on the other hand, is optimized for
the case of two physical ports, but each side will have many MAC addresses associated with it.

9.2.16 Link-Layer Protocols Besides ethernet, two link-layer protocols stand out: PPP (Point-to-

Point Protocol) and WiFi.

¢ a link-layer protocol for 2-node networks
e available over many physical connections
phone lines, cellular, DSL, Ethernet
often used to connect endpoints to the ISP
« supported by most operating systems
split between the kernel and system utilities

The point-to-point protocol is another somewhat important and ubiquitous example of a link-layer
protocol and is usually found on connections between LANS, or between a LAN and a WAN.

» WiFi is mostly like (slow, unreliable) Ethernet

¢ needs encryption since anyone can listen

 authentication to prevent rogue connections
PSK (pre-shared key), EAP / 802.11x

« encryption needs key management

Finally, WiFi is, from the point of view of the rest of the stack, essentially a slow, unreliable
version of ethernet, though internally, the protocol is much more complicated.

9.2.17 Tunneling Tunnelling is a technique which allows lower-layer traffic to be nested in
the application layer of an existing network. The typical use case is to tie physically distant
computers into a single broadcast (link layer) or routing (internet layer) domain.

In this case, there are two instances of the network stack: the VPN software implements an
application layer protocol running in the outer stack, while also acting as a link-layer interface
(or an internet-layer subnet) that is bridged (routed) as if it was just another physical
interface.

9.3: The TCP/IP Stack

In this section, we will look at the TCP/IP stack proper, and we will also discuss DNS in a bit
more detail.

9.3.1 IP (Internet Protocol) IP is a low-overhead, packet-oriented protocol in wide use across

the internet and most local area networks (whether they are attached to the internet or not).

Quite importantly, its low-overhead nature means that it does not guarantee delivery, nor the
integrity of the data it transports.

¢ [P networks roughly correspond to LANs

> hosts on the same network are located with ARP

- remote networks are reached via routers
» anetmask splits the address into network/host parts
« [P typically runs on top of Ethernet or PPP

Within a single IP network, delivery is handled by the link layer - the local network being identified
by a common address prefix (the length of this prefix is part of the network configuration, and
is known as the netmask).

» many protocols exist beyond ethernet
e PPP = Point-to-Point Protocol
e WiFi ~ wireless ethernet

e tunnels are virtual layer 2 or 3 devices
e encapsulate traffic in a higher-level protocol
e used in Virtual Private Networks
> e.g. a software bridge over an UDP tunnel
o the tunnel is usually encrypted

« uses 4 byte (v4) or 16 byte (v6) addresses
e split into network and host parts
e it is a packet-based protocol
e is a best-effort protocol
o packets may get lost, reordered or corrupted
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e control messages
> destination host/network unreachable
e time to live exceeded
o fragmentation required

e diagnostics, e.g. the ping command

» a stream-oriented protocol on top of IP
 works like a pipe (transfers a byte sequence)
o must respect delivery order
e and also re-transmit lost packets
» must establish connections

P packets can arrive out of order
e TCP packets carry sequence numbers
» used to re-assemble the stream
e and to acknowledge reception
> and subsequently to manage re-transmission
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» routers forward packets between networks
» somewhat like bridges but layer 3
» routers act as normal LAN endpoints
o but represent entire remote IP networks
o or even the entire internet

Packets for recipients outside the local network (i.e. those which do not share the network
part of the address with the local host) are routed: a layer 3 device, analogous to a layer
2 switch, forwards the packet to one of its interfaces (into another link-layer domain). The
routing tables are, however, much more complex than the information maintained by a switch, and
their maintenance across the internet is outside the scope of this subject.

» networks are generally used to provide services
e each computer can host multiple

 different services can run on different ports

* port is a 16-bit number and some are given names
o port 25 is SMIP, port 80 is HITP, ...

As we have briefly mentioned earlier, transport-layer addresses have two components: the IP
address of the destination computer and a port number, which designates a particular service or
application running on the destination node.

9.3.2 ICMP: Control Messages ICMP is the ‘service protocol’ used for diagnostics, error reporting
and network management. The role of ICMP was substantially extended with the introduction of
IPv6 (e.g. to include automatic network configuration, via router advertisements and router
solicitation packet types). ICMP does not directly provide any services to the application layer.

e ping — echo request and echo reply
» combine with TTL for traceroute

9.3.3 TCP: Transmission Control Protocol The two main transport protocols in the TCP/IP protocol
family are TCP and UDP, with the former being more common and also considerably more complicated.
Since TCP is stream-oriented and reliable, it needs to implement the logic to slice a byte stream
into individual packets (for delivery using IP, which is packet-oriented), consistency checks
(packet checksums) and retransmission logic (in case IP packets carrying TCP data are lost).

 the endpoints must establish a connection first

» each connection serves as a separate data stream
* aconnection is bidirectional

 TCP uses a 3-way handshake: SYN, SYN/ACK, ACK

To provide stream semantics to the user, TCP must implement a mechanism which creates the
illusion of a byte stream on top of a packet-based foundation. This mechanism is known as a
connection, and essentially consists of some state shared by the two endpoints. To establish
this shared state, TCP uses a 3-way handshake.

9.3.4 Sequence Numbers Sequence numbers are part of the connection state, and allow the byte
stream to be reassembled in the correct order, even if IP packets carrying the stream get
reordered during delivery.

» packets can get lost for a variety of reasons
o a link goes down for an extended period of time
o buffer overruns on routing equipment
» TCP sends acknowledgments for received packets
o the ACKs use sequence numbers to identify packets

Besides packet reordering, TCP also needs to deal with packet loss: an event where an IP packet
is sent, but vanishes without trace en-route to its destination. A lost packet is detected as
a gap in sequence numbers. However, it is the sender which must learn about a lost packet, so
that it can be retransmitted: for this reason, the recipient of the packet must acknowledge its
receipt, by sending a packet back (or more often, by piggybacking the acknowledgement on a data
packet that it would send anyway), carrying the sequence numbers of packets that have been
received.

If an acknowledgement is not received within certain time (dynamically adjusted) from the
sending of the original packet, the packet is sent again (retransmitted).
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9.3.5 UDP: User Datagram Protocol Not all applications need the comparatively strong guarantees
that TCP provides, or conversely, cannot tolerate the additional latency introduced by the
algorithms that TCP employs to ensure reliable, in-order delivery. For those cases, UDP presents
a very light-weight layer on top of IP, essentially only adding the port number to the addresses,
and a 16-bit checksum to the packet header (which is, in its entirety, only 64 bits long).

9.3.6 Firewalls Firewall is a device which separates two networks from each other, typically
by acting as the (only) router between them, but also examining the packets and dropping or
rejecting them if they appear malicious, or attempt to use services that are not supposed to be
visible externally. Often, one of these networks is the internet. Sometimes, the other network
is just a single computer.

e packet filtering is an implementation of a firewall

e can be done on a router or at an endpoint

» dedicated routers + packet filters are more secure
o a single such firewall protects the entire network
o less opportunity for mis-configuration

Like with other services, it usually pays off to centralize (within a single network) the
responsibility for packet filtering, reducing the administrative burden and the space for
misconfigured nodes to endanger the entire network. Of course, it is reasonable to run local
firewalls on each node, as a second line of defence.

¢ packet filters operate on a set of rules
o the rules are generally operator-provided
« each incoming packet is classified using the rules
« and then dispatched accordingly
may be forwarded, dropped, rejected or edited

A packet filter is, essentially, a finite state machine (perhaps with a bit of memory for
connection tracking, in which case it is a stateful packet filter) which examines each packet
and decides what action to take on it. The specific classification rules are usually provided by
the network administrator; in simple cases, they match on source and destination IP addresses
and port numbers, and on the connection status (which is remembered by the packet filter), for
TCP packets.

After they are classified, the packets can be forwarded to their destination (as a standard
router would), quietly dropped, rejected (sending an ICMP notification to the sender) or adjusted
before being sent along (most commonly for network address translation, or NAT, the details of
which are out of scope of this subject).

e packet filters are often part of the kernel
e the rule parser is a system utility
o it loads rules from a configuration file
o and sets up the kernel-side filter
« there are multiple implementations
o iptables, nftables in Linux
o pf in OpenBSD, ipfw in FreeBSD

There are usually two components to a packet filter: one is a system utility which reads a
human-readable description of the rules, and based on those, compiles an efficient matcher for
use in the kernel component which does the actual classification.

9.3.7 Name Resolution In the last part of this section, let’s have a look at hostname resolution
and the DNS protocol. What we need is a directory (a yellow pages sort of thing), but one that
can be efficiently updated (many updates are done every hour) and also efficiently queried by
computers on the network. The system must be scalable enough to handle many millions of names.

9.3.8 DNS: Domain Name System Essentially, at the internet scale, we need some sort of a
distributed system (i.e. a distributed database). Unlike relational databases though, delays in
update propagation are acceptable, making the design simpler.

The name space of host names is organized hierarchically, and the structure of DNS follows this
organisation: going from right to left, starting with the top-level domain (a single dot, often
left out), one of the DNS servers for that domain is consulted about the name immediately to the
left, usually resulting in the address of another DNS server which can get us more information.
The process is repeated until the entire name is resolved, usually resulting in an IP address of
the host.

TCP comes with non-trivial overhead

e and its guarantees are not always required
UDP is a much simpler protocol

> a very thin wrapper around IP

e with minimal overhead on top of IP

the name comes from building construction
the idea is to separate networks

e making attacks harder from the outside
e limiting damage in case of compromise

numeric addresses are hard to remember
host names are used instead

can be stored in a file, e.g. /etc/hosts

e impractical for more than ~3 computers
o internet = millions of computers

hierarchical protocol for name resolution

> runs on top of TCP or UDP

domain names are split into parts using dots
o domains know whom to ask for the next bit
o the name database is effectively distributed
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originally a proxy for people
currently a more general abstraction
user is the unit of ownership

many permissions are user-centered

computer is a (often costly) resource
efficiency of use is a concern

> a single user rarely exploits a computer fully
data sharing makes access control a necessity

various objects in an 0S can be owned

o primarily files and processes

the owner — whoever created the object
> though ownership can be transferred

e restrictions usually apply
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Example: DNS Recursion

e take www.fi.muni.cz. as an example domain

» resolution starts from the right at root servers
> the root servers refer us to the cz. servers
o the cz. servers refer us to muni.cz
o finally muni.cz. tells us about fi.muni.cz

The process described above is called recursion and is usually performed by a special type of
DNS server, which performs the recursion on behalf of its clients and caches the results for
subsequent queries. This also means that it can, most of the time, start from the middle, since
the name servers of the one or two topmost domains are most likely in the cache.

$ dig www.fi.muni.cz. A +trace

IN NS j.root-servers.net.
cz. IN NS b.ns.nic.cz.
IN NS ns.muni.cz.
IN NS aisa.fi.muni.cz.
IN A 147.251.48.1

mini.cz.
fi.muni.cz.
www.fi.muni.cz.

To observe recursion in practice (and perform other diagnostics on DNS), we can use the dig
tool, which is part of the ISC (Internet Software Consortium) suite of DNS-related tools.
Record Types

o Ais for (IP) Address

* AAAA is for an IPv6 Address
» CNAME is for an alias

» MX is for mail servers

e and many more

Besides NS records, which tell the system whom to ask for further information, there are many
types of DNS records, each carrying different type of information about the name in question.
Besides IPv4 and IPv6 addresses, there are free-form TXT records (which are used, for instance,
by spam filtering systems to learn about authorized mail servers for a domain), SRV records for
service discovery in local networks, and so on.

9.4: Multi-User Systems

Multi-user systems had been the norm until the rise of personal computers circa mid-80s: earlier
computers were too expensive and too bulky to be allocated to a single person. Instead, earlier
systems used some form of multi-tenancy, whether implemented administratively (batch systems)
or by the operating system (interactive, terminal-based computers).

9.4.1 Users The concept of a user has evolved from the need to keep separate accounts for
distinct people (the eponymous users of the system). In modern systems, a user continues to
be an abstraction that includes accounts for individual humans, but also covers other needs.
Essentially, user is a unit of ownership, and of access control.

9.4.2 Computer Sharing While efficient resource usage is what drove multi-tenancy of computer
systems, it is the global shared file system that drove the requirement for access control: users
do not necessarily wish to trust all other users of the system with access to their files.

9.4.3 Ownership The standard model of access control in operating systems revolves around
ownership of objects. Generally speaking, ownership of an object confers both rights (to
manipulate the object) and obligations (owned objects count towards quotas). Depending on
circumstances, object ownership may be transferred, either by the original owner, or by system
administrators.

 each process belongs to some user
» the process acts on behalf of the user

o same privilege as its owner

> both constrains and empowers the process
* processes are active participants

The perhaps most important ownership relationship is between users and their processes. This is
because processes execute code on behalf of the user, and all actions a user takes on a system
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are mediated by some process or another. In this sense, processes act on behalf of their owner
and the actions they perform are subject to any restrictions which apply to the user in question.

« each file also belongs to some user
¢ this gives rights to the user

o they can read and write the file

o they can change permissions or ownership
e files are passive participants

Like processes, files are objects which are subject to ownership. However, unlike processes,
files are passive: they do not perform any actions. Hence in this case, ownership simply gives
the owner certain rights to perform actions on the file (most importantly change access control
rights pertaining to that file).

9.4.4 Access Control Models There are two main approaches to access control: the common
discretionary model, where owners decide who can interact with their files (or other objects,
as applicable) and mandatory, in which users are not trusted with matters of security, and
decisions about access control are placed in the hands of a central authority.

In both cases, the operating system grants (or denies) access to object based on an access
control policy: however, only in the latter case this policy can be thought of as a coherent,
self-contained document (as opposed to a collection of rules decided by a number of uncoordinated
users).

9.4.5 (Virtual) System Users Users have turned out to be a really useful abstraction. It is
common practice that services (whether system- or application-level) run under special users of
their own. This means that these service can own files and other resources, and run processes
under their own identity. Additionally, it means that those services can be restricted using the
same mechanisms that apply to ‘normal’ users.

9.4.6 Principle of Least Privilege The principle of least privilege is an important maxim for
designing secure systems: it tells us that, regardless of the subject and object combination,
permissions should only be granted where there is genuine need for the subject to manipulate
the particular object. The rationale is that mistakes happen, and when they do, we would rather
limit their scope (and hence damage): mistakes cannot endanger objects which are inaccessible
to the culprit.

9.4.7 Privilege Separation An important corollary of the principle of least privilege is the
design pattern known as privilege separation. Systems which follow it are split into a number
of independent components, each serving a small, well-defined and security-wise self-contained
function. Each of these modules can be then isolated in their own little sandbox and communicate
with the rest of the system through narrowly defined interfaces (usually built on some form of
inter-process communication).

9.4.8 Process Separation There is not much need for access control of memory: each process has
their own and cannot see the memory of any other process (with small, controlled exceptions
created through mutual consent of the two processes).

The file system is, however, very different: there is a global, shared namespace that is visible
to all users and all processes. Moreover, many of the objects (files) are meant to be shared, in
a rather ad-hoc fashion, either through ‘well-known’ paths (this being the case with many system
files) or through passing paths around. Importantly, paths are not any sort of access token and
in almost all circumstances, withholding a path does not prevent access to the object (paths
can be easily discovered).

9.4.9 Access Control Policy We have mentioned earlier, that the totality of the rules that decide
which actions are allowed, and which disallowed, is known as an access control policy. In the
abstract, it is a rulebook which answers questions of the form ‘Is (subject) allowed to perform
(action) on (object)?’ There are clearly many different ways in which this rulebook can be
encoded: we will look at some of the most common strategies later.

 in a typical 0S, subjects are (possibly virtual) users
sub-user units are possible (e.g. programs)
roles and groups could also be subjects

 the subject must be named (names, identifiers)
easy on a single system, hard in a network

» owners decide who can access their objects
> discretionary access control
 disallowed in high-security environments
> known as mandatory access control
> a central authority decides the policy

e users are a useful ownership abstraction

» system services get their own ‘fake’ users
 allows them to own files and processes
 limits their access to the rest of the 0S

 give minimum privilege required

> applies to software components

> but also to human users of the system
e this limits the scope of mistakes

e and also of security compromises

e different components need different privilege
e least privilege — split the system

e components are isolated from each other

> they are given only the rights they need
» components communicate using simple IPC

e one process — one address space
o shared memory only upon request
e each user has a view of the filesystem
o more sharing by default
o shared namespace (directory hierarchy)

e there are 3 pieces of information
- the subject (user)
= the action/verb (what is to be done)
- the object (the file or other resource)
e there are many ways to encode this information
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e always begins with the hardware

» privileged CPU mode for the kernel
e DMA and 10 are restricted

« the MMU provides process isolation

* userland processes can enforce access control
« usually system services which provide IPC API

e e.g. via the getpeereid() system call

« user-level enforcement relies on the kernel
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The most common access control subject (at least when it comes to access policy specification),
are, as was already hinted at, users, whether ‘real’ (those that stand in for people) or virtual
(which stand for services).

In most circumstances, it must be possible to name the subjects, so that it’s possible to refer
to them in rules. Sometimes, however, rules can be directly attached to subjects, in which case
there is no need for these subjects to have stable identifiers attached.

 available ‘verbs’ depend on object type
* a typical object would be a file
o file: read, written, executed
o directory: search, list, change
» network connections can be established &c.

The particular choice of actions depends on the object type: each such type has a fixed list of
actions, which correspond to operations, or variants of operations, that the operating system
offers through its interfaces.

The actions may be affected by the policy directly or indirectly - for instance, the read
permission on a file is not enforced at the time a read call is performed: instead, it is checked
at the time of open, with the provision that read can be only used on file descriptors that are
open for reading. That is, the program is required to indicate, at the time of open, whether it
wishes to read from the file.

» objects can be manipulated by programs

> not everything is subject to access control
» files, directories, sockets, shared memory, ...
» object names depend on their type

o file paths, i-node numbers, IP addresses, ...

Like subjects, abjects need to have names unless the pieces of policy relevant to them are
directly attached to the objects themselves. However, in case of objects, this direct attachment
is much more common: it is rather typical that an i-node embeds permission information.

9.4.18 Enforcement Now that we have an access control policy and we have established the
identity of the user, there is one last thing that needs to be addressed, and that is enforcement
of the policy. Of course, an access control palicy is useless if it can be circumvented.

The ability of an operating system to enforce security stems from hardware facilities: software
alone cannot sufficiently constrain other software running on the same computer. The main tool
that allows the kernel to enforce its security policy is the MMU (and the fact that only the
kernel can program it) and its control over interrupt handlers.

» kernel uses hardware facilities to implement security
- 1t stands between resources and processes
o access is mediated through system calls

 file systems are part of the kernel

 user and group abstractions are part of the kernel

Hardware resources are controlled by the kernel: memory via the MMU, processors via the timer
interrupt, memory-mapped peripherals again through the MMU and through the interrupt handler
table. Since user programs cannot directly access physical resources, any interaction with them
must go through the kernel (via system calls), presenting an opportunity for the kernel to check
the requested actions against the policy.

» the kernel acts as an arbitrator

* aprocess is trapped in its own address space

» processes use system calls to access resources
o kernel can decide what to allow
> based on its access control model and policy

When a system call is executed, the kernel knows the owner of that process, and also any objects
involved in the system call. Armed with this knowledge, it can easily consult the access control
policy to decide whether the requested action is allowed, and if it is not, return an error to
the process, instead of performing the action.

9.4.11 User-space Enforcement Just as the kernel sits on resources that user programs cannot
directly access, the same principle can be applied in userspace programs, especially services.

Probably the most illustrative example is a relational database: the database engine runs under
a dedicated (virtual) user and stores its data in a collection of files. The permissions on those
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files are set such that only the owner can read or write them - hence, the kernel will disallow
any other process from interacting with those files directly.

Nonetheless, the database system can selectively allow other programs to indirectly interact
with the data it stores: the programs connect to a database server using a UNIX socket. At this
point, the database can ask the operating system to provide the user identifier under which the
client is running (using getpeereid).

Since the server can directly access the files which store the data, it can, on the behalf of the
client, execute queries and return the results. It can, however, also disallow certain queries
based on its own access control policy and the user id of the client.

9.4.12 Subjects in POSIX In POSIX systems, there are two basic types of subjects that can appear
in the access control policy: users and groups. Since POSIX only covers access control for the
file system, objects do not need to be named: their permissions are attached to the i-node.

A special user, known as root, represents the system administrator (also known as the super-
user). This account is not subject to permission checking. Additionally, there is a number of
actions (usually not attached to particular objects) which only the root user can perform (e.g.
reboot the computer).

9.4.13 User and Group Identifiers In the access contral policy, users and groups are identified
by numbers (each user and each group getting a small, locally unique integer). Since these
identifiers have a fixed size, they can be stored very compactly in i-nodes, and can be also very
efficiently compared, both of which have been historically important considerations. Besides
efficiency, the numeric identifiers also make the layout of data structures which carry them
simpler, reducing scope for bugs.

« the system needs a database of users
¢ user identities can be shared in a network
e could be as simple as a text file
o Jetc/passwd and /etc/group
e or as complex as a distributed database

The user database serves two basic roles: it tells the system which users are authorized to
access the system (more on this later), and it maps between human-readable user names and the
numeric identifiers that the system uses internally.

In local netwarks, it is often desirable that all computers have the same idea about who the
users are, and that they use the same mapping between their names and id’s. LDAP and Active
Directory are popular choices for centralised network-level user databases.

9.4.14 Changing Identities Recall that all processes are created using the fork system call,
with the exception of init. When a process forks, the child process inherits the ownership of
the parent, that is, it belongs to the same user as the parent does (whose ownership is not
affected by fork).

However, if a process is owned by the super-user, it can change its owner by using the setuid
system call. Additionally, exec can sometimes change the owner of the process, via the so-called
setuid bit (not to be confused with the system call of the same name). The init process is
owned by the super-user.

9.4.15 Login You may recall that at the end of the boot process, a login process is executed to
allow users to authenticate themselves and start a session. The traditional implementation of
login first asks the user for their user name and password, which it checks against the user
database. If the credentials match, the login program sets up the basic environment, changes
the owner of the process to the user who just authenticated themselves and executes their
preferred shell (as configured in the user database).

9.4.16 User Authentication By far, the most common method of authenticating users (that is,
ascertaining that they are who they claim they are) is by asking for a secret - a password or
a passphrase. The idea is that only the legitimate owner of the account in question knows this
secret.

In an ideal case, the system does not store the password itself (in case the password database is
compromised), but stores instead information that can be used to check that a password that the
user typed in is correct. The usual way this is done is via (salted) cryptographic hash functions.
Besides passwords, other authentication methods exist, most notably cryptographic tokens and
biometrics.

2 types of subjects: users and groups
each user can belong to multiple groups
users are split into normal users and root
o root is also known as the super-user

users and groups are represented as numbers

o this improves efficiency of many operations
> the numbers are called uid and gid

those numbers are valid on a single computer

> or at most, a local network

each process belongs to a particular user
ownership is inherited across fork
super-user processes can use setuid

exec() can sometimes change a process owner

a super-user process manages user logins
the user types in their name and password

> the login program authenticates the user
e setuid() - change the process owner

o exec() - start a shell for the user

the user needs to authenticate themselves
passwords are most common

the system must recognize correct passwords
user should be able to change them

biometric methods are also quite popular
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» authentication over network is harder
e passwords are easiest, but not easy

> needs encryption

e along with computer authentication
e also: 2-factor authentication

o 2 different types of authentication
e harder to spoof both at the same time
e there are a few factors to pick from
> something the user knows (password)
- something the user has (keys, tokens)
> what the user is (biometric)

e ensure the password is sent to the right party
e an attacker can impersonate a remote computer
e usually via asymmetric cryptography
e a private key can be used to sign messages
> sign a challenge to establish an identity

e there are many different languages
o C, C++, Java, Cl, ...
o Python, Perl, Ruby, ...
e ML, Haskell, Agda, ...
e but C has a special place in most 0Ses

 except for assembly, C is the “bare minimum”
e you can almost think of C as portable assembly
e it is very easy to call C functions

e and to use C data structures

e C libraries can be used in most languages
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9.4.17 Remote Login While password is simply short string that can be quite easily sent across a
network, there are caveats. First, the network itself is often insecure, and the password could
be snooped by an attacker. This means we need to use cryptography to transmit the password, or
otherwise prove its knowledge.

The other problem is, in case we send an encrypted password, that the computer at the other end
may not be the one we expect (i.e. it could belong to an attacker).

Since the user is not required to be physically present to attempt authenticating, this signi-
ficantly increases the risk of attacks, making strong passwords much more important. Besides
strong passwords, security can be improved by 2-factor authentication.

9.4.18 2-factor Authentication Two-factor (or multi-factor) authentication is popular for remote
authentication (as outlined earlier), since networks make attacks much cheaper and more frequent.
In this case, the first factor is usually a password, and the second factor is a cryptographic
token - a small device (often in the form of a keychain) which generates a unique sequence of
codes, one of which the user transcribes to prove ownership of the token. Remote biometric
authentication is somewhat less practical (though not impossible).

0f course, two-factor authentication can be used locally too, in which case biometrics become
considerably more attractive. Cryptographic tokens or smart cards are also common, though in
the local case, they usually communicate with the computer directly, instead of relying on the
user to copy a code.

9.4.19 Computer Authentication When interacting with a remote computer (via a network), it is
rather important to ensure that we communicate with the computer that we intended to. While the
most immediate concern is sending passwords, of course this is not the only concern: accidentally
uploading secret data to the wrong computer would be as bad, if not worse.

A common approach, then, is that each computer gets a unique private key, while its public
counterpart (or at least its fingerprint) is distributed to other computers. When connecting,
the client can generate a random challenge, and ask the remote computer to sign it using the
secret key associated to the computer that we intended to contact, in order to prove its identity.
Unless the target computer itself has been compromised, an attacker will be unable to produce a
valid signature and will be foiled.

Cast 10: POSIX a jazyk C

V této kapitole se zamérime na rozhrani mezi vZivatelskymi programy a operacnim systémem.
Zéaroveri tak otevieme posledni tematicky blok, ktery se zabyvé konkrétnimi otdzkami implementace
operatnich systémo.

10.1: The C Language

The C programming language is one of the most commonly used languages in operating system
implementations. It is also the subject of PBA71, and at this point, you should be already familiar
with its basic syntax. Likewise, you are expected to understand the concept of a function and
other basic building blocks of programs. Even if you don’t know the specific C syntax, the idea
is very similar to any other programming language you might know.

18.1.1 Programming Languages Different programming languages have different use-cases in mind,
and exist at different levels of abstraction. Most languages other than C that you will meet,
both at the university and in practice, are so-called high-level languages. There are quite a few
language families, and there is a number of higher-level languages derived from C, like C++, Java
or Cf.

For the purposes of this course, we will mostly deal with plain C, and with POSIX (Bourne-style)
shell, which can also be thought of as a programming language.

18.1.2 C: The Least Common Denominator You could think of C as a ‘portable assembler’, with a
few minor bells and whistles in form of the standard library. Apart from this library of basic and
widely useful subroutines, C provides: abstraction from machine opcodes (with human-friendly
infix operator syntax), structured control flow, and automatic local variables as its main
advantages over assembly.
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In particular the abstraction over the target processor and its instruction set proved to be
instrumental in early operating systems, and helped establish the idea that an operating system
is an entity separate from the hardware.

On top of that, C is also popular as a systems programming language because almost any program,
regardless of what language it is written in, can quite easily call C functions and use C data
structures.

18.1.3 The Language of Operating Systems Consequently, C has essentially become a ‘language
of operating systems’: most kernels and even the bulk of most operating systems is written in
C. Each operating system (apart from perhaps a few exceptions) provides a C standard library
in some form and can execute programs written in C (and more importantly, provide them with
essential services).

10.1.4 (System) Libraries Let us have a closer look at libraries: what they contain, how are
they stored in the file system, how are they combined with programs. We will also briefly talk
about system call wrappers (which mediate low-level access to kernel services - we will discuss
this topic in more detail in the next lecture). Finally, we will look at a few examples of system
libraries which appear in popular operating systems.

In this course, when we talk about libraries, we will mean C libraries specifically. Not Python
or Haskell modules, which are quite different. That said, a typical C library has basically two
parts, one is header files which provide a description of the interface (the API) and the compiled
library code (an archive or a shared library).

The interface (as described in header files) consists of functions (for which, the types of
arguments and the type of return value are given in a header file) and of data structures. The
bodies of the functions (their implementation) is what makes up the compiled library code. To
illustrate:

// declaration: «what® but not «how»
int sum( int a, int b );
// definition: «how» is it done?

int sum( int a, int b )

{
}

The first example is a declaration: it tells us the name of a function, its inputs and its output.
The second example is called a definition (or sometimes a body) of the function and contains the
operations to be performed when the function is called.

return a + b;

168.1.5 The POSIX C Library As we have already mentioned previously, it is a tradition of UNIX
systems that 1ibc combines the basic C library and the basic POSIX library. For the following, a
particular subset of the POSIX library is going to be rather important, namely the system call
wrappers. Those are C functions whose only purpose is to invoke their matching system calls.

10.1.6 Additional System Libraries While libc is quite central, there are many other libraries
that are part of a UNIX system. You would find most of these on most UNIX systems in some form:

« the math library 1ibm provides implementations of math (floating point) functions like sin,
cos, exp, etc.,

e functions for writing multi-threaded programs reside in the library called libpthread -
including pthread_create to start a new thread, and a host of synchronisation primitives,
like pthread mutex_lock &c,

 the C++ standard library often comes bundled with the system (notably, this is not a library
that can be used from C) - libstdc++ or 1ibc++ are the most common implementations,

« cryptographic primitives are provided in the libcrypto library, including symmetric ciphers
(like AES), asymmetric crypto (DH, ECDH, DSA, RSA, ...), X.509 certificates, authentication
codes and hash functions (SHA2, HMAC, CMAC, ...),

e the terminal access library libcurses, which allows programs to portably work with a
bewildering array of different hardware and software terminals.

many (most) kernels are written in C

this usually extends to system libraries

and sometimes to almost the entire 0S

non-C operating systems provide C APIs

mainly C functions and data types
interfaces defined in header files
definitions provided in libraries

- static libraries (archives): libc.a
o shared (dynamic) libraries: libc.so
on Windows: msvert.1ib and msvert.dll

there are (many) more besides 1ibc / msvert

libc - the C runtime library
contains IS0 C functions

- printf, fopen, fread
and a number of POSIX functions

e open, read, gethostbynane, ...
o C wrappers for system calls

the math library libm

thread library libpthread

the C++ standard library
cryptography: libcrypto (OpenSSL)
terminal access: libcurses
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« /usr/lib on most Unices

e may be mixed with application libraries

o especially on Linux-derived systems

o also /usr/local/lib for user/app libraries
e on Windows: C:\Windows\System32

o user libraries often bundled with programs

» stored in libfile.a, or file.lib (Windows)
« only needed for compiling (linking) programs
e the code is copied into the executable
» the resulting executable is also called static
e and is easier to work with for the 0S
> but also more wasteful

e required for running programs
 linking is done at execution time
e less code duplication

* can be upgraded separately

» but: dependency problems

« on UNIX: /usr/include

e contains prototypes of C functions

e and definitions of C data structures

e required to compile C and C++ programs
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18.1.7 Library Files The machine code that makes up the library (i.e. the code that was generated
from function definitions) resides in files. Those files are what we usually call ‘libraries’ and
they usually live in a specific filesystem location. On most UNIX system, those locations are
/usr/1ib and possibly /1ib for system libraries and /usr/local/1ib for user or application
libraries. On certain systems (especially Linux-based), user libraries are mixed with system
libraries and they are all stored in /usr/1ib.

On Windows, the situation is similar in that both system and application libraries are installed in
a common location. Additionally, on Windows (and on mac0S), shared libraries are often installed
alongside the application.

10.1.8 Static Libraries Static libraries are only used when building executables and are not
required for normal operation of the system. Therefore, many operating systems do not install
them by default - they have to be installed separately as part of the developer kit. When a
static library is linked into a program, this basically entails copying the machine code from the
library into the final executable.

In this scenario, after linking is performed, the library is no longer needed since the executable
contains all the code required for its execution. For system libraries, this means that the code
that comes from the library is present on the system in many copies, once in each program that
uses the library. This is somewhat alleviated by linkers only copying the parts of the library
that are actually needed by the program, but there is still substantial duplication.

The duplication arising this way does not only affect the file system, but also memory (RAM)
when those programs are loaded - multiple copies of the same function will be loaded into memory
when such programs are executed.

16.1.9 Shared (Dynamic) Libraries The other approach to libraries is dynamic, or shared libraries.
In this case, the library is required to actually run the program: the linker does not copy the
machine code from the library into the executable. Instead, it only notes that the library must
be loaded alongside with the program when the latter is executed.

This reduces code duplication, both on disk and in memory. It also means that the library can be
updated separately from the application. This often makes updates easier, especially in case a
library is used by many programs and is, for example, found to contain a security problem. In a
static library, this would mean that each program that uses the library needs to be updated. A
shared library can be replaced and the fixed code will be loaded alongside programs as usual.
The downside is that it is difficult to maintain binary compatibility - to ensure that programs
that were built against one version of the library also work with a later version. When this
is violated, as often happens, people run into dependency problems (also known as DLL hell on
Windows).

18.1.10 Header Files Like static libraries, header files are only required when building programs,
but not when using them. Header files are fragments of C source code, and on UNIX systems are
traditionally stored in /usr/include. User-installed header files (i.e. not those provided by
system libraries) live under /usr/local/include (though again, on Linux-based systems user
and system headers are often intermixed in /usr/include).

// Header Example 1 (from <unistd.h»)

int execv(char *, char *);
pid_.t  fork(void):
int pipe(int *);

ssize_t read(int, void *, size_t);

This is an excerpt from an actual system header file, and declares a few of the functions that
comprise the POSIX C API.

// Header Example 2 (from <sys/time.h*)

struct timeval

{
time_t  tv_sec;
long tv_usec;

%
int gettimeofday(timeval *, timezone *);
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int settimeofday(timeval *, timezone *);

This is another excerpt from an actual header - this time the snippet contains a definition of
a data type. The layout (order of fields and their types, along with hidden padding) of such
structures is quite important, since that becomes part of the ABI. In other words, the definition
above describes not just the high-level interface but also how bytes are laid out in memory.

10.1.11 Documentation Most 0S vendors provide extensive documentation of their programmer’s
interfaces. On UNIX, this is typically part of the 0S installation itself (manual pages, command
man), while on Windows, this is a separate resource (these days accessible online, previously
distributed in print or on optical media).

10.2: The C Compiler & Linker

While compiling (and linking) programs is not core functionality of an operating system, it
is quite useful to understand how these components work. Moreover, in earlier systems, a C
compiler was considered a rather essential component and this tradition continues in many
modern UNIX systems to this day. We will discuss different artefacts of compilation - object
files, libraries and executables, as well as the process of linking object code and libraries to
produce executables. We will also highlight the differences between static and shared (dynamic)
libraries.

18.2.1 C Compiler Compilers transform human-readable programs into machine-executable programs.
Of course, both those forms of the program need to be stored in memory: the first is usually in
the form of plain text (usually encoded as UTF-8, or in older systems as ASCII). In this form,
bytes stored in the file encode human-readable letters.

On the output side, the file is binary (which is really just a catch-all term for files that are
not plain text), and stores machine-friendly instructions - primitive operations that the CPU
can execute. Only the compiler output cannot be directly executed yet, even though most of the
instructions are in their final form.

The missing piece are addresses: numbers which describe memory locations within the program
itself (they may point at instructions or at data embedded in the program). At this stage, though,
neither code nor data has been assigned to particular addresses, and hence the program cannot
be executed (it will need to be linked first, more on that later).

18.2.2 Object Files The purpose of object files is to store this semi-finished machine code,
along with any static data (like string literals or numeric constants) that appear in the program.
All this is sorted into sections - usually one section for machine code (also called text and
called .text in the object file), another for read-only data (e.g. string literals), called
.rodata, another for mutable but statically-initialized variables - .data. Bundled with all this
is metadata, which describes the content of the file (again in a machine-readable form).

One example of such metadata is a symbol table, which gives file-relative addresses of high-level
functions that have been compiled into the object file. That is, the compiler will take a definition
of a function that we wrote in C and emit machine code for this function. The .text section of
an abject file will consist of a number of such functions, one after another: the symbol table
then tells us where each of the functions begins.

18.2.3 Object File Formats There is a number of different physical layouts of abject files, and
each of those also carries slightly different semantics. By far the most common format used in
POSIX systems is ELF. The other common formats in contemporary use are PE (used by MS operating
systems) and Mach-0 (used by Apple operating systems).

10.2.4 Archives (Static Libraries) An archive is the simplest way to bundle multiple object
files. As the name implies, it is essentially just a collection of object files stored as a single
file. Each object file retains its identity and its content does not change in any way when it is
bundled into an archive.

The only difference from a typical data archive (a tar or a zip archive, say) is that besides the
object files themselves, the archive contains an additional metadata section - a symbol table,
or rather a symbol index. If someone (typically the linker) needs to find the definition of a
particular function (symbol), it can first consult this archive-wide index to find which object
file provides that symbol. This makes linking more efficient, since the linker does not need to
sequentially scan each object file in the archive to find the definition.

e manual pages on UNIX

o trye.g. man 2 write on aisa.fi.muni.cz

o section 2: system calls

» section 3: library functions (man 3 printf)
e MSDN for Windows

o https:

msdn.microsoft.com

» many POSIX systems ship with a C compiler

e the compiler takes a C source file as input
o a text file with a .c suffix

e and produces an object file as its output
o binary file with machine code in it
e but cannot be directly executed

« contain native machine (executable) code
e along with static data
o e.g. string literals used in the program
e possibly split into a number of sections
.text, .rodata, .data and so on
e and metadata
> list of symbols and their addresses

e a.out - earliest UNIX object format
e COFF - Common Object File Format

> adds support for sections over a.out
o PE - Portable Executable (MS Windows)
o Mach-0 - Mach Microkernel (mac0S)
o ELF - Executable and Linkable Format (UNIX)
 static libraries on UNIX are called archives
 this is why they get the .a suffix
e they are like a zip file full of object files
« plus a table of symbols (function names)
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» object files are incomplete
« they can use symbols defined elsewhere
o the definitions can be in libraries
> or in other object files
e alinker puts multiple object files together
> 1o produce a single executable
e or maybe a shared library

* we use symbolic names to call functions &c.
¢ but machine instructions need an address

« the executable will eventually live in memory
 linker assigns those addresses

 the linker processes one object file at a time
e it maintains a symbol table
> mapping symbols (names) to addresses
e updated as more objects are processed
« relocations are processed at the end
» resolving symbols = finding their addresses

e finished image of a program to be executed
« usually in the same format as object files
e but already complete, with symbols resolved
e except if using shared libraries

e ashared library is only loaded once

« they use symbolic names (like object files)
e mini-linker in the 0S to resolve those names
e shared libraries use other shared libraries
» dependencies form a DAG
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10.2.5 Linker As pointed out earlier, it is the job of a linker to combine object files (and
libraries) into executables. The process is fairly involved, so we will describe it across the
next few slides. The input to the linker is a bunch of object files and the output is a single
executable or sometimes a single shared library.

Even though archives are handled specially by the linker, object files which are given to the
linker directly will always become part of the final executable. Object files provided in archives
are only used if they provide symbols which are required to complete the executable.

10.2.6 Symbols vs Addresses The main entities that come up during linking are symbols and
addresses. In a program, the machine code and the data is loaded in memory, and as we know, each
memory location has an address. The program in its compiled form can use addresses to refer to
parts of itself. For instance, to call a subroutine, we provide its starting address to a special
call instruction, which tells the CPU to start executing code from that address.

However, when humans write programs, they do not assign addresses to pieces of data, to functions
or to individual instructions. Instead, if the program needs to refer to a part of itself, we
give those parts names: those names are known as symbols. It is the shared responsibility of the
compiler and the linker to assign addresses to the individual symbols, in such a way that the
objects stored in memory do not conflict (overlap).

If you think about it, it would be very difficult to do by hand: we usually don’t know how long the
machine code will be for any given function, and we would need to guess and then add gaps in case
we need to add more code to a function, and so on. And we would need to remember which code
lives at which address and so on. It is all very uncomfortable, and even assembly programmers
usually avoid assigning addresses by hand. In fact, one of the primary roles of an assembler is
to translate from symbolic to numeric addresses. But I digress.

18.2.7 Resolving Symbols The linker works by maintaining an ‘incomplete executable’ and makes
progress by merging each of the input object files into this work-in-progress file. The strategy
for assigning final addresses is simple enough: there’s a single output . text section, a single
output .data section and so on. When an input file is processed, its own .text section is simply
appended to the .text produced so far. The same process is repeated for every section.

The symbol tables of the input object files are likewise merged one by one, and the addresses
adjusted as symbols are added. In addition to symbol definitions, object files contain symbol
uses - those are known as relocations, and are stored in a relocation table. Relocations contain
the address of the instruction that needs to be patched and the symbol the address of which is
to be patched in. Like the sections themselves and the symbol table, the relocation table is built
up.

The relocations are also processed by the linker: usually, this means writing the final address
of a particular symbol into an as-of-yet incomplete instruction or into a variable in the data
section. This is usually done once the output symbol table is complete.

The relocation and symbol tables are often discarded at the end (but may be retained in the
output file in some cases - the symbol table more often than the relocation table).

10.2.8 Executable The output of the linker is, in the usual case, an executable. This is a file
that is based on the same format as object files of the given operating system, but is complete
in some sense. In static executables (those which don’t use shared libraries), all references
and relocations are already resolved and the program can be loaded into memory and directly
executed by the CPU, without further adjustments.

It is also worth noting that the addresses that the executable uses when referring to parts of
itself are virtual addresses (this is also the case with shared libraries below). We will talk more
about those in a later lecture, but right now we can at least say that this means that different
programs on the same operating system can use overlapping addresses for their instructions and
data. This is not a problem, because virtual addresses are private to each process, and hence
each copy of each executing program.

18.2.9 Shared Libraries The downside of static libraries is that they need to be loaded separately
(often in slightly different versions) along with each program that uses them: in fact, since
the linker embedded them into the program, they are quite inseparable from it.

As we have already mentioned, this is not very efficient. Instead, we can store the library code
in separate executable-like files that get loaded into the address space of programs that need it.
0f course, relocations in the main program that refer to symbols from shared libraries (and vice
versa), and obviously also relocations in shared libraries that refer to other shared libraries,

PB152 Operacni systémy, 22. kvétna 2023



those need to be resolved. This is usually done either when the program is loaded into memory,
or lazily, right before the relocation is first used.

In either case, there needs to be a program which will resolve those relocations: this is the
runtime linker - it is superficially similar to the normal, compile-time linker, but in reality is
quite different.

The dependencies of shared libraries usually form a DAG — Directed Acyclic Graph.

16.2.10 Addresses Revisited We mentioned that executables and libraries use virtual addresses
to refer to their own parts. However, this does not help in shared libraries as much as it helps in
executables. The letdown is that we want to load the same library along with multiple programs:
but if the addresses used by the library are fixed, this means that the library needs to be
loaded at the same start address into each program that uses that library. This quickly becomes
impractical as we add more libraries into the system - no two libraries would be allowed to
overlap and none of them would be allowed to averlap with any of the executables.

In practice, what we instead do is that we compile the libraries in such a way that they don’t use
absolute addresses to refer to parts of themselves. This often adds a little execution overhead,
but makes it possible to load the library at any address range that is available in the current
process. This makes the job of the runtime linker much easier.

10.2.11 Compiler, Linker &. On many UNIXes, the compiler and the linker are available as part
of the system itself. The command names are standardized.

18.3: File-Based APIs

On POSIX systems, the API for using the filesystem is a very important one, because it in fact
provides access to a number of additional resources, which appear as ‘abstract’ (special) files
in the system.

18.3.1 Everything is a File File is an abstraction: it is an object from which we can read bytes
and into which we can write bytes (not all files will let us do both). In regular files, we can read
and write at any offset, and if we write something we can later read that same thing (unless it
was rewritten in the meantime).

Directories are somewhat like this: we can read bytes from them to find out what files are
present in that directory and how to find them in the file system. We can create new entries by
writing into the directory. Incidentally, this is not how things are usually done, but it’s not
hard to imagine it could be.

Quite a few devices (peripherals) behave this way: all kinds of hard drives (just a big bunch
of bytes), printers (write some bytes to have them printed), scanners (write bytes to send
commands, read bytes with the image data), audio devices (read bytes from microphones, write
bytes into speakers), and so on.

Pipes are like that too: one program writes bytes, and another reads them. And network connections
are more or less just pipes that work across the network.

16.3.2 Why is Everything a File Since we already have an API to work with abstract files (because
we need to work with real files anyway), it becomes reasonable to ask why not use this existing
APT to work with other objects that look like files. It makes sense not just at the level of C
functions, but at the level of command-line programs too. In general, re-using existing mechanisms
makes things more flexible, and often also simpler. Of course, there are caveats (devices often
need to support operations that don’t map well to reading or writing bytes, sockets are also
somewhat problematic).

10.3.3 Reminder: File Paths Paths are how we refer to files and directories within the tree. The
top-level (root) directory is named /. Each directory entry carries a name (and a link to the
actual file or directory it represents) - this name can be used in the path to refer to the given
entity. So with a path like /usr/include, we start at the root directory (the initial slash),
then in that directory, we look for an entity called usr and when we find it, we check that it is
a directory again. If that is so, we then look at its direct descendants again and look for an
entity labelled include.

a program must be loaded into memory

some of its parts refer to other parts
naively requires fixed addresses

shared libraries use position-independent code
no need to know the base address

the C compiler is usually called cc

the linker is known as 1d

the archive (static library) manager is ar
the runtime linker is often known as 1d.so

part of the UNIX design philosophy
directories are files

devices are files

pipes are files

network connections are (almost) files

re-use the comprehensive file system API
re-use existing file-based command-line tools
bugs are bad — simplicity is good

want to print? cat file.txt > /dev/ulptd
o (reality is a little more complex)

filesystems use paths to point at files

a string with / as a directory delimiter
o the delimiter is \ on Windows

a leading / indicates the filesystem root

e e.g. /usr/include

83/98



e very central in Plan9
e central in most UNIX systems
o cf. Linux pseudo-filesystems
o /proc provides info about all processes
o /sys gives info about the kernel and devices
* somewhat reduced in Windows
 quite suppressed in Android (and more on i0S)

« you open a file (using the open() syscall)
* you can read() and write() data
e you close() the file when you are done

e you can rename() and unlink() files
e you can use mkdir() to create directories

e the kernel keeps a table of open files
« the file descriptor is an index into this table
» you do everything using file descriptors
e non-Unix systems have similar concepts
o descriptors are called handles on Windows

» UNIX joins all file systems into a single hierar-
chy

» root of one FS becomes a directory in another
o this is called a mount point

» Windows uses drive letters instead (C:, D: &c.)
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10.3.4 The Role of Files and Filesystems Different operating systems put different emphasis on
the file system. We will take the way POSIX positions the file system as the baseline - in this
case, the file system is quite central: in addition to regular files and directories, all sorts of
special files appear in the file system and provide access to various 0S facilities. However, there
are also many services and APIs that are not based on the file system, including e.g. process
management, memory management and so on. In many UNIX-like systems, the reliance on FS-based
APIs is notched up a bit: e.g. process management is done via a virtual /proc filesystem (many
different systems), or device discovery and configuration via /sys (Linux). Another level above
that is Plan9, where essentially everything that can be made into a file system is made into one.
Another experimental system, GNU/Hurd, has a similar ambition.

If we go the other way from POSIX, we have the native Windows APIs, which emphasise the file
system much less than would be typical in POSIX. Most objects have dedicated APIs, even if they
are rather file-like. However, the file system is still prominently present both in the APIs and in
the user interface. Both are further suppressed by modern ‘scaled-down’ operating systems like
Android and i0S (even if both are POSIX-compatible under the hood, ‘normal’ applications are not
allowed to access the POSIX API, or the file system, and it is usually also hidden from users).

18.3.5 The Filesystem API So how does the file system API look on POSIX systems? To work with
a file, you usually need to open it first: you supply a path and some flags to tell the 0S what
you intend to do with the file. More on that in a short while. When you have a file open, you
can read data from it and write data into it. When you are done, you use close to free up the
associated resources. To work with directories, you usually don’t need to open them (though you
can). You can rename files (this is a directory operation) using rename, remove them from the
file system hierarchy using unlink (this erases the corresponding directory entry), and you
can create new directories using mkdir.

10.3.6 File Descriptors Remember open? When we want to work with a file, we need a way to
identify that file, and paths are not super convenient in this respect: someone could rename the
file we were working with, and suddenly it is gone, or worse, the file could be replaced by a
different file or even a directory. Additionally, looking up a file by its path is a comparatively
expensive operation: the 0S has to read every directory mentioned in the path and run a lookup
on it. While this information is often cached in RAM, it still takes valuable time.

When we open a file, we get back a file descriptor - this is a small integer, and using this
descriptor as an index into a table, the kernel can look up all the metadata it needs (to carry
out reads and writes) in constant time. The descriptor is also associated with the file directly,
so if the file is moved around or even unlinked from the directory tree, the descriptor still
points to the same file.

Most non-POSIX file system APIs have a similar notion (sometimes open does not return a number
but a different data type, e.g. a pointer, and sometimes this value is called a handle instead of
a descriptor... but the concept is more or less the same).

16.3.7 Mounts A single computer (and hence, a single operating system) may have more than one
hard drive available to it. In this case, it is customary that each such device contains its own
file system: the question arises, how to present such multiple file systems to the user. The UNIX
strategy is to present all the file systems within a single directory tree: to this end, one of
the file systems is picked as a root file system: in this (and only in this) file system, the FS
root directory / is the same as the system root directory. All other file systems are joined
existing directories of other file systems at their root. Consider two file systems:

/™ 0
(o) (o) (i) ()

(etson) (toea ) (ome )

If we now mount the second file system onto the /usr directory of the first, we get the following
unified hierarchy:
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(pore)

VW
[ include ] [ llb

[stdio.h] [ libc.a ) [ libm.a ]

Usually, file systems are mounted onto empty directories: if /usr was not empty on the left
(root) file system, its content would be hidden by the mount.

The other strategy is to present multiple file systems using multiple separate trees. This is
the strategy implemented by the MS Windows family of operating systems: each file system is
assigned a single letter, and each becomes its own, separate tree.

10.3.8 Sockets Sockets are, in some sense, a generalization of pipes. There are essentially 3
types of sockets:

1. a listening socket, which allows many clients to connect to a single server - strictly speaking,
these sockets do not transport data, instead, they allow processes to establish connections,

2. a connected socket, one of which is created for each connection and which behaves essentially
like a bidirectional pipe (standard pipes being unidirectional),

3. a datagram socket, which can be used to send data without establishing connections, using
special send/receive API.

While the third is rather special and un-pipe-like, the first two are usually used together as
a paint-to-multipoint means of communication: the server listens on an address, and any client
which has this address can establish communication with the server. This is quite unlike pipes,
which usually need to be pre-arranged (i.e. the programs must already be aware of each other).

18.3.9 Socket Types There are two basic address types: internet sockets, which are used for
inter-machine communication (using TCP/IP), and unix domain sockets, which are used for local
communication. A unix socket is like a named pipe: it has a path in the file system, and client
programs can use this path to establish a connection to the server.

Cast 11: The Kernel

This lecture is about the kernel, the lowest layer of an operating system.

First, we will look at processor modes and how they mesh with the layering of the operating
system. We will move on to the boot process, because it somewhat illustrates the relationship
between the kernel and other components of the operating system, and also between the firmware
and the kernel. We will look in more detail at kernel architecture: things that we already hinted
at in previous lectures, and will also look at exokernels and unikernels, in addition to the
architectures we already know (micro and monolithic kernels).

The fourth part will focus on system calls and their binary interface - i.e. how system calls
are actually implemented at the machine level. This is closely related to the first part of the
lecture about processor modes, and builds on the knowledge we gained last week about how system
calls look at the C level.

Finally, we will look at what are the services that kernels provide to the rest of the operating
system, what are their responsibilities and we will also look more closely at how microkernel
and hybrid operating systems work.

11.1: Privileged Mode

11.1.1 CPU Modes There is a number of operations that only programs running in supervisor mode
can perform. This allows kernels to enforce boundaries between user programs. Sometimes, there
are intermediate privilege levels, which allow finer-grained layering of the operating system.
For instance, drivers can run in a less privileged level than the ‘core’ of the kernel, providing a

e the socket API comes from early BSD Unix
» sockets represent network connections
» more complicated than normal files
= establishing connections is hard
e packet loss is common
e you get a file descriptor for an open socket

e you can read() and write() to sockets

» sockets can be internet or unix domain
o internet sockets connect to other computers
o Unix sockets live in the filesystem
» sockets can be stream or datagram
o stream sockets are like pipes
> you can write a continuous stream of data
e datagram sockets send individual messages

« privileged (supervisor) and a user mode
* all modern general-purpose CPUs

> not necessarily with micro-controllers
e x86 provides 4 distinct privilege levels

> most systems only use ring 6 and ring 3

e Xen can use ring 1 for guest kernels
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e user mode is restricted

e this is how user programs are executed
o also most of the operating system

* privileged mode — can do ~anything

o most importantly it can program the MMU
= the kernel runs in this mode

is a subsystem of the processor

takes care of address translation

e programs use virtual addresses

e MMU translates them to physical addresses
the mappings is managed by the 0S (kernel)

kernel can be mapped into all processes

o this improves performance on many CPUs

> (until meltdown hit us, anyway)

kernel pages have a special supervisor flag set
= inaccessible in user mode

> protects kernel from tampering

upon power on, the system is in a default state
o mainly because RAM is volatile

the entire platform needs to be initialised

o this is first and foremost the CPU

> console hardware (keyboard, display, ...)

o then the rest of the devices

the process starts with a built-in hardware init
followed by firmware init

o BIOS on 16 and 32 bit systems

o EFI on current amd64 platforms

the firmware then loads a bootloader

the bootloader loads the kernel
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level of protection for the kernel from its own device drivers. You might remember that device
drivers are the most problematic part of any kernel.

In addition to device drivers, multi-layer privilege systems in CPUs can be used in certain
virtualisation systems. More about this towards the end of the semester.

11.1.2 Privileged Mode The kernel executes in privileged mode of the processor. In this mode, the
software is allowed to do anything that’s possible. In particular, it can (re)program the memory
management unit (MMU, see next slide). Since MMU is how program separation is implemented,
code executing in privileged mode is allowed to change the memory of any program running on
the computer. This explains why we want to reduce the amount of code running in supervisor
(privileged) mode to a minimum.

The way most operating systems operate, the kernel is the only piece of software that is allowed
to run in this mode. The code in system libraries, daemons and so on, including application
software, is restricted to the user mode of the processor. In this mode, the MMU cannot be
programmed, and the software can only do what the MMU allows based on the instructions it got
from the kernel.

11.1.3 Reminder: Memory Management Unit Let’s have a closer look at the MMU. Its primary role
is address translation. Addresses that programs refer to are virtual - they do not correspond
to fixed physical locations in memory chips. Whenever you look at, say, a pointer in C code, that
pointer’s numeric value is an address in some virtual address space. The job of the MMU is to
translate that virtual address into a physical one - which has a fixed relationship with some
physical capacitor or other electronic device that remembers information.

How those addresses are mapped is programmable: the kernel can tell the MMU how the translation
goes, by providing it with translation tables. We will discuss how page tables work in a short
while; what is important now is that it is the job of the kernel to build them and send them to
the MMU.

11.1.4 Kernel Protection Replacing the page tables is usually a rather expensive operation and
we want to avoid doing it as much as possible. We especially want to avoid it in the system call
path (you probably remember system calls from last week, and we will talk about system calls
in more detail later today). For this reason, it is a commonly employed trick to map the kernel
into each process, but make the memory inaccessible to user-space code. Unfortunately, there
have been some CPU bugs which make this less secure than we would like.

11.2: Booting

The boot process is a sequence of steps which starts with the computer powered off and ends
when the computer is ready to interact with the user (via the operating system).

11.2.1 Starting the 0S Computers can be turned off and on (clearly). When they are turned
off, power is no longer available and dynamic RAM will, without active refresh, quickly forget
everything it held. Hence when we turn the computer on, there is nothing in RAM, the CPU is in
some sort of default state and variations of the same are true of pretty much every sub-device
in the computer. Except for the content of persistent storage, the computer is in the state it
was when it left the factory door. The computer in this state is, to put it bluntly, not very
useful.

11.2.2 Boot Process We will not get into the hardware part of the sequence. The switch is
flipped, the hardware powers up and does its thing. At some point, firmware takes over and
does some more things. The hardware and firmware is finally put into a state, where it can
begin loading the operating system. There is usually a piece of software that the firmware loads
from persistent storage, called a bootloader. This bootloader is, more or less, a part of the
operating system: its purpose is to find and load the kernel (from persistent storage, usually
by using firmware services to identify said storage and load data from it). It may or may not
understand file systems and similar high-level things. In the simplest case, the bootloader has
a list of disk blocks in which the kernel is stored, and requests those from the firmware. In
modern systems, both the firmware and the bootloader are quite sophisticated, and understand
complicated, high-level things (including e.g. encrypted drives).
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11.2.3 CPU Init Let’s go back to start and fill in some additional details. First of all, what < depends on both architecture and platform
is the state of the CPU at boot, and why does the operating system need to do anything? This * onx86, the CPU starts in 16-bit mode

has to do with backward compatibility: a CPU usually starts up in the most-compatible made - in  * BIUS & bootloader may stay in this mode
case of 32b x86 processors, this is 16b mode with the MMU disabled. Since the entire platform = the kernel switches to protected mode
keeps backward compatibility, the firmware keeps the CPU in this mode and it is the job of either

the bootloader or the kernel itself to fix this. This is not always the case (modern 64b x86

processors still start up in 16b mode, but the firmware puts them into long mode - that is the

64b one - before handing off to the bootloader).

11.2.4 Bootloader A bootloader is a short, platform-specific program which loads the kernel  historically tens of kilobytes of code
from persistent storage (usually a file system on a disk) and hands off execution to the kernel. * the bootloader locates the kernel on disk

The bootloader might do some very basic hardware initialization, but most of that is done by the > may allow the operator to choose a kernel
kernel itself in a later stage o limited understanding of file systems
g e then it loads the kernel image into RAM

Example: Modern Booting on x86 e and hands off control to the kernel

¢ the bootloader runs in protected mode
o or even the long mode on 64-bit CPUs
e the firmware understands the FAT filesystem
o it can load files from there into memory
this vastly simplifies the boot process

The boot process has been considerably simplified'™ on x86 computers in the last decade or so.
Much higher-level APIs have been added to the standardized firmware interface, making the boot
code considerably simpler.

Example: Booting ARM

e no unified firmware interface

« U-boot is common

¢ the bootloader needs low-level hardware knowledge

« this makes writing bootloaders for ARM quite tedious
e current U-boot can use the EFI protocol from PCs

Unlike the x86 world, the ARM ecosystem is far less standardized and each system on a chip needs
a slightly different boot process. This is extremely impractical, since there are dozens of SoC
models from many different vendors, and new ones come out regularly. Fortunately, U-boot has
become a de-facto standard, and while U-boot itself still needs to be adapted to each new SoC or
even each board, the operating system is, nowadays, mostly insulated from the complexity.

11.2.5 Kernel Boot We are finally getting to familiar ground. The bootloader has loaded the kernel = the kernel then initialises device drivers
into RAM and jumped at a pre-arranged address inside the kernel image. The instructions stored at * and the root filesystem

that address kickstart the kernel initialization sequence. The first part is usually still rather ° hen it hands off to the Init process
low-level: it puts the CPU and some basic peripherals (console, timers and so on) into a state * at this point, the user space takes over
in which the operating system can use them. Then it hands off control into C code, which then

sets up basic data structures used by the kernel. Then the kernel starts initializing individual

peripheral devices - this task is performed by individual device drivers. When peripherals are

initialized, the kernel can start looking for the root filesystem - it is usually stored on one of

the attached persistent storage devices (which should now be operational and available to the

kernel via their device drivers).

After mounting the root filesystem, the kernel can set up an empty process and load the init

program into that process, and hand over control. At this point, kernel stops behaving like a

sequential program with main in it and fades into background: all action is driven by user-space

processes from now on (or by hardware interrupts, but we will talk about those much later in

the course).

11.2.6 User-mode Initialisation We are far from done. The init process now needs to hunt down « performed by init
all the other file systems and mount them, start a whole bunch of system services and perhaps * mounts file systems

some application services (daemons which are not part of the operating system - things like web * Starts up user-mode system services
servers) e then it starts application services

. . . . . » and finally the login process
Once all the essential services are ready, init starts the login process, which then presents

the familiar login screen, asking the user to type in their name and password. At this point, the
boot process is complete, but we will have a quick look at one more step.

185 For some value of ‘simplified’.
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« the login process initiates the user session
 loads desktop modules and application software
« drops the user in a (text or graphical) shell

* now you can start using the computer

« monolithic kernels (Linux, *BSD)

* microkernels (Mach, L4, QNX, NT, ...)
 hybrid kernels (mac0S)

« type 1 hypervisors (Xen)

e exokernels, rump kernels

* handles memory protection
» (hardware) interrupts

« task / process scheduling
* message passing

* everything else is separate

 all that a microkernel does

e plus device drivers

» file systems, volume management
e anetwork stack

e data encryption, ...

e we need a lot more than a microkernel provides
e a true microkernel 0S has many modules

e each device driver runs in a separate process
e the same for file systems and networking

« those modules / processes are called servers

* based around a microkernel

» most services are provided by a superserver
 easier to implement than true microkernel 0S
 strikes a middle ground on performance

« microkernels are more robust

e monolithic kernels are more efficient

e what is easier to implement is debatable
e hybrid kernels are a compromise
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11.2.7 After Log-In When the user logs in, another initialization sequence starts: the system
needs to set up a session for the user. Again, this involves some steps, but at the end, it's
finally possible to interact with the computer.

11.3: Kernel Architecture

In this section, we will look at different architectures (designs) of kernels: the main distinction
we will talk about is which services and components are part of the kernel proper, and which are
outside of the kernel.

11.3.1 Architecture Types We have already mentioned the main two kernel types earlier in the
course. Those types represent the extremes of mainstream kernel design: microkernels are the
smallest (most exclusive) mainstream design, while monolithic kernels are the biggest (most
inclusive). Systems with hybrid kernels are a natural compromise between those two extremal
designs: they have 2 components, a microkernel and a so-called superserver, which is essentially
a gutted monolithic kernel - that is, the functionality covered by the microkernel is removed.
Besides ‘mainstream’ kernel designs, there are a few more exotic choices. We could consider type
1 (bare metal) hypervisors to be a special type of an operating system kernel, where applications
are simply virtual machines - i.e. ‘normal’ operating systems (more on this later in the course).
Then there are exokernel operating systems, which drastically cut down on services provided
to applications and unikernels which are basically libraries for running entire applications in
kernel mode.

11.3.2 Microkernel A microkernel handles only the essential services - those that cannot be
reasonably done outside of the kernel (that is, outside of the privileged mode of the CPU).
This obviously includes programming the MMU (i.e. management of address spaces and memory
protection), handling interrupts (those switch the CPU into privileged mode, so at least the
initial interrupt routine needs to be part of the kernel), thread and process switching (and
typically also scheduling) and finally some form of inter-process communication mechanism
(typically message passing). With those components in the kernel, almost everything else can
be realized outside the kernel proper (though device drivers do need some additional low-level
services from the kernel not listed here, like DMA programming and delegation of hardware
interrupts).

11.3.3 Monolithic Kernels A monolithic kernel needs to include everything that a microkernel does
(even though some of the bits have a slightly different form, at least typically: inter-process
communication is present, but may be of different type, driver integration looks different).
However, there are many additional responsibilities: many device drivers (those that need
interrupts or DMA, or are otherwise performance-critical) are integrated into the kernel, as
are file systems and volume (disk) management. A complete TCP/IP stack is almost a given. A
number of additional bits and pieces might be part of the kernel, like cryptographic services
(key management, disk encryption, etc.), packet filtering, a kitchen sink and so on. Of course,
all that code runs in privileged mode, and as such has complete power over the operating system
and the computer as a whole.

11.3.4 Microkernel Redux The question that now arises is who is responsible for all the services
listed on the previous slide (those that are part of a monolithic kernel, but are missing from a
microkernel). In a ‘true’ microkernel operating system, those services are individually covered,
each by a separate process (also known as a server in this context).

11.3.5 Hybrid Kernels In a hybrid kernel, most of the services are provided by a single large
server, which is somewhat isolated from the hardware. It is often the case that the server is
based on a monolithic 0S kernel, with the lowest-level layers removed, and replaced with calls to
the microkernel as appropriate.

Hybrid kernels are both cheaper to design and theoretically perform better than ‘true’ (multi-
server) microkernel systems.

11.3.6 Micro vs Mono The main advantage of microkernels is their robustness in face of software
bugs. Since the kernel itself is small, chances of a bug in the kernel praper are much diminished
compared to the relatively huge code base of a monolithic kernel. The impact of bugs outside
the kernel (in servers) is considerably smaller, since those are isolated from the rest of the
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system and even if they provide vital services, the system can often recover from a failure by
restarting the failed server.

On the other hand, monolithic kernels offer better performance, mainly through reduced context
switching, which is still fairly expensive even on modern, virtualisation-capable processors.
However, as monolithic kernels adopt technologies such as kernel page table isolation to improve
their security properties, the performance difference becomes smaller.

Implementation-wise, monolithic kernels offer two advantages: in many cases, code can be written
in direct, synchronous style, and different parts of the kernel can share data structures without
additional effort. In contrast, a proper multi-server system often has to use asynchronous
communication (message passing) to achieve the same goals, making the code harder to write and
harder to understand. Long-term, improved modularity and isolation of components could outweigh
the short-term gains in programming efficiency due to more direct programming style.

11.3.7 Other Kernel Types Operating systems based on microkernels still provide the full suite of
services to their applications, including file systems, network stacks and so on. The difference
lies in where this functionality is implemented, whether the kernel proper, or in a user-mode
server.

e smaller than a microkernel

e much fewer abstractions
o applications only get block storage
o networking is much reduced

¢ only research systems exist

With exokernels, this is no longer true: the services provided by the operating system are
severely cut down. The resulting system is somewhere between a paravirtualized computer (we
will discuss this concept in more detail near the end of the course) and a ‘standard’ operating
system. Unlike virtual machines (and unikernels), process-based application isolation is still
available, and plays an important role. No production systems based on this architecture currently
exist.

A bare metal hypervisor is similar to an exokernel or a microkernel operating system (depending
on a particular hypervisor and on our point of view). Typically, a hypervisor provides interfaces
and resources that are traditionally implemented in hardware: block devices, network interfaces,
a virtual CPU, including a virtual MMU that allows the ‘applications’ (i.e. the guest operating
systems) to take advantage of paging.

e hypervisor can use coarser abstractions than an 0S
e e.g. entire storage devices instead of a filesystem

Unikernels constitute a different strand (compared to exokernels) of minimalist operating system
design. In this case, process-level multitasking and address space isolation are not part of the
kernel: instead, the kernel exists to support a single application by providing (a subset of)
traditional 0S abstractions like a networking stack, a hierarchical file system and so on. When
an application is bundled with a compatible unikernel, the result can be executed directly on a
hypervisor (or an exokernel).

e kernels for running a single application
o makes little sense on real hardware
> but can be very useful on a hypervisor
¢ bundle applications as virtual machines
o without the overhead of a general-purpase 0S

Comparison of unikernels vs exokernels:

¢ an exokernel runs multiple applications
o includes process-based isolation
o but abstractions are very bare-bones
¢ unikernel only runs a single application
> provides more-or-less standard services
o e.g. standard hierarchical file system
o socket-based network stack / API

11.4: System Calls

In the remainder of this lecture, we will focus on monolithic kernels, since the more progressive
designs do not use the traditional system call mechanism. In those systems, most ‘system calls’

« exokernel: very reduced services
» hypervisor: runs operating systems as apps
 unikernel: only runs a single application
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kernel executes in privileged mode of the CPU
kernel memory is protected from user code
but: user code needs to ask kernel for services
needs to switch the CPU into privileged mode
cannot, be done arbitrarily (security)

hand of f execution to a kernel routine
pass arguments into the kernel

obtain return value from the kernel
all of this must be done safely

details are very architecture-specific
the kernel sets a fixed entry address
uses a specific instruction

change the CPU mode + jump into kernel

those are available on a range of CPUs
generally not very efficient for system calls
the handler address is retrieved from memory
a lot of CPU state needs to be saved
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are implemented through message passing, and only services provided directly by the microkernel
use a mechanism that resembles system calls as described in this section.

11.4.1 Reminder: Kernel Protection The main purpose of the system call interface is to allow
secure transfer of control between a user-space application and the kernel. Recall that each
executes with different level of privileges (at the CPU level). A viable system call mechanism
must allow the application to switch the CPU into privileged mode (so that the CPU can execute
kernel code), but in a way that does not allow the application to execute its own code in this
mode.

11.4.2 System Calls We would like system calls to behave more-or-less like standard subroutines
(e.g. those provided by system libraries): this means that we want to pass arguments to the
subroutine and obtain its return value. Like with the transfer of control flow, we need the
argument passing to be safe: the user-space side of the call must not be able to read or modify
kernel memory.

11.4.3 Trapping into the Kernel Security from execution of arbitrary code by the application
is achieved by tying the privilege escalation (i.e. the entry into the privileged CPU mode) to
a simultaneous transfer of execution to a fixed address, which the application is unable to
change. The exact mechanism is highly architecture-dependent, but the principle outlined here is
universal.

Example: x86

» there is an int instruction on those CPUs
 this is called a software interrupt
o interrupts are normally a hardware thing
o interrupt handlers run in privileged mode
* it is also synchronous
* the handler is set in IDT (interrupt descriptor table)

On traditional (32 bit) x86 CPUs, the preferred method of implementing the system call trap was
through software interrupts. In this case, the application uses an int instruction, which causes
the CPU to perform a process analogous to a hardware interrupt. The two important aspects are:

1. the CPU switches into privileged mode to execute the interrupt handler,
2. reads the address to jump to from an interrupt handler table, which is a data structure
stored in RAM, at an address given by a special register.

The kernel sets up the interrupt handler table in such a way that user-level code cannot change
it (via standard MMU-based memory protection). The register which holds its address cannot be
changed outside of privileged mode.

11.4.4 Aside: Software Interrupts A similar mechanism is available on many other processor
architectures. There are, however, some downsides to using this approach for system calls, the
main being their poor performance. Since the mechanism piggy-backs on the hardware variety of
interrupts, the CPU usually saves a lot more computation state than would be required. As an
additional inconvenience, there are multiple entry-points, which must therefore be stored in RAM
(instead of a register), causing additional delays when the CPU needs to read the interrupt table.
Finally, arguments must be passed through memory, since registers are reset by the interrupt,
again contributing to increased latency.

Example: On the x86 architecture, software interrupts were the preferred mechanism to provide
services to application programs until the end of the 32-bit x86 era. Interestingly, x86 CPUs
since 80386 offer a mechanism that was directly intended to implement operating system services
(i.e. syscalls), but it was rather complex and largely ignored by operating system programmers.

« those are used even in real mode
o legacy 16-bit mode of 86x86 CPUs
o BIOS (firmware) routines via int 0x10 & 9x13
o MS-DOS API via int @x21
 and on older CPUs in 32-bit protected mode
> Windows NT uses int @x2e
o Linux uses int 0x80
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11.4.5 Syscall instructions: amdé64 / x86_64 When x86 switched to a 64-bit address space, many
new instructions found their way into the instruction set. Among those was a simple, single-
entrypaint privilege escalation instruction. This mechanism avoids most of the averhead associated
with software interrupts: computation state is managed in software, allowing compilers to only
save and restore a small number of registers across the system call (instead of having the CPU
automatically save its entire state into memory).

411.4.6 Which System Call? Usually, there is only a single entry point (address) shared by all
system calls. However, the kernel needs to be able to figure out which service the application
program requested.

This is achieved by simply sending the syscall number as an argument in a specific CPU register.
The kernel can then decide, based on this number, which kernel routine to execute on behalf of
the program.

11.4.7 System Call Sequence The first stage of a system call is executed in user mode, and is
usually implemented in 1ibc. After the CPU is switched into privileged mode, a kernel routine -
the syscall handler - starts executing:

After the switch to privileged mode, the kernel needs to make sense of the arguments that the
user program provided, and most importantly, decide which system call was requested. The cade
to do this in the kernel might look like the above switch statement:

switch ( sysnum )

{
case SYS_write: return syscall_write();
case SYS_read: return syscall_read();
/* many more */

}

Since different system calls expect different arguments, the specific argument processing is
done after the system call is dispatched based on its number. In modern systems, arguments are
passed in CPU registers, but this was usually not possible with protocols based on software
interrupts (instead, arguments would be passed through memory, usually at the top of the
user-space stack).

For example, on amd64 Linux, all system call arguments go into registers - there can be up to 6
of them. Of course, some of those arguments can in fact be addresses which hold additional data
(like the buffer for read or write).

11.5: Kernel Services

Finally, we will revisit the services offered by monolithic kernels, and look at how they are
realized in microkernel operating systems.

11.5.1 What Does a Kernel Do? The first two points are a core responsibility of the kernel: those
are rarely ‘outsourced’ into external services. The remaining services are a core part of an
operating system, but not necessarily of a kernel. However, it is hard to imagine a modern,
general-purpose operating system which would omit any of them. In traditional (monolithic)
designs, they are all part of the kernel.

11.5.2 Additional Services A monolithic kernel may provide a number of additional services, with
varying importance. Not all systems provide all the services, and the implementations can look
quite different across operating systems. Out of this (incomplete) list, IPC (inter-process
communication) is the only item that is quite universally present, in some form, in microkernels.
Moreover, while dedicated IPC mechanisms are common in monolithic kernels, they are more
important in a microkernel.

11.5.3 Reminder: Microkernel Systems Recall that a microkernel is small: it only provides services
that cannot be reasonably implemented outside of it. Of course, the operating system as a whole
still needs to implement those services. Two basic strategies are available:

1. a single program, running in a single process, implements all the missing functionality: this
program is called a superserver, and internally has an architecture that is rather similar to
that of a standard monolithic kernel,

2. each service is provided by a separate, specialized program, running in its own process (and
hence, address space) - this is characteristic of so-called ‘true’ microkernel systems.

sysenter and syscall instructions

- and corresponding sysexit / sysret

the entry point is in a machine state register
there is only one entry point

o unlike with software interrupts

quite a bit faster than interrupts

often there are many system calls

> there are more than 300 on 64-bit Linux
e about 460 on 32-bit Windows NT

but there is only a handful of interrupts
> and only one sysenter address

first, 1ibc prepares the system call arguments
puts the syscall number in the correct register
then the CPU is switched into privileged mode
this also transfers control to the syscall han-
dler

memory & process management
task (thread) scheduling
device drivers

file systems

networking

inter-process communication
timers and time keeping
process tracing, profiling
security, sandboxing
cryptography

the kernel proper is very small

it is accompanied by servers

microkernel systems have many servers
each device, filesystem, etc. is separate
in hybrid systems, there is one, or a few

91/98



programs don’t care which server provides what
for services, we take a monolithic view
services are used through system libraries
mechanics of the call are abstracted away

not all device drivers are part of the kernel
case in point: printer drivers

also some USB devices (but not the USB bus)
part of the GPU/graphics stack

> memory and output management in kernel

> most of OpenGL in user space

also known as a Virtual Machine Monitor

allows execution of multiple operating systems
like a kernel that runs kernels

improves hardware utilisation

0S-level sharing is tricky

o user isolation is often insufficient

e only root can install software

the hypervisor/0S interface is simple

> compared to 0S-application interfaces

many resources are “virtualised”
o physical memory by the MMU

e peripherals by the 0S

makes resource management easier
enables isolation of components

92/98

There are of course different trade-offs involved in those two basic designs. A hybrid system
(i.e. one with a superserver) is easier to initially design and implement (for instance, persistent
storage drivers, the block layer, and the file system all share the same address space, simplifying
the implementation) and is often considerably faster, since communication between components
does not involve context switches. On the other hand, a true microkernel system with services
and drivers all strictly separated into individual processes is more robust, and in theory also
easier to scale to large SMP systems.

11.5.4 Kernel Services From a user-space point of view, the specifics of kernel architecture
should not matter. Applications use system libraries to talk to the kernel in either case: it
is up to the libraries in question to implement the protocol for locating relevant servers and
interacting with them.

11.5.5 User-Space Drivers While user-space drivers are par for the course in microkernel systems,
there are also certain cases where drivers in operating systems based on monolithic kernels
have significant user-space components. The most common example is probably printer drivers:
low-level communication with the printer (at the USB level) is mediated by the kernel, but for
many printers, document processing comprises a large part of the functionality of the driver. In
some cases, this involves format conversion (e.g. PCL printers) but in others, the input document
is rasterised by the driver on the main CPU: instead of sending text and layout information to
the printer, the driver sends pixel data, or even a stream of commands for the printing head.
The situation with GPUs is somewhat analogous: low-level access to the hardware is provided
by the kernel, but again, a large part of the driver is dedicated to data manipulation: dealing
with triangle meshes, textures, lighting and so on. Additionally, modern GPUs are invariably
*programmablex: a shader compiler is also part of the driver, translating high-level shader
programs into instruction streams that can be executed by the CPU.

Cast 12: 0S Virtualization

This lecture will focus on running multiple operating systems on the same physical computer.
Until now, we have always assumed that the operating system (in particular the kernel) has
direct control over physical resources. This week, we will see that this does not always need
to be the case (in fact, it is increasingly rare in production systems). Instead, we will see
that multiple operating systems may share a single computer in a manner similar to how multiple
applications (processes) co-exist within an operating system.

We will also explore a compromise approach, known as containers, where only the user-space parts
of the operating system are duplicated and isolated from each other, while the kernel remains
shared and retains direct control of the underlying machine.

12.1: Hypervisors

In the domain of hardware-accelerated virtualisation, a hypervisor is the part of the VM software
that is roughly equivalent to an operating system kernel.

12.1.1 What is a Hypervisor While hypervisor itself behaves a bit like a kernel, standing as it
does between the hardware and the virtualised operating systems, the virtualised operating
systems running on top are, in a sense, like processes (including their kernels). In particular,
they are isolated in physical memory (by using either regular MMU and a bit of software magic, or
using an MMU capable of second-level translation) and they time-share on the available processors.

12.1.2 Motivation Virtualised operating systems allow a degree of autonomy that is not usually
possible when multiple users share a single operating system. This is partially due to the
simplicity of the interface between the hypervisor and the operating system: there are no file
systems, in fact no communication between the operating systems (other than through standard
networking), no user management and so on. Virtual machines simply bundle up some resources
and make them available to the operating system.

12.1.3 Virtualisation in General Operating systems (or computers, if you prefer) are of course
not the only thing that can be (or is) virtualised. If you think about it, a lot of operating system
itself is built around some sort of virtualisation: virtual memory, file systems, network stack,
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device drivers - they all, in some sense, virtualise hardware resources. This in turn makes it
possible for multiple programs, and multiple users, to share those resources safely and fairly.

12.1.4 Hypervisor Types There are two basic types of hypervisors, based on how the overall
system is layered. In type 1, the hypervisor is at the bottom of the stack (just above hardware),
and is responsible for management of the basic resources (a bit like a simple microkernel):
processor and RAM (scheduling and memory management, respectively).

On the other hand, type 2 hypervisors run on top of an operating system and reuse its scheduler
and memory management: the virtual machines appear as actual processes of the host system.

12.1.5 Examples & History The first foray into running multiple operating systems on the same
hardware was made by IBM in the late 608s and was made, on big iron, a rather standard feature
soon after.

12.1.6 Desktop Virtualisation Small (personal) computers, for a long time, did not offer any
0S virtualisation capabilities. Performance of PC processors became sufficient to do PC-on-PC
emulation in mid-98s, but the performance penalty was initially huge and was only suitable to
run legacy software (which was designed for much slower hardware).

12.1.7 Paravirtualisation A decade later, VMWare has made a breakthrough in software-based
virtualisation technology, by inventing paravirtualisation: this required modifications to the
guest operating system, but by the time, open-source operating systems were gaining a foothold
- and porting open-source systems to a paravirtualising hypervisor was not too hard.

12.1.8 The Virtual x86 Revolution Around the same time, vendors of desktop CPUs started to
incorporate virtualization extensions, which in turn made it unnecessary to modify the guest
operating system (at least in principle). By 2608, mainstream desktop processors of fered MMU
virtualisation, further simplifying x86 hypervisor design (and making it more efficient at the
same time).

12.1.9 Paravirtual Devices However, paravirtualisation made a quick and dramatic comeback:
while virtualisation of CPU and memory was, for the most part, handled by the hardware itself, a
hardware-based approach is not economical for virtualisation of peripherals.

Additionally, paravirtualised peripherals do not need changes in the guest operating system:
all that is required is a quite regular device driver that targets the respective protocol. The
virtual peripherals offered by the host system then simply appear as regular devices through an
appropriate device driver running in the guest.

12.1.18 Virtual Computers The entire system running under a virtualised operating system is
known as a virtual machine (or, sometimes, a virtual computer), not to be confused with program-
level VMs like the Java Virtual Machine.

Most virtual computers only provide a few essential resources:

e the CPU and RAM

« persistent (block) storage
¢ network connection

e aconsole device

A typical virtual machine will offer at least a processor, memory, block storage (on which the
operating system will store a file system), a network connection and a console for management.
While other peripherals are possible, they are not very common, at least not on servers.

12.1.11 CPU Sharing Most instructions (specifically those available to user-space programs)
are simply executed without additional overhead by the host CPU, without direct involvement
of the hypervisor. However, the hypervisor does manage the virtualised MMU. However, just as
importantly, when the CPU encounters certain types of privileged instructions, it will invoke
the hypervisor to perform the required actions in software.

12.1.12 RAM Sharing Like CPU virtualisation, memory sharing is built on the same basic principles
that standard operating systems use to isolate processes from each other. Memory is sliced into
pages and the MMU does the heavy lifting of address translation.

Software solution: Shadow Page Tables

« the guest system cannot access the MMU
» set up shadow table, invisible to the guest

type 1: bare metal

> standalone, microkernel-like
type 2: hosted

> runs on top of normal 0S

e usually need kernel support

bare metal: z/WM, Xen, Hyper-V, ESX
hosted: VMWare, VirtualBox

Linux KVM, FreeBSD BHyve, OpenBSD VMM
CP/CMS 1968, VM/378 1972, z/YM 2000

x86 hardware lacks virtual supervisor mode
software-only solutions viable since late 99s
Bochs 1994, VMWare 1999, QEMU 2063

introduced as VMI in 2065 by YMWare
alternative approach in Xen in 2006
relies on modification of the guest 0S
near-native speed without HW support

2005: virtualisation extensions on x86

2008: MMU virtualisation

unmodified guest at near-native speed

most software-only solutions became obsolete

special drivers for virtualised devices
> block storage, network, console

e random number generator

faster and simpler than emulation

> orthogonal to CPU/MMU virtualisation

usually known as Virtual Machines
everything in the computer is virtual

o either via hardware (VT-x, EPT)

o or software (QEMU, virtio, ...)

much easier to manage than actual hardware

same principle as normal processes
there is a scheduler in the hypervisor
o simpler, with different trade-offs
privileged instructions are trapped

very similar to standard paging
software (shadow paging)

or hardware (second-level translation)
fixed amount of RAM for each VM
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usually a paravirtualised NIC

o transports frames between guest and host

> usually connected to a SW bridge in the host
o alternatives: routing, NAT

a single physical NIC is used by everyone

usually also paravirtualised
often backed by normal files
> maybe in a special format
e e.g. based on copy-on-write
but can be a real block device

mainly useful in desktop systems
GPU / graphics hardware

audio equipment

printers, scanners, ...

an anti-virtualisation technology
based on an I0-MMU (VT-d, AMD-Vi)

a virtual 0S can touch real hardware
> only one 0S at a time, of course

can be assigned (via VT-d) to a single 0S
or time-shared using native drivers (GVT-g)
paravirtualised

shared by other means (X11, SPICE, RDP)

o useful either via passthrough

e audio, webcams, ...

» or standard sharing technology

e network printers & scanners
> networked audio servers
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» guest page tables are sync’d to the sPT by VMM
 the gPT can be made read-only to cause traps

The trap can then synchronise the gPT with the sPT, which are translated versions of each other.
The ’physical’ addresses stored in the gPT are virtual addresses of the hypervisor. The sPT
stores real physical addresses, since it is used by the real MMU.

Hardware solution: Second-Level Translation

 hardware-assisted MMU virtualisation

* adds guest-physical to host-physical layer
» greatly simplifies the VMM

* also much faster than shadow page tables

Shadow page tables cause a lot of overhead, trapping every change of the guest page table into
the hypervisor. Unfortunately, page tables are rearranged by the guest operating system rather
often (on real hardware, this is comparatively cheap).

However, modern processors offer another level of translation, which is inaccessible to the guest
operating system. Since the MMU is aware of virtualisation, the guest can directly modify its
page tables, without compromising isolation of VMs from each other (and from the hypervisor).

12.1.13 Network Sharing In contemporary virtualisation solutions, networking uses a paravirtual
NIC (network interface card) which is connected to an Ethernet tunnel pseudo-device in the
host system (essentially a virtual network interface card that handles Ethernet frames). The
frames sent on the paravirtual device appear on the virtual NIC in the host and vice versa. The
pseudo-device is then either software-bridged to the hardware NIC (and hence to the outside
ethernet), or alternatively, routing (layer 3) is set up between the pseudo-device and the
hardware NIC.

12.1.14 Virtual Block Devices Like networking, block storage is typically based on paravirtuali-
sation. In this case, the host side of the device is either backed by a regular file in the file
system of the host, or sometimes it is backed by a block device on the same (often virtualised, e.g.
through LVM/device-mapper or similar technology, but sometimes backed directly by a hardware
block device).

12.1.15 Special Resources Now that we have covered the essentials, let’s briefly look at other
classes of hardware. However, with the possible exception of compute GPUs, peripherals are only
useful on desktop systems, which are a tiny market compared to server virtualisation.

12.1.16 PCI Passthrough Let’s first mention a very generic, but very un-virtualisation method of
giving hardware access to a virtual machine, that is, exposing a PCI device to the guest operating
system directly, via I0-MMU-mapped memory. An I0-MMU must be involved, because otherwise the
guest 0S could direct the hardware to overwrite physical memory that belongs to the host, or to
another VM running on the same system. With that covered, though, there is nothing that stops
the host system from handing over control of specific PCI endpoints to a guest (of course, the
host system must not attempt to communicate with those devices though its own drivers, else
chaos would ensue).

12.1.17 GPUs and Virtualisation Of course, since a GPU is attached through PCI, it can be shared
using the I0-MMU (VT-d) approach described above. However, modern GPUs all support time-sharing
(i.e. they allow contexts to be suspended and resumed, just like threads and processes on a CPU).
For this to work, the hypervisor (or the host 0S) must provide drivers for the GPU in question,
S0 that it can mediate access to individual VMs.

Another solution, is paravirtualisation: the guest uses a vendor-neutral protocol to send a
command stream to the driver running in the hypervisor, which in turn does the multiplexing. The
guest system still needs the userspace part of the GPU driver to generate the command stream
and to compile shaders.

Finally, existing network graphics protocols can be, of course, used between a guest and the
host, though they are never quite as efficient as one of the specialised options.

12.1.18 Peripherals Finally, there is a wide array of peripherals that can be attached to a
PC. Some of them, like printers and scanners, and in some cases (or rather, in some operating
systems) audio hardware, can be shared over standard networks, and hence also between guests
and the host over a virtual network. For this type of peripherals, there is either no loss in
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performance (printers, scanners) or possibly a small increase in latency (this mainly affects
audio devices).
Peripheral passthrough is essentially bus virtualisation:

e virtual PCI, USB or SATA bus
« forwarding to a real device
° e.g. a single USB stick
o or a single SATA drive

Of course, network-based sharing is not always practical. Fortunately, most peripherals attach to
the host system through a handful of standard buses, which are not hard to either pass through,
or paravirtualise. The devices then appear as endpoints on the virtual bus of the requisite type
exposed to the guest operating system.

12.1.19 Suspend & Resume An important feature available in most virtualisation solutions is the
ability to suspend the execution of a VM and store its state in a file (i.e. create an image of
the running virtualised 0S). Of course this is only useful if the image can later be loaded and
resumed ‘as if nothing happened’.

On the outside, this looks rather like what happens when a laptop’s lid is closed: the computer
stops (in this case to save energy) and when it is opened again, continues where it left off. An
important difference here is that in a VM, the guest operating system does not need to cooperate,
or even be aware of the suspend/resume operation.

12.1.20 Migration Basics Of course, if an image can be stored in a file, it can just as well be
sent over a network. Resuming an image on a different host is called a ‘paused’ migration, since
the WM is paused for the duration of the network transfer: depending on the size of the image,
this can be long enough to time out TCP connections or application-level protocols. 0f course,
even If this does not happen, there will be a noticeable lag for any interactive use of such a
system.

0f course, the operation is predicated on the requirement that the supporting environment on
the outside of the VM is sufficiently compatible between the hosts: in particular, the backing
storage for virtualised block storage, and the virtual networking infrastructure need to match.

12.1.21 Live Migration Live migration is an improvement over paused migration above in that it
does not cause noticeable lag and does not endanger TCP or other stateful connections that use
timeouts to detect broken connections.

The main idea that enables live migration is that the VM can continue to run as normal while
its memory is being copied, with the provision that any subsequent writes must be tracked by
the hypervisor: this is achieved through the standard ‘copy-on-write’ trick, where pages are
marked read-only right before they are copied, and the hypervisor traps faults. As appropriate,
it allows the write to proceed, but also marks the page as dirty. When the initial sweep is
finished, another pass is made but this time only through dirty pages, marking them as clean.
Finally:

e the W is paused

e registers and last few pages are sent

e the WM is resumed at the remote end

e usually within a few milliseconds

When the number of dirty pages is sufficiently small at the end of an iteration, the WM is
paused, the remaining dirty pages and the CPU context are copied over and the VM is immediately
resumed. Since the last transfer is only a few hundred kilobytes, the switchover latency is
almost negligible.

12.1.22 Memory Ballooning One final consideration is that the hypervisor allocates memory to
the guest VWMs on demand, but normally, operating systems don’t have a concept of ‘deallocating’
physical memory that they are not actively using. In these circumstances, if the VM sees a spike
in memory use, this memory will be indefinitely locked by that VM, even though it has no use for
it.

A commonly employed solution is a so-called ‘memory ballooning driver’ which runs on the guest
side and returns unmapped ‘physical’ (from the point of view of the guest) memory to the host
operating system. The memory is unmapped on the host side (i.e. the content of the memory is
lost to the guest) and later mapped again if the demand arises.

e the VM can be quite easily stopped
e the RAM of a stopped VM can be copied
> e.g. to a file in the host filesystem
e along with registers and other state
e and also later loaded and resumed

» the stored state can be sent over network
e and resumed on a different host

e as long as the virtual environment is same
e this is known as paused migration

e Uuses asynchronous memory snapshots

« host copies pages and marks them read-only
e the snapshot is sent as it is constructed

e changed pages are sent at the end

* how to deallocate “physical” memory?

o i.e. return it to the hypervisor
» this is often desirable in virtualisation
» needs a special host/guest interface



» (S-level virtualisation

e e.g. virtualised network stack

o or restricted file system access
« not a complete virtual computer
» turbocharged processes

» virtual machines take a while to boot
e each VM needs its own kernel

o this adds up if you need many VMs
e easier to share memory efficiently
 easier to cut down the 0S image

« the origin of container systems

« not very sophisticated or secure

e but allows multiple OS images under 1 kernel
e everything else is shared
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12.2: Containers

While hardware-accelerated virtualisation is rather efficient when it comes to CPU overhead, there
are other costs associated. Some of them can be mitigated by clever tricks (like memory ballooning,
TRIM, copy-on-write disk images, etc.) but others are harder to eliminate. When maximal resource
utilization is a requirement, containers can often outperform full virtualisation, without
significantly compromising other aspects, like maintainability, isolation, or security.

12.2.1 What are Containers? Containers use virtualisation (in the broad sense of the word)
already built into the operating system, mainly based on processes. This is augmented with
additional separation, where groups of processes can share, for instance, a network stack which
is separate from the network stack available to a different set of processes. While both stacks
use the same hardware, they have separate IP addresses, separate routing tables, and so on.
Likewise, access to the file system is partitioned (e.g. with chroot), the user mapping is
separated, as are process tables.

12.2.2 Why Containers There are two main selling points of containers:

1. so-called ‘provisioning speed’ - the time it takes from ‘I want a fresh system’ to having one
booted,
2. more efficient resource use.

Both are in large part enabled by sharing a kernel between the containers: in the first case,
there is no need to initialize (boot) a new kernel, which saves non-negligible amount of time.
For the second point, this is even more important: within a single kernel, containers can share
files (e.g. through common mounts) and processes across containers can still share memory -
especially executable images and shared libraries that are backed by common files. Achieving the
same effect with virtual machines is quite impossible.

One reason for reduced resource use is kernel sharing:

» multiple containers share a single kernel
» but not user tables, process tables, ...
 the kernel must explicitly support this
 another level of isolation

0f course, since a single kernel serves multiple containers, the kernel in question must support
an additional isolation level (on top of processes and users), where separate containers have
also separate process tables and so on.

Levels of isolation: thread, process, user, container, virtual computer.

* alight virtual machine takes a second or two
 acontainer can take under 50ms

e but VMs can be suspended and resumed

e but dormant VMs take up a lot more space

Even discounting issues like preparation of disk images, on boot time alone, a container can be
20 times faster than a conventional virtual machine (discounting exokernels and similar tiny
operating systems).

12.2.3 Boot Time 12.2.4 chroot The chroot system call can be (ab)used to run multiple 0S
images (the user-space parts thereof, to be more specific) under a single kernel. However, since
everything besides the file system is fully shared, we cannot really speak about containers yet.

» process tables, network, etc. are shared

 the superuser must also be shared

» containers have their own view of the filesystem
 including system libraries and utilities

Since the process tables, networking and other important services are shared across the images,
there is a lot of interference. For instance, it is impossible to run two independent web servers
from two different chroot pseudo-containers, since only one can bind to the (shared) port 80
(or 443 if you are feeling modern).

Another implication is that the role of the super-user in the container is not contained: the
root on the inside can easily become root on the outside.
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12.2.5 BSD Jails The jail mechanism on FreeBSD is an evolution of chroot that adds what is
missing: separation users, process tables and network stacks. The jail also limits what the
‘inside’ root can do (and prevents them from gaining privileges outside the jail). It is one of
the oldest open-source containerisation solutions.

12.2.6 Namespaces An approach similar to BSD jails was done on the Linux kernel a year later,
but was not accepted into the official version of the kernel and was long distributed as a set
of third-party patches.

e VServer: like BSD jails but on Linux
FreeBSD jail 2600, VServer 2001

¢ not part of the mainline kernel

» jailed root user is partially isolated

The solution that was eventually added to official Linux kernels is based around namespaces
which handle each aspect of containerisation separately: when a new process is created (with
a fork-like system call, called clone), the parent can specify which aspects are to be shared
with the parent, and which are to be separated.

12.2.7 cgroups The other important component in Linux containers are ‘control groups‘ which
limit resource usage of a process sub-tree (which can coincide with the process sub-tree that
belongs to a single container). This allows containers to be isolated not only with respect to
their access to 0S-level objects, but also with respect to resource consumption.

12.2.8 LXC LXC is a suite of user-space tools for management of containers based on Linux
namespaces and control groups. Since version 1.6 (circa 2014), LXC also offers separation of the
in-container super user, and also unprivileged containers which can be created and managed by
regular users (limitations apply).

12.2.9 User-Mode Kernels Ports of kernels ‘to themselves’ so to speak: a regime where the
kernel runs as an ordinary user-space process on top of a different configuration the same
kernel, are somewhere between containers and full virtual machines. They rely quite heavily
on paravirtualisation techniques, although in a rather unusual fashion: since the kernel is a
standard process, it can directly access the POSIX API of the host operating system, for instance
directly sharing the host file system.

On Linux, the user-mode linux is known as User-Mode Linux and was integrated into Linux 2.6 in
2003. A similar approach was adopted by DragonFlyBSD a few years later, under the name ‘virtual
kernels’. In this case, the user-mode port of kernel even uses the standard libc, just like any
other program. Unfortunately, no direct access to the host file system is possible, making this
approach closer to standard VMs.

Comparison of user-mode kernels with containers:

 easier to retrofit securely

o uses existing security mechanisms

o for the host, mostly a standard process
¢ the kernel needs to be ported though

o analogous to a new hardware platform

When it comes to implementation effort, user-mode kernels are simpler than containers, and
offer better host-side security, since they appear as regular processes, without special status.

12.2.16 Migration One major drawback of both containers and user-mode kernels is lack of support
for suspend and resume, and hence for migration. In both cases, this comes down to the much more
complex state of a process, as opposed to a virtual machine, though the issue is considerably
more serious for containers (the user-mode kernel is often just a single process on the host,
whereas processes in containers are, in fact, real host-side processes).

an evolution of the chroot container
adds user and process table separation
and a virtualised network stack

e each jail can get its own IP address
root in the jail has limited power

visibility compartments in the Linux kernel
virtualizes common OS resources

o the filesystem hierarchy (including mounts)
e process tables

- networking (IP address)

controls HW resource allocation in Linux
a CPU group is a fair scheduling unit

a memory group sets limits on memory use
mostly orthogonal to namespaces

mainline Linux way to do containers

based on namespaces and CEroups

relative newcomer (2608, 7 years after vserver)
feature set similar to VServer, OpenVZ &c.

inbetween a container and a virtual machine
an early fully paravirtualised system

a kernel runs as a process of another kernel
first production-capable versions around 2603

* not widely supported, unlike in hypervisors
« process state is much harder to serialise

o file descriptors, network connections &c.

* mitigated by fast shutdown/boot time
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