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L3. Sitova vrstva — Prehled
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L3 z pohledu sité€ — kde se pohybujeme?

Etharnet

@ propojovani lokélnich siti do v&tsich, komplexnich siti (nap¥. Internet)
@ moZnost ustaveni komunikaéniho kandlu mezi libovolnymi stanicemi
v Internetu

o skrze vice samostatnych fyzickych siti (LANSs)
e tzv. host-to-host delivery
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o Uvod



L
Uvod

e sitova vrstva:
e poskytuje sluzby pro transportni vrstvu:
@ prijimd segmenty od transportni vrstvy, které transformuje do paketi
@ ve spolupraci s vrstvou datového spoje zaji$tuje p¥enos paketii mezi
komunikujicimi uzly (i mezi riznymi fyzickymi LAN sitémi)
o logicky spojuje samostatné heterogenni LAN sité
@ vyS8im vrstvam poskytuje iluzi uniformniho prosttedi jediné velké sité
(WAN — Wide Area Network)
e poskytuje moZnost jednoznaZné identifikace (adresace) kazdého
PC/za¥izeni na Internetu
o zaji¥tuje smérovani prochazejicich paketi
e ve spolupréci s vrstvou datového spoje mapuje adresy sitové vrstvy na
fyzické adresy (MAC adresy)
e dalsi sluZzby: multicast
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Figure: llustrace sluZeb sifové vrstvy.




o Pesenanesay
Struktura ptredndsky

9 Poskytované sluzby



o Pesenanesay
Sluzby

e Propojovani fyzickych siti (Internetworking)
e iluze uniformniho prosttedi jediné velké sit&

e Tvorba paketii (Packetizing)
e pfijaté segmenty transformovany na pakety (IP protokol)
e Fragmentace paketii (Fragmenting)
e rozdélovani segmentli na pakety s délkou zdvislou na
vlastnostech /schopnostech sité&
@ Adresace (Addressing)
e adresy entit sitové vrstvy — tzv. IP adresy, jedineéné skrze celou sit
e pakety obsahuji zdrojovou a cilovou IP adresu komunikujicich entit
e Mapovéni IP adres na/z fyzické adresy (Address Resolution)
e ARP, RARP protokoly
e Smérovani (Routing)
e nalezeni nejvhodné&jsi cesty mezi komunikujicimi entitami, reakce na
chyby
e Metody zdkladniho monitoringu stavu sité (Control Messaging)

e zdkladni informace o nedoruditelnosti paketd, stavu sit&, uzll, atp. —
ICMP protokol



o eemeerdng
Struktura ptredndsky

e Internetworking



Propojovani siti (Internetworking)

@ vzajemné propojovani celych siti i jednotlivych kabelovych segmentii
(hierarchie)
@ propojenim vznikd tzv. internetwork, zkracené internet
e internet = jakékoliv propojeni dvou &i vice siti
o Internet = jméno jedné konkrétni sité (celosv&tového Internetu)
@ dlivody pro internetworking:
e prekondni technickych omezeni/p¥ekdzek — nap¥. omezeny dosah
kabelovych segment(
e optimalizace fungovani sité — snaha regulovat tok dat, zamezeni
zbyte&ného 3ifeni provozu
e zpfistupnéni vzdalenych zdroji — pFistup ke vzddlenym serveriim
e zvétdeni dosahu poskytovanych sluzeb — elektronicka posta, internetové
telefonovani, ...



Internetworking — obecna podstata

propojovaci zarizeni

@ rozdil dle vrstvy, na které propojovaci zatizeni operuje:

fyzicka vrstva: opakoval (repeater) — viz minule

vrstva datového spoje: mistek (bridge), pFepina& (switch) — viz minule
sitova vrstva: smérova¢ (router) — dnes

aplika&ni vrstva: brdna (gateway) — v budoucnu



Internetworking na L3

Network I_A—_I I%I ILI III Network
Data link E] D:I E:I I::I D:I Dala link
Physical E:I I:]E:I [:IE] | Physical

Host-to-host path D




Internetworking — modely zajist&ni sitovych sluZeb

Circuit
switching

195-70
@ prepinani okruhti (Circuit Switching):
e ustaveni p¥imého fyzického spojeni
mezi odesilatelem a pFijemcem
e bez potfeby paketizace
e vrstva L1, vyuZito ve spojovanych sitich
e spojovana (connection-oriented) sluzba
@ prepindni paketl (Packet Switching):
o zasildni nezavislych datovych jednotek (paketii)
o virtudini kandly (Virtual Circuits Approach):
@ na zalatku pfenosu ustavena cesta (implementovano na L2/L3)
@ viechny pakety jedné relace putuji po stejné trase
e vyuZito ve WANSs, Frame Relay, ATM (viz PV169: Ziklady p¥enosu dat)

Dacket
switching

Virtual circuit
approach

Datagram
approach




Internetworking — Datagram Approach

Internet na sitové vrstvé vyuZivd datagramovy pFistup k prepinani paket,
komunikace je nespojovana.

Figure: llustrace datagramového p¥istupu k p¥epinani paketd.
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e Adresace

@ |Pv4: typy adres

@ |Pv4: Classful Addressing

@ |Pv4: Classless Addressing

@ |Pv4: Network Address Translation (NAT)
@ |Pv4: Vylerpavani adresového prostoru

@ |Pv6 adresy



Adresace na L3

@ poZadavek jednoznalné identifikace kaZzdého zafizeni p¥ipojeného
k Internetu
@ nutnost systematického pFidélovani adres
e za Uclelem snadnéjsiho smérovani
e kazdému zaFizeni/rozhrani p¥itazena Internetovd adresa (IP adresa)
o IPv4 adresa (32 bitl) vs. IPv6 adresa (128 bit()

10000000 00001011 00000011 00011111

N
128.11.3.31




) P ey adres
IPv4 — typy adres

e Individudlini (unicast) adresy — identifikace jednoho sitového rozhrani
e identifikace jediného odesilatele/p¥ijemce
@ Broadcast adresy — slouzi pro zasilani dat v8em moZnym p¥ijemcim
na dané LAN (all-hosts broadcast)
e zdrojova adresa datagramu (identifikace odesilatele) je unicastova
@ Skupinové (multicast) adresy — slouzi pro adresovani skupiny p¥ijemci
(sitovych rozhrani), ktefi o data projevili zajem
e data smérovadi rozesilana viem &lenim skupiny
e zdrojova adresa datagramu (identifikace odesilatele) je unicastova



P¥idélovani adres — Classful Addressing

o Classful Addressing:
e zcela prvni metoda p¥idélovani adres
e adresni prostor rozdélen do 5 tfid:
o t¥ida A: 27 siti, kazda z nich 2%* uzl
thida B: 2'* siti, kaZd4 z nich 2'° uzl@i

o

o t¥ida C: 2°! siti, kazda z nich 2° uzld

o t¥ida D: multicastové adresy

o tfida E: rezervovany prostor

i Byte 1 | Byte 2 | Byte 3 | Byte 4 |

T | | i i
Class A [0 Netid Hostid |
Class B |1 0 Netid Hostid |
Class C [110 Netid Hostid |
Class D |1 110 Multicast address I
Class E |1 111 Reserved for future use |




P¥idélovani adres — Classful Addressing
NetID vs. HostID

@ Adresa sité (NetID):
o identifikuje danou sit (nemiiZe byt p¥idélena uzlu/rozhrani)
e tuto identifikaci lze vyuZit pro smé&rovéni (viz pozdéji)

e Adresa uzlu/rozhrani (HostID):
o identifikuje jedine&ny uzel v siti NetID

Netid Hostid
| Specific | All 0s |

123.50.16.90 123.65.7.34 221.45.71.64 221.45.71.126
221457120 = e S

141.14.45.9 141.14.67.64
a. Class A b. Class B c. Class C

P¥iklad: HostID = 147.251.48.1 = tfida B = NetlD = 147.251.0.0
~ EvaHladkd (FIMU) 3. SffovAwstva  jaro2023  21/81



Problémy Classful adresovani

@ nedostatednd granularita — kazd4 t¥ida rozdélena na pevny podet siti
s pevnou maximalni velikosti

e = plytvani adresnim rozsahem
e organizace chce vyuZit 10 IP adres? Dostane C t¥idu (256 adres)
e organizace chce vyuZit 270 IP adres? Dostane B t¥idu (65536 adres)
e organizace chce vyuZit 70000 IP adres? Dostane A t¥idu (2097152
adres)
e moZné Feseni: p¥id&lovani vice sitovych adres mengi t¥idy
@ popsané Feseni generuje narlst smérovacich tabulek

e roste objem smé&rovacich informaci, které musi byt zpracovavany pfi
rozhodovani o volbé dalsiho sméru prochézejiciho paketu
e nutnost prohledavéni tabulek (linedrni sloZitost)

llustrace problému: organizace s 1500 uzly
@ pridélena adresa t¥idy B = zabrdno 65536 adres = 1 zadznam ve sm.tabulce
@ pridéleno 8 adres tfidy C = zabrano 2048 adres = 8 zdznam( ve sm.tabulce



Problémy Classful adresovani — fesenf
Subnetting, Supernetting

@ Lze pfidélenou adresu sité dale dé&lit do mensich podsiti?
e napf. rozdélenf sité dle organiza¢nich slozek v ramci jedné organizace
e Subnetting
@ Lze vyuZit skute€nosti, Ze organizace ma p¥idélen souvisly blok adres
urité t¥idy?
e a sniZovat tak velikost smérovacich tabulek
e Supernetting



Classful adresovani — Subnetting

@ standardni IP adresa poskytuje dvoutroviiovou hierarchii
e adresa sité a adresa uzlu
@ Subnetting zavddi moZnost t¥itroviiové hierarchie
e adresa sit&, adresa podsité a adresa uzlu
e vyuZitelné v n&jaké geograficky omezené oblasti (velké organizace,
univerzity, ISPs)
o sif rozd&lena na mengi podsit& (subnetworks (subnets))
e dileZity princip uzavFenostr:
e zvendi (z pohledu Internetu) se jevi jako 1 sit (1 zdznam ve sm.
tabulkdch), podsité se rozlisuji aZ na hrani¢nim smérovati
@ tj. ma pouze lokdlni platnost, nikoli platnost globalni



Classful adresovani — Subnetting

141.14.0.1 141.14.00.2 141.14.0.254 141.14.64.1 141.1464.2 141.14.64.254
0 n o ... ...
T = T -
Subnet ™~ = Subnet
141.14.0.0 3 3 141.14.64.0
= =
= 5

=g

g

o el
o 0
g =
L4114.192.1 1411418922 = 141.14.192.254  141L14.128.1 141.14.128.2 = 141.14.128.254
sao = con % % coo = lcos
i == = == == = =
= =
Subnet - = Suhbnet
141.14.192.0 = g 141.14.128.0
= =
= =
R1

Site: 141.14.0.0

To the rest ol
the Trrernet



Classful adresovani — Supernetting

o Supernetting:
e pravy opak subnettingu, posouva pomyslnou délici ¢aru mezi ob&ma
sloZzkami IP adresy smérem k vy$8im bitim
e spojuje (agreguje) n&kolik pivodn& samostatnych sitovych IP adres
v jednu vyslednou
o musi v3ak jit o sousedni sifové adresy
e sitové IP adresy se musi shodovat v ur&itém po&tu vyssich bitd své
sitové &asti
@ a musi vy&erpavat viechny bitové kombinace v p¥islusném po&tu nizsich
bitd (své sitové €asti)



Classful adresovani — Subnetting vs. Supernetting

(a) Subnetting (b) Supernetting



Classful adresovani — Maska sit&/podsit&

@ oba zplisoby vyZaduji mechanismus pro identifikaci bitl, které
identifikuji sit
e v ramci subnettingu nezbytné jen na hrani¢nich smérova&ich
@ v ramci supernettingu nezbytné na viech smérovacich
@ vyuZity mechanismus — maska sité
o 32-bitovy Fet&zec (v ramci IPv4)
e obsahuje 1 v t&ch bitech, které odpovidaji sitové &asti adresy, 0 tam,
kde jde o relativni adresu uzlu v rdmci sité&
o IP adresa uzlu && maska sit& = adresa sit&

Class Binary form Decimal form Using slash
A 11111111 00000000 00000000 00000000 255.0.0.0 18
B 11111111 11111111 00000000 00000000 255.255.0.0 /16
c 11111111 11111111 11111111 00000000 255.255.255.0 124
11111111 11111000 00000000 00000000 255.248.0.0 /13
11111111 11111111 11111111 10000000 [ 255.255.255.128 125




P¥idélovani adres — Classless Addressing

@ do poloviny 90. let adresy pfidélovany pouze v ramci t¥id
e nejmensi potet p¥id&lenych adres — 256 (tfida C)
o Classless Addressing:

o zobecn&ni a roz&i¥eni subnettingu/supernettingu
e zavadi zcela variabilni délku bloku adresy sité

o identifikace sité = adresa sité a maska sit&
e adresy se pridéluji hierarchicky
@ umoZn&ni agregace smé&rovani (viz pozdg&ji) = snaha o minimalizaci
velikosti smérovacich tabulek

e opodstatnéni subnettingu zlistava



Classless Addressing — Classless Inter-Domain Routing
(CIDR)

@ konvence popisujici pravidla hry — pouZiti IP adres, vyznamu masek,
supernetting a subnetting
@ nahrazuje plvodni tfidni charakter IP adres (tfidy A, B a C)
e IP adresy pfidélovany po tzv. CIDR blocich
@ velikost CIDR bloku dana pfislusnou maskou
e mozno velmi pruZné pfizplsobovat

@ = sniZeni tempa vycerpdvani adresového prostoru

o Diisledek CIDRu: adresy zavislé na poskytovateli
e plvodné IP adresy nezavislé na zpiisobu jejich pFipojeni
e zavedeni zavislosti

o poskytovatel ziskava CIDR blok, ktery si rozdé&luje dle svého uvazeni
@ vné&j&i smérovale sméruji jen na zakladé CIDR bloku
@ p¥i zmé&ng& poskytovatele je potFeba sit preadresovat (pretislovat)



Network Address Translation (NAT)

@ dalsi mechanismus pro sniZeni tempa vylerpavani adresového prostoru
@ urleno zejména pro domaci uZivatele
e puvodné pfipojovani modemy — moznost dynamického p¥idélovani
adres
e nyni ADSL, kabelovd p¥ipojeni — (v&tSinou) trvald alokace adres
o Clasté poZadavky na pFidéleni vice IP adres
e FeSeni: Network Address Translation (NAT)
o skryvani vnit¥ni sit& za jednu/n&kolik externich adres
@ v ramci vnit¥ni sité moZnost vyuZit mnoho internich adres
@ rezervované privatni adresy (viz obrazek), unikatni v ramci organizace
o vedlejsi efekt: ochrana vnit¥ni sité
o preklad adres prochdzejicich sitovym prvkem (nap¥. NAT smérovadem)

Range Total

10.0.0.0 to 10.255.255.255

1721600 to 172.31.255.255

192.168.0.0 to 192.168.255.255




L Adreace 1Pk Network Address Translation (NAT)
Network Address Translation (NAT) — ilustrace

Site using private addresses
172.18.3.1 172.18.3.2 172.18.3.20

NAT router
Inti t
172.18.3.30 @ 200.24.58 ferne
|




Network Address Translation (NAT) — pteklad adres

Destination: 25.8.2.10

Source: 172.18.3.1 Source: 200.24.5.8

Translation Table

Private External
P-172.18.3.1 25.8.2.10 -

Destination: 172.18.3.1
Source: 25.8.2.10

Destination: 200.24.5.8
Source: 25.8.2.10




Network Address Translation (NAT) — preklad adres II.

o preklad adres odchozich paketil je trivialni

@ preklad adres pF¥ichozich paketli vyZaduje dodatetné informace:
e kterému stroji z vnit¥ni sit& maji byt data preposldna?
o prekladové tabulky (translation tables)

Private Private External External Transport
Address Port Address Port Protocol

172.18.3.1 1400 25.8.3.2 80 TCP

172.18.3.2 1401 25.8.3.2 80 TCP

Figure: Ukdzka prekladové tabulky.
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IPv4 — vylerpavani adresového prostoru
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IPv6 adresy

@ adresy vyuzivané protokolem IPv6 (viz ddle)

@ (prozatim) findIni YeSeni nedostatku IP adres
@ IPv6 adresa ma 128 bitd (= 16 bajtd):
o 212 mo¥nych adres (= 3 x 10% adres = a2 5 x 10?® adres na kaZdého

obyvatele Zemg)
o hexadecimalni z4pis misto dekadického (po dvojicich bajti odd&lenych

znakem :)
128 bits =16 bytes =32 hex digits
e e et ==
| |
[1111110111101100 cee 1111111111111111
|FDEC| & [BA98|:| 7654 | 1| 3210 | |ADBF| & |BBFF| 1| 2922 | & | FFFF |




IPv6 adresy — zkracovani zapisu

Uvodni nuly lze ze zapisu kazdé skupiny vynechat:
@ 0074 Ize pséat jako 74, 000F jako F, ...
@ 3210 nelze zkracovat!

Unabbreviated
‘ FDEC 1 BA98 1 0074 » 3210 & 000F 1 BBFF 5 0000 3 FFFF ‘

| FDEC i BA98 1 74 1 3210 1 F » BBFF 1 0 1 FFFF l
Abbreviated

Sekvenci po sobé jdoucich nulovych skupin lze vynechat:
e vzdy v3ak pouze jednu sekvenci takovychto nulovych skupin!

Abbreviated
[FDEC 2032030103 BBFF 20 § FFFF|

| FDEC & & BBFF } 0 & FFFF |
More Abbreviated




IPv6 adresy — hierarchie

o cilem opét usnadnéni smérovani
@ strukturu individudlnich IPv6 adres definuje RFC 3587
o zakladni struktura:
n bitd 64-n bita 64 bitd
globalni smérovaci prefix |adresa podsité adresa rozhrani
@ globalni smérovaci prefix ~ adresa sité
@ adresa podsit& obvykle 16 bitd = globalni prefix 48 bitl

e prvnich 16 bitd obsahuje hodnotu 200114
o dalgich 16 bitd p¥id&luje regiondlni registrator (RIR)
o dalgich 16 bitd pid&luje lokalni registrator (LIR)

16 bitd 16 bitd 16 bita 16 bitd 64 bith
2001 pfidéluje RIR | pridéluje LIR |adresa podsité adresa rozhrani




s i s
IPv6 adresy && CIDR

o IPv6 adresace je pouze classless, t¥idy neexistuji
@ sité v IPv6 popisovany s vyuzitim notace CIDR (stejn& jako v IPv4)
@ napf. FDEC:0:0:0:0:BBFF:0:FFFF/60



s i s
IPv6 adresy — typy adres

IndividudIni (unicast) adresy — totéz co v IPv4, identifikace jednoho
sitového rozhran{

Skupinové (multicast) adresy — totéz co v IPv4, slouZi pro adresovani
skupin potitadi & jinych sitovych zatizen{

e data jsou vZdy dorucena viem &lenlim skupiny

o prefix ££00::/8
Vybé&rové (anycast) adresy — novinka v IPv6

e také oznaluji skupinu pFijemci

e data se v3ak doruti jen jedinému jejimu €lenovi (tomu, ktery je nejblize)

s

broadcast adresy IPv4 protokolu se v IPv6 nevyuZivaj

e nahrazeny specidlnimi multicastovymi skupinami (nap¥. viechny uzly
na dané lince)



S memkeBBsespojovouvston ()
Struktura ptredndsky

e Interakce L3 se spojovou vrstvou (L2)
@ ARP protokol



Interakce L3 se spojovou vrstvou (L2) — mapovani adres

@ mechanismus doruéeni dat v IP sitich — hop-by-hop
e vlastni p¥edani/doruceni zpravy na zaklad& fyzickych (MAC) adres
@ 2 alternativy:
e pfijemce na stejné LAN jako odesilatel
o |IP datagram obsahuje IP adresu p¥ijemce, rdmec L2 vrstvy MAC adresu
pFijemce
e prijemce na jiné LAN neZ odesilatel

o |IP datagram obsahuje IP adresu p¥ijemce, ramec L2 vrstvy MAC adresu
smérovace

@ sméroval po pfijeti (a zpracovani) datagramu jej vloZi do nového ramce
s MAC adresou dalsiho smé&rovace ve snaze p¥ibliZit se cili (odtud
hop-by-hop)

@ po dosaZeni cilové LAN plati alternativa 1 (lokaIni odesilatel = posledni
smérovat)



Interakce L3 se spojovou vrstvou (L2) — mapovani adres II.

@ = nutnost mapovani IP adres na fyzické (MAC) adresy
e statické mapovani

@ vytvofeni statické tabulky para (IP adresa, MAC adresa)
@ obtizn& spravovatelné

e dynamické mapovani
o Address Resolution Protocol (ARP)



Interakce L3 se spojovou vrstvou (L2) — mapovani adres IlI.

Sender Sender

Receiver Receiver
Casc 1. A host has a packet to scnd to Casc 2. A host wants to scnd a packet to another
another host on the same network. host on another nctwork.

It must first be delivered to the appropriate router.

Sender

Router
Router

Receiver Receiver
Casc 3. A router reccives a packet to be sent Casc 4. A router reccives a packet to be sent
to a host on another nctwork. to a host on the same network.

It must first be delivered to the appropriate router.

Figure: P¥ipadové ilustrace vyuziti ARP protokolu (hop-by-hop dorugent).



S memkel3sespovouvsivou (12) ARPpoolel
Interakce L3 se spojovou vrstvou (L2) — ARP protokol

@ protokol pro zjisté&ni MAC adresy uzlu/smé&rovace na zikladé IP adresy
@ mechanismus:
@ zaslani tzv. ARP request paketu vSem uzlim na dané LAN (broadcast)

o paket obsahuje IP & MAC adresu odesilatele a IP adresu hledaného
uzlu
@ paket zpracovan viemi uzly; odpovi jen ten, jehoZ IP adresa se shoduje
s hledanou
@ ostatni paket zahodi
@ hledany uzel Zadateli odpovidd tzv. ARP reply paketem

@ ARP pakety baleny p¥imo do rdmci L2 vrstvy

ARP request or reply packet
Type: 0x0806

Preamble |[Destination| Source
and SFD address address Type P | CRC ‘
8 bytes 6 bytes 6 bytes 2 bytes 4 bytes

@ protokol RARP (Reverse Address Resolution Protocol)
o zpé&tny preklad MAC adres na IP adresy; jiZ se nevyuZiva



Interakce L3 se spojovou vrstvou (L2) — ARP protokol II.

(IP address 141.23.56.23)
— Request \ %l\
System A System B
System A

Figure: llustrace mechanismu operace ARP protokolu.

@ vice viz animace:
http://frakira.fi.muni.cz/~jeronimo/vyuka/0OsiSchool_ARP.swf



http://frakira.fi.muni.cz/~jeronimo/vyuka/OsiSchool_ARP.swf

NS
Struktura ptredndsky

@ 1P protokol
@ |P protokol verze 4 (IPv4)

@ ICMP

@ P protokol verze 6 (IPv6)

@ |ICMPv6

@ Mechanismy pro podporu pfechodu IPv4 — IPv6
@ IPv6: Literatura



Internet Protocol (IP protokol)

@ nejrozditendjsi protokol sitové vrstvy
e doprava dat (datagramii) na misto jejich urceni, a to i pfes mezilehlé
uzly (smé&rovale) — host-to-host delivery
e uzly/rozhrani v rdmci IP protokolu jednozna&né identifikovany IP
adresami
@ vyuziva datagramovy pFistup k p¥epinani paketl, komunikace je
nespojovand
@ = smérovani (pFisti prednaska)
o poskytuje nespolehlivou (tzv. best-effort) sluzbu
e dopln&n dalimi podpidrnymi protokoly (ICMP, ARP, RARP, IGMP)
@ o3etfeni nestandardnich situaci, $ifeni informaci potfebnych ke
korektnimu smérovéni, identifikace rozhrani na LAN atd.
@ navrzen a standardizovan ve dvou verzich:
e Internet Protocol verze 4 (IPv4) — 1981, RFC 791
e Internet Protocol verze 6 (IPv6) — 1998, RFC 2460

IP
Network
- RAR?




N P provkol verzs & (IPv)
IPv4 datagram

20-65,536 bytes

20-60 bytes
h Header Data
VER | HLEN DS Total length
4 bits | 4 bits 8 bits 16 bits
Identification Flags | Fragmentation offset
16 bits 3 bits 13 bits
Time to live Protocol Header checksum
8 bits 8 bits 16 bits

Source IP address

Destination IP address

Option




N P provkol verzs & (IPv)
IPv4 datagram II.

Version (VER) — verze IP protokolu
Header length (HLEN) — délka hlavi¢ky IP datagramu (ve 4B
slovech)

e nezbytné kviili poli Option (proménnd délka datagramu)
Differentiated services (DS), také Type of service (TOS) - t¥ida
datagramu v ramci kvality sluzby (QoS)

e nezbytné pro odliZeni daleZitych (¥idici datagramy, provoz v redlném

tase) a méné duleZitych datagramii

e pozdgji (konec semestru)

Total length — délka celého IP datagramu (v B)

e max. 20 — 1 = 65535 bajtii
Identification, Flags, Offset — viz Fragmentace v IPv4, slide 55
Time to live (TTL) — fizeni maximalniho po&tu skoki (=
smé&rovalil) navitivenych datagramem

o odesilaci uzel vloZi &islo (2 2x nejvétsi potet skokli mezi libovolnymi

dvé&ma uzly)

e po prachodu smérovatem TTL dekrementovano o 1

e pokud po dekrementovani plati TTL = 0, datagram je zahozen



N P provkol verzs & (IPv)
IPv4 datagram IlI.

@ Protocol — identifikace protokolu vy$$i vrstvy vyuZivajiciho sluZeb IP
vrstvy

e nezbytné pro specifikaci cilového protokolu, kterému ma byt datagram
doruéen

e forma multiplexingu/demultiplexingu
o identifikatory urceny v online databazi asociace IANA
@ napf. 1 = ICMP, 2 = IGMP, 6 = TCP, 17 = UDP, atd.
@ viz http://www.iana.org/assignments/protocol-numbers

Transport layer

IGMP

Network layer



http://www.iana.org/assignments/protocol-numbers

N P provkol verzs & (IPv)
IPv4 datagram IV.

@ Header checksum — kontrolni soulet hlavic¢ky IP datagramu
e bez dat
e data (resp. transportni protokoly) maji vlastni kontrolni soutty
e hlavni ddvod pro zdvojeni:

@ nutnost pfepoditdvani kontrolniho souétu na smérova&ich diky
promé&nlivym polim IP datagramu (napf. TTL)

@ = potitani kontrolniho sou¢tu jen hlavitky = dspora &asu (data se
stejné neménf)

@ Source IP address, Destination IP address — 32-bitova IPv4
adresa identifikujici odesilaci/p¥ijimajici uzel

@ Options — volitelnad soutast IP datagrami, uréeno zejména pro
budouci rozsiteni IPv4

o Data - vlastni p¥endend data



IPv4 — fragmentace datagramd

@ datagram pf¥i cesté k cili prochazi riznymi sité€mi
@ ne viechny sit& (resp. vyuzité L2 protokoly) mohou p¥endset data
stejné velikosti

e Maximum Transfer Unit (MTU) — maximalni velikost dat, které Ize
prenést vyuZitym L2 protokolem

o uréuje maximalni velikost p¥enositelného IP datagramu ( Total size)

| IP datagram ‘

MTU

‘ IRearler Maximum length of data to be encapsulated in a frame

Trailer |

Frame



IPv4 — fragmentace datagrami |l.

@ situace:

e zdrojovy uzel chce odeslat datagram, ktery je vétsi nez MTU vystupnfi
linky

e sméroval prijme datagram, ktery je v&tsi nez MTU vystupni linky

@ Feseni: provedeni tzv. fragmentace IP datagramu

e plvodni datagram je rozdélen na n&kolik menich datagramii (tzv.
fragmenty)

o kazdy fragment ziskd svou vlastni IP hlavi¢ku (= stane se z n&j novy,
plnohodnotny datagram)

e fragmenty na cilovém uzlu sloZeny do pivodniho datagramu (p¥ed
preddnim transportnimu protokolu)

@ sloZeni fragmenti do pivodniho datagramu vyZaduje:

o identifikaci datagramu, kterému fragmenty nalez{
e znalost po&tu fragmentd
e znalost pozice kazdého fragmentu v plivodnim datagramu

e vyuziti poli IP hlavi¢ky: Identification, Flags a Offset
~ EvaHladkd (FIMU) 3. SffovAwstva  jaro2023  54/81



IPv4 — fragmentace datagrami Ill.

o ldentification — pole identifikuje plvodni datagram, kterému
fragmenty nalezi
e tj. v8echny fragmenty jednoho datagramu maji stejné identifika&ni &islo
o Flags — 3-bitova hodnota:
e 1 bit rezervovany
e do-not-fragment bit — hodnota 1 = datagram nesm{ byt fragmentovan
(v p¥ipad& nutnosti generovdna ICMP zprdva — viz dale)
e more-fragment bit — hodnota 1 = fragment neni poslednim
fragmentem (0 urcuje posledni fragment daného datagramu)
o Offset — relativni pozice fragmentu v pivodnim datagramu
e 13 bitd = offset max. 8191 = nelze pokryt vétsi datagramy
e = jednotka offsetu stanovena na 8B



IPv4 — fragmentace datagrami V.

M [] offset=0/8=0

1399

TIT ] Offset = 1400/8 = 175
1400 2799

T[] «++ [] Offset = 2800/8 = 350

2800 3999

Offset =0/8=0
m |
f !

Byte 0 Byte 3999

Figure: Ukdzka fragmentace 4000B datagramu do 3 fragmentd.



IPv4 — fragmentace datagramii V.

o Kde se fragmentace provadi?
e na zdrojovém uzlu
e na smérovati/smérovatich
o Kde se provadi skladani fragmenti?
e pouze na cilovém uzlu
@ ztrita fragmentu = ztrata datagramu
e na smérovalich nelze sklddat ze dvou divodi:
o zbytend zaté&Z smérovale
o fragmenty putuji siti nezdvisle na sobg& (tj. i jinymi cestami)

@ MoZno provadét vicendsobnou fragmentaci

e fragmentaci fragmentu
e otdzka: jak bude vypadat hlavitka fragmentl fragmentu?



L
Internet Control Message Protocol (ICMP)

@ P protokol poskytuje nespolehlivou (best-effort) sluzbu
e bez mechanismi pro informovani odesilatele o vzniklych chybdch
e bez podpiirnych mechanismii pro zjigtovani stavu sité
e Internet Control Message Protocol (ICMP)
e RFC 792
e doprovodny protokol IP protokolu
e poskytuje informace o chybach p¥i pfenosu IP datagrami
e poskytuje zakladni informace o stavu sité
@ prestoZe je ICMP protokolem sitové vrstvy, zpravy nejsou predavany
linkové vrstvé, ale baleny do IP protokolu
e hodnota pole Protocol v hlavi¢ce |IP datagramu nastavena na 1

ICMP
message
1P 1P
header data

Frame Frame Trailer
header data (if any)




Internet Control Message Protocol (ICMP) — hlavi¢ka

Byte

ICMP Header

ofseto, oy vl B
0 Type Code Checksum 3
| i | ™ | i S S [ i i s Bytes
4 Other message specific information...
L B | R ——
Bt Y0 1 23 4586789 01234579 789 ,12345¢67889,4I1
ICMP Message Types Checksum RFC 768 and 792
TR e Tupe Codemame TV S Checksum of entire Please refer to RFC
@ Destinaton Unieachatie e o Datram fr tho Netwerk T e e UDP segment and 768 for the complete
1 Host Unreachable 1 Redirect Datagram for ths Hast 18 Informaticn Reply pseudo header (parts User Datagram

2 Protocal Unreachable
3 Port Unveachable

& Fragmentaton required, and DF st
& Seurce Aoute Failed

& Destination Network Unknown

7 Destination Host Unknown

8 Seurce Hest Isolated

& Network Administratively Prohibited
10 Host Administratively Prohibited

11 Network Unveachabie for TS

12 Host Unreachasie for TOS

10
Al

S

13 Communication Adminsiratively Pronibited

2 Fledirect Datagram for the TOS & Network

2 Resirest Daagram fr the 703 & Host
oo

Router Advertsement

Fouter Selection

Time Exceeded

0 TTL Excesdad in Transit

1 Fragment Reassembly Time Excesded
Parameter Problem

0 Poirter indicates e sror

1 bissing a Required Option

2 Bad Langth

17 Adiress Mask Recuest
18 Address Mask Reply
30 Traceroue

of IP header) (for UDP)

Checksum of ICMP
header (for ICMP)

Protocol (UDP)
Specification, and to
RFC 792 for the
Internet Control
Message protocol
(ICMP) specification

Copyright 2004 - Matt Baxter - mib@fatpipe.org

Aktudlni pfehled definovanych typld ICMP zprav dostupny na adrese
http://www.iana.org/assignments/icmp-parameters


http://www.iana.org/assignments/icmp-parameters

L
Internet Control Message Protocol (ICMP) — pFiklady zprav

@ oznamy o chybdach:
e Destination unreachable — Destination mUze byt protokol, port, uzel
nebo celd sit
e Time exceeded — informace o vyprseni TTL & informace o vyprseni
Casu pro znovusloZeni fragmentl IP datagramu
e dotazy na stav sité/uzlu:
e Echo request/reply — pozadavek na odpovéd

@ zpravy obsahuji ¢ast paketu, ktery
e zptsobil chybu
e na ktery se vaZe odpovéd

o ptrimé vyuziti ICMP v aplikacich:
e program ping — vyuZiti ICMP Echo request/reply
e program traceroute — vyuZiti ICMP Time exceeded (TTL expired)



Internet Control Message Protocol (ICMP) — omezeni

@ ochrana proti rekurzivnimu generovani:
e Chybovy ICMP paket neni generovan jako reakce na:

o ICMP chybu

@ broadcast nebo multicast zpravu

@ poskozenou IP hlavitku (3patnd cilovd adresa)
e chybu fragmentu (kromé& prvniho)

@ generovani ICMP zprav &asto vykonnostn& omezeno



i prtetel | 1P protolel verze 6 (P0)
IP protokol verze 6 (IPv6) — Pro¢ novy protokol?

@ hlavni impulz pro ndvrh nového IP protokolu: relativné rychlé
vyCerpdvani adresniho prostoru |IPv4 protokolu

o dalsi divody: problémy IPv4, které vyvstaly s rozvojem Internetu,
zejména

slabd podpora prenosi aplikaci redlného &asu

74dna podpora zabezpetené komunikace na drovni IP

7adnd podpora autokonfigurace za¥izeni

73adna podpora mobility

atp.

@ (mnoho vlastnosti do IPv4 zp&tné& doimplementovéno)



i prtetel | 1P protolel verze 6 (P0)
IP protokol verze 6 (IPv6) — vlastnosti

e rozsiteny adresni prostor — 128-bitova IPv6 adresa, 2?8 jedinetnych
adres
@ jednodussi formdt hlavi¢ky — zékladni 40B hlavi¢ka obsahujici pouze

nejnutnéjsi informace

moZnosti dalsiho rozsiteni — skrze tzv. rozsifujici hlavicky

podpora prenosii redalného ¢asu — znackovani tokd, prioritizace
provozu

podpora zabezpeleni pfenosu — podpora autentizace, Sifrovani a
verifikace integrity prenasenych dat

podpora mobility — skrze tzv. domdci agenty

podpora autokonfigurace zaFizeni — stavova a bezstavova konfigurace



IPv6 datagram — zakladni hlavi¢ka

VER | PRI | Flow label
Payload length | Next header Hop limit

Source address

40B
I

Destination address

Payload
extension headers
+
Data packet from the upper layer

@ pevnd velikost zdkladni hlavitky (40 B)
@ kontrolni soutet, volby (options) a fragmenta&ni informace nejsou sou&asti
zakladni hlavi¢ky
@ volby (options) a fragmenta&ni informace moZno zajistit skrze rozsitujici
hlavi¢ky
@ kontrolni soutet na L3 zmizel bez ndhrady (zajist&n na L2 a L4)



Y P provkel verzs6 (IPve)
IPv6 datagram — zakladni hlavi¢ka Il.

Version (VER) — verze IP protokolu (nyni 6)
Priority (PRI), také Traffic Class — priorita datagramu (zafazeni do
ur&ité prepravni t¥idy)
Flow label — identifikace proudu datagrami od jednoho odesilatele ke
stejnému cili se stejnymi vlastnostmi

e plvodné pro podporu aplikaci v redlném ¢ase, aktudlné nevyuZito
Payload length — celkovd délka IPv6 datagramu (bez zdkladni
hlavi¢ky)
Next header — hlavi¢ka transportniho protokolu nebo rozsitujici
hlavi¢ka
Hop limit — ~ TTL v IPv4

Source/Destination address — IPv6 adresa zdrojového/cilového uzlu



IPv6 datagram — rozsitujici hlavi¢ky

h |
Next Header TCP
6 Header TCP Segment Data
IP Header IP Data

IPv6 Datagram With No Extension Headers Carrying TCP Segment

h |
Next Header Next Header Next Header TCP
0 a4 | 8 Header TCP Segment Data
Hop-by-Hop Fragment
IP Header Options Header Header IP Data

IPv6 Datagram With Two Extension Headers Carrying TCP Segment

Definovano nékolik rozsifujicich hlavi¢ek
@ napt. Hop-By-Hop Options (volby pro viechny), Routing (smé&rovani), Fragment

(fragmentace), Encapsulating Security Payload (%ifrovani obsahu), Authentication
Header (autentizace), atd.



IPv6 — podpora zabezpecenych prenosi

@ implementace zabezpetené komunikace na sitové vrstvé

e oznafovano jako IPSec

e plvodni IPv4 zcela ignoruje (doimplementovano dodate&ng)

e v IPv6 povinnd

@ poskytované sluzby:

e autentizace dat — cilem je ové¥it, Ze data odeslal skute¢n& ten, kdo to o
sobé tvrdi. Navic zaruluje, Ze obsah datagramu je plvodni a nebyl
b&hem priichodu siti zménén.

e Sifrovdni dat — umoziiuje utajit obsah korespondence (data nesend v
zagifrovanych datagramech dokdZe rozlugtit jen jejich pFijemce)

o dvé rozsitujici hlavicky:

e AH (Authentication Header) — autentizace datagramu (ové&feni pravosti
jeho adres a obsahu)

o ESP (Encapsulating Security Payload) — autentizace datagramu +
moznost Sifrovani obsahu



IPv6 — podpora zabezpecenych prenosi |l.

e AH (Authentication Header)

e ovéFeni totoZnosti odesilatele
e moznost ochrany pfed opakovanym vysilanim téhoz
@ aby vetfelec nemohl jednodu%e odeslat jest€ jednou sekvenci paketd,
které se mu podaf¥ilo zachytit
e ESP (Encapsulating Security Payload)
e 3irsi sluzby nez AH
e umoziiuje bud ¥esit Sifrovani paketu nebo ovéFovdni totoZnosti
odesilatele, av3ak ne soutasné

® 2 rezimy ochrany:
e transportni reZim — bezpecnostni hlavi¢ky se vkladaji p¥imo jako
soulast datagramu mezi jeho rozsifujici hlavicky
e tunelujici reZim — cely stévajici datagram se zabali jako data do nového
datagramu, ktery je opatfen novymi hlavi¢kami, véetné bezpecnostnich



IPv6 — podpora zabezpecenych prenosi IlI.

transportni reZim

‘nivodni [TTCCO | AH/ESP
||M||wif:|u tla | '||Mh|nu':n data |
tunelujici refim

pivodni obalujici ~ AH/ESP “
IPv6 hlavicka IPv6 hlavicka hlavicka [0 (FTV(2F)

pohocka A

bezpecnostni
| bréna
4

bezpecnostni
brana




IPv6 — podpora zabezpecenych prenosii V.

@ bezpecnostni asociace (Security Association, SA)
e virtudlni spojeni dvou potitati, které zajigtuje zabezpe&eny prenos dat
e souldsti jsou v8echny pot¥ebné informace

@ pouZity bezpe&nostni protokol (AH nebo ESP, nikoli oba) a jeho reZim,
Sifrovaci algoritmus a kli¢e platné pro toto spojeni, &itale, doba
Zivotnosti, ochranné prvky proti opakovani, atp.

@ jsou jednosmérné
@ sprava bezpelnostnich asociaci:
o dfive:
o Internet Security Association and Key Management Protocol
(ISAKMP, RFC 2408) pro obecny rdmec vzajemné dohody o

parametrech bezpeénostnich asociaci, a
o Internet Key Exchange (IKE) verze 1 (RFC 2409) pro vyménu kIi€d

e nyni: Internet Key Exchange (IKEv2) Protocol (RFC 4306)

o kompletni funkce potfebné pro spravu bezpe&nostnich asociaci a
nastaveni jejich parametrl i pouZivanych kli¢d



Il '” prolol verze 6 (PG)
IPv6 — podpora mobility

@ nosna myslenka: i pohyblivé zaFizeni je nékde doma
e existuje pro n&j tzv. domovskd sit
@ adresy:

o domdci adresa (Home Address) — nemé&nna adresa, pod ni% je stroj
trvale dostupny (i kdyZ neni v domovské siti)
e docasnd adresa (Care-of Address) — ménici se adresa (z4visld na siti,
kde se aktudln& za¥izeni nachdzi)
e domdci agent (home agent) — jeden ze smé&rovali v domdci siti, jehoZ
prostfednictvim je mobilni za¥izeni trvale dosaZitelné
e stahuje na sebe datagramy sméfujici k mobilnimu uzlu a pfeddva mu je
tunelem
@ optimalizace cesty — seznamenfi vzdélené strany s aktudlni docasnou
adresou mobilniho uzlu

e cilem je zefektivnéni komunikace
e neni nezbytnd (komunikace miZe po celou dobu probihat
prostfednictvim domdciho agenta)



IPv6 — podpora mobility |I.

mobilni uzel na cestach

(3)optimalizace cesty

tunel s Gvodnim datagramem(2)

router.doma.cz

domaci sit’ |

kdosi.jinde.cz

(D) tvodni datagram

domaci agent

domaci adresa

Figure: llustrace funkce domaciho agenta v IPv6. (Satrapa P., IPv6)



IPv6 — podpora autokonfigurace

@ stavova konfigurace — zakladem server spravujici konfiguraéni
parametry, které pak na pozadani sdéluje klientlim
e mechanismus ala RARP — BOOTP — DHCP
e navrzeno DHCPv6

@ bezstavovd konfigurace — zcela novy zplsob konfigurace IPv6 klientl
e predpokldds se, Ze v siti sidli ctnostni mudrcové (smé&rovace), kte¥i v&di
vie potfebné

@ Cas od Casu sdéli, jaka je situace v siti — tzv. ohldseni smérovace
(Router Advertisements)

@ ohldgeni informuji o v8em potfebném (informace o siti — prefix,
implicitni smé&rovag, atp.)

@ nové& ptichozi klient &€ekd na ohldseni nebo si ohlaseni aktivné vyzada

o na zdklad& ohla3enf si vypotte vlastni IPv6 adresu (prefix + L2 adresa)

@ nezbytné doplnit mechanismem pro oznamy lokalnich DNS serverii
(nap¥. skrze DHCPv6)



IPv6 — fragmentace datagrami

@ stejny mechanismus jako v IPv4
e rozdil: vnitini uzly (smé&rovace) nesm/ fragmentovat
e fragmentovat smi pouze zdrojovy uzel
e cilem je sniZen{ zatéZze vnit¥nich uzll
@ = nutnost zjisténi maximalni velikosti paketl
e skrze celou cestu k cili
e mechanismus Path MTU Discovery
@ = zjisténi minimalntho MTU vyuZitelného pro pfenos dat mezi dvéma
uzly
@ provedeno pted vlastni komunikaci

e vyuZiti Packet too big chybovych zprav protokolu ICMP (ICMPv6) —
obsahuji informaci o vyZadovaném MTU

e problém s dynamickymi cestami

@ p¥i déletrvajicich p¥enosech nutnost pravidelného opakovéani Path MTU
Discovery



IPv6 — podpiirné protokoly

@ ICMP protokol verze 6 (ICMPv6)

e zaloZen na stejnych principech/mechanismech jako ICMPv4
e navic zahrnuje funkcionalitu protokold ARP a IGMP

e s vyuzitim Neighbour Discovery protokolu operujicim nad ICMPv6

IGMP

IPv4 IPv6

RARP

Network layer in version 4 Network layer in version 6




e
ICMPV6

@ v IPv6 hlavi¢ce identifikovan hodnotou 58 v polozce Next header
o format ICMPv6 hlavi¢ky shodny s ICMPv4
e zprdvy identifikovény dvojici (typ, kdd)
@ zprdvy rozdéleny do dvou tFid:
o chybové — typ lezi v intervalu (0, 127)
o informa&ni — typ leZi v intervalu (128,255)
@ aktudlni p¥ehled definovanych typ ICMPv6 zprav dostupny na adrese
http://www.iana.org/assignments/icmpv6-parameters


http://www.iana.org/assignments/icmpv6-parameters

Mechanismy pro podporu prechodu IPv4 — |IPv6

@ pFi navrhu IPv6 se potitalo s pozvolnym pfechodem z IPv4
e = nezbytny mechanismus koexistence IPv4 a IPv6
o 3 zdkladni skupiny:
e Dvoji zasobnik — p¥islusné zafizeni podporuje jak IPv4, tak IPv6
e Tunelovani — IPv6 datagramy zabaleny jako data do IPv4 datagramu,
ktery dand sit dokdZe prepravit
e Translatory — za¥izeni pro preklad IPv6 datagrami do IPv4 datagrami
(smé&r klient — server) a pro preklad odpovédi serveru (naopak, z IPv4
do IPv6)



Mechanismy pro podporu prechodu IPv4 — |IPv6

Dvoji zasobnik

Application Layer

TCP

or

IGMP, ICMPv4
IPv4
ARP, RARP

Underlying
LAN or WAN
technology

To IPv4 system

ICMPv6
IPv6

2
-
]
|

To IPv6 system




Mechanismy pro podporu prechodu IPv4 — |IPv6

Tunelovani

IPv6 header

Payload

IPv4 header
IPv6 header

IPv6 header

Payload




Mechanismy pro podporu prechodu IPv4 — |IPv6

Translatory

IPv6 header IPv6 header IPv4 header

Payload Payload Payload




IPv6: Literatura

@ pfislusnd RFC

@ Satrapa P.: IPv6. Sdruzeni CZ.NIC, 2008.
Dostupné online: http://knihy.nic.cz/files/nic/edice/
pavel_satrapa_ipv6_2008.pdf

@ Blanchet M.: Migrating to IPv6. John Wiley & Sons, Ltd., 2005.
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