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Medziprocesova komunikacia



Medziprocesova komunikacia

Medziprocesova komunikacia (/nter-Process Communication)
Sada technik na vymenu informacii medzi procesmi.
Typicky vyzaduje stiinnost opera¢ného systému:

« SUborovy systém

« Pamatovy systém

+ Sietovy systém



IPC: Mechanizmy

Rozne Standardy a mechanizmy v zavislosti od platformy.
Zameriame sa na POSIX a Linux.

NizkoUrovnové mechanizmy:
« Signaly
o Zamky
« Rary
« Sokety
« Mapovana pamat

« IPC SysV (semafory, spravy, zdielané segmenty)



IPC: Mechanizmy

VysokoUrovnové mechanizmy:

+ Remote Procedure Call (RPC)
« Platform Communication Stack

 Distributed Object Models



IPC: Perl

Perl ma zabudované niektoré nizkolroviiové mechanizmy priamo..

Ostatné si vieme vyrobit sami pomocou <syscall :

require 'syscall.ph';
require 'sys/epoll.ph';

sub EPoll::new($class, $flags) {
my $fd = syscall(SYS_epoll_createl(), $flags)
or die "epoll create: $!";
return bless, [$fd, IO0::Handle->new_from_fd($fd)], $class;

sub EPoll::DESTROY($self) {
$self->[1]->close;



IPC: Perl

Pomocou <pack’ a ‘unpack > vieme simulovat Struktiry v C:

# IP a3 Li3t of values
my $sockaddr_in = pack "i! x![i] n x![n] C4",
AF_INET(), 80, 147, 251, 48, 1;

# IP a3 a stning of Lytes (using vexnsion notation)
my $sockaddr_in = pack "i! x![i] n x![n] a4",
AF_INET(), 80, v147.251.48.1;



IPC: Procesy

fork

Vytvoriklon procesu.

Navratovy kéd
« rodic dostane PID potomka
S « potomok dostane O, PID rodica je mozné zistit volanim <getppid

Pri chybevrati ‘undef a novy proces nevznikne.

6 POSIX fork(2)  vrati pri chybe -1.



IPC: Procesy

exec LIST
exec PROGRAM LIST

Nahradi vykonavany obraz procesu inym obrazom zo stboru.
Pouzitim <PROGRAM> je mozné zmenit argv[0]  nového procesu

exec "/bin/1s", "-1"; #angv[] = { "/bin/es", "-8", NULL };
exec { "/bin/1s" } "ls", "-1"; # angv[] = { "es", "-2", NULL };

e exec  vola niektoré varianty POSIX ‘execx(3)  (podla argumentov).



IPC: Procesy

wait
waitpid PID, FLAGS

Pocka na ukoncenie potomka

Navratovy kod potomka sa ulozi v premennej < $2 .
Pozor, je to hodnota priamo zo systémového volania!

use POSIX (); # Do not pollute the namespace

waitpid $pid, POSIX::WNOHANG
or die "waitpid $pid: $!";

die "Child was killed" if POSIX::WIFSIGNALED($?);
die "Child failed" if POSIX::WEXITSTATUS($?) != 0;



IPC: Procesy

exit [STATUS]

Ukondi proces s uvedenym kédom alebo O.



IPC: Signaly

Jednoduché (typicky) asynchrénne notifikacie o vynimo¢nom stave alebo udalosti.
« Signal je identifikovany celym cislom.

« POSIX real-time signals navy$e umoznuju preniest jedno cislo.

$SI16{QUIT} = \&handler;
$SIG{CHLD} = 'IGNORE';
$SIG{USR2} = 'DEFAULT';
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IPC: Signaly

kill SIGNAL, LIST

Odosle signal <SIGNAL > procesom, ktorych PID st v zozname.
Vratizoznam PID, pre ktoré volanie uspelo.

Signaly uvadzajte menom (“KILL  alebo <SIGKILL ), nie ¢islom.

kill TERM => @children; # 0K
kill SIGKILL => $pidi; # 0K

kill 9, @pids; # WRONG: Not poxtabile



IPC: Signaly

POSIX Real-Time Signals
%SIG° nepozna ‘RTMIN+N - syntax!

Alternativy pre spolahlivé signaly v Perli:
« Zistit meno signaluz <$Config{sig_name}

e <POSIX::sigaction()

? Config je modul s nastaveniami, s ktorymi sa prekladal interpret
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IPC: Rury

Riara umoznuje (obvykle) jednosmerny tok bajtov z jedného konca do druhého
pipe READHANDLE, WRITEHANDLE
Vytvori riru ajej konce umiestni do zadanych premennyhc.

pipe my $rd, my $wr
or die "pipe: $!";

Typicky sa pouziva pred «fork, pricom po tomto volani:
« Rodic zatvori jeden koniec.

« Potomok zatvori druhy koniec.

Ak chce jeden z nich zavolat exec,
najprv nahradi rdrou niektory Standardny deskriptor. @



IPC: Rury

I0::Pipe

Objektova reprezentéacia rary.
Po vytvoreni (<I0::Pipe->new’) a fork  sa designacia konca nastavi metédami:

$pipe->reader
$pipe->writer

Obe metédy zatvoria nevyuzity koniec riry.
Objekt od toho momentu je mozné pouzivat ako inStanciu <I0: :Handle .



IPC: Rury

my $pipe = IO::Pipe->new;
# fonk() and call parent($pipe) on child($pipe) depending on the value

sub parent($pipe) {
$pipe->reader;
# We can wead from <$pipe> now.

sub child($pipe) {
$pipe->writer;
# We can write into <$pipe> now.



Sokety st podobné riram v tom, Ze predstavuju abstrakciu pradu dat
medzi dvoma procesmi, pricom

« komunikacia moze byt obojsmerna,

« procesy mozu byt natom istom poditaci (UNIX sokety)
alebo na inych pocitaéoch (sietové sokety)



IPC: Sietové sokety

use Socket;

socket SOCKET, DOMAIN, TYPE, PROTOCOL
bind SOCKET, NAME

listen SOCKET, QUEUESIZE

accept NEWSOCKET, SOCKET

VysokoUrovnové rozhrania:

» <I0::Socket

* ‘AnyEvent, <Coro’, <EV>, <UV-, ...

e Pokrocila téma
Sietového programovania sa trochu dotkneme na 12. seminari.



IPC: UNIX sokety

use Socket qw{AF_UNIX};
socketpair SOCKET1, SOCKET2, DOMAIN, TYPE, PROTOCOL

Vytvori anonymny UNIX soket.
Typicky sa pouziva na obojsmerni komunikaciu s potomkom.

Pomenované UNIX sokety je mozné vytvorit rovnakym mechanizmom ako sietové,
pri¢om <DOMAIN> sa nastavina <AF_UNIX.



rozhranie

my $socket = IO::Socket->new(
Domain => Socket::AF_INET,
Type => Socket::SOCK_STREAM,
PeerAddr => 'google.com',
PeerPort => 'http(80)',

);

Konstruktor <I0::Socket, ktory kombinuje <socket >, <bind’, <connect
Pre vSetky moznosti vid <perldoc I0::Socket .

my ($s1, $s2) = IO0::Socket->socketpair(AF_UNIX, SOCK_STREAM, 0);

Nadstavba nad <CORE: :socketpair .



IPC: Backticks Operator

*COMMAND..."
gx{COMMAND...}

Kombinuje <fork>, ‘exec’ a ‘waitpid> podobne ako <system-.
Navyse vSak pouZije rdru a vrati to, o program vypisal na svoj vystup. Navratovy kdd
programu je dostupny v <$?-.

V skalarnom kontexte vrati cely vystup, v zoznamovom zoznam riadkov.
Pri chybe vrati ‘undef - resp. prazdny zoznam.
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Moduly IPC




<IPC::0pen2>, <IPC::0pen3>

Spusti novy proces a pripoji vstup, vystup ¢i chybovy vystup

use IPC::0Open2;
my $pid = open2 my $child_out, my $child_in, @COMMAND;

use IPC::0pen3;
my $pid = open3 my $child_in, my $child_out, my $child_err, @COMMAND;

« Namiesto rdr je mozné povedat aj <« "<&STDIN" >, < ">&STDOUT" > a < ">&STDERR" .

« Ak je ‘@COMMAND jeden prvok -, sprava sa ako <fork> s rdrami
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<IPC::System::Simple> (CPAN)

Nahradza <system’ a pridava ‘capture . Automaticky kontroluje navratové kddy.
use IPC::System::Simple gw{system capture};

system(COMMAND) ; # Die on ewron
system(COMMAND, @ARGS); # Avold 3hedl

my @output = capture(@COMMAND); # Get standawd output

system([0 .. 5], COMMAND); # Allowed exit statuses
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<IPC::Simple> (CPAN)

Obal na jednoducht komunikaciu s potomkom.

use IPC::Simple gw{spawn};

my $ssh = spawn ['ssh', "$USER\@aisa.fi.muni.cz"];
die "Cannot spawn ssh" unless $ssh->launch;

$ssh->send("1s -1");

while (my $msg = $ssh->recv) {
die $msg if $msg->error;
say $msg;

? IPC: :Simple: :process_group()
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<IPC::Run> (CPAN)

@ . Swiss Army knife of Unix I/0 gizmos"”

Interaktivna komunikacia s potomkom

use IPC::Run gw{run};

run [@COMMAND], "in.txt", "out.txt";
run [@COMMAND], \"input", \$output;
run [@COMMAND], undef, \undef;
run \@A, '[', \@B, $in, $out;

...amnoho dalsich moznosti.

# Filenames

# Scalawns

# Throw away v3 inhexit
# Pipes
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<IPC::Run3> (CPAN)

Osekana verzia <IPC::Run’, ale s podporou pre chybovy vystup.

use IPC::Run3;

run3 [@COMMAND], "in.txt", \$out, \$err;
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Speciality




Znecisteny rezim

Taint mode je rezim interpretu zamerany na zvysenie bezpecnosti.
V tomto rezime vykonava kontroly navyse:

» Cesty v <$ENV{PATH}  nesml mat <o+w> pravo.

« Hodnoty zo vstupov st oznacené ako ,Spinavé” (tainted).
Nedaju sa pouzit pri niektorych potencialne nebezpelnych operaciach.

Znielisteny rezim sa zapina

« automaticky, ak ma skript <RUID> = <EUID- alebo <RGID # <EGID’,

« prepinacom -t~ (varovania) alebo <-T> (chyby).
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Znecisteny rezim

#!/usr/bin/env perl -T
die "usage: $0 FILE\n" unless @ARGV == 1;

open my $fh, '>:raw', $ARGV[0O]
or die "$ARGV[O]: $I";

Insecure dependency in open while running with -T switch at line 5.
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Znecisteny rezim

Znecistenie je mozné zrusit vyberom hodnoty z regularneho vyrazu;
alternativne pouzitim ako klG¢ v asociativnom poli.

#!/usr/bin/env perl -T

die "Usage: $0 FILE\n" unless @ARGV == 1;
die "Insecure file name" unless $ARGV[0O] =~ /~([a-zA-Z0-9\.]1+)$/;

open my $fh, '>:raw', $1
or die "$1: $!";
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