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,Zvasty o nejriiznéjsich
kybernetickych utocich jsou tak
trochu moda.”

Milog Zeman, prezident Ceské republiky, 5. 2. 2017



Jsou zpravy o kybernetickych utocich
Zvasty-?



Leden 2022

1 Vice nez polovina zdravotnickych zarizeni pripojenych k internetu obsahuje
zranitelnosti

1 Ukrajinskeé statni instituce se staly obéti wiperu a defacementu
1 Albanska prokuratura vysetiuje unik osobnich udaju az pétiny obyvatel zemé

1 Severokorejsky malware Konni byl pouzit pri atoku na ruské ministerstvo zahranici

Unor 2022

1 Ukrajinu, Litvu a LotySsko zasahl destruktivni Wiper. Na Ukrajinu cili ruské i béloruskeé
skupiny

7 Anonymous a dals$i hacktivisté pomahaji Ukrajiné. Kyjev rekrutuje hackery k utokiim
na Rusko

1 V souvislosti s krizi na Ukrajiné hrozi rusky utok na bankovni systémy EU a USA
I Ruska statem podporovana skupina cili na ukrajinské instituce a organizace
"1 Britské ministerstvo zahranici teréem zavazného kyberutoku

1 Malware ShadowPad spojen s €¢inskym Ministerstvem statni bezpecnosti a ¢inskou
armadou



Brezen 2022

1 Pri utoku na satelitni spole¢nost Viasat na Ukrajiné byl pouzit novy malware AcidRain
1 Ukrajina byla teréem destruktivnich kybernetickych utoku pomoci wiperu

" Cinské kyberutoky na evropské diplomaty byly spojeny s konfliktem na Ukrajiné

" Cinska APT skupina se zamé¥Fila na ukrajinské cile

1 Anonymous kompromitovali sité ruské spoleénosti Transnéft a ruské centralni banky
a zverejnili desitky GB dat

Duben 2022

1 Ceské weby byly napadeny DDoS utoky ze strany Ruska

1 Neutajované a ¢ast utajovanych siti mad’arského ministerstva zahrani¢i kompromitovali
rusti utocnici

1 Némecka policie rozbila darknetovy ¢erny trh Hydra

1 Nékteré ransomwarové gangy utoc¢i na Rusko. Microsoft zasahl infrastrukturu APT28



Kveten 2022

" Reditelstvi silnic a dalnic bylo cilem ransomwarového tutoku

] Ruska skupina Killnet provedla sérii DDoS utoku

1 Kyberneticky utok na satelitni systemy spoleénosti VIASAT byl atribuovan Ruskeé federaci
1 Ruska APT29 utoc€i na evropské diplomaty pomoci spear-phishingu

- Cinsti hackeii utoéi na ruské vladni a vojenské predstavitele

7 Rusti hackefi zverejnili e-maily pFednich zastancu Brexitu

1 Zapadni sankce na Ruskou federaci komplikuji ¢innost ransomwarovych gangu



Cerven 2022

1 Litva zaznamenala narust DDoS utoku v dusledku zakazu prepravy zbozi do
Kaliningradu

1 Proruska hackerska skupina Cyber Spetsnaz provadi kyberspionazni utoky viuci NATO a
zapadnim statuam

1 US Cyber Command provedlo ofenzivni kybernetické operace v kontextu rusko-
ukrajinského konfliktu

| Cinska APT skupina pouziva ransomware k zakryti Spionaznich operaci

1 Ransomwaroveé skupiny cili spiSe na malé a slabé staty

Cervenec 2022
1 SKUPINA PREDATORY Sparrow provedla kyberutok vedouci k pozaru v iranské ocelarné

1 APT29 provedla kyberutoky zneuzivajici cloudové sluzby Google drive a DropBox
1 Ruska kyberkriminalni skupina TrickBot systematicky utoci na ukrajinskeé cile

| Cinské APT skupiny zintenziviuji atoky na ruské subjekty



Srpen 2022

I Tchaj-wan se stal cilem rusivych utoki béhem navstévy Nancy Pelosi

| Cinska sSpionaz v USA sili, Huawei byl zapojen do potencialniho ohrozeni bezpeénosti
jadernych zbrani

7 Némecka komora prumyslu a obchodu byla zasazena masivnim kybernetickym titokem

I Webovy prohlize¢€ cinské aplikace TikTok umi sledovat veskeré stisky na klavesnici
uzivatelu

Zari 2022

~Albanie obvinila iran z kyberutokti na vladni infrastrukturu, prerusila s nim diplomatickeé
styky

1 Spoleénost Mandiant odhalila napojeni ¢asti ruskych hacktivistickych skupin na ruskou
GRU

1 Z portugalského Generalniho stabu utoc¢nici odcizili utajované dokumenty NATO

") Cerna Hora byla teréem kybernetickych utoku viéi viadnimu sektoru

" Cinské a severokorejské skupiny Gtoéi na energeticky sektor



Rijen 2022

1 Vypadky telekomunikacéni a internetové sité na Ukrajiné doprovazely kybernetické utoky
I DDOS utoky proruské skupiny anonymous.ru zasahly slovenské subjekty

1 Spolecnost Meta nalezla 400 Skodlivych aplikaci uréenych ke kradezi prihlasovacich
udaju

7 Cinsky majitel TikToku planoval vyuzit aplikaci k cilenému sledovani jednotlivet v USA

1 Dansky region zakazal nakupy kamerovych systému ¢inské spoleénosti Hikvision

1 Podle norského premiéra je Rusko kybernetickou hrozbou pro tamni ropny a plynarensky
sektoru



Listopad 2022

Spoleénost Microsoft obvinila Cinu z rozsahlého zneuzivani zranitelnosti nultého dne
Utoky ransomwaru Prestige na Ukrajinu a Polsko provedla ruska APT skupina Iridium
Novy spyware pro Android pochazi od éinskych aktéru

FBI varuje pred rizikem zneuziti socialni sité TikTok cinskou viadou

Instituce evropskych statu varuji pred povinnymi aplikacemi Kataru pro navstévniky
MS ve fotbale

Evropsky parlament se stal cilem proruskych hacktivisti. Slo o reakci na oznaéeni
Ruska za stat podporujici terorismus

Spojené staty zakazou import elektronickych zarizeni €inskych firem a Spojené
kralovstvi jejich instalaci do viadnich instituci



Prosinec 2022

Ruska APT skupina Seaborgium utocila na dodavatele armady Spojenych statu

Rusti aktéri se snazi koupit zranitelnosti nultého dne k aplikaci Signal na Sedém
trhu

Cinsky aktér vyuziva USB zaiizeni ke kyberspionazi proti cilim v jihovychodni Asii.
Utoky mirily i viiéi cilim v Evropé a USA

Kanadska pobocka Amnesty International byla zasazena kyberutokem, zrejmé ze
strany cinského aktéra

Kyberspionazni skupina Cloud Atlas utoci proti Rusku, Bélorusku a jejich
spojencum

Po kyberutoku na dvojici Svédskych okresu byl vyhlasen stav krize



Definice nékterych pojmu

Kyberneticky prostor (Cyber space) je globalné propojeny prostor, ktery se sklada

z internetu a dalsich poc¢itacovych siti, digitalnich zafizeni, systému, sluzeb a procesu na
nich. Tim poskytuje globalni infrastrukturu pro Siroké spektrum osobnich, podnikatelskych
aktivit a pro jejich propojeni.

Kyberneticky prostor je verejny, neni nikym viastnén - aradem, - viadou, osobou nebo
narodem. Bezpec¢nostni aktivity v tomto prostoru musi byt mezi riznymi zaéastnénymi
subjekty a na ruznych urovnich. Tyto subjekty by mély mezi sebou sdilet informace o
rizicich a spolec¢né pripravovat koordinovana opatreni proti abnormalitam a bezpec¢nostnim
incidentum.

Kyberneticka hrozba (Cyber Treat) je hrozba, ktera se nachazi v kybernetickém prostoru.

Kybernetické riziko (Cyber "Risk) je zpusobené kybernetickou hrozbou. Je to
pravdépodobnost skodlivych nasledki vyplyvajicich z hrozby.

Zranitelnost (Vulnrability) je slabé misto informaéniho systému nebo opatreni, které muze
byt vyuzito hrozbou. Slaba mista mohou vést k neautorizovanému pristupu ke zdrojum
systému.



Nekolik zakladnich charakteristik kybernetického prostoru:

. anonymita - identita uzivatele neni jasné prokazatelna a garantovana zadnou autoritou

. asymetriénost - éinnost v kybernetickém prostoru miuze mit vyznamny dopad na
ostatni uzivatele sité bez ohledu na vyznam a duvéryhodnost uzivatele, ktery tuto
aktivitu vyvinul

. heexistence hranic - aktivity v kybernetickém prostoru nejsou omezovany zadnou
jurisdikci nebo suverenitou, pravnim systémem nebo kulturou

. okamzitost — akce provedena v kybernetickém prostoru muze mit okamzité celosvétovy
dopad

. volny vstup i ukonéeni pobytu v ném - kdokoliv, kdykoliv muze do kybernetického
prostoru vstoupit, ale také v ném muze ukoncit svoji aktivitu

. interakce - interaktivni €¢innost v ném mohou vytvaret znalosti a mohou téz veézt
k vyznamnému ovlivnéni ostatnich uzivatelu



Kyberneticka bezpecnost (Cyber Security) je souhrn pravnich, organizaénich,
technickych a vzdélavacich prostredki, smérujicich k zajisténi ochrany
kybernetického prostoru.

Vliastni kyberneticka bezpeénost chrani sféry vlivu soukromych osob, verejného
sektoru a verejnych instituci a predstavuje pojeti bezpec¢nosti na rozhrani mezi
bezpecénosti v ekonomickém, politickém, ¢i vojenském smyslu.

Kyberneticka bezpecnostni udalost (Cyber security Event) je udalost, ktera muze
zpusobit naruseni bezpeénosti informaci v informaénich systémech nebo naruseni
bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci.

Kyberneticky bezpecnostni incident (Cyber Security Insurance) je kyberneticka
udalost, ktera zpusobuje ztratu informacni bezpeénosti nebo ma dopady na procesni
aktivity organizace.



Kyberneticka bezpecnost je zastresujici termin pro Siroké spektrum bezpecénostnich €¢innosti.
Zajist'ovani kybernetické bezpecnosti de facto znamena snahu o zabranéni utoc¢nikovi v
pruniku do infrastruktury. Zahrnuje preventivni a reaktivni aktivity statu (a nejen statu)

v oblasti ochrany dat, informaci, systému, sluzeb a siti. Smyslem je neustale navysSovani
integrity, odolnosti a robustnosti informac¢ni a komunikaéni infrastruktury.

Kyberneticka kriminalita je trestna ¢innost, kterou, kterou Ize definovat jako neautorizovany
pristup k datovému nosic¢i. Pod kybernetickou kriminalitou si muZzeme predstavit nap¥r.
neautorizované ¢teni, nakladani, vymazani zneuziti, zmeény apod.

Kyberneticka obrana je ochrana statu proti pokroc€ilym zavaznym a nepratelskym
kybernetickym utokum. Reaktivni ¢ast kybernetické obrany pfichazi na Fadu ve chvili, kdy
utok byl uspésny a je potreba ho odrazit nebo vyvinout takové aktivity, aby bylo utoku
predejito. Smyslem je aktivni pusobeni v kybernetickém prostoru proti atoc¢icim entitam a
proti infrastrukture pouzivané k utokum. Dulezita je role ostraseni.

Kyberneticka Spionaz je uziti nebo zneuziti informacénich a komunikaénich technologii s cilem
ziskat citlivé informace bez souhlasu drzitele. Vyuzivaji ji statni i nestatni aktéri za ucelem
ziskani vyznamné ekonomické, politické, technologické prevahy.



Bezpecnost informaci (Information Security) je ochrana duvérnosti, integrity a
dostupnosti informaci. Kromé toho muze zahrnovat dalsi vlastnosti, napf. autenticitu,
nepopiratelnost a spolehlivost. Informacni bezpecénost je bezpecnost informaci

v kybernetickém prostoru.

Duvérnost (Confidentiality) je vlastnost, Ze informace neni dostupna nebo neni odhalena
neautorizovanym jednotliveim, entitam nebo procesum.

Integrita (Integrity) je zajisténi spravnosti a uplnosti informaci.

Dostupnost (Availability) je vilastnost pristupnosti a pouzitelnosti na zadost autorizované
entity.



Nékoliv faktu

Kyberneticka bezpecénost nasi zemeé nikdy nebude absolutni, ale nasi povinnosti je se k
tomu stavu co nejvice priblizit

Nelze strojem porazit kybernetické utocniky
Pokud se nékdo rozhodne, ze bude utocit a destruovat a ma dostatek financi, tak uspeéje
V kybersveété neexistuji hranice, nelze pouzit klasickeé reseni

Bezpecnost je tak ucinna, jak silny je nejslabsi ¢lanek



Mnozstvi kybernetickych hrozeb roste

Pocet kybernetickych utoku a jejich dumyslinost roste Utocnici prichazeji s novymi metodami
utoku.

Soucasneé se rozsSifuje mozneé utocne pole, pribyla napfr. zarizeni internetu veéci. (loT)

Neoéekavejme, ze kybernetické hrozby budou v prFistich letech ustavat. Utoénici budou
hledat nové zpusoby, jak prolomit ochranu. Je nutné se jim postavit a nereagovat jen na
utoky, ktere jiz probéhly, ale predvidat je a byt na né pripraveni drive nez nastanou.



Rizika digitalizace

Zavislost spole¢nosti (jak soukromeé, tak i statni sféry) na informaénich a komunikaénich
technologiich (ICT)

Zabezpeceni provozu kritické infrastruktury

Rostouci podil HDP zavisly na ICT

\ 4

Zvysene riziko vaznych skod v pripadé zneuziti / cileného utoku na site ICT




Kyberneticka bezpec¢nost zahrnuje ochranu informaci, dat, systému a siti.

Proc¢ je to dulezité?

. Vlada, armada, policie, finanéni instituce, prumysl a dalsi entity kritické pro fungovani statu
provozuji sité a systémy a shromazd'uji, zpracovavaji a ukladaji velké mnozstvi informaci a
dat.

. Vyvoj na poli technologii a konektivity zarizeni neznamena vyssi zabezpeceni, naopak - vede
k vétSsimu objemu utoku s vyznamnéjsimi dopady.

Stat v kybernetickém prostoru jiz nema prisloveécny monopol na “nasili“, aktéry
v kybernetickém prostoru se schopnosti utocit a pachat znacéné skody jsou nestatni subjekty
— firmy a jednotlivci.

Neexistuje lidska €innost, ktera by nebyla provazana s digitalizaci nebo internetem a neméla
zaroven dopad na bezpecnost.



Akteéeri v kybernetickém prostoru

« kyberzlocinci

Motivem je zejména osobni obohaceni. Nejcastéji utoc€i s cilem monetizovat data, ktera
zasifruji data, formou vypalného ziskavaji finanéni prostredky. Pouzivaji socialni inzenyrstvi
malware. Vyuzivaji délbu prace a jejich sluzby je mozno objednat. Vyuzivaji i jinych zpusobu,
tieba kradez identity a dalsi. Kazdy muze byt cilem utoku!

. byvali i souéasni zameéstnanci a dodavatelé

Tito maji pristup k sitim datum, ¢i autentiza¢nim informacim. Jedna se o hrozby zevnitr, tzv,
Insider threat, védomeé zneuzivajici informaci ¢€i zranitelnosti. Motivaci je obvykle snaha se
obohatit, pomstit ¢i napr. poukazat na domnélé neetické chovani zameéstnavatele.



. statni akteéri a statem sponzorovaneé skupiny

-~y

Jsou to nejsofistikovanéjsSi a nejnebezpecnéjsi utoénici z hlediska jejich pusobeni a
narocnosti jejich odhaleni. Tito utoénici disponuji zdroji, intelektualnéjsimi i finanénimi pro
dlouhodobé, vytrvalé a vysoce sofistikované kampaneé. Vétsinou se jedna o precizné cilené
operace ve snaze ziskat pristup k politicky, vojensky ¢€i diplomaticky vyznamnym
informacim, nebo kompromitovat aktivity oponenta, znic¢it informace nebo narusit
schopnost napr. komunikace. Statni aktéri mohou byt reprezentovani prislusniky
zpravodajskych sluzeb cizi moci, vojenskymi slozkami, ale takeé ,,volnou“ skupinou, ktera je

neprovazana se statnim aparatem, aby bylo mozno odmitnout zodpovédnost v pripadeé
prozrazeni.



- hactivisté

Jsou vétsinou politicky, nabozensky nebo socialné motivovani aktéri. Jejich cilem je
zlepsSeni reputace nebo zména, které nejsou schopni docilit béznymi dostupnymi a
legalnimi prostredky. Obvykle pouzivaji DDoS utoky, kompromitaci webovych stranek
s podtextem zobrazenym pro uzivatele nebo zverejnovani dat za u¢elem kompromitace
nebo odhaleni, tzv. doxing.

. teroristické skupiny

Které jsou v kybernetickém prostoru aktivni v roviné rekrutace, Sireni propagandy, vycviku,
ziskavani finanénich prostiredki. Tykaji se spiSe snahy o exfiltraci informaci a nasledné
snahy o demoralizaci nepfitele ¢i vyhledavani cilu pro kinetické utoky. Projevy
kyberterorismu ve smyslu destruktivniho pusobeni jsou vzacné.



Vojenské domény:
. Zéme

. more

- vzduch

. Vvesmir

. kyberneticky prostor

Kyberneticky prostor byl vyhlasen jako 5. doména na Varsavském sumitu NATO (€erven
2016). Ve 4 tradicnich doménach konfliktu je hranice a limity jasné dané, v kybernetického
prostoru vSak veskeré hranice absentuji a limity jsou nejasné. Kyberneticky prostor a ICT
dnes propojuji vSechny oblasti boje, zajist'uji jeji funkénost, a zaroven jsou na ném i kriticky
zavisleé.



Prisouzeni (atribuce)

Atribuce kybernetického utoku je urc¢eni identity utoénika véetné kontextualnich informaci,
jako jsou motivace, fyzické umisténi ¢i detailni informace o zpusobu provedeni utoku.

v pripadé utoku konvencénimi prostiedky. Kyberneticky prostor umoznuje cilené a velmi
dobre kamuflovat identitu, lokaci a dalsSi aspekty, bézné vedouci k uréeni pachatele.
Rozeznat, zda uto¢nikem je ad hoc sdruzena skupina hackerd s kriminalnim zajmem, ¢€i
statni aktér s institualizovanym ramcem pro vedeni ofenzivnich operaci v kybernetickém
prostoru, je obtizné. O to vice, pokud uto€nici disponuji Stédrym rozpoctem a vydavaji se
skrze své jednani a nastroje jeden za druhého. Pasobeni Gtoéniki pod fale$nou viajkou,
maskujicich, své aktivity za nastroje uzivané jinym aktérem, €i vyuzivani cizi infrastruktury,
je jednou z nejvétsich vyzev.



Otazky?






