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Vyvoj problematiky informacni a kybernetické bezpecnosti

2000 Aktualizovana koncepce koncepce boje proti organizovanému zlo€inu

2001 Koncepce boje proti trestné ¢innosti v oblasti informacénich technologii

2004 Statni informaéni a komunikaéni politika e-Cesko 2006

2007 Akcni plan realizace opatreni Narodni strategie informacni bezpecénosti
Ceské republiky

2010 Zrizeni mezirezortni koordinaéni rady pro oblast kybernetickeé
bezpecénosti

2010 Podpis Memoranda o CSIRT se sdruzenim CZ.NIC

2011 Strategie pro oblast kybernetické bezpeénosti Ceské republiky
na obdobi 2011-2015

2011 Prechod gesce na kybernetickou na NBU

2011 Zrizeni Rady pro kybernetickou bezpecénost



Proc doslo ke zmene garanta ? A proc regulace
zakonem? Stav v roce 2011.

. Kyberneticka bezpecénost statu byla resena prostrednictvim soukromych/
akademickych, subjektu, bez pravni regulace

. Nedostatek koordinace a nedostatecné sdileni informaci
. Kyberneticka ochrana byla roztristéna a neefektivni

- Nebyly bezpecénostni standarty kybernetické bezpecnosti (s vyjimkou ICT
obsahujicich utajované informace)



Odpovédnost NBU v oblasti kybernetické bezpeénosti

Usneseni viady €. 781 ze dne 19. Fijna 2011

NBU ustaven gestorem problematiky kybernetické bezpeénosti a zaroven
narodni autoritou pro tuto oblast

Zrizena Rada pro kybernetickou bezpec¢nost
R/NBU ma piedlozit navrh zakona o kybernetické bezpeénosti vladé

R/NBU ma vybudovat do 31. prosince 2015 pIné funkéni Narodni centrum
kybernetické bezpec¢nosti a jako jeho soucast viadni koordinacéni misto pro
okamzitou reakci na pocitacové incidenty (viadni CERT - Computer Emergency
Response Team)

Pozn. Materialni zajisténi bylo 60 milionu K¢ na rok 2012, budova v Brné, zrizeni
novych funkénich mist ) 8 v roce 2012,10 v roce 2013, 10 v roce 2014 a 5 v roce
2015



NBU garant kybernetické bezpeénosti

* Novela zakona o kybernetické bezpeénosti i s
«Vznik NUKIB I




Narodni strategie kybernetické bezpecnosti na obdobi
2012 - 2015

Zakladni principy:

. propojeni a posileni spoluprace vSech sektoru spoleénosti
. individualni zodpovédnost

. resortni spoluprace

. mezinarodni spoluprace

. prfimérenost prijatych opatreni

ukoly:
. Vytvoreni legislativniho ramce

- Vybudovani Narodniho centra kybernetické bezpecénosti a viadniho pracovisté CERT



Narodni strategie kybernetické bezpecnosti na
obdobi
2012 - 2015

Cile:

. ochrana kritickych informacénich infrastruktur

. pgs_ilgvéni 'kybernetické bezpecnosti informaénich a komunikaénich systému
verejné spravy

. zefektivnéni potirani kriminality v kybernetickém prostoru

. koordinace aktivit k zajisténi kybernetické bezpecnosti v Evropé

. pouzivani spolehlivych a duvéryhodnych informacnich technologii

. zvySovani poveédomi o kybernetické bezpecnosti

. odezva na kybernetické utoky



Akcni plan ke Strategii 2012-2015

Vytvoreni legislativniho ramce k posileni kybernetické bezpeénosti CR, podpora
a ochrana lidskych prav a svobod.

Podpora mezinarodni spoluprace v v oblasti kybernetické bezpecnosti.

Narodni spoluprace v oblasti kybernetické bezpec¢nosti(verejné, soukromé a
akademickeé).

Koordinace a Fizeni rizik CR.

Zvysovani povédomi a znalosti o kybernetické bezpecnosti.



Narodni strategie kyberneticke bezpecnosti na obdobi
2015 - 2020

Principy:

Ochrana zakladnich lidskych prav a principu demokratického pravniho statu.

- Komplexni pristup ke kybernetické bezpeénosti na principu subsidiarity a
spoluprace.

« Budovani duvéry a spoluprace mezi vefrejnym sektorem a obéanskou
spolec¢nosti.

 Rozvoj kapacit k zajist'ovani kybernetické bezpecnosti.



Narodni strategie kyberneticke bezpecnosti na obdobi
2015 - 2020

Vyzvy:

- CR jako mozny testovaci objekt.

- Nedostateéna duvéra ve stat.

« Vzrustajici pocet uzivatelu internetu, informaénich a komunikaénich technologii
a narustajici kritiénost jejich selhani.

« Se vzrustajicim pocétem uzivateli mobilnich platforem stoupa i mnozstvi
mobilniho malwere.

 Moznosti zneuziti zadnich vratek hardwere pro exfiltraci informaci.

 Koncept ,,internet véciX.

- Bezpecnostni rizika spjata s elektronizaci verejné spravy (eGoverment)

- Nedostateéné zabezpeceni malych podniku

- Big data, skladovani dat v novych prostredich.



Narodni strategie kyberneticke bezpecnosti na obdobi
2015 - 2020

Vyzvy:

« Ochrana prumyslovych Fidicich systému a informacnich systému ve
zdravotnictvi.

- Inteligentni energeticke site.

- Vzrustajici zavislost obranych slozek statu na informaénich a komunikacnich
technologiich.

 Malware je stale sofistikovaneéjsi.

- Botnety a a DDoS/DoS utoky.

* Narust informacni kriminality.

 Hrozby rizika spjaté s uzivanim siti na internetu.
- Nizka digitalni gramotnost koncovych uzivatelu.

- Nedostatek odbornikiu na kybernetickou bezpe¢nost a nutnost revize stavajicich
studijnich programu ve skolstvi.



Narodni strategie kyberneticke bezpecnosti na obdobi
2015 - 2020

Hlavni cile:

- ZajiSt'ovani efektivity a posilovani vSech struktur, procesu a spoluprace p¥Fi
zajist'ovani kybernetické bezpecnosti.

« Aktivni mezinarodni spoluprace.

 Ochrana narodni KIl a VIS

 Spoluprace se soukromym sektorem.

 Vyzkum a vyvo;.

 Podpora vzdélavani, osvéta a rozvoj informacni spole¢nosti.

- Podpora rozvoje schopnosti Policie CR vysetifovat a postihovat informaéni
kriminalitu.

- Pravni Gprava pro kybernetickou bezpeénost (vytvareni pravniho ramce). Uéast
na tvorbé a implementaci evropskych a mezinarodnich pravidel.



Akcéni plan ke Strategii 2015-2020

Celkem 45 cilu a 141 ukoly

Neékteré vybrané ukoly:

Provadeéet technicka i netechnicka narodni cviceni kybernetické bezpec¢nosti.

Aktivné spolupracovat s EU, Evropskou komisi a jejimi agenturami k zajisténi
veétsi koherence.

Spolupracovat a aktivné se podilet na praci ENISA v oblasti sit'ové a informacni
bezpecnosti.

r w O

Pravidelné se ucastnit a aktivné se podilet na vytvareni scénaru mezinarodnich
cvic¢eni v oblasti kybernetické bezpecénosti.

Podilet se na vytvareni efektivhiho modelu spoluprace a budovani davéry mezi
pracovisti CERT a CSIRT na mezinarodni urovni , mezinarodnimi organizacemi a
akademickymi centry



Akcni plan ke Strategii 2015-2020

Podilet se vytvareni mezinarodniho koncenzu v ramci oficialnich i neoficialnich
kanalu ohledné pravnich norem a chovani v kyberprostoru, zajiSténi otevienosti
internetu lidskych prav a dohod.

Zajistovat a Metodicky fidit nasazovani detekénich systému pro monitorovani
provozu siti v ramci statni spravy.

Podporovat projekt Fénix a zapojeni vyznamnych siti verejné spravy za ucelem
funkcionalit a sluzeb béhem masivnich kybernetickych utoku.

Vytvorit a viadé predlozit Narodni strategii cloud computingu. - MV

Vypracovat a viadeé predlozit projekt statniho cloudu véetné datovych ulozist’ a
dalsi potrebné podklady (finacéni, bezpecnostni,organizac¢ni a technické naroky).
- MV

Zmapovat soucasny stav a pripadné vypracovat navrh legislativnich zmén s
ohledem na vytvoreni statniho cloudu véetné datovych ulozist. - MV



Akcni plan ke Strategii 2015-2020

V ramci Vojenského zpravodajstvi vytvorit Narodni centrum kybernetickych sil,
které bude schopné provadet Siroké spektrum operaci v kyberprostoru a
aktivity nutné pro zajisténi kybernetické obrany CR. - VZ

Pripravit navrh nutnych legislativnich zménpro potreby piné funkénosti NCKS. -
vz

Navysovat povédomi a gramotnost v otazkach kybernetické bezpecnosti jak u
zaku a studentu zakladnich a strednich skol, tak u sSiroké verejnosti, respektive
koncovych uzivateli.

Posilit personalné jednotliva policejni pracovisté informacni kriminality. - MV



Narodni strategie kybernetické bezpecnosti na obdobi
2021 - 2025

Sebevédomeé v kyberprostoru

+ Spolecny pristup ke kybernetické bezpecnosti.
- Bezpecna infrastruktura.

- Uéinna strategicka komunikace.

- Sebevédoma reakce.

 Budouci vyzvy

Silna a spolehliva spojenectvi

- Efektivni mezinarodni spoluprace
 Prohlubovani a tvorba aktivnich spolupraci.
 Mezinarodni pravni ramec.

 Schopnosti a expertiza.



Narodni strategie kyberneticke bezpecnosti na obdobi
2021 - 2025

Odolna spole¢nost
- Zabezpeceni digitalni spoleénosti a verejné spravy.
 Vzdélavani a osvéta.

* RozsSireni expertni zaklady.



Akcéni plan ke Strategii 2021-2025

Neékteré vybrané ukoly:

Shlizovat pristup ke kybernetické bezpec¢nosti a ochrané utajovanych informaci
v informaénich a komunikaénich systémech.

Vytvorit navrh posuzovani rizikového profilu na narodni arovni a uplatnovani
omezovani vysoké rizikovych dodavatelu do systému regulovanych ZKB a pro
bezpecéné zavadénia realizaci telekomunikacénich siti nastupujici generace.

Vhodne propojovat cinnost vedouci k navysovani kybernetické bezpecnosti s
aktivitami navysujicimi rovnéz odolnost CR proti hybridnim hrozbam.

Vytvorit, implementovat a v relevantnich pripadech aktivovat efektivni narodni
ramec pinohodnotné atribuce zavaznych kybernetickych utoku.

Konsolidovat pfistupy k odstraseni kybernetickych utoku s cilem nasledné
koncepcéné vyuzit pro co nejefektivnéjsi puvodcu utoku.



Akcni plan ke Strategii 2021-2025

Vypracovat koncepci rozvoje schopnosti rychlé reakce uréené k reseni
rozsahlych bezpeénostnich incidentu.

Pripravit navrh aktualizace standardu Sifrovani pro organy a osoby povinné dle
ZKB zohlednujici nastup kvantovanych pocitacu a tim souvisejici hrozbu
prolomeni souc¢asnych metod Sifrovani.

Vytvorit navrh jednotné sité statni spravy a souvisejicich navazujicich ,
relevantnich projektu, s cilem navysit kybernetickou bezpecnost statnich
instituci s pomoci plosné aktivovanych standartu zabezpeceni.

Naplinovat ,Koncepci rozvoje Narodniho uradu pro kybernetickou a informacni
bezpecnost“ a rozvijet kapacity NUKIB v oblasti novych hrozeb.



Priklady novych hrozeb

Umeéla inteligence.

Kvantové pocitace a s tim souvisejici post-kvatovou kryptografii a kvantovou
komunikacéni infrastrukturu.

Bio-technologie.

Bio-hacking.

Bezpecnostni systémy zalozené na umeéleé inteligenci a strojovém uceni.
Drony a dalsi roboticka, autonomni zarizeni.

RozSirena realita.

Smart(,,chytré“) technologie a jejich bezpec¢nostni protokoly.

Pouzivani bezpeénych senzorovych siti.

Nové metody kybernetického valceni.

Problematika digitalnich mén, apod.



Dotazy?

Diskuze.



