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Usneseni viady ¢. 781 ze dne 19. rijna 2011

NBU ustaven gestorem problematiky kybernetické bezpeénosti a zaroven
narodni autoritou pro tuto oblast

Zrizena Rada pro kybernetickou bezpecnost

R/NBU ma piedlozit navrh vécného zaméru zakona o kybernetické bezpeénosti
viadé do 31. bfezna 2012

R/NBU ma vybudovat do 31. prosince 2015 pIné funkéni Narodni centrum
kybernetické bezpecénosti a jako jeho soucast viadni koordinac¢ni misto pro
okamzitou reakci na pocitacové incidenty (viadni CERT - Computer Emergency
Response Team)



NCKB

NCKB bylo slavnostné otevreno 1.kvétna
2014




NCKB

Soucasti:

Viadni CERT (GOVCERT.C2)

Odbor kybernetickych bezpeénostnich politik

Odbor regulace

Odbor kontroly



CERT/CSIRT

TrosSku historie - prvni pracovisté CERT/CSIRT- Cordination Center (CERT/CC)
vzniklo v roce 1988 na Carnegie Mellon University.

Vytvoreni svétové sité CERT/CSIRT pracovist’ zodpovédnych za reakci na
kybernetické incidenty pro urcity okruh subjekti.

Celosvétova spoluprace pracovist’ CERT/CSIRT na bazi duvéry a dobrovolnosti
provadi vymeénu informaci bez jakychkoliv pravnich reguli.

Kazdy CERT/CSIRT zverejnuje zakladni informace o pracovisti, moznostech jeho
kontaktovani, jeho poslani, odpovédnosti, financovani, constituency, organizac¢ni
zakotveni, nabizenych sluzbach atd.



CERT/CSIRT

Clenéni dle Ffeseni podle feseni incidentu:

interni

 koordinacni

« narodni/viadni

* regionalni

« sektoroveé

« produktoveé



CERT/CSIRT

Clenéni dle typu pusobnosti:

Verejny sektor

Soukromy sektor

Vojensky sektor

Akademicky sektor



CERT/CSIRT

Clenstvi v mezinarodnich organizacich

FIRST (Forum for incident Responce and Security Teams)
Moznost stat se ¢lenem po atestaci a moznost vylouéeni pro nedodrzeni zasad.

Zasady - operaéni nezavislost, reciprocita, dilvérnost a transparentnost.

Vyhody €lenstvi:

- PFistup k aktualnim dokumentiim o osvédéenych postupech pFi FesSeni incidenti
- Moznost ucastnit se technickych kolokvii pro bezpeénostni experty a skoleni.

- Moznost vyrocénich konferenci FIRST k problematice Feseni incidentt

DalsSi mezinarodni organizace - TF-CSIRT, CSIRT network a dalSi



CERT/CSIRT

Zakladnim téchto pracovist ukolem je Ffeseni incidentu (incident handling):

detekce udalosti/hlaseni o udalosti

zalozeni udalosti

4

triage

4

reSeni(analyza) incidentu
uzavreni a klasifikace incidentu

post analyza a zavérecny report

doporuceni/lesson learned



GOVSERT.CZ
Cinnosti:

Reaktivni - prvotni koordinace, zpracovani a Freseni kybernetickych incidenti a
vedeni komunikaénich kanalu s ostatnimi subjekty.

Analyza sit'ového provozu - provozovani sit'ovych sond, IDS/IPS systémy a
honeypoty, analyza dat ziskanych timto zpusobem a systémovych logu

Forézni analyza pocitaci a mobilnich zafizeni.

Analyza artefakti vzniklych v souvislosti s bezpeénostnimi incidenty
Analyza malware a reverzni inzenyrstvi

Ziskavani indikatoru kompromitace pro zamezeni Sifeni malwaru
Penetracni testovani

Problematika kybernetické bezpec¢nosti prumyslové orientovanych technologii a
ridicich systému (SCADA systémy.

Spoluprace na cviéenich



GOVSERT.CZ

Sdileni informaci:

+ Informace o zranitelnostech
 Informace o moznych hrozbach
 Vyvoj bezpec€nostni situace
« Strojové zpracovavana data
- Microsoft (BotNet Feee), Shadowserver, reputacni sluzby, atd

- detekce Spatné konfigurace sluzeb

- detekce zranitelnosti



GOVCERT.CZ

Spoluprace

- Ceska republika
- tuzemské CSIRT tymy
- Policie CR
- Zpravodajské sluzby

« Evropa
- CSIRT NETWORK
- TF-CSIRT
- NATO a CCDCOE

« Svet
- FIRST



GOVCERT.CZ

Cinnost pii kybernetickém utoku na nemocnici v Benesové:

Zprava v médiich

Snaha kontaktovat nemocnici

Rozhodnuti o pomoci a vyslani responce tymu

Vydani upozornéni na hrozbu Emotet-Trickbot-Ryuk

Naplanovano penetracni testovani



GOVCERT.CZ

Cinnost responce tymu:

Analyza stavu

Uréeni ¢casového i vécného rozsahu kompromitace systému

Navrh moznych postupu pfi procesu obnovy dat

Vypomoc pri odstranovani a analyze skodlivého kédu

Doporuceni pro zabezpeceni systému a site



Odbor kybernetickych bezpecnostnich politik

Vytvareni dlouhodobych strategii, planu a projektu

Monitorovani a evaluace novych hrozeb na strategickeé urovni

Pravni a policy podpora GOVCERTU a uradu

Tvorba narodnich pozic ve vztahu k NATO, EU, OBSE

Analytika zaloZzena na otevienych zdrojich a informaci od GOVCERT partneru
Priprava varovani

Priprava konferenci

Priprava technickych a table top cvi¢eni

Vzdeélavani

Véda a vyzkum



Odbor kybernetickych bezpecnostnich politik

Cviceni:

Technické cviéeni

« Modré tymy versus ¢erveny tym

« Cilové skupiny - subjekty podléhajici zakonu z verejné i neverejné sféry
Ve spolupraci s MU (projekt bezpecnostniho vyzkumu)

- Priblizné 80 osob zainteresovanych osob

Strategické table top cvi¢eni
« Cilem provicit rozhodovaci procesy na strategické urovni
- Cilova skupina - zastupci subjektu vefejné i soukromé sféry

« Cvicici reaguji na pripraveny scénar



Odbor kybernetickych bezpecnostnich politik

Mezinarodni cviceni

NATO
e Locked Shields

 Cyber Coalition
« CMX

EU
 Cyber Europe
- EU Pace



Odbor regulace

Zmapovani informacénich systému vefejné spravy

Zmapovani dulezitych informacénich systému kritické infrastruktury soukromé
sféry

Zmapovani informacnich systému v odvétvich definovanych NIS I.
Stanovovani kritérii pro uréeni informacénich systému spadajicich pod zakon
Tvorba a zmeéna vyhlasek pro KILVIS,PZS

Urcovani KII,PZS

Identifikace VIS

Podpora a konzultaéni ¢innost subjektum, které jsou a mohou byt uréeny
Posuzovani nabidek cloud computingu

Priprava implementace NIS Il.

Priprava zakona o dodavatelskych retézcich



Odbor kontroly

« Provadi kontrolu na dodrzovani pozadavku ZKB u regulovanych subjektu

- Na kontroly si zve odborniky z jinych odboru predevsim z CERTu

 Dava podnéty k zahajeni spravniho rizeni k udéleni pokuty



Odbor kontroly

Zakladni zjistéené nedostatky

Technické nedostatky:

Nedostateéna segmentace sité

Nikdo se nestara o zranitelnosti

Nedochazi k aktualizaci systému

Vystavovani sluzeb do internetu bez dostateéného diuvodu
Ignorace ,,best practises*

Neexistujici shér logu (centralni, ¢asto i lokalni)
Nevyhodnocovani logt

Neexistujici nebo nedostatec¢ny sit'ovy monitoring
Nedochazi k analyze provozu



Odbor kontroly

Zakladni zjistené nedostatky

Manazeéerske:

Podfinancovani kybernetické bezpecnosti

Pravidlo minimalniho nutného pristupu

Provoz séfuje bezpeénosti

Management nejde prikladem (vyjimky)

Nizké bezpeénostni povédomi uzivatelu - neexistence skoleni
Zavislost na dodavatelich a outsourcing

Nejsou havarijni plany

Neexistence centralni spravy



Odbor vzdelavani

Uzivatelé bez proskoleni jsou bezpeénostni hrozbou

Priklady ¢innosti:

Vytvoreni kontaktniho mista pro koordinaci vzdéelavacich pracovist’
« Vedeni evidence vzdélavacich aktivit kurzu skoleni atd.

 Koordinace se zahraniénimi vzdélavacimi pracovisti

E - lerning pro zameéstnance verejné spravy
- Zaklady kybernetické bezpecénosti — uréeny pro vSsechny pracovniky
 Kurz kybernetické bezpecnosti kteri plni role dle ZKB

Rozcestniky s se vzdélavacimi materialy pro:
- Deéti

 Rodice

« Seniori

* ucCitelé



Dotazy?

Diskuze.



