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NUKIB

Rozhodnuti viady z prosince 2016 o vzniku samostatného uradu NUKIB delimitaci z
NBU

V prosinci 2016 v Poslanecké snémovné Parlamentem CR byla po prvnim éteni
novela ZKB (implementace smeérnice EU - NIS 1l.)

Pozmeénovaci poslanecky navrh predlozeny ve druhém ¢éteni ve vyboru pro
bezpecnost definoval novy urad - NUKIB

Soucasti pozménovaciho navrhu byla i novela Zakona o utajovanych informacich
412/2005 Sbh.

Novely schvaleny v éervnu 2017 Senatem Parlamentu CR a podepsany prezidentem
Platnost novely od 1. srpna 2017 - vznik NUKIB

Leden - €ervenec 2017 - priprava delimitace NCKB, certifikace IS obsahujicich
utajované informace, Tempest, krypto a Galileo z NBU

Leden - €ervenec 2017 - vytvoreni nové obsluzné sekcee - ekonomika, sprava,
vnitini IT a pravni véci jesté v ramci NBU a poté delimitovano

Cerven 2017 - novela zakona o statnim rozpoétu - vlastni rozpoétova kapitola
1. srpna 2017 vznik NUKIB
Rijen 2017 - parlamentni volby



NUKIB

Ustiedni organ statni spravy pro:

+ kybernetickou bezpecnost

« ochranu utajovanych informaci v oblasti informacnich a komunikacénich systému
+ kryptografickou ochranu

- problematiku neverejné sluzby v ramci druzicového systému Galileo

Sidlo v Brné (3 pracovisté - budouci vystavba nové budovy v Cernych Polich) a dvé
pracovisté v Praze



NUKIB

Reditel jmenovany viadou po projednani v prislu§ném vyboru PS PCR, odpovédny
premiérovi

Reditel se Géastni zasedani BRS, vykonnym piedsedou RKB A VKB
Pravo legislativni iniciativy

Celkem 330 pracovnich mist

Rozpocet 616 mil.

Stala komise PS PCR pro kontrolu NUKIB



NUKIB

Struktura uradu k 1.1.2023 (nejsou uvedeny obsluzné utvary)
Sekce NCKB

 Odbor viadni CERT
« Odbor regulace

Sekce informacénich systému
 Odbor bezpeénosti informacnich technologii
 Oddéleni bezpeénosti satelitnich sluzeb

Sekce strategickych agent a spoluprace
 Odbor mezinarodni spoluprace a EU
 Odbor cvic¢eni a vzdéelavani

« Odbor centralni analytiky

 Oddéleni narodnich strategii politik
 Oddéleni védy, vyzkumu a inovaci



NUKIB

Cinnosti odboru centralni analytiky:

- Analyza a monitoring kybernetickych hrozeb a trendu v kybernetické
bezpecénosti

- Posuzovani jejich politickych kontextu ¢i dopady materialu.

Ve spolupraci s CERT rozviji pokrocilou analytickou kapacitu v podobé Cyber
Threat Inteligence (CTI)

 Informacni Setreni



NUKIB

Cinnost oddéleni vyzkumu a inovaci

Narodni plan vyzkumu v kybernetické a informacni bezpec¢nosti
Dva zdroje financovani:

- Financovano z rozpoétu NUKIB - vyélenéno na védu a vyzkum 20 mil. Ké -
prevazna vétsina v utajovaném rezimu Tempest a krypto
- Bezpecénostni vyzkum MV (fradové 500 mil Ké. pro vSsechny oblasti)
- Vyzkumna potreba statu - resitelé jsou vybirani verejnou soutézi - reseni
zustava majetkem statu
- Nabidka tématu resiteli - FesSeni zuistava majetkem (pfiklad KYPO MU)

Pozn 1. mozné financovani pres TACR - zatim se nevyuziva
Pozn 2. Bezpecénostni vyzkum MV muze byt i v utajeném rezimu.

Pozn 3. Existuje i obranny vyzkum MO - zatim se nevyuziva



NUKIB

NUKIB zajist'uje Narodni koordinaéni centrum vyzkumu a vyvoje v oblasti
kybernetické bezpecnosti (NCK) na zakladé narizeni EU 2021/887

NKC pusobi jako kontaktni misto PRO komunitu na narodni Grovni, spolupracuje s
CyberSecurity Hub (zapsany ustav) sdruzeni MU,VUT a CVUT zabyvaijici se
kyberbezpeénostnim vyzkumem a je zaroven clenem Digital Innovation Hun
Network
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Odbor bezpecnosti informacnich technologii
Kryptograficka ochrana

- Aplikovany vyzkum a vyvoj kryptografickych prostiedku

- Analyza a hodnoceni Sifrovych systému a kryptografickych algoritmu uréenych k
ochrané utajovanych informaci

- Vyvoj novych technologii a vyrobnich klicovych materialu a kryptografickych
prostiedku a vyvoj v oblasti jejich zabezpeceni proti neopravnéné manipulaci pfi
prevozu
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Odbor bezpecnosti informacnich technologii
Certifikace informacénich a komunikaénich systému

Certifikace systému - 100 z toho 700 aktivnich, 90% statni sprava, ztoho PTa T
15%, D-50%, V-35%

Schvaluje zmeény v certifikovanych IS cirka 1000 ro¢neé

Tvorba standarti a metodik ochrany Ul v IS

Akreditace IS EU a NATO
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Odbor bezpecnosti informacnich technologii

TEMPEST(Telecommunications Electronics Materials Protected
from Emanating Spurious Transmissions)

 Narodni stredisko pro méreni kompromitujiciho elektromagnetického vyzarovani
(KV) cca 200/rok

« Navrh metod a postupu hodnoceni el. Zafizeni, zabezpecéené oblasti nebo
objektu proti uniku Ul prostrednictvim KV

 Certifikace stinicich komor cca 20/r

- Kontroly jednacich mistnosti k nepovolenému pouziti technickych prostiedku
uréenych k ziskavani informaci nebo KV

« Uréovani standardu v oblasti TEMPEST
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Odbor bezpecnosti informacnich technologii
Sifrova sluzba

- Vyroba kryptografického materialu KM) pro provoz kryptografickych prostiedki
(KP)

- Evidence KM, pracovniku kryptografické ochrany véetné evidense
kompromitace a niéceni KM

 Narodni stredisko pro distribuci KM (NDA)
« Servis a udrzba KP



sVvarovani Huawei“

17. prosince 2018 NUKIB vydal na zakladé § 18 ZKB Varovani pred pouzivanim SW a
HW spolec¢nosti Huawei Technologies a ZTE Corporation - pouzivani technickych a
programovych prostiedku predstavuje hrozbu v oblasti kybernetické bezpecnosti.

Pro¢ bylo vydano?

- Hrozba spociva zejména v tom, Ze uvedené spolecnosti jsou srozumény
upiednostnit zajmy CLR (KSC) pred zajmy uzivatelu jejich technologii (zakazniku), s
realnou moznosti narusit bezpecnost dat.

- Politické a pravni prostifedi CLR dava povinnost pravnickym a fyzickym osobam
podilet se na zpravodajské ¢innosti statu a napomahat v prosazovani jeho zajmu.

« Technologie uvedenych spolecnosti jsou nebo se mohou nachazet se mohou
nachazet v IS a KS strategického vyznamu, pricemz jejich vliv na uroven
bezpecénosti téchto systému je ¢i muze byt znaény mnohdy zasadni.

- Zjisténi éeskych zpravodajskych sluzeb o zpravodajskych aktivitach CLR vlivového
a Spionazniho charakteru.



sVvarovani Huawei“

Co to znamena?

Prostrednictvim varovani NUKIB upozornil na existenci hrozby v oblasti
kybernetické bezpeénosti, na kterou je nutno bezprostredné reagovat.

Subjekty, které spadaji pod ZKB jsou povinny se touto hrozbhou zabyvat a
zohlednit ji v analyze rizik, kterou jsou v souladu se ZKB a prislusné vyhlasky,
které jsou povinny pravidelné provadeét.

Varovani neznamena bezpodmineény zakaz pouzivani danych technickych a
programovych prostiedki, ale nutnost zvazit pripadné bezpecnostni riziko
souvisejici s jeho pouzivanim.

Dovoli-li to vysledky analyzy rizik, uvedené technické nebo programoveé
prostredky je mozno i nadale pouzivat.

Organum a osobam, kterym ZKB neuklada povinnost zavést a provadeét

ry o’

bezpecénostni opatreni, stejné jako Siroké verejnosti, nezaklada varovani zadnou
povinnost.



sVvarovani Huawei“

Co tedy dotéené subjekty meély udélat?

 Na zakladé vydaného varovani tedy musi povinné osoby v ramci zavedeného
Fizeni rizik poveézt (novou analyzu rizik), ve kteréem zohledni hrozbu a nasledné na
riziko reagovat prijetim bezpecnostniho opatreni, které musi byt v souladu s
nastavenymi metrikami pro akceptovatelnost rizika a hodnotou daného rizika.

 Hrozba uvedena ve varovani je definovana jako velmi pravdépodobna az
vicemeéne jista. (stupen 4 ze 4).

* Metodika k varovani vydana 4.1. 2018 - konkretizuje mozné pristupy spravcu Ci
provozatelu IS a KS v reakci na vydané varovani.

- Pokud z analyzy rizik vyplyne riziko, které je neakceptovatelné dle ZKB a
vyhlasky, je nutne pristoupit ke konkrétnim opatrenim. Muze byt napfiiklad
postupna nahrada danych technologickych prvku a vylouéeni spolecnosti tyka z
vybeérovych frizeni.



sVvarovani Huawei“

 Dveé poznamky:

« V analyze rizik dochazi k definovani hodnoty hrozby, zranitelnosti a dopadu
naruseni aktiva. Diky vysledné hodnoté rizika organizace identifikuje, zda je
nutné pro analyzované aktivum ( to co chceme chranit, napr. server, stanici,
sit'ové prvky) zavadét opatreni (tedy je vice chranit) nebo, zda je riziko
akceptovatelné (tedy neni treba potreba opatreni zavadét.

 Vztah varovani k zakonu o zadavani verejnych zakazek (ZZVZ)- Zadavatel podile
ZVZZ nesmi vytvaret pri stanovovani zadavacich podmmek sbezdivodneé
prekazky hospodarske soutéze*. Pokud je opravnénou autoritou tj. NUKIBem ,
vydano varovani dle ZKB, nelze pak prijeti vhodnych bezpeénostnich, kterymi
muze byt i vylouéeni danfrch technologii, povazovano za vytvareni bezduvodné
prekazky hospodarskeé soutéze.



svarovani Huawei“

Pro¢€ bylo varovani bylo vydano ,,za pét minut dvanact?

V poloviné roku CTU mél vypsat vybérové Fizeni na provozovani mobilnich siti
5.generace (5G)

Pokud ma CR udrzet si konkurenceschopnost a ekonomickou vykonnost budou
5G site tvorit pater jeji ekonomiky.

V pripadé, vyrobce komponentu sité 5G umozni pristup k zarizeni treti strane,
ziska tento aktér schopnost zpusobit spolecnostl a ekonomice CR masivni
Skody. | pouhe védomi (¢i dokonce oduvodnéné podezrem) existence takoveé

moznosti miize mit dopad na svobodné a suverénni postaveni CR, jak v domaci
tak zahranic¢ni politice.

Naruseni bezpecénosti siti 5G bude mit celospolecenské dopady v roviné
ekonomickeé, spolecenské, strategické a vojenské. Takovy efekt je v soucasné
dobé srovnat snad je s vypadkem elektrické energie.

Pokud bude mit cizi statni ¢i nestatni aktér pristup k paternim komponentum,
muze dojit i k manipulaci a pozménovani dat



sVvarovani Huawei“

Reakce Ciny

Navstéva premiéra v sidle HUAWAY - dopis ze stiznosti

Aktivizace lobistu, véetné na nejvyssich mistech statu

Straseni lobistil, Ze varovani bude mit nedozirné nasledky pro CR
Setkani premiéra s éinskym velvyslancem v Pruhonicich

Tiskova zprava velvyslance o setkani

Pokusy o medialni kampan

Vyhruzny dopis viadé - vyhrozovani arbitrazi a Skodou 40 miliard korun
(zapadni ambasadori peclivé sledovali so se bude dit)

NIC se NESTALO!



sVvarovani Huawei“

 V podminkach vybérového rizeni na provozovani mobilnich siti 5G byla veta:
wiVMiobilni sité 5G budou s vysokou pravdépodobnosti Kritickou informacni
infrastrukturou a bude se na né vztahovat Zakon o kybernetické bezpecnosti.

- Pripravuje se nové feseni uvedeného problému. NUKIB dostal ukol viady
pripravit Zakon o dodavatelskych retézcich.



svarovani Huawei“

Mezinarodni souvislosti:

S nastupem technologii doslo k zasadnimu obratu v geopolitickém uvazovani -
rozhodujicim faktorem jiz neni konkrétni uzemi a vliv na néj, ale kontrola
infrastruktury. S prechodem k digitalizované spole¢nosti neni potreba
kontrolovat uzemi a politické prostredi formou viady jedné strany €i represemi
pomoci fyzického utlaku. Celé staty je mozné si podmanit kontrolou
infrastruktury, ktera je digitalizovana. Statni celky a spole¢nost jsou

zcela zavislé na prenosu informaci v dobé miru, ale predevsim v dobé politickych
rozhodnuti a konfliktu. Toto si globalni hraci (Rusko ?) uvédomili a mély by si to
uvédomiti i mensi staty, které jsou predmétem snah CLR.



sVvarovani Huawei“

Mezinarodni souvislosti:

» Spojence jsme“ ,podle George Masona, statniho contractora pro obast c¢inského
viivu (USA), ,,Varovanlm zcela zaskogcili a prekvapili. Kdyz bylo Varovani vydano,
zpusobilo jemne Freceno poprask v komunité bezpecnostnich slozek a viady, nebot’
meéli za to, ze CR je jez ve sfére politického vlivu CLR.%

Dle tvrzeni Huawai zpravu o Varovani cetlo na svéetée 750 mil. lidi.

Americany a spojence prekvapili principem Varovani, ktery oznacili za novatorsky
a univerzalni. V podstaté sSlo o ukazku nejlepsmo postupu (best practlse) V tée
dobé se hodné hovorilo o technickych dukazech. Varovani primarné nepotiebovalo
technické diukazy. Slo cestou analyzy strateglckeho zajmu a pravniho prostredi ve
kterém se firmy pohybuji. Technické dukazy byly pouze podpurné.



sVvarovani Huawei“

Mezinarodni souvislosti:

Pred Varovanim:

Australie opatrné nejmenovité neprimo vyradilo €inské firmy z 5G siti.
Francie v tichosti problém meéla vyreSen zakonem o odposlesich.

USA - rada diléich opatreni

Varovani rozproudilo na ,Zapadé* intenzivni diskuzi, ,,doslo k prolomeni ledu.

Nazory se postupné se v jednotlivych statech postupné meénily. Intenzivni boj
mezi ,bezpecaky“ a ,,ekonomy*“. Napr. UK a Némecko)

USA - prezidentské dekrety
Diskuze v Komisi EU
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Mezinarodni souvislosti:

Prazska konference o bezpecnosti siti 5G - kvéten 2019 - doporuceni nazvané
sPrague Proposals“ (vymahatelnost prava, otevienost, monitorovatelny
dodavatelsky retézec, omezeni statni podpory a podobné) vytvorilo dalsi prostor
pro debaty v ramci EU, NATO a OSN.

26.9.2019 - Doporuceni Komise EU:

 Posoudit bezpecénostni rizika ovlivinujici 5G sitée

« Urc€it nejzranitelnéjsi prvky

 Prezkoumat bezpec¢nostni pozadavky a bezpec¢nostni hrozby

+ Vzit v potaz technickeé i netechnické aspekty véetné politického ramce



Dotazy?
Diskuze!



