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Kyberneticke utoky

Utoénici:

« Statni akteéri

« Statem sponzorované skupiny
+ Hacktivistée

 Kyberzloc€inci

+ Teroristé

« Script kiddies



Kybernetickeé utoky

Nékteré zpusoby kybernetickych utoku



Kyberneticke utoky

Kyberneticka Spionaz: Statni aktéri v informacénich sitich.

- Utoénici: statni aktéri, statem sponzorované skupiny, konkurenti

 Metody: zranitelnost nultého dne, pokrocilé spear-phishingové kampaneé, utoky
typu watering hole a dalsi

- Dopady: ztrata dat, kompromitace citlivych a event. utajovanych informaci,
ztrata obchodnich tajemstvi vedouci ke ztraté konkurenceschopnosti

Kybernetickou Spionazi se rozumi cela skala aktivit v kyberprostoru, jejichz cilem je pfistup k citlivym,
eventuelné utajovanym informacim a nasledné vyuziti téchto informaci ve prospéch utocnika.
NejCastéjSimi aktéry kybernetické Spionaze jsou tzv. skupiny Advaced Persistent Treat (APT).

U kybernetické Spionaze plati, Ze nejCastéjSim vektorem utoku vedoucim k pvotnimu prolomeni
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Uniky dat: Nespoéet moznosti pro dalsi zneuziti

- Utoénici: statni aktéri, statem podporované skupiny, kyberzloéinci, script
kiddies,teroristé

 Metody: utoky hrubou silou, SQL injection a dalsi

- Dopady: odcizeni osobnich udaju, jejich mozné zneuziti naslednym spear-
phishingovym utokem, kradezim identit €i tzv. credential stuffing

Uniky dat jsou nebezpe&né kvtlli moznosti jejiho daldiho zneuziti. Mohou byt zneuzity k:

Nasledné spear-phoshingové kampani a zvySeni pravdépodobnosti, ze obét na odkaz klikne nebo si
nakazenou pfilohu stahne.

Kradezi identity obéti.

Credential stuffingu, kdy utoCnici zkous$eji unikla hesla uzivatelt pouZzit pro pfistup do jejich dalSich
uctu. Pokud uZivatel pouziva jedno heslo do riznych systémdu, utonikovi usnadni praci.
Vybudovani vlastni databaze hesel specificky region-slovnikové utoky

Sestaveni teroristy tzv. kill listi a extrémisty tzv. black listu.

Kradezi financi z elektronickych penézenek.
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Utoky skrze slaba mista v dodavatelském retézci: oklikou ke skuteénému cili.
- Utoénici: Statni aktéri, statem sponzorované skupiny, kyberzloéinci
 Metody: phishing a spear-phishing na zaméstnance dodavatelskych organizaci

- Dopady: ztrata dat, kompromitace strategickych informaci, ohrozeni
konkurenceschopnosti, sabotaz, vydirani atd.

Dodavatelsky retézec muze byt zneuZit k ziskani pfistupu ke statnim institucim, ale také k
prumyslovym a dal$im subjektiim.

Duvody mohou byt rizné-snaha ziskat data az po pfistup do systému se zamérem sabotaze
(zpUsobeni materialnich skod).

Dodavatelsky fetézec je zranirelny na softwarové i hardwarové urovni.



Kyberneticke utoky

Kybernetické utoky na volebni proces: Utoky na zakladni pilif demokracie
- Utoénici: statni aktéri, statem sponzorované skupiny, haktivisté, script kiddies
 Metody phishing, spear-phishing, DoS/DDos

- Dopady: omezeni dostupnosti vysledku voleb, odcizeni politicky citlivych
materialu ke zdiskreditovani nékterého z kandidatu, sifeni dezinformaci,
neduvéra ve zvolené predstavitele, naruseni zpracovani vysledku voleb, snizeni
davéry v demokraticky proces

Udalosti poslednich let zménily pohled mnoha zapadnich zemi na bezpecCnost volebniho procesu.

Kyberneticke utoky na americkou Demokratickou stranu v roce 2016 nebo na volebni stab
francouzského prezidenta Macrona o rok pozdéji se v tomto ohledu staly predélem.

Z obou volebnich stabu byly ukradeny a nasledneé zverejnény politicky citlivé dokumenty a v pripadé
prezidenta Macrona byly nékteré z nich zfalSovany.

Cilem uto¢nikd v obou pfipadech bylo velmi pravdépodobné zdiskreditovat prezidentské kandidaty.
PFi volbach v CR od roku 2017 dochéazi k DDoS utokim na vefejné adresy CSU.
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DDoS: Exponencialni narust sily utoku

. Utoénici: kyberzloéinci, statni aktéii, statem sponzorované skupiny, hacktiviste,
script kiddies, teroristé

 Metody. Botnety, DNS amplification, SYNFlood

- Dopady: naruseni dostupnosti sluzebh, finanéni ztraty, odlakani pozornosti od
jiného utoku, poskozeni konkurence

Zakladem kybernetické bezpecénosti je zabezpec€eni dostupnosti, integrity a duvéryhodnosti informaci.

DDoS (distributed denial of servise) utoky omezuji prvni zasadu kybernetické bezpecnosti —
dostupnost sluzeb a snim spojenych informaci.

DDoS utoky jsou pomérne Caste. Doprovazeji jiné kybernetické utoky, odvadeji pozornost od jinych
utokd, jsou vyuzivany hacktivisty jako virtualni blokada a projev protestu, soukromymi spole¢nostmi
pro oslabeni konkurence nebo jako politicky nastroj pro projeveni nesouhlasu.
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- Ransomwarové utoky: v soucasné dobé nejrozsirenélsi utoky
- Utoénici: kyberzloéinci, statni aktéii, statem sponzorované skupiny

« Metody: phishing, sper-phishing, neautorizované vyuzivani pristupovych adaja,
ransomware

- Dopady: nedostupt kritickych dat (zasifrovani) — do¢asna nebo trvala, unik dat
na verejnost

Dochazi ke komplexnimu ovladnuti systému, znepfistupnéeni dat, kradezi dat, event. zamené data a
napadeni HW pridavnych zarizeni.

Zameérem je vétsinou ziskani financnich prostfedkld vydiranim, ale muze byt také zamér znieni dat a
dlouhodoba nefunkénost organizace.

Realné dopady jsou, ze organizace prestava fungovat, fyzické skody na majetku event. zdravi a
ohrozeni Zivotd, reputacni dopady a finan¢ni dopady.

VétSinou dochazi k délbé prace mezi utoCniky se specializaci.
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Malware na nelegalni tézbu kryptomeén: neviditelny zlo€in

- Utoénici: kyberzloéinci

 Metody: utok na vypocetni vyvkon napadenych zarizeni nebo napadeni weboveé
stranky vyuzivajici pocitac

- Dopady: nelegitimni vyuzivani vypoc¢etniho vykonu obéti, bez zietelnych dopadu

na duvérnost a integritu, hypoteticka moznost omezeni dostupnosti
informacnich systému

Malware na tézbu kryptomén (kryptomining) je nova hrozba, ktera napada pocitace, mobilni zafizeni
nebo sitové servery a vyuziva vykonu téchto zarizeni k tézbé kryptomeén.

Hlavnim motivem malwaru je zisk, nicméné podstatnou odliSnosti proti podobné motivovanym utokdm
je, Zze tento malware je navrzen tak, aby zUstal pfed uzivateli zcela skryty.
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Cile kybernetickych utoku
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Uzivatelé: Brana do sité organizaci

- Utoénici: kyberzloéinci, statni aktéii, statem sponzorované skupiny
« Metody: phishing, spear-phishing, watering hole

- Dopady: poskytnuti pristupu siti organizace uto¢nikum

V oblasti kybernetické bezpecCnosti se nejvetsi zranitelnost obvykle povazuji koncovi uzivatelé
informacénich technologii. UtoCnici jsou si této slabiny védomi a vyuzivaji uzivatell jako branu do siti
organizaci, které chtéji kompromitovat.

Utoénici proti uZivatelim vétSinou vyuZivaji socialni inZenyrstvi, tedy technik manipulace osoby k
tomu, aby se chovala zpusobem, ktery neni v jejim zajmu. V kontextu kybernetické bezpecnosti jde
vétSinou o snahu ziskat z cilové obéti konkrétni informace (napf. heslo) nebo uzivatele presvedcit ke
stazeni prilohy obsahujici malware. Mezi nejvice uzivané techniky socialniho v kybernetickém
prostoru patfi phishing a spear- phishing.
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Verejny sektor: Pomalu se adaptujici prostredi

Utoénici: statni aktéri, statem sponzorované skupiny

Metody: phishing, spear-phishing, DDos a dalsi

Dopady: ztrata dat, kompromitace citlivych a event.utajovanych informaci

Castym cilem kybernetickych Utokuje vefejny sektor, pfedevsim v podobé instituci statni spravy, které
jsou pro uto€niky zdrojem, vojensky, politicky i ekonomicky vyznamnych informaci.

Kybernetické Spionazni operace usilujici o ziskani podobnych informaci jsou dlouhodobého
charakteru a vyzadujici po utoCnicich pokrocCilé schopnosti dlohodobé se vyhybat odhaleni a
nepozorované z napadeneho systému ziskat data.

Takovou urovni know-how disponuji zejmeéna statni aktéri nebo jimi sponzorované skupiny.

V pfipadé konfliktu patfi vefejny sektor mezi prvotni cile kybernetickych utoku za uc¢elem ochromeni,
coz se muZe stat ransomwerovym utokem.
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Energeticky sektor: Utoéné pole se rozsifuje

Utoénici: statni aktéri, statem sponzorované skupiny

Metody: phishing, spear-phishing, watering hole

Dopady: vypadek dodavek elektriny nebo plynu, unik informaci

Energeticky sektor je pro utoCniky sice obtiznym, zato lakavym cilem. Pokud provozovatelé siti v
energetickém sektoru dodrzuji zasady kybernetické bezpecnosti a oddéluji prumyslové fidici systémy
od podnikovych siti (nevyrobnich a neprodukCnich vCetné internetu), je kyberneticky utok velmi
obtizny. Na strané utoCnika jak vyspélost jeho kybernetickych kapacit, tak vyznamné Casové a
financéni zdroje.

Dnes patfi energeticky sektor spolu bankovnim k t€ém s nejlepSim zabezpecenim proti kybernetickym
utokum.
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Bankovni sektor: zabezpeceny, presto velmi lakavy cil

- Utoénici: kyberzloéinci, ale i statni akteér

 Metody: phishing, spear-phishing, trojanizace legitimnich mobilnich aplikaci
- Dopady: finanéni ztraty, ztrata reputace banky, naruseni kontinuity ¢innosti

Bankovni sektor v CR, ale i ve svét& udélal v kybernetické bezpe&nosti obrovsky pokrok a je dobfe
zabezpecen. Na rozdil od jinych sektort velmi investoval do kybernetické bezpecénosti. Utajuje
kybernetické incidenty, je ochoten v tichosti zaplatit nahrady skod, aby nedoslo ke ztraté reputace.

Nejvétsi zranitelnosti v bankovnim sektoru jsou uzivatelé samotni. Utoénici toho vyuZivaji ve formé
phishingovych a spear-phishingovych utoku.

Utoky na mobilni internetové bankovnictvi, malware zaméfeny na bankovni aplikace.
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- eHealth: Utoky na nejcitlivéjsi osobni data spotencialem ohrozit zivot
- Utoénici: kyberzloéinci, mozna i statni aktéri
« Metody: phishing, spear-phishing, neautorizované vyuzivani pristupovych udaju

- Dopady: nedostupnost kritickych dat s moznymi dopady na efektivitu
zdravotnickych zafizeni a zdravi pacientu, u Utoku na duvérnost dat moznost
vydirat a v pripadé zverejnéni dat zasah do osobniho zivota.

Vzhledem k moznym dopadum utoku a citlivosti dat jsou rizika vyplyvajici z ohrozZeni informacnich
systému vyuzivanych ve zdravotnictvi relativné vys$si nez u jinych systémd.

Mezi nejvetsi hrozby patri znemozneéni Cinnosti zdravotnického zarizeni vydéracskym
ransomwerovym utokem (zasifrovanim dat) zpUsobujicich nedostupnost dalezitych informaci a
unikem, event. zverejnénim citlivych osobnich dat.

Vyzvou se takeé stava zabezpeceni medicinskych lot zafizeni a moznost jejich zneuZziti.

Kybernetické utoky proti zdravotnickym systémum mohou pfi nizkych nakladech a malém
vynalozeném usili prinést relativné velké zisky.



Kyberkriminalita

Kyberprostor je velmi vyhodné prostredi pro pachani trestné €innosti.

anonymita - vzhledem k tomu, ze identita uzivatele neni jasné prokazatelna a
garantovana zadnou autoritou je totoznost pachatele obtizné vypatratelna a
zejména dokazatelna

asymetricnost - ¢innost v kybernetickém prostoru muze mit vyznamny dopad na
zamyslenou obét, ale i na nezamyslené obéti

neexistence hranic - aktivity v kybernetickém prostoru nejsou omezovany
zadnou jurisdikci nebo suverenitou, pravnim systémem nebo kulturou, proto
vymahatelnost prava a potrestani pachatele je obtizné mnohdy nemozné

nizké naklady - naklady na kyberneticky utok jsou nizké proti zisku a pouziteé
know-how je mozné vyuzit mnohonasobné pouzit

délba prace - pachatelé se specializuji na urcitou cast trestného ¢inu



Kyberkriminalita

Kyberprostor je velmi vyhodné prostredi pro pachani trestné €innosti.

odbornost - pachatel nemusi byt odbornik, ale uzivatel nakoupenych nastroju a
nebo sluzeb véetné upgradu, véetné moznosti ,udélanych na miru“

snadné toky penéz - diky kryptoméne rychlé, anonymni a globalni toky penéz
byznys - kyberkriminalita nese dnes vSechny znaky byznysu

kriminalni ¢innost statnich aktéri - mnohdy nemoznost postihnout takového
pachatele

symbioza mezi statem kyberzlocinci - témeér nemoznost potrestat pachatele
nedostatecna legislativa - legislativa ma zpozdéni vucéi kyberkriminalité

nepripravenost represivnich slozek - tyto slozky maji nedostatecné kapacity,
znalosti, zkuSenosti a dostatek odborniku proti stale se vyvijejicimu
kyberzlocinu

obtizna mezinarodni spoluprace - nékdy objektivné a nékdy zamérneé



Kyberkriminalita

Kyberprostor je velmi vyhodné prostredi pro pachani trestné €innosti.

rychlost - moznost podniknout utok a zmizet

snadna komunikace - utajena komunikace na darkwebovych globalnich
diskuznich férech

snadné obchodovani - utajené obchodovani na globalnich darknetovych trzistich a
snadna ,,doprava“ nakoupenych produktu po internetu - prodej zranitelnosti

vyuziti umélé inteligence - tvorba plné automatizovanych produkti

Sifrovani - obtizné nebo vubec nerozlustitelné Sifrovani pouzivané kyberzloc¢inci
(kvantové pocitace)

naskok - neustaly naskok kyberzlo¢incu nad represivnimi slozkami (obecné plati,
ze kyberutocnik ma vzdy naskok pred obrancem)

investice - vzhledem k obrovskym ziskiim kyberzlo¢inci mohou znaéné investovat
do novych nastroju pro kybernetické utoky, a proto i obranci musi investovat do
své bezpecnosti

vyhody pro klasickou kriminalitu - pomaha pachat klasickou kriminalitu



Kyberkriminalita

Kyberneticka kriminalita jako sluzba - Cybercrime-as-a-service je obchodni model,
ktery umoznuje prakticky komukoliv s dostateénymi finanénimi prostredky
vyuzivani nastroji i sluzeb k provadéni kybernetickych utoki. Skodliva
kyberneticka cinnost se tak stava stale dostupnéjsi, a to i pro relativné
nezkusené utoéniky. Vzhledem k narustajici popularité tohoto modelu, ktera s
sebou prinasi velké zisky, roste také konkurence, coz zpétné vede k SirsSi nabidce
produktu, ale i ke snizovani ceny. To pak nasledné ¢ini poskytované sluzby a
nastroje dostupnéjsi sirSimu okruhu potencialnich zajemci.

- DDos-as-a-servis — nabizi pristup k infikovanym zarizenim pripojenych k internetu
tzv. (botnet), za ucelem provadéni DDos utoku

- Acces-as-a-service - nabizi pristupy ke kompromitovanym uc¢tim ¢i systémam

 Malwere-as-a-servise — nabizi malwere k naslednému vyuziti v ramci
kybernetickych utoku

- Phishing-as-a-service - nabizi kompletni phishingové sluzby od detailnich navodu
az po predpripravené e-maily ¢€i legitimné vypadajici Skodlivé stranky

- Vishing-as-a servise - nahizi pronajem hlasovych systému uréenych pro
provadeéni vishingu
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S rozvojem odveétvi ,as-a-service“ se stale vice komoditizuji i hackerska trziste,
ktera funguji jako bézné podniky. Prodejci nastroji na pachani kyberzloc¢inu
inzeruji nejen sveé sluzby, ale také vystavuji nabidky prace, aby ziskali utoc¢niky
s odliSnymi dovednostmi. Néktera trzisté nyni maji specialni stranky s poptavkami
pomoci a nabory zaméstnancu, kde také zajemci o praci zde inzeruji své
dovednosti a kvalifikace.

Rozvijejici se ekonomika podsvéti nejenze podnitila riust ransomwaru a odvétvi
sas-a-service“, ale také zvysSila poptavku po kradezich pfihlasovacich udaju.
S rozsifenim webovych sluzeb Ize rizné typy prihlasovacich udaju a dat, zejména
cookies, vyuzit mnoha zpusoby k ziskani lepsi pozice pfi utocich na sité, a to i pFi
obchazeni vicefaktorového ovérovani. Kradeze pristupovych udaju také zustavaji
jednim z nejjednodussich zpusobu, jak zac¢inajici zlo¢inci mohou ziskat pFistup na
hackerska trzisté a zacit svou ,kariéru*.



Kyberkriminalita

- V4

Revoluéni pifechod na Cybercrime-as-a servis zpusobily velmi Gispésné a vynosné
Ransonwareové utoky

~ w . w oy

jejich operace byly centralizované a ¢lenové skupiny vykonavali kazdy aspekt
utoku. Kdyz se ale ransomware stal nesmirné ziskovym, hledali zpusoby, jak svou
produkci rozsirit. Zacali tedy ¢asti svych €innosti outsourcovat a vytvorili celou
infrastrukturu na podporu ransomwaru. Nyni si z aspéchu této infrastruktury vzali
priklad dalsi kyberzlo€inci a nasleduji je. To je vyvoj zhruba poslednich tri let.

Trosku pesimismu, ale musime byt optimisty a néco pro to udélat

Cyber utocénici jsou tak nejen stale efektivnéjsi, chytrejsi, kreativnéjsi ale také
¢im dal tim hloubéji pronikaji do pocitacovych systému, a to takovou rychlosti,
nez jaké jsou moznosti kybernetické bezpecnosti.

Nadale plati pravidlo, Ze bezpeénost reaguje na aktualni typy utoku, uéi se z nich
a prakticky stale dobiha pomysiny ujizdéjici viak s uto¢éniky. Otazka je, jak daleko
za tim vilakem bézi odbornici na kybernetickou bezpecnost, zda se chytaji
nastupniho madla, nebo vidi koncova svétla viaku?



Dotazy?
Diskuze!



