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P¥ipomenuti poditan
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ve zbytkovych tfidach, kongruence

Piseme
a=b (mod n),

pokud a, b davaji stejny zbytek po déleni n, rozdil a — b je délitelny
n, atd.

S kongruencemi pracujeme podobné jako s rovnicemi.

Ndsobeni &islem soudélnym s modulem neni ekvivalentni operace
(ztrdcime &ast informace).

Pro aplikace (Zifrovani) je velmi dileZité nautit se efektivng
umochovat ve zbytkovych t¥idach.

P¥irozené &islo p nazyvame prvocislem, pokud je riizné od 1 a jeho
jedinymi déliteli jsou 1 a p.



Mald Fermatova véta

Necht p je prvotislo a a celé &islo, které neni dglitelné p (p 1 a).
Pak plati:
a7 1=1 (mod p).

(Dikaz se vede matematickou indukci vzhledem k a a vyuZiva
binomickou v&tu aplikovanou na (a+ 1)P.)

P¥iklad: Urlete zbytek po déleni &isla 320%* &islem 17.

Regeni: Protoze 17 1 3, podle malé Fermatovy véty plati 31 =1
(mod 17).

Potfebujeme tedy zjistit, ¢emu je kongruentni exponent 2024

v modulu 16: Nejbliz§im men3im nasobkem Sesnacti je ¢islo 2016,
tj. 2024 = 8 (mod 16).

Celkem dostavame 32024 — 316k+8 — (316)k . 38 — 1.38 = (32)4 =
9% = (—8)* =642 = 132 = (—4)? = 16 (mod 17).

Odpovéd': Zbytek je 16.



Eulerova funkce

Eulerova funkce vyjadfuje polet celych &isel v mnoZing
{1,2,...,n— 1} nesoud&lnych s n.

Znatime ¢(n).

Neprakticky vzorec:

o =n(1- L) (- L) (1 1),

kde p1, po, ..., Pk jsou vsechna prvodisla délici n.

Prakticky algoritmus:

» Pro prvotislo p a pFirozené k plati ¢(p*) = (p — 1)pk—!

» Pro nesoudélnd m, n plati ¢(mn) = ¢(m)p(n).



P¥iklad na Eulerovu funkci

Spottéte ¢(240).

Regeni: $(240) = ¢(2* - 3-5) = ¢(24)9(3)¢(5) =
(2-1)-2*-(3-1)-(5-1)=8-2-4 =064

Regeni nepraktickym vzorcem: 2,3,5 | 240, tj.
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Eulerova véta

Pro nesoud&Ind a, n plati:

a®M =1 (mod n).

Eulerova véta zobeciiuje malou Fermatovu vé&tu, protoze
o(p) = p — 1 pro prvoliselné p.

P¥iklad: Spottéte zbytek po déleni &isla 220%* &islem 15.

Re¥eni: 2 a 15 jsou nesoud&lnd, mizeme tedy vyu#it Eulerovu vétu:
#(15) = ¢(3)p(5) = (3—1)-(5—1) =8, 22 =1 (mod 15).

Protoze 8 | 2024, dostavdme 22924 = (28)k =1 (mod 15), tj.
hledany zbytek je 1.



Co kdyz jsou a, n soudélna?

Je-li zaklad soudélny s modulem, obvykle dojde pfi umociiovani
k uréité ,,degeneraci”.

MiiZeme si pomoci rozkladem modulu na sloZzku nesoudé&lnou s a a
sloZku tvofenou prvolisly spole¢nymi s a.

Na prvni slozku pouzijeme Eulerovu v&tu (nebo malou Fermatovu),
ve druhé slozce mizeme olekavat ,rychly konec” — nulovy zbytek
(ndsobek modulu) se objevi uZz na mensi mocniné&.

P¥iklad: Urtete posledni &islici &isla 22024,

Re¥eni: Zaklad 2 a modul 10 jsou soud&né, nemizeme tedy vyu¥it
Eulerovu vétu p¥imo. Nicméné zjistime zbytek po déleni 5: mala
Fermatova véta ¥ika 2* =1 (mod 5), tedy i 22024 = (24)k = 1
(mod 5). Posledni &islici tak miZe byt 1 nebo 6.

Protoze 22924 je z¥ejm& sudé, posledni &islici musi byt 6.



Dusevni p¥iprava na ¥ad disla
P¥iklad: Najd&te n&jaké &islo x # 1 a exponent k, pro n&? xk =1
(mod 36) a n&jaké &islo x, pro n&jz zadny takovy exponent k
neexistuje.

Redeni: Zkusme tieba x = 2. Cislo x¥ je vzdy sudé, stejn& jako
modul 36, kongruence tedy platit nemiZe. Nagli jsme odpovéd na
druhou otazku. Podobné bychom zjistili, Ze ani x = 3 kongruenci
nevyhovi kvili soudélnosti s modulem, a stejné tak x = 4.

Pro x =5 mame (v modulu 36):

52 = 25,

53 =5.25=125=3-36+17 = 17,

5% = (52)% = 252 = (—11)% = 1212 = 13,
5°=5%.5=13.5=65= —7,

50 =5%.5=_7.5=-35=1,

hura!



Uloha ,pro dané x najit k, aby xK =1 (mod n)" je YeSitelnd pravé
tehdy, kdyZ x, n jsou nesoudélna.

Existenci takového k zaru€uje Eulerova véta, ale ¢asto se zadafi
najit k mensi nez ¢(n).

Nejmen¥i k spliiujici x¥ =1 (mod n) nazyvame ¥4d &isla x

v modulu n.

Mocniny x se v modulu n chovaji pomé&rné chaoticky, proto je
zjistovani ¥adu t&zké.

Plati oviem diile¥its véta: Rad d&li ¢(n).

Vysvétleni: Jestlize xk = 1, pak i x¥ = (xk)’ = 1. Obrdceng,
pokud xk =1, x/ = 1, pak i x"d4(k/) = 1. Proto ¥ad musf dé&lit
jakékoli k Yesici kongruenci, tedy i ¢(n).



P¥iklad na fad
Urcete ¥ad ¢&isla 7 v modulu 18.

Regeni: Cisla 7, 18 jsou nesoud&Ind, zadani tedy ma smysl. Podle
ptedchoziho poznatku ma cenu zkou$et pouze exponenty délici
»(18)=(2—-1)-(3—-1)-3=6, tj. k=2,3,6:

72 =49=13= -5,
7?=72.7=-5.7=-35=1.

Odpovéd: Rad &isla 7 modulo 18 je 3.

Poznamka: MnoZina déliteli ¢(n) (kandidatd na ¥ad) je docela
dlkladné provdzéana relaci délitelnosti. To se nam hodi, protoZe
muZeme pFi vypoltu zuzitkovat diléi vysledky pro p¥edchozi
(men3i) kandidaty.

P¥i zkouseni kandidat postupujeme samozfejmé od mensich

exponentl k v&tSim, protoZe je to jednodus$si a nechceme ¥ad
~propast".



Primitivni kofen
Cislo se nazyvé primitivni koten modulo n, pokud (je nesoudglné
s n a) jeho ¥ad je roven ¢(n). (Tzn. ¥ad primitivniho kofene je
,nejzazsi mozny*.)
Mocniny x, x2, ..., x%(" primitivnfho kofene x se neopakuji, jinak
by nékteré mensi musely byt 1 a x by nebyl primitivni. V dlsledku
toho mocniny ,,navstivi” vdechny nesoudé&Iné prvky s n.
Pohyb mocnin po Z, je ,neuspofadany”, proto je velmi t&Zké ¥esit
obrdcené llohy, tzn. pro n, y nesoudélnad poditat

» odmocninu: pro dané k a najit x,

> diskrétni logaritmus: pro dané x a najit k,

aby platilo
xK=y (mod n).

Tohoto faktu vyuZivaji nékteré Sifrovaci metody, jak si brzy
ukdZeme.



P¥ikad na primitivni kofeny
Najdéte v8echny primitivni kofeny modulo 14.

Re¥eni: Bavime se jen o prvcich v Z14 nesoud&lnych se 14, tj.
1,3,5,9,11,13.

Jedni¢ku ihned vytadime, protoZe ji fesi exponent k = 1. Podobné
vyFadime 13, protoze 13 = —1 a (—1)2=1.

Ostatni prvky zkusime umocnit na 2 a 3, coZ jsou délitelé
¢#(14) = 6. Pfedtim si je$t& viimnéme, Ze jsou v Zia rozmistény

~Stfedové symetricky", ¢ehoz vyuzijeme prepisem 11 = —3,9 = —b:
32 =9£1, 33=90.3=27#1,
52 =25=_3#£1, 53=-3.5=—-15=—-1#1,
(=3 =9#1, (=33 =9 (-3)=—27=1,

(-5)>=25=-3#1, (-53=-3-(-5)=15=1,
Rad &isel 9 a 11 je jen 3, nejde tedy o primitivni kofeny.

Odpovéd: Primitivni kofeny modulo 14 jsou 3 a 5.



Komentare k mocnindm ve zbytkovych tfidach

» PY¥i ,ruénim" vypoltu mocnin vyuzivime prednostné
umociiovani na druhou neZ prosté opakované nasobeni, napft.
36 — (32)2 . 32_

» Vic nez kdekoli jinde se vyplaci p¥epis ,,horni poloviny" zbytki
do zapornych reprezentanti.

» V mocnindch vyssich nez ¢(n) se vysledky zacykli.

» To se déje i u prvkl nesoudélnych s n, které nejsou
primitivnimi kofeny, ale cyklus je kratsi.

> Prvky nesoudélné s n jsou invertibilni. Inverzi primitivniho
koFene je primitivni kofen.

» PoZadavky: Znat malou Fermatovu vétu, Eulerovu vétu,
pojmy ¥ad &isla, primitivni kofen, v&dé&t, Ze ¥ad déli ¢(n).
Umét potitat ¢(n), poradit si s jakoukoli vysokou mocninou
v Z,, urlit ¥ad &isla, provéfit primitivnost kofene.



Linearni kongruence

vvvvvv

ax=b (mod n),

tj. urdit x pro dana n, a, b.
Obvykle si pomdhdame vhodnym ndsobenim.

Systematicky p¥istup: najdeme inverzi a—! k a a spotitame
— -1
x=a "b.

P¥iklad: Rete kongruenci 5x = 3 (mod 7).
Regeni: 1) Redeni x = 2 uhodneme, nebot 5-2 = 10 = 3 (mod 7).

2) Koeficienty 5,3 nahradime podle kongruenci 5 = —2,3 = —4.
Odtud —2x = —4, a tedy x = 2. (Posledni krok vyuziva faktu, Ze
2,7 jsou nesoudélnd, a tedy —2 m3 inverzi.)

3)5:3=15=1,t. 5'=3, protox=5"1.3=3-3=9=2.



Rozklad modulu

Inverze ne vZdy existuje (a, n soudélnd) a vypolet miZe byt
komplikovany.
f

Nékdy pomaha rozbiti slozeného modulu na mensi &initele, coz

vede na FeSeni soustavy kongruenci:

ax=b (mod np)

ax=b (mod np)

ax=b (mod ny)

Dil¢i kongruence miizeme samostatné ¥esit a dosadit do nésledujici
(obdoba ¥eZeni soustav linedrnich rovnic). Nap¥. feseni

1. kongruence x = ¢ (mod n;) dosadime do 2. kongruence jako

x = dni + ¢, spoditdme d, vyjad¥ime x v modulu nyny atd.



P¥iklad na sloZeny modul |

Redte kongruenci
21x =18 (mod 60).

Regeni: 60 = 22 - 3 - 5, kongruenci tedy rozloZime na soustavu:

21x =18 (mod 4)
21x =18 (mod 3)
21x =18 (mod 5)

Po tpravé v dil¢ich modulech dostavame:

x=2 (mod 4)
0x =0 (mod 3)
x=-2 (mod5)

Druha kongruence plati vZdy, nic se z ni nedozvime.



Ptiklad na sloZzeny modul Il

V soustavé

x=2 (mod 4)

x=-2 (mod 5)
maZeme prvni kongruenci prepsat také jako x = —2 (mod 4), a
odtud bychom méli hned x = —2 (mod 20).
Tva¥me se, Ze nas to nenapadlo. Vyjad¥ime x = 2 + 4a a dosadime
do x = —2 (mod 5):

2+4a=-2 (mod5)
4a=—4

a=-1



Ptiklad na sloZzeny modul Il

Celkem tedy x =2 — 4 = —2 (mod 20) (& x = 18).
V modulu 60 mame 3 Fedeni:
x1 =18 (mod 60),

Xp = 38,
x3 = b8.



P¥iklad na soustavu kongruenci |

Reste soustavu kongruenci
3x =4 (mod7)

5x =2 (mod 8)
4x =6 (mod 9)

Re¥eni: Prvni kongruenci vyndsobime 5: 15x = 20, x = —1
(mod 7), tj. x =7a— 1.

Dosazeni do druhé kongruence:
5-(fa—1)=-3-(—a—1)=3a+3=2,3a= -1 (mod 8).

Vyndsobime 3: 92 = —3,a= -3 =5 (mod 8).
Odtud x =7-5—1= 34 (mod 56).



P¥iklad na soustavu kongruenci Il

Vime x = 56b + 34. Dosadime do t¥eti kongruence:
4.(56b+34)=4-(2b—2)=8b—-8=—-b+1=6,b=-5=4
(mod 9).

Dostdvame x = 56 - 4 4+ 34 = 258 (mod 504).

Zkouska:
258 = -1 (mod 7), 3:-(-1)=-3=4 (mod7),
258 =2 (mod 8), 5.2=10=2 (mod 8),

258=-3 (mod9), 4-(—3)=-12=6 (mod9).



Cinska zbytkovs véta

Zaruluje existenci feSeni soustavy kongruenci (jiz upravenych se
separovanym x).

Jsou-li n1, ny, ... ng po dvou nesoudélné moduly, pak ma soustava
kongruencfi

x=b; (mod np)
x=by (mod np)

x = by (mod ng)

jediné YeSeni v modulu niny ... ng.



P¥iklad na sloZzenou mocninu

Uréete zbytek po d&lenf &isla 1212* &islem 25.

Regeni: ¢(25) = (5 — 1) - 5 = 20. Z Eulerovy véty vime, e
129(35) = 1 (mod 25), potfebujeme tedy zjistit zbytek po d&leni
12%2 dvaceti.

N

Cisla 12, 20 jsou soud&In, budeme tedy samostatn& ¥esit zbytek
pro moduly 4 a 5. Ztejm& 122 = 0 (mod 4), v druhém p¥ipadé
vyuZijeme malou Fermatovu vétu: 12* = 1 (mod 5), proto i
122 =1 (mod 5). Tedy 12! =43 a 4a=1 (mod 5). Odtud
a=4 (mod 5) a 12! = 16 (mod 20).
MlZeme se vratit na zacatek a dopoditat zbytek pro 1212%,
12127 = 1216 — (122)8 = 1448 = (—6)8 = (62)* = 36* = 11* =
=(11°)2 =1212 = (—4)> =16 (mod 25).

Odpovéd: Hledany zbytek je 16.



Komentare k soustavam kongruenci

> Inverzni prvky miizeme i pro slozeny modul poditat
z Bezoutovy rovnosti (a mnohdy je to rychlejsi).

» Pro dosazovani vysledkl diléich kongruenci nepotfebujeme mit
kongruence ,,uesané” jako v &inské zbytkové vété. Upravy
provedeme aZ po dosazeni — analogie s feSenim soustav
linedrnich rovnic a zp&tnym dosazovdnim.

» Pozadavky: Umét poditat soustavy linearnich kongruenci.
VyuZzivat tuto schopnost p¥i rozkladu sloZzeného modulu a pfi
vypoctu sloZenych mocnin.

» Doporuéeni: zopakovat si druhé mocniny &isel do 20 a t¥eti
mocniny do 10.



Historie kryptografie

Vyuziti: diplomacie, vojenstvi, bankovnictvi, pFistupova prava,
elektronicky podpis, atd.

Z3kladni zplsoby Sifrovani:

» transpozi¢ni — pismena jsou prohozena (skytala, m¥izka),
> svteganografie — zprdva je skryta balastni informaci (3ifra ve
Svejkovi, tj. vyb&r pismen z knihy),
> substituéni — pismena/shluky pismen jsou nahrazovany
jinymi (Caesar, Vigener, Enigma),
» kombinace — DES, AES, specialni &ipy.
Vétsina , tradi¢nich" systémi je symetricka: Sifrovani a desifrovani
jsou stejné ndro¢né a vzajemné inverzni procesy.



Vigenerova Sifra — Sifrovani

A=1, B =2, C=3,

Zprava: TOTOJEVELMITAJNAZPRAVA
Kli¢: PRUDUCH

Sifrovani — rozkopirujeme kli¢ podle délky zpravy:
PRUDUCHPRUDUCHPRUDUCHP a s¢itdme se zpravou modulo
26:

T+P=20+16=36=10=J (mod 26)
O+R=15+18=33=7=G
T+U=20+21=41=15=0

Zagifrovana zprava: JGO...



Vigenerova Sifra — desifrovani

J-P=10-16=-6=20=T (mod 26)
G-R=7-18=-11=15=0
O-U=15-21=—-6=20=T

nebo si nejd¥iv pFipravime desifrovaci kli¢
26-P=26-16=10=J
26—R=26—-18=8=H
26-U=26—-21=5=E

a ten pFi¢itdme k zasifrované zpraveé:
J+J=10410=20=T (mod 26)
G+H=7+8=15=0
O+E=154+5=20=T



Obecny princip Sifrovani

Alice Bob

Sifrovani deéifrovém
getod) (o)




Zranitelnost Sifry
T¥i informaéni kandly:

» dohoda o metod& (nebo predani Sifrovaciho stroje, atp.),
» predéni Sifrovaciho/desifrovaciho klice,
> predani zasifrované zpravy.

Mnohé stasi Sifrovaci zplisoby podceiiuji mozZnosti Utoku na prvni
dva kandly.

Samotny p¥enos zasifrované zpravy pokladdme za bezpecny
(v&Fime 3iffe), v zdsadg je tedy vefejny.

Ov&em i zprava miZe byt podrobena zejména frekven&éni analyze.
Vychodiskem mize byt dostate¢né rozsdhly kli¢, ale pak se opét
dostavame k problém(m s pfenosem klice.

Optimalni situace: pfenos informaci viemi tfemi kandly bude
vefejny, presto se Gto¢nik ke zpravé nedostane.

Tzv. asymetrické Sifrovani: vyuZiva se ,mezer v matematice" —
jednim smé&rem to jde snadno, obrdcené velmi ztuha.



RSA (Rivest, Shamir, Adleman 1977, Cocks 1973)

n ... dostate¢né velké &islo takové, Zze n = pq, p, g prvolisla,
rozklad n je soukromy,

¢(n) ... kvali velikosti n a nezndmému rozkladu n = pqg neni
mozné efektivné spoditat,

e ... vefejny kli¢ (Sifrovaci), nesoud&Iny s ¢(n),

d ... soukromy kli¢ (deSifrovaci), spliiuje de =1 (mod ¢(n)),
M ... zprdva,

C ... zaSifrovand zprava.

Sifrovani: C = M¢ (mod n).

Degifrovani: M = C9, protoze (M€)9 = Med = Mko(n+1 =
(mod n).



Shrnuti RSA

n,e ... verejné,
p,q,d ... soukromé.

Dikaz korektnosti desifrovani provadime pomoci &inské zbytkové

véty pro moduly p a q. (Pokud by M byla soud&Ind s p nebo g, je
v tomoto modulu kongruentni s 0, a tedy i jeji mocniny. Tj. mala

Fermatova véta ve form& aP = a (mod p) plati i bez p¥edpokladu
nesoud&lnosti.)

Faktory p —1,q — 1 &isla ¢(n) by mély byt ,malo soud&Iné”, jinak
hrozi snazsi prolomeni.

Vyuziti pro digitalni podpis: majiteli soukromého klice d posleme
zpravu M, on ndm vrati M. Pomoci vefejného klite e
zkontrolujeme, Ze (M9)¢ = M.



P¥iklad na RSA |

a) Zasifrujte zpravu M = 123 uZitim vefejného klite
n=209,e=7.

b) Sifru prolomte a deSifrujte zpravu.

Refeni: a) C = M® = 1237 (mod n) se nam potitat nechce bez
znalosti rozkladu n. Za&néme tedy &aste¢nym prolomenim

209 = 11 - 19, spocitame C pro faktory 11 a 19 a vysledky
poskladame ptes &inskou zbytkovou vétu:

123" =2"=(2*)2.2=(-3)?-2=-2-2= -4 (mod 11)
123" =9" = (9%)3.9= -9=4 (mod 19)

I
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Tedy 1237 = 11k — 4 a 11k — 4 =4 (mod 19). Po dprav&
—8k =8, tj. k= —1 (mod 19). Celkem C = 123" = —15 = 194
(mod 209).



P¥iklad na RSA I

b) ¢(209) = (11 — 1) - (19 — 1) = 180.

Prolomeni deSifrovaciho kli¢e: inverzi d k e = 7 najdeme napf.
pomoci Eukleidova algoritmu pro hledani koeficientli do Bezoutovy

rovnosti
180a+7b=1.
z a b
180 1 0
7 0 1
5 1] =25
2 —1 26
1 3| 77

Tj. d = =77 = 103 (mod 180).



P¥iklad na RSA Il

Desifrovani: M = C9 = 194103 = (—15)103 (mod 209). Obdobn&
jako u Sifrovani po¢itame M oddélené p¥es faktory 11 a 19:
(—15)108 = 4101003 = 43— _64=2 (mod 11)
(—15)103 = 4518F13 — (3)0 .4 =7 4 =492 4= (mod 19)
=(-8)2-4=7-4=9
Tedy (—15)10 = 11k + 2,11k + 2= 9,11k = 7 (mod 19).
Odtud —8k =12,2k=3=22,k =11.
Celkem M = 194103 = 1111 + 2 = 123 (mod 209).
Vyslo.



Vyména kli¢a (Diffie, Hellman 1976, Williamson 1974)

p ... prvotislo (modul),
g ... primitivni kofen v modulu p. (Tzn. nejmensi n spliiujici
g"=1(modn)jen=p—1.)

a ... Alicin soukromy kli¢ (libovolny),

b ...Bobiv soukromy kli¢ (libovolny),

Alice pogle vetejn& Bobovi g2, podobn& Bob pogle Alici g?.

P¥idanim svého klite do mocniny si ob& strany umi spotitat g2,
coz bude jejich spolecny klii¢.

p, g, 8% gP jsou tedy vefejné,
Alice navic vidi a, g

a Bob navic vidi b, g2°.



Sifrovani na zaklad& Diffie—Hellman, &ifra EIGamal

Po vypottu spoletného soukromého klite e = g2 mohou své
soukromé kli¢e a, b ob& strany zapomenout.

Desifrovacim klitem je inverze d k e (v modulu p), kterou si obg&
strany umi spoditat.

Alice zasifruje zpravu C = Me.
Bob desifruje zpravu M = Cd.
Pro jednostranné posilanou zpravu sta&i provést tyto kroky:

» Kdokoli zvefejni p, g,

» Bob zvetejni g?,
ab

v

Alice si spotitd e = g a zvefejni g2, C = Me,

Bob spotitd d = e 1 a M = Cd.

v

K prolomeni Sifry by bylo t¥eba z p, g, g7 umét uréit a, o ¢emz
jsme si Fikali, Ze je obtizné (diskrétni logaritmus).



P¥iklad na Sifru EIGamal
Necht p = 13,g = 7 a Alice m3 vefejny kli¢ g2 = 6.
a) Ovéfte, Ze g je primitivni kofen v modulu p.
b) Prolomte 3ifru nalezenim Alicina soukromého kli¢e a.
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Redeni: a) Musi platit g (mod 13), ale my potfebujeme

ovéfit, ze neplat| podobna kongruence pro mensi exponent. Sta&i
oveFit g* £ 1,g% # 1:

7" =(7*)?=(-3)>= -4 (mod 13),

=72 =(-3%=-4-(-3)=-1

b) V a) jsme si rozumnou tvahou o kandidatnich mocninach
udetfili praci, ale ted ty ostatni stejn& musime ,,otrocky" vyzkouset:

72 = -3, 7?=72.7=-3.7=5,
P=72.7=-35=-2 7 =727=-3.(-2)=6.

Odpovéd: a =7.



Komentare k Sifrovani

v

| protokol Diffie-Hellman / ElGamal Ize vyuZit k digitalnimu

podpisu: ov&Fovatel vytvoFi zpravu m a Alici (majitelce

klite a) posle g™. Ona odpovi (g™)? = g?™. Ové&fovatel si

vysledek zkontroluje jako (g?)™.

> Moderni Sifrovaci protokoly neutajuji metodu. | bezpeéna
vyména kli¢d madze probihat verejné.

» U digitalniho podpisu se nad&ld spousta ¥eci kolem hashovan/

zpravy, coz jsme pro jednoduchost ignorovali. Zprava by méla

podepisovaného dostate¢né provéfit a soucasné nevystavit

nebezpeli prolomeni soukromého klice.

» PoZadavky: Porozumét zdkladni podstaté Sifrovani,
desifrovani, digitdlniho podpisu. Znat princip protokolil RSA a
Diffie-Hellman / ElGamal. Umét v nich Zifrovat, deSifrovat a
prolomit Sifru pro maly modul.



