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Připomenut́ı poč́ıtáńı ve zbytkových ťŕıdách, kongruence

Ṕı̌seme
a ≡ b (mod n),

pokud a, b dávaj́ı stejný zbytek po děleńı n, rozd́ıl a− b je dělitelný
n, atd.

S kongruencemi pracujeme podobně jako s rovnicemi.

Násobeńı č́ıslem soudělným s modulem neńı ekvivalentńı operace
(ztráćıme část informace).

Pro aplikace (̌sifrováńı) je velmi důležité naučit se efektivně
umocňovat ve zbytkových ťŕıdách.

Přirozené č́ıslo p nazýváme prvoč́ıslem, pokud je r̊uzné od 1 a jeho
jedinými děliteli jsou 1 a p.



Malá Fermatova věta

Necht’ p je prvoč́ıslo a a celé č́ıslo, které neńı dělitelné p (p - a).
Pak plat́ı:

ap−1 ≡ 1 (mod p).

(Důkaz se vede matematickou indukćı vzhledem k a a využ́ıvá
binomickou větu aplikovanou na (a + 1)p.)

Př́ıklad: Určete zbytek po děleńı č́ısla 32024 č́ıslem 17.

Řešeńı: Protože 17 - 3, podle malé Fermatovy věty plat́ı 316 ≡ 1
(mod 17).

Poťrebujeme tedy zjistit, čemu je kongruentńı exponent 2024
v modulu 16: Nejbližš́ım menš́ım násobkem šesnácti je č́ıslo 2016,
tj. 2024 ≡ 8 (mod 16).

Celkem dostáváme 32024 = 316k+8 = (316)k · 38 ≡ 1 · 38 ≡ (32)4 =
94 ≡ (−8)4 = 642 ≡ 132 ≡ (−4)2 = 16 (mod 17).

Odpověd’: Zbytek je 16.



Eulerova funkce

Eulerova funkce vyjaďruje počet celých č́ısel v množině
{1, 2, . . . , n − 1} nesoudělných s n.

Znač́ıme φ(n).

Nepraktický vzorec:

φ(n) = n

(
1− 1

p1

)(
1− 1

p2

)
. . .

(
1− 1

pk

)
,

kde p1, p2, . . . , pk jsou všechna prvoč́ısla děĺıćı n.

Praktický algoritmus:

I Pro prvoč́ıslo p a p̌rirozené k plat́ı φ(pk) = (p − 1)pk−1.

I Pro nesoudělná m, n plat́ı φ(mn) = φ(m)φ(n).



Př́ıklad na Eulerovu funkci

Spočtěte φ(240).

Řešeńı: φ(240) = φ(24 · 3 · 5) = φ(24)φ(3)φ(5) =
(2− 1) · 23 · (3− 1) · (5− 1) = 8 · 2 · 4 = 64.

Řešeńı nepraktickým vzorcem: 2, 3, 5 | 240, tj.

φ(240) = 240 ·
(

1− 1

2

)
·
(

1− 1

3

)
·
(

1− 1

5

)
= 240 · 1

2
· 2

3
· 4

5
= 64.



Eulerova věta

Pro nesoudělná a, n plat́ı:

aφ(n) ≡ 1 (mod n).

Eulerova věta zobecňuje malou Fermatovu větu, protože
φ(p) = p − 1 pro prvoč́ıselné p.

Př́ıklad: Spočtěte zbytek po děleńı č́ısla 22024 č́ıslem 15.

Řešeńı: 2 a 15 jsou nesoudělná, můžeme tedy využ́ıt Eulerovu větu:
φ(15) = φ(3)φ(5) = (3− 1) · (5− 1) = 8, 28 ≡ 1 (mod 15).

Protože 8 | 2024, dostáváme 22024 = (28)k ≡ 1 (mod 15), tj.
hledaný zbytek je 1.



Co když jsou a, n soudělná?

Je-li základ soudělný s modulem, obvykle dojde p̌ri umocňováńı
k určité

”
degeneraci“.

Můžeme si pomoci rozkladem modulu na složku nesoudělnou s a a
složku tvǒrenou prvoč́ısly společnými s a.

Na prvńı složku použijeme Eulerovu větu (nebo malou Fermatovu),
ve druhé složce můžeme očekávat

”
rychlý konec“ — nulový zbytek

(násobek modulu) se objev́ı už na menš́ı mocnině.

Př́ıklad: Určete posledńı č́ıslici č́ısla 22024.

Řešeńı: Základ 2 a modul 10 jsou soudělné, nemůžeme tedy využ́ıt
Eulerovu větu p̌ŕımo. Nicméně zjist́ıme zbytek po děleńı 5: malá
Fermatova věta ř́ıká 24 ≡ 1 (mod 5), tedy i 22024 = (24)k ≡ 1
(mod 5). Posledńı č́ıslićı tak může být 1 nebo 6.

Protože 22024 je žrejmě sudé, posledńı č́ıslićı muśı být 6.



Duševńı p̌ŕıprava na řád č́ısla
Př́ıklad: Najděte nějaké č́ıslo x 6= 1 a exponent k, pro něž xk ≡ 1
(mod 36) a nějaké č́ıslo x , pro nějž žádný takový exponent k
neexistuje.

Řešeńı: Zkusme ťreba x = 2. Č́ıslo xk je vždy sudé, stejně jako
modul 36, kongruence tedy platit nemůže. Našli jsme odpověd’ na
druhou otázku. Podobně bychom zjistili, že ani x = 3 kongruenci
nevyhov́ı kv̊uli soudělnosti s modulem, a stejně tak x = 4.

Pro x = 5 máme (v modulu 36):

52 = 25,

53 = 5 · 25 = 125 = 3 · 36 + 17 ≡ 17,

54 = (52)2 = 252 ≡ (−11)2 = 1212 ≡ 13,

55 = 54 · 5 ≡ 13 · 5 = 65 ≡ −7,

56 = 55 · 5 ≡ −7 · 5 = −35 ≡ 1,

hurá!



Řád č́ısla

Úloha
”
pro dané x naj́ıt k , aby xk ≡ 1 (mod n)“ je řešitelná právě

tehdy, když x , n jsou nesoudělná.

Existenci takového k zaručuje Eulerova věta, ale často se zadǎŕı
naj́ıt k menš́ı než φ(n).

Nejmenš́ı k splňuj́ıćı xk ≡ 1 (mod n) nazýváme řád č́ısla x
v modulu n.

Mocniny x se v modulu n chovaj́ı poměrně chaoticky, proto je
zjǐst’ováńı řádu těžké.

Plat́ı ovšem důležitá věta: Řád děĺı φ(n).

Vysvětleńı: Jestliže xk ≡ 1, pak i xkl = (xk)l ≡ 1. Obráceně,
pokud xk ≡ 1, x l ≡ 1, pak i xnsd(k,l) ≡ 1. Proto řád muśı dělit
jakékoli k řeš́ıćı kongruenci, tedy i φ(n).



Př́ıklad na řád

Určete řád č́ısla 7 v modulu 18.

Řešeńı: Č́ısla 7, 18 jsou nesoudělná, zadáńı tedy má smysl. Podle
p̌redchoźıho poznatku má cenu zkoušet pouze exponenty děĺıćı
φ(18) = (2− 1) · (3− 1) · 3 = 6, tj. k = 2, 3, 6:

72 = 49 ≡ 13 ≡ −5,

73 = 72 · 7 ≡ −5 · 7 = −35 ≡ 1.

Odpověd’: Řád č́ısla 7 modulo 18 je 3.

Poznámka: Množina dělitel̊u φ(n) (kandidát̊u na řád) je docela
důkladně provázána relaćı dělitelnosti. To se nám hod́ı, protože
můžeme p̌ri výpočtu zužitkovat d́ılč́ı výsledky pro p̌redchoźı
(menš́ı) kandidáty.

Při zkoušeńı kandidát̊u postupujeme samožrejmě od menš́ıch
exponent̊u k věťśım, protože je to jednoduš̌śı a nechceme řád

”
propást“.



Primitivńı kǒren

Č́ıslo se nazývá primitivńı kǒren modulo n, pokud (je nesoudělné
s n a) jeho řád je roven φ(n). (Tzn. řád primitivńıho kǒrene je

”
nejzazš́ı možný“.)

Mocniny x , x2, . . . , xφ(n) primitivńıho kǒrene x se neopakuj́ı, jinak
by některé menš́ı musely být 1 a x by nebyl primitivńı. V důsledku
toho mocniny

”
navšt́ıv́ı“ všechny nesoudělné prvky s n.

Pohyb mocnin po Zn je
”
neuspǒrádaný“, proto je velmi těžké řešit

obrácené úlohy, tzn. pro n, y nesoudělná poč́ıtat

I odmocninu: pro dané k a naj́ıt x ,

I diskrétńı logaritmus: pro dané x a naj́ıt k ,

aby platilo
xk ≡ y (mod n).

Tohoto faktu využ́ıvaj́ı některé šifrovaćı metody, jak si brzy
ukážeme.



Př́ıkad na primitivńı kǒreny
Najděte všechny primitivńı kǒreny modulo 14.

Řešeńı: Bav́ıme se jen o prvćıch v Z14 nesoudělných se 14, tj.
1, 3, 5, 9, 11, 13.

Jedničku ihned vy̌rad́ıme, protože ji řeš́ı exponent k = 1. Podobně
vy̌rad́ıme 13, protože 13 ≡ −1 a (−1)2 = 1.

Ostatńı prvky zkuśıme umocnit na 2 a 3, což jsou dělitelé
φ(14) = 6. Předt́ım si ještě všimněme, že jsou v Z14 rozḿıstěny

”
sťredově symetricky“, čehož využijeme p̌repisem 11 = −3, 9 = −5:

32 = 9 6≡ 1, 33 = 9 · 3 = 27 6≡ 1,

52 = 25 ≡ −3 6≡ 1, 53 = −3 · 5 = −15 ≡ −1 6≡ 1,

(−3)2 = 9 6≡ 1, (−3)3 = 9 · (−3) = −27 ≡ 1,

(−5)2 = 25 ≡ −3 6≡ 1, (−5)3 = −3 · (−5) = 15 ≡ 1,

Řád č́ısel 9 a 11 je jen 3, nejde tedy o primitivńı kǒreny.

Odpověd’: Primitivńı kǒreny modulo 14 jsou 3 a 5.



Komentá̌re k mocninám ve zbytkových ťŕıdách

I Při
”
ručńım“ výpočtu mocnin využ́ıváme p̌rednostně

umocňováńı na druhou než prosté opakované násobeńı, nap̌r.
36 = (32)2 · 32.

I V́ıc než kdekoli jinde se vypláćı p̌repis
”
horńı poloviny“ zbytk̊u

do záporných reprezentant̊u.

I V mocninách vyš̌śıch než φ(n) se výsledky zacykĺı.

I To se děje i u prvk̊u nesoudělných s n, které nejsou
primitivńımi kǒreny, ale cyklus je kraťśı.

I Prvky nesoudělné s n jsou invertibilńı. Inverźı primitivńıho
kǒrene je primitivńı kǒren.

I Požadavky: Znát malou Fermatovu větu, Eulerovu větu,
pojmy řád č́ısla, primitivńı kǒren, vědět, že řád děĺı φ(n).
Umět poč́ıtat φ(n), poradit si s jakoukoli vysokou mocninou
v Zn, určit řád č́ısla, prově̌rit primitivnost kǒrene.



Lineárńı kongruence

Z ďŕıvěǰśıho uḿıme řešit (jednoduš̌śı) kongruence tvaru

ax ≡ b (mod n),

tj. určit x pro daná n, a, b.

Obvykle si pomáháme vhodným násobeńım.

Systematický p̌ŕıstup: najdeme inverzi a−1 k a a spoč́ıtáme
x ≡ a−1b.

Př́ıklad: Řešte kongruenci 5x ≡ 3 (mod 7).

Řešeńı: 1) Řešeńı x ≡ 2 uhodneme, nebot’ 5 · 2 = 10 ≡ 3 (mod 7).

2) Koeficienty 5, 3 nahrad́ıme podle kongruenćı 5 ≡ −2, 3 ≡ −4.
Odtud −2x ≡ −4, a tedy x ≡ 2. (Posledńı krok využ́ıvá faktu, že
2,7 jsou nesoudělná, a tedy −2 má inverzi.)

3) 5 · 3 = 15 ≡ 1, tj. 5−1 ≡ 3, proto x = 5−1 · 3 ≡ 3 · 3 = 9 ≡ 2.



Rozklad modulu

Inverze ne vždy existuje (a, n soudělná) a výpočet může být
komplikovaný.

Někdy pomáhá rozbit́ı složeného modulu na menš́ı činitele, což
vede na řešeńı soustavy kongruenćı:

ax ≡ b (mod n1)

ax ≡ b (mod n2)

...

ax ≡ b (mod nk)

D́ılč́ı kongruence můžeme samostatně řešit a dosadit do následuj́ıćı
(obdoba řešeńı soustav lineárńıch rovnic). Nap̌r. řešeńı
1. kongruence x ≡ c (mod n1) dosad́ıme do 2. kongruence jako
x = dn1 + c , spoč́ıtáme d , vyjáďŕıme x v modulu n1n2 atd.



Př́ıklad na složený modul I

Řešte kongruenci
21x ≡ 18 (mod 60).

Řešeńı: 60 = 22 · 3 · 5, kongruenci tedy rozlož́ıme na soustavu:

21x ≡ 18 (mod 4)

21x ≡ 18 (mod 3)

21x ≡ 18 (mod 5)

Po úpravě v d́ılč́ıch modulech dostáváme:

x ≡ 2 (mod 4)

0x ≡ 0 (mod 3)

x ≡ −2 (mod 5)

Druhá kongruence plat́ı vždy, nic se z ńı nedozv́ıme.



Př́ıklad na složený modul II

V soustavě

x ≡ 2 (mod 4)

x ≡ −2 (mod 5)

můžeme prvńı kongruenci p̌repsat také jako x ≡ −2 (mod 4), a
odtud bychom měli hned x ≡ −2 (mod 20).

Tvǎrme se, že nás to nenapadlo. Vyjáďŕıme x = 2 + 4a a dosad́ıme
do x ≡ −2 (mod 5):

2 + 4a ≡ −2 (mod 5)

4a ≡ −4

a ≡ −1



Př́ıklad na složený modul III

Celkem tedy x ≡ 2− 4 = −2 (mod 20) (či x ≡ 18).

V modulu 60 máme 3 řešeńı:

x1 ≡ 18 (mod 60),

x2 ≡ 38,

x3 ≡ 58.



Př́ıklad na soustavu kongruenćı I

Řešte soustavu kongruenćı

3x ≡ 4 (mod 7)

5x ≡ 2 (mod 8)

4x ≡ 6 (mod 9)

Řešeńı: Prvńı kongruenci vynásob́ıme 5: 15x ≡ 20, x ≡ −1
(mod 7), tj. x = 7a− 1.

Dosazeńı do druhé kongruence:
5 · (7a− 1) ≡ −3 · (−a− 1) = 3a + 3 ≡ 2, 3a ≡ −1 (mod 8).

Vynásob́ıme 3: 9a ≡ −3, a ≡ −3 ≡ 5 (mod 8).

Odtud x ≡ 7 · 5− 1 = 34 (mod 56).



Př́ıklad na soustavu kongruenćı II

V́ıme x = 56b + 34. Dosad́ıme do ťret́ı kongruence:
4 · (56b + 34) ≡ 4 · (2b − 2) = 8b − 8 ≡ −b + 1 ≡ 6, b ≡ −5 ≡ 4
(mod 9).

Dostáváme x ≡ 56 · 4 + 34 = 258 (mod 504).

Zkouška:

258 ≡ −1 (mod 7), 3 · (−1) = −3 ≡ 4 (mod 7),

258 ≡ 2 (mod 8), 5 · 2 = 10 ≡ 2 (mod 8),

258 ≡ −3 (mod 9), 4 · (−3) = −12 ≡ 6 (mod 9).



Č́ınská zbytková věta

Zaručuje existenci řešeńı soustavy kongruenćı (již upravených se
separovaným x).

Jsou-li n1, n2, . . . nk po dvou nesoudělné moduly, pak má soustava
kongruenćı

x ≡ b1 (mod n1)

x ≡ b2 (mod n2)

...

x ≡ bk (mod nk)

jediné řešeńı v modulu n1n2 . . . nk .



Př́ıklad na složenou mocninu

Určete zbytek po děleńı č́ısla 1212
12

č́ıslem 25.

Řešeńı: φ(25) = (5− 1) · 5 = 20. Z Eulerovy věty v́ıme, že
12φ(25) ≡ 1 (mod 25), poťrebujeme tedy zjistit zbytek po děleńı
1212 dvaceti.

Č́ısla 12, 20 jsou soudělná, budeme tedy samostatně řešit zbytek
pro moduly 4 a 5. Zřejmě 1212 ≡ 0 (mod 4), v druhém p̌ŕıpadě
využijeme malou Fermatovu větu: 124 ≡ 1 (mod 5), proto i
1212 ≡ 1 (mod 5). Tedy 1212 = 4a a 4a ≡ 1 (mod 5). Odtud
a ≡ 4 (mod 5) a 1212 ≡ 16 (mod 20).

Můžeme se vrátit na začátek a dopoč́ıtat zbytek pro 1212
12

:

1212
12 ≡ 1216 = (122)8 = 1448 ≡ (−6)8 = (62)4 = 364 ≡ 114 =

= (112)2 = 1212 ≡ (−4)2 = 16 (mod 25).

Odpověd’: Hledaný zbytek je 16.



Komentá̌re k soustavám kongruenćı

I Inverzńı prvky můžeme i pro složený modul poč́ıtat
z Bezoutovy rovnosti (a mnohdy je to rychleǰśı).

I Pro dosazováńı výsledk̊u d́ılč́ıch kongruenćı nepoťrebujeme ḿıt
kongruence

”
učesané“ jako v č́ınské zbytkové větě. Úpravy

provedeme až po dosazeńı — analogie s řešeńım soustav
lineárńıch rovnic a zpětným dosazováńım.

I Požadavky: Umět poč́ıtat soustavy lineárńıch kongruenćı.
Využ́ıvat tuto schopnost p̌ri rozkladu složeného modulu a p̌ri
výpočtu složených mocnin.

I Doporučeńı: zopakovat si druhé mocniny č́ısel do 20 a ťret́ı
mocniny do 10.



Historie kryptografie

Využit́ı: diplomacie, vojenstv́ı, bankovnictv́ı, p̌ŕıstupová práva,
elektronický podpis, atd.

Základńı způsoby šifrováńı:

I transpozičńı — ṕısmena jsou prohozena (skytála, mř́ıžka),

I steganografie — zpráva je skryta balastńı informaćı (šifra ve
Švejkovi, tj. výběr ṕısmen z knihy),

I substitučńı — ṕısmena/shluky ṕısmen jsou nahrazovány
jinými (Caesar, Vigenèr, Enigma),

I kombinace — DES, AES, speciálńı čipy.

Věťsina
”
tradičńıch“ systémů je symetrická: šifrováńı a dešifrováńı

jsou stejně náročné a vzájemně inverzńı procesy.



Vigenèrova šifra — šifrováńı

A = 1, B = 2, C = 3, . . .

Zpráva: TOTOJEVELMITAJNAZPRAVA

Kĺıč: PRUDUCH

Šifrováńı — rozkoṕırujeme kĺıč podle délky zprávy:
PRUDUCHPRUDUCHPRUDUCHP a sč́ıtáme se zprávou modulo
26:

T + P = 20 + 16 = 36 ≡ 10 = J (mod 26)

O + R = 15 + 18 = 33 ≡ 7 = G

T + U = 20 + 21 = 41 ≡ 15 = O

...

Zašifrovaná zpráva: JGO. . .



Vigenèrova šifra — dešifrováńı

J − P = 10− 16 = −6 ≡ 20 = T (mod 26)

G − R = 7− 18 = −11 ≡ 15 = O

O − U = 15− 21 = −6 ≡ 20 = T

...

nebo si nejďŕıv p̌riprav́ıme dešifrovaćı kĺıč

26− P = 26− 16 = 10 = J

26− R = 26− 18 = 8 = H

26− U = 26− 21 = 5 = E

...

a ten p̌rič́ıtáme k zašifrované zprávě:

J + J = 10 + 10 = 20 = T (mod 26)

G + H = 7 + 8 = 15 = O

O + E = 15 + 5 = 20 = T

...



Obecný princip šifrováńı

zpráva

kĺıč

metoda

šifrováńı

Alice

zašifr.
zpráva

zpráva

kĺıč

metoda

dešifrováńı

Bob



Zranitelnost šifry
Tři informačńı kanály:

I dohoda o metodě (nebo p̌redáńı šifrovaćıho stroje, atp.),
I p̌redáńı šifrovaćıho/dešifrovaćıho kĺıče,
I p̌redáńı zašifrované zprávy.

Mnohé staš́ı šifrovaćı způsoby podceňuj́ı možnosti útoku na prvńı
dva kanály.

Samotný p̌renos zašifrované zprávy pokládáme za bezpečný
(vě̌ŕıme šif̌re), v zásadě je tedy věrejný.

Ovšem i zpráva může být podrobena zejména frekvenčńı analýze.
Východiskem může být dostatečně rozsáhlý kĺıč, ale pak se opět
dostáváme k problémům s p̌renosem kĺıče.

Optimálńı situace: p̌renos informaćı všemi ťremi kanály bude
věrejný, p̌resto se útočńık ke zprávě nedostane.

Tzv. asymetrické šifrováńı: využ́ıvá se
”
mezer v matematice“ —

jedńım směrem to jde snadno, obráceně velmi ztuha.



RSA (Rivest, Shamir, Adleman 1977, Cocks 1973)

n . . . dostatečně velké č́ıslo takové, že n = pq, p, q prvoč́ısla,
rozklad n je soukromý,

φ(n) . . . kv̊uli velikosti n a neznámému rozkladu n = pq neńı
možné efektivně spoč́ıtat,

e . . . věrejný kĺıč (šifrovaćı), nesoudělný s φ(n),

d . . . soukromý kĺıč (dešifrovaćı), splňuje de ≡ 1 (mod φ(n)),

M . . . zpráva,

C . . . zašifrovaná zpráva.

Šifrováńı: C ≡ Me (mod n).

Dešifrováńı: M ≡ Cd , protože (Me)d = Med ≡ Mkφ(n)+1 ≡ M
(mod n).



Shrnut́ı RSA

n, e . . . věrejné,

p, q, d . . . soukromé.

Důkaz korektnosti dešifrováńı provád́ıme pomoćı č́ınské zbytkové
věty pro moduly p a q. (Pokud by M byla soudělná s p nebo q, je
v tomoto modulu kongruentńı s 0, a tedy i jej́ı mocniny. Tj. malá
Fermatova věta ve formě ap ≡ a (mod p) plat́ı i bez p̌redpokladu
nesoudělnosti.)

Faktory p − 1, q − 1 č́ısla φ(n) by měly být
”
málo soudělné“, jinak

hroźı snazš́ı prolomeńı.

Využit́ı pro digitálńı podpis: majiteli soukromého kĺıče d pošleme
zprávu M, on nám vrát́ı Md . Pomoćı věrejného kĺıče e
zkontrolujeme, že (Md)e = M.



Př́ıklad na RSA I

a) Zašifrujte zprávu M = 123 užit́ım věrejného kĺıče
n = 209, e = 7.

b) Šifru prolomte a dešifrujte zprávu.

Řešeńı: a) C = Me = 1237 (mod n) se nám poč́ıtat nechce bez
znalosti rozkladu n. Začněme tedy částečným prolomeńım
209 = 11 · 19, spoč́ıtáme C pro faktory 11 a 19 a výsledky
poskládáme p̌res č́ınskou zbytkovou větu:

1237 ≡ 27 = (23)2 · 2 ≡ (−3)2 · 2 ≡ −2 · 2 = −4 (mod 11)

1237 ≡ 97 = (92)3 · 9 ≡ 53 · 9 ≡ 11 · 9 ≡ 4 (mod 19)

Tedy 1237 = 11k − 4 a 11k − 4 ≡ 4 (mod 19). Po úpravě
−8k ≡ 8, tj. k ≡ −1 (mod 19). Celkem C = 1237 ≡ −15 ≡ 194
(mod 209).



Př́ıklad na RSA II

b) φ(209) = (11− 1) · (19− 1) = 180.

Prolomeńı dešifrovaćıho kĺıče: inverzi d k e = 7 najdeme nap̌r.
pomoćı Eukleidova algoritmu pro hledáńı koeficient̊u do Bezoutovy
rovnosti

180a + 7b = 1.

z a b

180 1 0
7 0 1
5 1 −25
2 −1 26
1 3 −77

Tj. d ≡ −77 ≡ 103 (mod 180).



Př́ıklad na RSA III

Dešifrováńı: M = Cd = 194103 ≡ (−15)103 (mod 209). Obdobně
jako u šifrováńı poč́ıtáme M odděleně p̌res faktory 11 a 19:

(−15)103 ≡ −410·10+3 ≡ −43 ≡ −64 ≡ 2 (mod 11)

(−15)103 ≡ 45·18+13 = (43)4 · 4 ≡ 74 · 4 ≡ 492 · 4 ≡ (mod 19)

≡ (−8)2 · 4 ≡ 7 · 4 ≡ 9

Tedy (−15)103 = 11k + 2, 11k + 2 ≡ 9, 11k ≡ 7 (mod 19).

Odtud −8k ≡ 12, 2k ≡ 3 ≡ 22, k ≡ 11.

Celkem M = 194103 ≡ 11 · 11 + 2 = 123 (mod 209).

Vyšlo.



Výměna kĺıč̊u (Diffie, Hellman 1976, Williamson 1974)

p . . . prvoč́ıslo (modul),

g . . . primitivńı kǒren v modulu p. (Tzn. nejmenš́ı n splňuj́ıćı
gn ≡ 1 (mod n) je n = p − 1.)

a . . . Alicin soukromý kĺıč (libovolný),

b . . . Bobův soukromý kĺıč (libovolný),

Alice pošle věrejně Bobovi ga, podobně Bob pošle Alici gb.

Přidáńım svého kĺıče do mocniny si obě strany uḿı spoč́ıtat gab,
což bude jejich společný kĺıč.

p, g , ga, gb jsou tedy věrejné,

Alice nav́ıc vid́ı a, gab

a Bob nav́ıc vid́ı b, gab.



Šifrováńı na základě Diffie–Hellman, šifra ElGamal

Po výpočtu společného soukromého kĺıče e = gab mohou své
soukromé kĺıče a, b obě strany zapomenout.

Dešifrovaćım kĺıčem je inverze d k e (v modulu p), kterou si obě
strany uḿı spoč́ıtat.

Alice zašifruje zprávu C = Me.

Bob dešifruje zprávu M = Cd .

Pro jednostranně pośılánou zprávu stač́ı provést tyto kroky:

I Kdokoli zvěrejńı p, g ,

I Bob zvěrejńı gb,

I Alice si spoč́ıtá e = gab a zvěrejńı ga,C = Me,

I Bob spoč́ıtá d = e−1 a M = Cd .

K prolomeńı šifry by bylo ťreba z p, g , ga umět určit a, o čemž
jsme si ř́ıkali, že je obt́ıžné (diskrétńı logaritmus).



Př́ıklad na šifru ElGamal
Necht’ p = 13, g = 7 a Alice má věrejný kĺıč ga = 6.

a) Ově̌rte, že g je primitivńı kǒren v modulu p.

b) Prolomte šifru nalezeńım Alicina soukromého kĺıče a.

Řešeńı: a) Muśı platit g12 ≡ 1 (mod 13), ale my poťrebujeme
ově̌rit, že neplat́ı podobná kongruence pro menš́ı exponent. Stač́ı
ově̌rit g4 6≡ 1, g6 6≡ 1:

74 = (72)2 ≡ (−3)2 ≡ −4 (mod 13),

76 = (72)3 ≡ (−3)3 ≡ −4 · (−3) ≡ −1.

b) V a) jsme si rozumnou úvahou o kandidátńıch mocninách
ušeťrili práci, ale ted’ ty ostatńı stejně muśıme

”
otrocky“ vyzkoušet:

72 ≡ −3, 73 = 72 · 7 ≡ −3 · 7 ≡ 5,

75 = 72 · 73 ≡ −3 · 5 ≡ −2, 77 = 72 · 75 ≡ −3 · (−2) ≡ 6.

Odpověd’: a = 7.



Komentá̌re k šifrováńı

I I protokol Diffie–Hellman / ElGamal lze využ́ıt k digitálńımu
podpisu: ově̌rovatel vytvǒŕı zprávu m a Alici (majitelce
kĺıče a) pošle gm. Ona odpov́ı (gm)a = gam. Ově̌rovatel si
výsledek zkontroluje jako (ga)m.

I Moderńı šifrovaćı protokoly neutajuj́ı metodu. I bezpečná
výměna kĺıč̊u může prob́ıhat věrejně.

I U digitálńıho podpisu se nadělá spousta řeč́ı kolem hashováńı
zprávy, což jsme pro jednoduchost ignorovali. Zpráva by měla
podepisovaného dostatečně prově̌rit a současně nevystavit
nebezpeč́ı prolomeńı soukromého kĺıče.

I Požadavky: Porozumět základńı podstatě šifrováńı,
dešifrováńı, digitálńıho podpisu. Znát princip protokol̊u RSA a
Diffie–Hellman / ElGamal. Umět v nich šifrovat, dešifrovat a
prolomit šifru pro malý modul.


