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Omezené moznosti vybeéru

LIMIITNeEY UobEr CLNVILLE

* Na mobilnim trhu pouze dva operacni systémy
* Closed source iOS vs open source android

7/ /

* Ve skutecCnosti se ve vetsine zarizeni nachazi
,Google Android“ s closed source balikem od
Googlu

* Android vs Google Android
 Balik google sluzeb
 Certifikace zarizeni
e Safetynet a dalsi

Zdroj: DALL-E



Google a jeho praktiky omezujici konkurenci

* Pokud chce vyrobce mit své zarizeni certifikovano Googlem, nesmi
prodavat zadna jina zarizeni s alternativnimi systémy zalozenymi na
AOSP ("antifragmentation obligations®)

 Odména vyrobcim, pokud nebudou predinstalovavat aplikace, které
by mohly konkurovat tém od Googlu

* Je spravné ze Google muze stanovit takovéto podminky ?

Zdroj: Monti, Giorgio. (2022). Taming Digital Monopolies: A Comparative Account of the Evolution of Antitrust and
Regulation in the European Union and the United States.



https://www.researchgate.net/publication/357948722_Taming_Digital_Monopolies_A_Comparative_Account_of_the_Evolution_of_Antitrust_and_Regulation_in_the_European_Union_and_the_United_States
https://www.researchgate.net/publication/357948722_Taming_Digital_Monopolies_A_Comparative_Account_of_the_Evolution_of_Antitrust_and_Regulation_in_the_European_Union_and_the_United_States

Play Integrity API (drive safetynet)

« Uel: ovéfit zda aplikace nebyla modifikovana, byla nainstalovana z
Google Play a bézi na certifikovaném zarizeni

* Nadbytecné
e Zavislé na Googlu

* Android jiz obsahuje key attestation API, které umoznuje oveérit
integritu systému a zaroven podporuje alternativni OS seveioperandroig.com

 Drive pouzivaly hlavné bankovni aplikace, dnes bézné aplikace (napt.
oficialni youtube android klient...)



https://developer.android.com/privacy-and-security/security-key-attestation

ProcC tedy vyvojari pouzivaji Play Integrity API

* Predevsim jednoduchost

im D lementace Partners using Play Integrity API

* ,,One click” - staci zapnout v Google

. >
. Uber d' TikTok stripe }
Play konzoli P )
e Zavislost na proprietarnich API
Googlu -> W Wooga A Radar 2 ZIMPERI UM Paytm Rg.lm\i"ni

 VetSina aplikaci pak nefunguje bez
sluzeb Google Obrdazek 3: developer.android.com



https://developer.android.com/google/play/integrity

Vyvoj k horsimu (z hlediska soukromi uzivatele)

* Drive nebyla vyzadovana hardwarova atestace
* Ochrana proti pokusiim o kompromitaci pfi root pristupu

* Moznost provozu (i bankovnich aplikaci) na necertifikovaném, nebo
upraveném zarizeni

* Vlastni aplikace bank pro placeni pomoci NFC -> Google nemél data o
transakcich -> lepsi pro soukromi uzivatel(

* Nyni drtiva vetsina pouziva Google Pay



Instalace alternativniho OS uzivatelem

* Omezeny pocet vyrobcl umoznuje odemknuti
zavadéece

 Riziko ztraty funkcnosti (napr. Samsung deaktivuje m

|
w\ @J

fotoaparat)
e Ztrata zaruky

Usable

e Soukromi

e Alternativni OS ¢asto umoznuji vétsi kontrolu nad tim,
jaka data jsou sdilena a s kym

* Prodlouzeni zivotnosti zarizeni
 \lyrobce jiz nedodava aktualizace OS

* Nevyhovujici nadstavba vyrobce Zdroj: DALL-E




Casté argumenty proti alternativnim Android OS

* BezpecCnost

V eV Y/

jejich zmeény jsou integrovany do AOSP
 Zavisi vSak na volbé uzivatele, ktery nemusi byt zpUsobily k vybrani vhodného OS

e Stabilita

» “Cisté” verze androidu (pixel, motorola) -> vysoce stabilni

e Alternativni OS, které se pfilis neodchyluji od AOSP

* Nadstavby hluboce modifikujici android (xiaomi — MIUI, huawei,)
e Alternativni OS s malou podporou, nebo vysoce modifikované

Pr. Bézné ,,zabijeni” klidné i vlastnich aplikaci na pozadi — napr Samsung zaznamnik

* Slozita instalace
* Moznost instalace pres webUSB, zvladne nezkuseny uzivatel béhem 5 minut



Otazka soukromi

* Google a Apple shromazduji velké mnozstvi dat z mobilnich zarizeni
* Pro Apple je soukromi hlavné marketingovy tahak

IMEI Hardware SIM Phone Device IDs Location Tele- Cookies Local IP Device Wifi Nearby
serial serial number metry Address MAC Wifi MAC
number number address addresses
AppleiOS | v v v v UDID, Ad ID v v v v X v
Google v v v v Android ID, X v v X v X
Android RDID/Ad ID,
Droidguard
key
TABLE I

SUMMARY OF HANDSET DATA SHARED WITH APPLE AND GOOGLE WHEN USER IS NOT LOGGED IN.

 ,When a SIM is inserted both iOS and Google Android send details to Apple/Google. iOS
sends the MAC addresses of nearby devices, e.g. other handsets and the home gateway,
to Apple together with their GPS location. ,,

Zdroj: Douglas J. Leith: Mobile Handset Privacy: Measuring The Data iOS and Android Send to Apple And Google 9


https://www.scss.tcd.ie/doug.leith/apple_google.pdf

Apple iOS

e Uzavreny

e Security by obscurity

e Casto zneuzity nedokumentované funkce

* Snaha uzivatele uzavrit do ekosystému aby ho nemohl opustit

* Nepodporovani standardnich sluzeb a protokolt, nebo “jen tak aby se
nereklo”

* Motivace pro vyvojare podporovat pouze nejnovejsi OS (zviditelnéni v
Appstoru)

* Definice sledovani Applu - neetickeé
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Pravo na opravu

* Softwarova deaktivace funkci po vyméné komponent

PIné funkcni (i originalni) komponenta vypada jako nefunkcni

vymene displeje
Extrémné vysoka cena oprav

Snaha primét uzivatele koupit nové zarizeni

,Recyklace” zarizeni

* Apple soudil firmu, ktera méla znicit ,neopravitelna” zarizeni, ty vSak byly ukradeny a v
Ciné opraveny a prodany novym zakaznikim

Zdroj: 9to5mac.com
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https://9to5mac.com/2024/04/18/100000-iphones-stolen-instead-of-scrapped/

Dusledky pro zivotni prostredi

» Zbytecna produkce novych zarizeni, kvuli
umelym limitacim starsSich zarizeni

* \/lykon roste mezirocne minimalné

[ 4

* Pomér spotreby a vykonu je mnohdy u nové .
generace horsi (Qualcomm)

Obrazek 1
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https://1.bp.blogspot.com/-yH4dxOHxxuI/X_NIMYlfQBI/AAAAAAAAkrY/Id2AAflUwmYVBb9kBX7zuzsqTMbsw3k5ACLcBGAsYHQ/w320-h195/smartphone-discarica.jpg

Umelé zastaravani

* \/lykon cpu Casto vysoce prevysuje potreby
bézného uzivatele

 Stagnace vykonu v pomeéru ke spotrebé

* | vice jak 5 let stary model vyssi tridy ma vyssi
vykon jak novy produkt nizsi tfidy

Zdroj: DALL-E
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Power Efficiency - CPU Workload

Geekbench 5 Multi-Core (Score)
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https://www.youtube.com/watch?v=s0ukXDnWlTY

Souhrn hlavnich problému

* Nemoznost volby
* Nizké soukromi uzivatelu
* Produkce odpadu

15



Otazka

* Je spravné, ze spolecnost urcuiji, co zakaznik smi provadeét s
hardwarem, ktery si zakoupil ?

* Ano, protoze zakaznik s pripadnymi omezenimi musi pocitat jiz pri koupi.

* Ne, protoze to omezuje svobodu zakaznika vyuzit své zarizeni dle vlastniho
uvazeni

16
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Obrazky

 Obrazek 1: https://1.bp.blogspot.com/-
vHAdxOHxxul/X NIMYIfQBI/AAAAAAAAkrY/Id2AAfIUWMYVBbOkBX7z

uzsgdTMbsw3k5ACLcBGAsYHQ /w320-h195/smartphone-discarica.jpg
Obrdzek 2: https://www.youtube.com/watch?v=s0ukXDnWITY
* Obrazek 3: https://developer.android.com/google/play/integrity

* Logo MUNI Fl: https://sablony.muni.cz/fakulty/fakulta-
informatiky/loga-a-graficke-prvky/znacka-muni-fi
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