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Osnova dnesni prednasky
— Opakovani: Zakladni pojmy; Jak poznat co je spravnée
— Dnesni tema: Eticke otazky sberu, uchovavani a vyuzivani dat

— Etika internetového vyzkumu

— GDPR

— Zakladni etické normy

— Vyzkum nad daty vs. vyzkum na lidech
— Trasovaci aplikace Covid-19
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Opakovani: Zakladni pojmy

— Etika
— Filosoficka disciplina zkoumajici moralku a moralni hodnoty

— Rozprava o tom, co je spravné
— Zkouma principy rozhodovani v situacich ovlivnitelnych pomoci svobodné vile

— Moralka
— Individualni moralka = souhrn individualnich presvédceni a postoju o
tom, co je spravné (v souladu se svedomim)

— Skupinova moralka = spoleCensky konsenzus o tom, co je spravné

— Pravo = Rad, soubor pravidel a nafizeni
— Nezbytné dobro k zachovani funkce formalni organizace
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Opakovani: Jak poznat, co je moralni?

— Deontologie (zkouma Cin)
— Stanoveni neprekrocitelnych pravidel a povinnosti
— Teorie bozich pfikazani, Kantuv kategoricky imperativ

— Konsekvencializmus (zkouma dusledky)
— Pri posuzovani situace jsou relevantni pouze dusledky Cinu
— Cisté blaho a jeho distribuce ve spoleCnosti

— Etika ctnosti (zkouma aktéra)
— Moralni charakter jednotlivce

— Teorie spoleCenske smlouvy
— Pravidla fungovani v ramci spolecCnosti, prava a povinnosti
— Absolutni a omezena prava; Pozitivni a negativni prava
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Opakovani: Moralni dilema

— Je situace vyzadujici rozhodnuti mezi moznostmi, z nichz
kazda znamena jednani v rozporu s moralnimi hodnotami

— Typicky jsou moznosti v rozporu s ruznymi hodnotami
_ Res3eni dilematu vyZaduje zvazeni relativni daleZitosti t&chto hodnot
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Etika
internetovéeho
vyzkumu




Vyzkum nad daty Dropboxu

— Clanek “Was it Ethical for Dropbox to Share Customer Data with Scientists?”
— Anonymizovana data 16 000 vyzkumniku z 1000 kateder/ustavu/oddéleni
— Informace o slozkach (sdileni, vyuzivani)
— Informace o védeckém vykonu (pocCet ¢lanku, pocet citaci)

— Cil studie: Zjistit, jak spolupracuji nejlepSi tymy
— Pracuji v malych tymech (prameér 2,3 ¢lend, vs. 3,0 u nejhorsich)
— Pracuji na projektech déle (primér 172 dnua vs. 130 u nejhorSich)
— Udrzuiji stabilni tymy (prumér 5 projektu vs. 3,5 u nejhorsich)
— Rovnomérné rozdéleni prace mezi Cleny tymu (nikdo se ,neveze")
— ZkuSenéjSi pracuiji vice (63 % vs. 58 % u nejhorsich)

— Bylo etickeé data sdilet?

ETIKA A IT 7


https://www.wired.com/story/dropbox-sharing-data-study-ethics/
https://hbr.org/2018/07/a-study-of-thousands-of-dropbox-projects-reveals-how-successful-teams-collaborate

Tastes, Ties and Time (3T) Dataset

— 2008: Vyzkumnici z Harvardu publikovali dataset 1700 Facebookovych profilt
— Profily patfily studentim z Harvardu; anonymizované, kédované
— Ukazuje vyvoj socialnich siti studentl v pribéhu studia
— Verejné dostupna jen kédova kniha; dataset na vyzadani

— Obrovsky potencial pro socialni védce

— Problémy
— Nikdo ze studentl nedal ke sbéru dat souhlas
— Demograficka data, obor a dalSi udaje umozfnovaly deanonymizaci
— Atedy zvefejnéni informaci urCenych jen pro pratele
— Neé&které udaje byly pfistupné jen uzivatelim ze stejné Skoly
— Jejich zverejnéni by tedy porusilo uzivatelska nastaveni
— Dataset nakonec nebyl zverejnen

— Podrobny rozbor viz Zimmer, M. (2010). “But the data is already public”: on the

ethics of research in Facebook. Ethics and Information Technology, 12(4), 313—
325. https://doi.org/10.1007/s10676-010-9227-5
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https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.158.9087&rep=rep1&type=pdf
https://dataverse.harvard.edu/dataverse/t3
https://doi.org/10.1007/s10676-010-9227-5

OkCupid Dataset

— 2016 dansti vyzkumnici Kirkegaard & Bjerrekaer publikovali
dataset uzivatelu seznamovaci stranky OkCupid
— Data ziskali pomoci web scraperu
— Uzivatelské jmeéno, vek, pohlavi, sexualni orientace, mesto

— Odpovedi na otazky o nabozenstvi, politickych nazorech, drogy, nevéra,
svazovani béhem sexu...

— Vsechny udaje byly dobrovolne vlozeny uzivateli s vedomim, ze
budou verejne dostupne

D Ll

— Vyzkumnici neméli ke sbéru dat souhlas platformy, uzivatelu, ani
eticke komise univerzity
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https://openpsych.net/paper/46/

Otazky do diskuse

— Bylo spravné zverejnit data?

— Jakeé hodnoty stoji proti sobe?

ETIKA A IT
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Co je to soukromi?

— Stav, v némz je jedinec nerusen a nepozorovan

— Pravo na soukromi vs. soukromi jako stav
— Soukromi vs. samota
— Informacni soukromi = mam kontrolu nad daty informacemi o svoji osobé

— Pravo na soukromi je jedno ze zakladnich prav
— souvisi se svobodou slova, mysleni a shromazdovani

— RuUzna pojeti soukromi
— Zpusobi zverejnéni informaci néjakou ujmu?
— Obhrozi zvefejnéni informaci dustojnost?

— Soukromi (a dalsi hodnoty) zavisi na kontextu

ETIKA A IT 11



Zakladni koncepty ochrany soukromi

— Pseudonymita — identita neni odhalena, ale Ize ji dohledat
— Anonymita — konkrétni osobu nelze (z daného zdroje) odhalit

— Nepropojitelnost — identitu konkrétnich osob nelze odhalit ani
PO propojeni s jinymi zdroji

— Nepozorovatelnost — neni mozne zjistit, ze konkretni
sluzba/zdroj je vubec vyuzivan(a) (natoz kym)

— Podrobnegji viz FI:PV080 Information security and privacy

ETIKA A IT 12



”Anonymizovana” geolokace

— Studie (2020) ukazala, ze z anonymizovanych dat o poloze je
mozne ziskat udaje o bydlisti a zaméstnani s 98% presnosti

— Rada: Sifrovat ID uzivatel(l pomoci soli, ktera se né&kolikrat denné
meni = Rozbiti sekvenci polohovych dat

— 2013: New York City Taxi & Limousine Commission

— Zverejneni datasetu o 173 milionech jednotlivych jizd
— Cas a misto zadatku a konce, jizdné, spropitné
— ID taxikara hashovana
— Anonymita datasetu byla jen zdanliva (viz Clanek v Big Data & Society)
— Deanonymizace taxikart - Informace o jejich pfijmech
— Spojeni s dalSimi zdroji (blogy, ¢lanky,...) = Sledovani celebrit
— Odvozeni adres lidi navstévujicich strip kluby
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https://dl.acm.org/doi/10.1145/3379174.3392315
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2779647

GDPR

— General Data Protection Regulation
— Pravni ramec EU pro ochranu osobnich udaju

— Osobni udaj = kazdy udaj tykajici se identifikované nebo
identifikovatelné osoby

— Pseudonymizace (kédovani) nemusi zamezit
identifikovatelnosti!

— Anonymni informace pro statistické nebo vyzkumné ucely
nepodléhaji GDPR

ETIKA A IT
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Zasady zpracovani osobnich udaju

— Zakonnost — musi existovat duvod pro zpracovavani dat

— Transparentnost — subjekt musi vedet, jaka data se uchovavaji

— Omezeni ucelu — data nesmi byt vyuzivana v rozporu s timto
ucelem

— Omezeni ulozeni — ulozeni ve forme umoznujici identifikaci

— Minimalizace — ulozeni jen nezbytnych dat

— Integrita, pfesnost, duvernost

ETIKA A IT 15



Eticke otazky pro nakladani s daty

— 10 otazek podle Data Science Process Alliance

— Jakeé zakony a predpisy se vztahuji na dany projekt?
— Jakeé dusledky muze mit jejich nedodrzeni?

— Kdo je zodpovedny za minimalizaci etickych rizik?
— Proaktivni vyhodnocovani moznych rizik

— Jak se vyuziti dat dotkne prav jednotlivcu?
— Jaka prava se vztahuji na data (jejich sbér, shromazdovani a vyuziti)
— Jak se propojovani dat dotkne soukromi a anonymity
jednotliveu?

— Jak bude zajisténo soukromi pri prenosu a ulozeni dat?
— Jak zabranit deanonymizaci pfi propojeni s jinymi zdroji?

ETIKA A IT
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https://www.datascience-pm.com/10-data-science-ethics-questions/

Eticke otazky pro nakladani s daty

— Jak vime, ze je etické data vyuzit k danému ucelu?
— Sbér dat a pristup k nim jeste neznamena, ze je etické je vyuzit
— Kdo vilastni data? Jaka jsou jejich prava a oCekavani?
— Jsou data vyuzivana v souladu s oCekavanim uzivatelu?

— Jak vime, ze data jsou k danemu ucelu vhodna?

— Zejmena pokud byla sesbirana za jinym ucelem

— Dopliovani chybgjicich hodnot, Cisténi dat... = ovlivnéni vysledku
— Jak rozpoznat a snizit zkresleni v datech?

— Strojové uceni ze zkreslenych dat - Zkresleny model

ETIKA A IT
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Eticke otazky pro nakladani s daty

— Jak zmirnit subjektivitu pri navrhu systemu?
— Subjektivni rozhodnuti: Jakou pouzit metriku? Jaky algoritmus?
Z jakych zdroju ziskat data?
— Jak velka transparentnost je potreba a jak ji dosahnout?
— Hrozi znevyhodnovani urcité skupiny osob?
— Bude potreba vysvétlovat rozhodnuti systému (napf. pujcky)
— Jak pravdépodobny je mylny vyklad vysledku a jak mu zabranit?
— VétSina modelu je z podstaty pravdépodobnostni - Nedava zaruku

— Ukazuji na vyssi pravdepodobnost urcCitého jevu
— Korelace vs. kauzalita

ETIKA A IT 18



Etika internetoveho vyzkumu

— Je vyzkum nad daty socialnich siti vyzkumem na lidech?

_  Zivy jedinec se stava subjektem vyzkumu, pokud vyzkumnik

— Shromazduje informace nebo biologické vzorky pomoci intervence Ci interakce
— Interakce zahrnuje komunikaci nebo jiny kontakt mezi vyzkumnikem a subjektem vyzkumu
— Ziskava, vyuziva, studuje, analyzuﬂ(e Ci generuje identifikovatelné soukromé informace
y

w

&i identifikovatelné biologické vzor

— Soukroma informace
— lze davodné oCekavat, ze nebyla vubec zaznamenana, nebo
— byla poskytnuta pro stanoveny ucel a Ize davodné oCekavat, ze nebude zverfejnéna

— Rdzné vyklady ,divodného oéekavani®, ,stanoveného ucelu” a ,zverejnéni*
— Vice viz napr. https://plato.stanford.edu/entries/ethics-internet-research/

— Etika internetového vyzkumu je relativne mlada
— Nejsou konkréetni zavazné predpisy; Aplikuji se obecngjSi normy
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https://plato.stanford.edu/entries/ethics-internet-research/

Norimbersky kodex (1947)

— Prvni kodifikace etickych zasad vyzkumu na lidech; Reakce na vyzkumy provadéné nacisty béhem 2. svétové valky

1. Dobrovolny souhlas lidské osoby je absolutné nevyhnutelny.
Pokus by mél byt takovy, aby pfines| plodné vysledky pro dobro spolecCnosti, nebyl zjistitelny jinymi metodami nebo
studijnimi prostfedky a nemél by byt ve své podstaté nahodny a zbytecCny.

3. Pokus by mél byt navrzen a zaloZen na vysledcich experiment( na zvifatech a na znalosti pfirozené historie onemocnéni
nebo jiného studovaného problému tak, aby o€ekavané vysledky ospravedinovaly provadéni pokusu.

4. Pokus by mél byt provadén tak, aby se zabranilo veskerému zbyte€nému télesnému a dusevnimu utrpeni a zranéni.

5. Nemél by byt provadén zadny pokus, pokud Ize predpokladat, ze dojde ke smrti nebo poranéni. Snad kromé pokusu,
kde experimentujici |ékari slouzi jako pokusné objekty.

6. Stupen rizika, které je tfeba podstoupit, by nikdy nemél prekroCit miru ur€enou humanitarnim vyznamem problému, ktery
ma byt pokusem vyreSen.

7. Mély by byt provedeny vhodné pfipravy a zajis$téno nalezité vybaveni na ochranu uc¢astniku pokusu proti sebemensi
moznosti zranéni, zdravotniho postizeni nebo smrti.

8. Pokus by mély provadét pouze védecky kvalifikované osoby. Mél by byt vyzadovan nejvySsi stupern dovednosti a péce pfi
vSech fazich pokusu u vSech ucastniki pokusu.

9. Bé&hem pokusu by mél mit uCastnik moznost pokus ukongit, pokud se dostal do takového télesného nebo dusevniho stavu,

kdy mu pokraCovani v pokusu pfijde nemozné.
10. Odpovédny védec musi byt pripraveny ukongit pokus v kterékoli fazi, ma-li, na zakladé svych nejlepSich zkusenosti,
davod véfit, Ze by pokracovani v pokusu mohlo mit za nasledek zranéni, postizeni nebo smrt pokusného objektu.
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Belmontska zprava (1978)

— Reakce na ,Tuskegee Syphyllis Study v USA“ (1972)

— Zkoumani prubéhu syfilitidy na afroameri¢anech, kterym nebyl podan penicilin

— Zakladni principy
— Ucta k lidem: Respekt lidské autonomie, dustojnost ucastnikd vyzkumu
— Anonymita, davérnost

— Uzite€nost: Maximalizovat pfinosy vyzkumu, minimalizovat rizika pro ucastniky,
pozadavek neskodit

— Spravedlivost: férovost pfi vybéru subjektl, rovnost

— Voditko pro posuzovani vyzkumu etickymi komisemi

— Zakladni principy shodné s dalsimi dokumenty
_ Zenevska deklarace (1947), Helsinska deklarace (1964),...

ETIKA A IT
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Dilemma Game

Obrazky generovany nastrojem Midjourney /imagine people arguing ethical dilemmas



Kontrola dat

Pro svoji zavére€nou praci jste sesbirali data od respondentu, kterym jste slibili anonymitu.
Data mate uloZena na fakultnim serveru, osobni Udaje respondentl mate ve svém pocitaci.
Na jiné fakulté se objevil pfipad fabrikace dat v diplomové praci, coz vyustilo v ploSnou
kontrolu dat ve studentskych pracich na celé univerzité. Byli jste poZadani o informace o
vasSich respondentech, aby se potvrdilo, ze jste skuteCné sesbirali data od realnych osob.

A. Anonymita respondentt je klicova. Zadné informace nikomu neposkytnu.
B

Dodam informace o identité respondentt zpusobem, ktery neumozni sparovani
respondentu s daty o jejich osobé.

C. Poskytnu plny pfistup ke svym datim pod podminkou, Ze kontrolujici osoba podepise
zavazek mlcCenlivosti.

D. Poskytnu plny pfistup ke svym datum. Institucionalni kontrola ma vysSSsi prioritu nez
mnou dany slib anonymity.

Zdroj: https://www.eur.nl/en/media/2020-12-original-dilemma-card-game, upraveneé
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Sdileni dat

Jsem zacinajici vyzkumnik na Fakulté informatiky, ktery si peclivé sesbiral velké
mnozstvi dat ke své praci. Muj prvni ¢lanek, kde vyuzivam tato data, byl pravé
prijat k publikaci v odborném Casopise. StarSi kolega z mé katedry mé pozadal,
abych mu poskytl ziskana data. Dany kolega ma velké slovo v mém dalsim
pusobeni na katedfe. Co mam délat?

A.
B.

C.
D

Kolegovi poslu zminovana data.

Kolegovi reknu, ze data dostane k dispozici inned, jakmile odeslu posledni
praci, ktera bude dana data vyuzivat. To vSak klidné muze trvat i dva roky.
Kolegovi reknu, ze mu nechci poskytnout zadné vyhody a data nedostane.
Kolegovi reknu, ze mu rad poslu vsechna data s podminkou, ze u vSech
publikaci a ¢lanku, které budou vyuzivat zmifnovana data, budu uveden jako
spoluautor.

Zdroj: https://www.eur.nl/en/media/2020-12-original-dilemma-card-game, upraveneé
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eHealth
Trasovani covid-19




eHealth: Aplikace na prevenci nemoci

Aplikace na vyhodnocovani pfiznaku: Mereni teploty, typ kasle
Naramky, hodinky a aplikace na sber dat (teplota, tep, tlak)

— QObrovské datasety pro medicinsky vyzkum
— Prevence nemoci, vCasné varovani

Prevence nemoci prenasenych komarim kousnutim
— Malarie, abroviry (dengue, zika, zluta zimnice...)
— 2021: ReSerse vyzkumniku z univerzity ve Freiburgu

— Zkoumali studie o prinosech mobilnich aplikaci na prevenci abroviralnich nemoci
NejCastéjSi zplsob (25 z 36 aplikaci) je sledovani uzivatelu
— Reportovani nemoci - Predpovidani ohnisek nakazy

— Sledovani polohy - Nepfiblizili se k mistiim, kde se mnozi nakazeni komafi?
Druhy nejCastési zpusob je vzdélavani (mLearning)
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https://doi.org/10.1186/s12889-020-10126-4

Trasovaci aplikace na covid-19

— Velky rozmach beéhem prvni viny (jaro 2020)

— Prehledova studie (brezen 2021):

— 120 aplikaci v 71 zemich
— Jen v USA 23 ruznych aplikaci
— Nejvice masoveho sledovani v Evrope

— 73 aplikaci na zdravotni certifikaty
— 60 z nich nema radné Zasady ochrany osobnich udaju

— Vyuzité technologie
— GPS tracking: Nepresné, energeticky narocné, “kontakt” pres zed

— Bluetooth: Casto nefunké&ni, obchazeni API = narudeni zabezped&eni
— Manualni trasovani (ruéni zadavani kontaktu do formulare)

ETIKA A IT
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https://www.top10vpn.com/research/covid-19-digital-rights-tracker/

Dulezité parametry trasovacich aplikaci

— Mira prijeti aplikace
— V USA bylo ochotno nainstalovat aplikaci méné nez 50 % lidi

— V Némecku ochota dosahla cca 50 % lidi (viz studie v Nature Human Behav.)
— Ztoho 1/3 by se pfidala az poté, co by dostali zaplaceno 1, 2 nebo 5 EUR

— K uspésnému fungovani aplikace je treba min. 60 % (spise 80 %)
— Dduvéra obyvatel

— V zavaznost problemu, ktery aplikace resi

— Vinstituci vydavajici aplikaci

— Ve funkénost aplikace

— V ochranu osobnich udaju

— Funkcnost aplikace
— Provazanost s dalsimi prvky systemu - Aplikace sama nic neresi
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https://www.nature.com/articles/s41562-020-01044-x

Taiwan: Priklad funkcniho trasovani

Studie v International Journal of Infectious Diseases

— Popisuje jen prvni vinu v roce 2020
— 487 pripadu nakazy, 8051 blizkych kontaktu

Centralni system trasovani

— Kontakt s nakazenym - 2 tydny v karanténe

— Trasovani do tfi dnu (nez se Clovék stal infekéni)

— Sebereportovani - cca polovina zaznamu v databazi

Trasovani + rousky + rozestupy - Pokles R,z 2,5 na cca 0,7
— Taiwan se zbavil covidu bez lockdownu
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https://doi.org/10.1016/j.ijid.2020.09.1483

Doporuceni DCEI

Centre for Data Ethics and Innovation, UK
Soubor doporuceni pro trasovaci aplikace (2020)

Value

Security (and privacy)

Accountability

Transparency
Control
ETIKA A IT

There must be good reason to believe that that the app will provide sufficient net-value back to the
citizen or society as a whole so as to justify its introduction and any adverse consequences for
individuals.

There must be a compelling value proposition to users.

Data sharing and storage should be secure. The data collected should be minimised and protected as
much as possible, so users’ privacy is preserved.

There must be a reliable and understandable decision-making process in place to manage the app -
with clear accountability, particularly with regards to introducing new functionality, data collection or use
cases.

A strong and demonstrable commitment to transparency enables scrutiny and helps to build trust.

Users should be able to see what kinds of data are held about them so that they can understand how it
is impacting on decisions.
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https://cdei.blog.gov.uk/2020/05/12/the-ethics-of-contact-tracing-apps-international-perspectives/

Ukoly na priste
— Pristi téma: Socialni média

— Precist si clanek
— How Filter Bubbles Distort Reality: Everything You Need to Know
— Seznamit se s pojmem Kapitalismus dohledu (surveillance
capitalism)
— Mozné zdroje: video nebo Clanek

ETIKA A IT
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https://fs.blog/filter-bubbles/
https://www.youtube.com/watch?v=5AvtUrHxg8A
https://news.harvard.edu/gazette/story/2019/03/harvard-professor-says-surveillance-capitalism-is-undermining-democracy/

