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Osnova dnesni prednasky

— Opakovani: Medialni manipulace a dezinformace na internetu

— Teéma: Filtrovani informaci a cenzura
— Nova Velka ¢inska zed
— Pravo byt zapomenut + diskuse
— Blokovani dezinformacnich webu + diskuse
— Filtrovani v univerzitni siti

— Dilema game
— Filtrovani v univerzitni siti
— Citliva data
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OPAKOVANI:
Medialni manipulace
a dezinformace

na internetu




Terminologie

— Dezinformace
— Zameérné falesna informace s cilem ovlivnit nadzory lidi
— Vytvorena tak, aby vyvolavala zdani pravdivosti

— Vznika manipulaci existujici (pravdive) zpravy nebo vytvorenim zcela
nove zpravy

— Misinformace
— Neumysiné chybna zprava
— Tj. bez umyslu ovlivnit neci nazor
— Malinformace
— Pravdiva zprava Sirena s umyslem ublizit
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Opakovani: Psychologicka podstata

— Proc lidé véri dezinformacim?

— Naivni realismus: Lidé véfi, ze jejich vnimani reality je jediné spravné
— Potvrzovaci zkresleni (confirmation bias): Lidé preferuji informace,
které potvrzuji jejich videni svéta
— Je velmi obtizné duvéru narusit

— Oprava mylnych udaju (pokud pochazi "z opaCného tabora”) muze
dokonce jeste vice pokrivit vnimani reality

— Lidé se snazi maximalizovat osobni uzitek
— VCetné spolecenského prijeti a ocenéni
— Co s podivnym prispevkem od kamarada?
Lajkovat a sdilet, nebo ovérovat a vyvracet?
— Ktera volba je “spoleCensky bezpecCnejsi”?
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Opakovani: Zdroje informaci

News platform preferences
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Source: Survey of U.S. adults conducted Sept. 25-Oct. 1, 2023.
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News consumption across platforms
% of U.S. adults who get news from ...
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Note: Figures may not add up to 100% due to rounding.
Source: Survey of U.S. adults conducted Sept. 25-Oct. 1, 2023.
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Opakovani: Zpravodajske servery

— Zamysleny cil: Co nejlepe informovat o tom, co se dgje
— Primérene, zodpovednée

— Realita: Optimalizace na analytiku
— Pocet zobrazeni / kliku / lajku

— VeétSina Ctenaru klika na negativni a senzacéni zpravy
— Poskytovani takovychto zprav uspokojuje poptavku
— Vyhravaji nejsenzacnegjsi titulky
— Utocici na city a pudy Ctenaru
— Vytvari podhoubi pro extréemni a manipulativni informace
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Opakovani: Maximalizace uzitku

— Autor zpravy
— Kratkodoby uzitek: Dosah na co nejvice Ctenaru
— Dlouhodoby uzitek: Autenticita zprav - Reputace

_  CtenafF zpravy:
— Informacni uzitek: Dozvi se pravdivou a nepokrivenou informaci

— Psychologicky uzitek: Dozvi se informaci, ktera zapada do jeho nazoru
a potreb

— Dezinformace se Siri pokud
— Autofi uprednostiiuji kratkodoby uzitek
_ Ctenafi upfednostriuji psychologicky uzitek
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Opakovani: Dezinformace na soc. médiich

— Socialni boti (social bots)
— Programy, které automaticky publikuji obsah a interaguji s uzivateli
— Odhadu: V den voleb Trump vs. Clinton tweetovalo cca 19 milionu
botu
— Trollove
— Ugastnici online diskusi
— Snazi se zamérné vyvolavat hadky, provokovat, urazet skupiny Ci
jednotlivce, Sirit propagandu nebo faleSné informace
— Socialni kyborgové
— Kombinace lidského vstupu a automatickych programu na zvyseni
dosahu
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Opakovani: Sifeni faleSnych zprav

— Falesné zpravy se siri 3x rychleji
— Nesiri je boti, ale skutecni lide
— Nekteri zameérnég, jini nevedomky
— Analogie Sireni falesnych zprav a sireni viru
— Nemocny = veri zprave
— Nakazlivy = Siri zpravu dal
— Ockovani proti dezinformacim
— Etika novinarské prace

— Vzdélavani a osvéta uzivatelu
— Technicka reseni
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Filtrovani
iInformaci
a cenzura



https://commons.wikimedia.org/wiki/File:Censorship.svg

Nova Velka cinska zed’

— Chrani zemi pred "hrozbami” jako napr.
— obcanska spolecnost, svoboda slova
— falesné predstavy a myslenky

— Blokovani "zavadného” obsahu
— VCetné celych domeén (bbc.co.uk, seznam.cz,...)
— Filtrovani vysledku hledani v Googlu
— Uvéznéni a zmizeni autord nepohodiného obsahu

— Vznika statem kontrolovana informacni bublina
— Mnohymi (vétSinou spolecCnosti?) vnimana pozitivhé
— Pomaha udrzovat soucasné mocenskeé zrizeni
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EU: Pravo byt zapomenut

— Pravo na odstranéni odkazu na urcité stranky z inernetovych vyhledavacu a

dalSich adresaru
— Nikoliv na odstraneni obsahu jako takoveho

— Zohlednéni vyvoje osobnosti Cloveka
— chyby z minulosti, které byly potrestany / napraveny / odpustény
— obvineni, ktera byla vyvracena
— aktivity / udalosti, které jiz nejsou relevantni
— mohou vést k opakované stigmatizaci a znevyhodnovani

— Hodnoty, které jsou v konfliktu
— svoboda slova, pravo na informace
— pravo na soukromi, ochrana osobnosti

— Google zverejiiuje aktualni data o po€tech poZzadavku na odstranéni odkazu
_ Uspésna je cca polovina pozadavkil
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https://transparencyreport.google.com/eu-privacy/overview

Blokovani dezinformachnich webu

— 25. unora 2022 (den po vypuknuti valky na Ukrajinée)
zablokoval CZ.NIC 8 domén dezinformacnich webu

— Aeronet.cz, Protiproud.cz, Ceskobezcenzury.cz, Prvnizpravy.cz,
Czechfreepress.cz, Voxpopuliblog.cz, Exanpro.cz a Skrytapravda.cz

— Bylo toto konkrétni rozhodnuti spravné?

— Zajakych okolnosti je blokovani konkrétnich domeén spravne?
— Aneb kde koncCi svoboda slova?
— Kdo by o tom mél rozhodovat?
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Blokovani dezinformachnich webu

— CR pfipravuje(?) zakon na boj s dezinformacemi (SR uz ma)

— Rekonstrukce statu spolu s dalsimi organizacemi vydali
Doporuceni pro vypinani serveru
— Kritérium konkrétni, bezprostredni a vazné ujmy
— Jasna definice, kdy Ize k vypnuti pfistoupit
— Vyuziti SirSi sady nastroju
— Vyzva provozovateli, stazeni jednotlivého Clanku,...
— Soulad s lidskopravni judikaturou
— Ochrana demokracie pred hrozbami je dvojsecna
— Radny proces vCetne moznosti odvolani
— Lhaty, zvefejnéné zduvodnéni
— Pravomoc
— Mezioborovy urad, soud
— Posilovani role obCanskeé spoleCnosti
— Vyvraceni dezinformaci, Sifeni pravdy
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https://www.rekonstrukcestatu.cz/download/lOXosg/doporuceni-boj-s-dezinformacemi-dle-radneho-procesu-2.pdf

Zasady Evropského soudu pro lidska prava

— 2020 - reakce na neopravnéna blokovani webovych stranek v Turecku a Rusku
— Obecna pravidla, ktera by méla byt implementovana v legislative

— Pravidla nesmi platit retrospektivne
—  Zajisténi proti vedlejSimu ucinku
— blokovani celé IP adresy s vice webovymi strankami

— Procesni zaruky
— Predchozi oznameni vilastnikovi stranek a moznost odstranit zavadny obsah
— Posouzeni dopadu blokovaciho opatreni
— Moznost odvolani

— Transparentnost

— Vyvazenost
— Blokovat jen v nejnutnéjsich pfipadech
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Filtrovani v univerzitni siti?

— Problem: Contract cheating

— Studenti si najmou nékoho, kdo za né vypracuje ukol
— Typicky seminarni Ci zavérecna prace

— Je to forma plagiatorstvi
— Studenti odevzdaiji cizi dilo, které vydavaji za sveé vlastni
— Nezjistitelné souCasnymi antiplagiatorskymi systemy

— Problém zejména v anglosaskem vzdelavacim systému
— Znamky ve velké mire zaviseji na samostatnych ukolech
— 3-8 % student se pfiznava, ze se nékdy behem studia contract cheatingu dopustilo
— 2/3 to délaji opakované - Pro 2-5 % studentu je to standardni modus operandi

— Mnoho firem inzeruje sveé sluzby jako ,pomoc s psanim prace”
— Studenti se nechavaji nalakat na zdanlive legalni sluzbu
— Reklamni kampane jsou Casto pomerne agresivni a presvedcive

ETIKA A IT
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Filtrovani v univerzitni siti?

— Nekteré univerzity blokuji pristup na tyto stranky z vnitrni site
— Doporuc€eni napft. britské QAA

— Jiné jen zobrazi varovani, ale

¥ OUNIVERSITY

VWED riiiciing

u 2 i Vate I e p u Stll d a’ I e ros ¥ OF WEW TENAND Povered by (TS Security

v R vz The website you have requested has been deemed as mappropnate, This activity breaches Massey
N e kte re SkOIy bIO kovaly prl Stu p Unsversity's Intemet access policies. The website has been blocked due to clear, historical breaches of
policy

Site categonsation i not 100% accurate, so f you fael you have received this message in error,
please contact the ITS Service Desk via the following goling help request form, or by phone on
extension 82111

— Obdobny problém: Chat GPT @ Web Page Blocked!

Internet usage is routinely monitored and logged

- V4 Vd V4 Vd URL: proxyturbo.com/
J e fl Itrovan I S ravn e’? Category: Proxy Avoidance
- p . Client 1P: 130.123.32.165
Server 1P: 107.167.86.174
User name:

— Jaka jsou / maji byt kriteria?

If you have a legitimate study, research or work related reason to access this site, or if you have
questions regarding any of the information in this notice, please contact the 1TS Service Desk via the

- Kdo mé rOZhOd Ovat O Za‘fazen I' n a following gnline help request form, or by phone on extension 82111

Note that permission for this access will have to be authonsed by your Head of Department or your

SeZ n am blokovanyCh Stréne k’) manager. Massey University's Internet usage policies for staff and students can be found here,
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Dilemma Game

Obrazky generovany nastrojem Midjourney /imagine people arguing ethical dilemmas



Dilema: Filtrovani v univerzitni siti

Mnohe webove stranky predstavuji hrozbu pro navstevniky. Jedna se o
bezpeclnostni hrozby (phishing, malware), nelegalni obsah, dezinformace,
eticka rizika, atd. Jak by mela univerzita pristupovat kK filtrovani techto hrozeb?

A.
B.

C.

Nijak. Svoboda slova je nade vSe, na univerzitu zadné filtrovani nepatti.

Filtrovat pouze prokazatelné bezpecnostni hrozby, vse ostatni by melo byt
povoleno.

Svoboda slova ma sveé hranice. Univerzita muze v zavaznych a
oduvodnénych pfipadech vyjimecdné pristoupit k blokovani vybranych
stranek Ci domen.

Univerzita je vzdélavaci instituce. Je v poradku (rutinne) blokovat jakékoliv
nevhodne stranky, které uzivatelé nepotrebuji ke svoji praci nebo studiu.
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Dilema: Citlive vysledky

Brilantni studentka chce psat svoji diplomovou praci o tom, zda a do jaké miry jistd _
konkretni socialni sit Spehuje sveé uzivatele. SpoleCnost, ktera stoji za danou siti, je vSak
sponzorem mnoha projektu na nasi fakulté, jeji zastupci pravidelneé prednaseji v ruznych
predmetech, a navic je zameéstnavatelem mnoha nasich studentu.

Pokud dané tema pfijmu, oCekavam, Ze tento vyzkum nebude vedenim fakulty Ci univerzity
prilis vitan a Jadako. vedouci budu oznacen za potizistu, coz me muze v budoucnosti
posSkodit v akademickém postupu. Co mam délat?

A. Studentce navrhnu jiné, méné kontroverzni témata pro jeji praci.

B. Studentku durazné upozornim na potencialni negativni dusledky jeji prace, ale _
povzbudim ji, aby si sve téma obhagjila a pracovala na nem, protoze je to svetove
zavazne tema a ona ma vhodné préedpoklady, aby to zvladla.

C. Zeptam se dékana a fidim se jeho radami o tom, jak dale postupovat v dané situaci.

D. Studentce reknu, zZe souhlasim s danym tématem a budu jejim Skolitelem, upozornim ji
vsSak, ze budeme muset byt velice opatrni s formulaci negativnich zaveru, ktere by
mohly poskodit danou spoleCnost a tim tranzitivneé i nasi univerzitu.
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PFisti tyden

— Téma: Zkresleni v algoritmech
— Souvislost s etikou umelé inteligence
— Zkresleni v datech, zkresleni v procesu
— Ddusledky zkresleni — diskriminace
— Prevence zkresleni

—  Ukoly

— Podivat se na video The danger of predictive algorithms in criminal

lustice

ETIKA A IT
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https://www.youtube.com/watch?v=p-82YeUPQh0

