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Obrazek vygenerovan nastrojem Midjourney /imagine machine giving biased output



Osnova dnesni prednasky

— Opakovani
— Filtrovani informaci a cenzura
— Zkresleni v algoritmech
— Obecny proces strojového rozhodovani
— PricCiny zkresleni
— Priklady dusledku — rasova a genderova diskriminace
— Prevence zkresleni

— Dilemma game: Rasova zaujatost
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Opakovani: Nova Velka cinska zed’

— Chrani zemi pred "hrozbami” jako napf.
— obcanska spolecnost, svoboda slova
— falesné predstavy a myslenky

— Blokovani "zavadného” obsahu
— VcCetné celych domeén (bbc.co.uk, seznam.cz,...)
— Filtrovani vysledku hledani v Googlu
— Uvéznéni a zmizeni autort nepohodiného obsahu B = |

O , . . . PINK
— Vznika statem kontrolovana informacni bublina Froy
— Mnohymi (vetSinou spolecnosti?) vnimana pozitivné /)H/g?

_ Pomaha udrzovat sou¢asné mocenské zfizeni WALL
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Opakovani: EU: Pravo byt zapomenut

— Pravo na odstranéni odkazu na urcité stranky z inernetovych vyhledavacu a
dalSich adresaru

— Nikoliv na odstraneni obsahu jako takoveho

— Zohlednéni vyvoje osobnosti Cloveka
— chyby z minulosti, které byly potrestany / napraveny / odpustény
— obvineni, ktera byla vyvracena
— aktivity / udalosti, které jiz nejsou relevantni
— mohou vést k opakované stigmatizaci a znevyhodnovani

— Hodnoty, které jsou v konfliktu
— svoboda slova, pravo na informace
— pravo na soukromi, ochrana osobnosti

— Google zverejiiuje aktualni data o po€tech poZzadavku na odstranéni odkazu
_ Uspésna je cca polovina pozadavkil
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https://transparencyreport.google.com/eu-privacy/overview

Opakovani: Blokovani dezinfo webu

— Rekonstrukce statu spolu s dalsimi organizacemi vydali
Doporuceni pro blokovani serveru
— Kiriterium konkrétni, bezprostredni a vazné ujmy
— Jasna definice, kdy Ize k vypnuti pristoupit
— Vyuziti SirSi sady nastroju
— Vyzva provozovateli, stazeni jednotliveho Clanku,...

— Soulad s lidskopravni judikaturou

— Ochrana demokracie pred hrozbami je dvojseCna
— Radny proces véetn& moznosti odvolani

— Lhaty, zvefejnéné zdlvodnéni
— Pravomoc

— Mezioborovy urad, soud

— Posilovani role obCanskéeé spolecCnosti
— Vyvraceni dezinformaci, Sifeni pravdy
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https://www.rekonstrukcestatu.cz/download/lOXosg/doporuceni-boj-s-dezinformacemi-dle-radneho-procesu-2.pdf

Zkresleni
v algoritmech

Zdroj obrazku: https://www.vox.com/recode/2020/2/18/21121286/algorithms-bias-discrimination-facial-recognition-transparency
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Uvod

— Informacni spolecCnost stale vice vyuziva algoritmy

— Algoritmy mohou
— Upozornit
— Poradit
— Rozhodnout

— Algoritmy urcuiji, jak interpretovat data
— Tedy jak transformovat data na informace

— Cilem algoritmu je optimalizace procesu
— Vudi ur€itému kritériu
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Priklady (eticky relevantni)

—  Doporucujici systémy pro vyhledavani
— Poradi webovych stranek / videi / pisniCek / odbornych €lankua / zbozi

v v viwv s

— Aneb proc je AAA Auto nejuspésnéjsi autobazar?
— Navigace
— Optimalni trasa — NejkratSi? NejrychlejSi? Nejlevné;jsi?
— S ohledem na fidiCe, nebo s ohledem na mistni obyvatele?
— Socialni media
—  Které prispévky / reklamy zobrazit
— InvesticCni strategie
— Jaké akcie koupit / prodat
— Analyzarizik
— Pujcit &i nepujcit danému klientovi?
— S jakym urokem?
— Rozpoznavani objektu ve scéné
— Je chodec v cesté automobilu?
— Zajakou cenu se mu vyhnout?
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Obecny proces
Data - Informace - Rozhodnuti > Akce - Etické dusledky

— Optimalizace na dana kriteria + eticky prijatelné rozhodovani
— Strojové uCeni - Nepredvidatelnost

— Kvalita rozhodovani zavisi na
— Kvalité dat ("garbage in, garbage out”)
— Kvalite procesu, ktery je zpracovava

— Proces nemusi byt mozné zrekonstruovat / vysvétlit / obhajit
— Podstatna je akce a jeji etické dusledky
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Netransparentnost rozhodovani

— "Kdyz to fika pocitac, musi to byt pravda”

— Rozhodovani zalozené na korelaci, nikoliv kauzalité

— Netransparentni, proprietarni algoritmy
— Konkurencni vyhoda
— BezpecCnost
— Prevence zamérnych manipulaci (“gaming the system?”)

— Black box problem
— Nemoznost obhajit rozhodnuti - Ztrata duvéry v systém
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Priciny zkresleni

— Umeéla inteligence se vzdy uCi na starych datech
— Ta mohou byt zkreslena

— Odlisne hodnoty pri navrhu systemu
— Manualni “tagovani” zohlednuje hodnoty tagujicich
— Nastaveni "ground truth” pro uceni klasifikatoru

— Technicka omezeni
— Zjednoduseni algoritmu
— Vyuziti externich knihoven (vCetné zkresleni)

— Jiny kontext uziti
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Priklad: Proctorio

— Software pro sledovani studentu béhem online testu
— Sledovani aktivity — student pouziva pouze prohlize€ s testem

— Sledovani obliceje studenta — identifikace, detekce “podezrelého”
chovani

— Rozpoznavani obli¢eju pomoci OpenCV
— Uspésnost u ernocht <50%

— Studenti tmavsi pleti Castéji oznacovani
jako podezreli

— Vice informaci (a zdroj obrazku)
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https://www.vice.com/en/article/g5gxg3/proctorio-is-using-racist-algorithms-to-detect-faces

Identifikace obliceju

LI A0 4V 4

— Nizsi uspesnost neni problem jen OpenCV

LI A" 4V 4

— VS8echny systémy vykazuji niz§i uspésnost u Cernochu a u zen
— Profesionalni systémy pro porovnavani fotografii (pasova kontrola)
— Chybovost u bilych muzi cca 1 : 10 000
— U Cernych zen je chybovost 5x — 10x vyssi
— Oboji je stale nasobné lepsi nez vyhodnocovani ¢lovéekem
— Duavody — “pale male data”
— VétSi zastoupeni bélochu a muzu v trénovacich datech (obrazky stazené z webu)

— Makeup u zen

— VétSi kvalita obrazku bélochu
— Optimalizace fotoaparatu na bilé obliCeje + kvalitnéjsi vybaveni

ETIKA A IT
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Priklad: Zdravotni péce v USA

_  Prevence je levngjsi nez lécba = ’
_ Umaéla inteligence identifikuje pacienty,
ktefi by méli dostat preventivni péci
— Idealni cil s
— Cim vétsi oéekavana nemocnost, tim vyssi 2 #
priorita pro preventivni peci "20 e
— Implementovany cil £ s
— Cim vétsi oéekavané vydaje na zdravotni pééi, ... L
tim vyssSi priorita pro preventivni peci Pl
—  Problém: Diskriminace ¢ernochl SEREON S N S R
— Horsi péée - Levnéjél’ lécba - Nizsi priorita Obermeyer, Z., Powers, B., Vogeli, C., & Mullainathan, S. (2019).

Dissecting racial bias in an algorithm used to manage the health
of populations. Science, 366(6464), 447-453.
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Personalizace = Diskriminace

— Personalizace - Segmentace populace

— Jen urcité segmenty maji narok na urcite sluzby / informace -
Prohlubovani rozdilu mezi segmenty

— Personalizace cenovych nabidek
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Priklad: Amazon a nabirani zameéstnancu

— Amazon — snaha o automatizaci uplne vseho
— Jeden z duvodu komercniho uspéchu

— Automaticke filtrovani CV pfi naboru novych zaméstnancu
— Snaha usetrit praci HR oddéeleni
— Vstup: Velké mnozstvi zivotopisu a motivacnich dopisu
— Vystup: Jména n nejlepSich kandidatu

— Systém se ucil na Zivotopisech jiz nabranych zaméstnancu
— To byli predevsSim muzi

— Dusledek: Zvyhodnovani muzu oproti Zenam
— Vyvoj systemu zastaven pred jeho uvedenim do provozu (2018)
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Systemy pro posuzovani CV

— Odhad: % zivotopisu v USA precte algoritmus, aby rozhodl,
jestli je vubec ukazat Clovéku

— Zvyhodnujici znaky
— Thomas, church
— Jarred, lacross
— Znevyhodnujici znaky
— women’s college, women’s chess/socker/... club
— mezera mezi zameéstnanimi delsi nez 6 meésicu
— Firmy uvadeéji stale vice pozadavku
— coz dale odrazuje zeny (muzi se hlasi, i kdyz pozadavky nespinuiji)

Zdroje: Video, Clanek
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https://www.youtube.com/watch?v=Sqa8Zo2XWc4
https://www.theguardian.com/us-news/2022/may/11/artitifical-intelligence-job-applications-screen-robot-recruiters

Prevence diskriminace

— Navrh aplikace
— Nediskriminujici optimalizacni kritéria
— Kontrola trenovacich dat
— Statistickeé testy vuci ruznym skupinam populace

— Zaclenéni antidiskriminacnich kritérii do klasifikacnich
algoritmu
— Zamérné zvyhodnovani diskriminovanych skupin (?)

— Ex-post kontrola férovosti rozhodovani
— Statistické testy vuci ruznym skupinam populace
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Kdo nese zodpovednost?

— Tradicni pojeti
— Programator rozumi veskeremu kodu
— Je zodpovedny za jeho fungovani
— Kdabd je vysledkem promysleného navrhu
— Rozhodovaci mechanismy jsou soucasti kodu

— Dnesni realita “Cernych skrinek”
— Externi knihovny
— Strojoveé uceni

— Mezera v zodpovednosti
— Co ma navrhar / vyvojar pod kontrolou vs. jak se algoritmus chova

ETIKA A IT
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Regulace Al

— UNESCO Recommendation on the Ethics of Al

— Vyzva k dobrovolnému zaclenéni do legislativy ¢lenskych statu
— Definuje hodnoty a principy, stanovuje oblasti aplikace

— The Partnership on Al to Benefit People and Society
— Neziskova organizace zalozena velkymi firmami
— Zdroje, doporuceni, priklady dobre praxe

— |EEE Global Initiative on Ethics of Autonomous and Intelligent
Systems

— Guidelines, standardy,...
— EUAIACct
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EU Al Act

— Prvni pravne zavazny predpis regulujici pouzivani Al
—  Ctyfi urovné rizika

Oblast pouzii Pozadavky

Neakceptovatelné Socialni skore

Vysokeé

Omezené
Nizké nebo zadné

ETIKA AI

Kriticka infrastruktura, vzdélavani,
bezpecnostni soucastky, trh prace,
financni sluzby, pravo, migrace,...

Chatboti
SPAM filtry, poCitacoveé hry

Upliny zakaz

Systém fizeni rizik

Kvalita trénovacich dat

Logovani aktivit

Podrobna dokumentace

Jasné informace pro uzivatele
Dohled Clovéka

Robustnost, bezpecnost, presnost

Transparentnost
Zadna regulace
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Zaverem

— Je treba rozlisovat
— Chyby v navrhu vs. chyby vzniklé za béhu
— Nezamyslené vedlejsi efekty vs. umysiné zkresleni

— | zkreslené algoritmy jsou mnohdy lepsi nez lide

— QOdstranit zkresleni algoritmu je obvykle jednodussi nez odstranit
predsudky Cloveka

— Je tfreba definovat idealni cil a zajistit, ze
— tento cil je eticky
— algoritmy tento cil skuteCne sleduji

ETIKA A IT
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Dilemma Game

Obrazky generovany nastrojem Midjourney /imagine people arguing ethical dilemmas



Dilema: Rasova zaujatost

Pracuiji jako senior vyvojar algoritmu strojového uceni. Aktualné pracujeme na algoritmu, ktery ma pomoci snizit
nasledky kriminality pomoci automatizovaného posuzovani nebezpecnosti chovani z kamerového zaznamu a
vyslani hlidky.

Algoritmus v testovaci fazi funguje velmi dobfe a policie si jej pochvaluje. Zjistili jsme ale, ze mezi faleSnymi
poplachy jsou vyrazné Castéji obCane Cerné pleti. Mam moznost do algoritmu zasahnout tak, aby barvu pleti
zohlednoval méné, to ovSem s velkou pravdépodobnosti snizi uspésnost celého programu. Co bych mél udélat?

A.

Necham vSechno tak jak je a budu doufat, Ze algoritmus se sam nauci, Ze na barvé pleti zaleZi méné nez na
jinych faktorech, a tim se snizi pocet faleSnych poplachu.

Algoritmus vyrazné upravim a zcela mu zakazu brat barvu pleti jako faktor. Namisto toho se pokusim
pfeprogramovat ho tak, aby se zaméril na jiné indikatory navzdory tomu, Ze tato snaha nemusi byt uspésna.

Kvuli obavé z nafCeni z rasové diskriminace a nesnasenlivosti navrhnu pozastaveni, pfipadné ukonceni
vyvoje programu z duvodu nedokonalosti.

Budu si stat za svym algoritmem, pfiCemz budu argumentovat, ze statisticky barva pleti byva zasadni pfri
urcovani potencialni hrozby.
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Pristi tyden — Mgr. Jan Kvapil

— Téma: Eticky hacking
— Jak funguje mozek hackera
— Jak hackovat legalné (bug bounty programy)
— Pro€ kvuli vyzkumu na FI museli vSichni Estonci ménit obCanky

—  Ukoly
— Poslechnout si podcast z Darknet Diaries o hacknutém twitterovém
uctu Donalda Trumpa: https://darknetdiaries.com/episode/87/

ETIKA A IT
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https://darknetdiaries.com/episode/87/

