Etika a IT: Naméty na témata eseji

Vatikan a Al

Svaty stolec vydal dokument ,ANTIQUA ET NOVA: Note on the Relationship Between Artificial
Intelligence and Human Intelligence”. Co v ném vsechno je? A co by si z néj méli odnést informatici?

https://www.vaticannews.va/cs/vatikan/news/2025-01/svaty-stolec-vydal-dokument-o-vztahu-umele-a-
lidske-inteligence.html

https://www.vatican.va/roman_curia/congregations/cfaith/documents/rc_ddf doc 20250128 antiqua-
et-nova _en.html

Analyza YouTube videi navadéjicich k podvadéni

Na YouTube lze najit spousty videi, ktera radi studentlm jak podvadét. Jak podvadét u pisemnych
zkousek? Jak podvadét u online zkousek? Jak se vyhnout detekci plagidtorstvi? Jak prelstit detektory
textu vygenerovaného umélou inteligenci? Atd. Zvolte si nékteré z témat a analyzujte dostupna videa.
Jaké rady jsou nejcastéjsi?

Roboti zabijejici lidi

https://www.schneier.com/blog/archives/2023/09/on-robots-killing-people.html

Gamifikace akademické etiky

Vstup do DP Maria Strause (navazuje na jeho bakaldiskou praci) — jak méFit posun ve vnimani etickych
témat. Tedy jak poznat, Ze hrani hry mélo na hrace néjaky vliv?

Méreni Sumu (bias) ve velkych jazykovych modelech

Prehledova prace: Jaké typy Sumu se vyskytuji, jaké maji dlsledky. Datasety pro testovani zaSuméni
modelu.

Dezinformacni e-maily

Pomeérné Siroké téma, Ize uchopit rlizné (analyza mailboxu vasi babicky, dezinformace v souvislosti
s volbami, mozZnosti prevence/blokovani)
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Pozor, béhem vyzkumu se mlzZete setkat s nechutnymi vécmi (tfeba jako oznadovadi v
https://time.com/6247678/openai-chatgpt-kenya-workers/https://time.com/6247678/openai-chatgpt-
kenya-workers/)

Eticka hlediska generativnich jazykovych modelt
Pro¢ musela Galactica po tfech dnech skoncit, zatimco ChatGPT funguje dal?

https://www.technologyreview.com/2022/11/18/1063487/meta-large-language-model-ai-only-survived-
three-days-gpt-3-science/

Dekarbonizace bitcoinu
Pfipadné dalsi etickd hlediska spojena s kryptoménami

https://www.theatlantic.com/ideas/archive/2022/12/cryptocurrency-mining-environmental-impact-
solution/672360/

Vyuziti (generativni) umélé inteligence v propagandé na socidlnich sitich

Jak moc je tento fenomén rozsifeny? Zmapovat konkrétni pfipady a jejich disledky

Deanonymizace bitcoinu

https://www.wired.com/story/tracers-in-the-dark-welcome-to-video-crypto-anonymity-myth/

Rozpoznavani obli¢eji a soukromi

https://journalprivacyconfidentiality.org/index.php/jpc/article/view/638

Anonymita online a jeji zneuziti k obtéZovani a zastrasovani

https://www.tandfonline.com/doi/full/10.1080/08900523.2014.917976

Vase online identita

Zkuste vypatrat, jaké informace o vas jsou verejné dostupné a vygooglitelné. Pfekvapilo vas néco?
Litujete toho, Ze jste nékdy néco sdileli? (mozno realizovat jako projekt ve dvojici, kdy nebudete patrat o
informacich o sobé, ale o tom druhém)
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Kradez identity

Pokuste se ziskat identitu vaseho spoluzaka ¢i kamarada na socialni siti nebo v e-mailu. Na dikaz
Uspéchu vyvéste prispévek nebo odeslete zpravu. Odeslani zpravy ¢i vyvéseni prispévku musite provést z
vaseho zafizeni, nikoliv ze zafizeni obéti (tj. kratkodobé ziskani pristupu k odeméenému telefonu ci
pocitaci se nepocita).

Pozor, tento projekt je na hranici etiky i pravidel pouzivani univerzitni sité, proto:

Pfed zahajenim jakychkoliv aktivit ziskejte _prokazatelny_ souhlas potencialni obéti.

Ziskate-li cizi identitu, nesmite ji pouZit na nic jiného, nez vyvéseni pfispévku ¢i odeslani zpravy.
Ihned po Uspéchu svoji obét informujte o ziskani jeji identity i o zplsobu, jakym ke kradezi
identity doslo. Neni-li toho schopna, pomozte ji se zabezpecenim, které podobnym atokim
zabrani.

Prispévek Ci zprava, kterou odeslete pod cizi identitou, nesmi vasi obét zZadnym zplsobem
poskodit.

K ziskani identity je mozné vyuzit jakékoliv komunikaéni nastroje (napt. e-mail, telefon, treti
osoby, socidlni inZenyrstvi, podvodné WWW stranky, Skodlivy software,...).

Je zakazano pouZiti jakéhokoliv nasili, naznak( nasili ¢i vyhroZovani.

Jakékoliv pochybnosti o korektnosti vaseho postupu predem konzultujte s vyucujicim. Esej bude
popisovat zplsob, jakym ke kradeZi identity doslo. Z eseje musi vyplyvat zobecnitelné ponauceni.



