PV157 — Autentizace a rizeni
pristupu

Autentizace dat a zprav
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Zakladni pojmy

* Integrita dat — data nebyla
neautorizované zmenena (vlozeni dat,
smazani dat, preskupeni dat...) od doby
vytvoreni, prenosu...

« Autentizace puvodu dat — potvrzujeme,
Ze data pochazeji od urcitého subjektu.



Metody autentizace dat a zprav

« Bez pouziti kryptografie
— CRC (Cyclic Redundancy Check).
« S pouzitim kryptografie
— Sdileny tajny symetricky Klic.
— Ziskani hase autentizovanym kanalem.

— Has s tajnym klicem / MAC (Message Auth.
Code) — drive oznacovano jako digitalni pecet.
— Digitalni podpis.



Hasovani a autentizace dat

* Vyuziti jineho komunikacniho kanalu
— Data posleme standardnim nezabezpeCenym
kanalem (napr. elektronickou postou).
— Spocitame has dat a tento has sdélime
prijemci jinym kanalem (napr. telefonicky, na
vizitce predane pri osobnim setkani).

— Prijemce spocita has ziskanych dat a porovna
hase prijemce
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Elektronicky podpis

« Zakon o elektronickém podpisu C.
227/2000 Sb.

o .elektronickym podpisem se rozumi udaje
v elektronické podobe, které jsou
pripojene k datoveé zprave nebo jsou S ni
logicky spojené a které umoznuji overeni
totoznosti podepsané osoby ve vztahu
k datove zprave”

 Elektronickym podpisem tak muze byt i
pouhé jméno napsane na klavesnici.



Zaruceny elektronicky podpis

je jednoznacné spojen s podepisujici osobou;
umoznuje identifikaci podepisujici osoby ve
vztahu k datove zprave;

byl vytvoren a pripojen k datove zprave pomoci

prostfedku, které podepisujici osoba muze
udrzet pod svou vyhradni kontrolou;

je k datove zprave, ke které se vztahuje,
pripojen takovym zpusobem, Ze je mozno zjistit
jakoukoliv naslednou zmenu dat;

zaruceny elektronicky podpis je moznée vytvorit
pomoci technologie digitalniho podpisu.



Schéma digitalniho podpisu
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Digitalni podpis — klice

Kazdy subjekt ma 2 kliCe:
— privatni (soukromy) kliC pro vytvareni podpisu;
— verejny kliC pro overeni podpisu.

Spravny digitalni podpis muze vytvorit jen
ten, kdo ma k dispozici soukromy Kilic.
Pro overeni podpisu je nutne mit verejny
kliC podepsaneho subjektu.

Digitalni podpis nedava sam o sobe
zadnou zaruku o dobe jeho vytvoreni.



Digitalni podpis — co podepisujeme?

* Algoritmy digitalniho podpisu zalozené na
asymetricke kryptografii jsou relativne pomale.

* V praxi nepodepisujeme cely dokument
(velikosti v kB, MB | GB) ale pouze has (fixni
délky radové stovky bitu).

* Neni bezpecné rozdelit dokument na nekolik
casti a ty podepsat separatne.

* Pri kombinaci sifrovani verejnym klicem a
podpisu je nutné dokument nejprve podepsat a
pak teprve zasifrovat.



Digitalni podpis — bezpecnost

* Pro bezpecnou funkCnost digitalniho
podpisu je nezbytneé nutné:

— udrzovat privatni klic v tajnosti — kazdy, kdo
ma pristup k privatnimu kli¢i ma moznost
vytvaret platné podpisy;

— zajistit integritu verejneho klice — pokud
bychom overovali platnost podpisu pomoci
nespravného klice muzeme dojit
K nespravnym zaveérum.



Digitalni podpis — integrita VK

Jak zajistit integritu verejneho klice?
Pomooci certifikatu verejného klice!
Certifikat vaze verejny kliC k subjektu
(spise k nejakemu identifikatoru subjektu).
Tato vazba je digitalne podepsana
duveryhodnou treti stranou (certifikacni
autoritou).

Jak zajistit integritu verejneho klice
certifikaCni autority?



Digitalni podpis — jak vypada certifikat?
o Certifikat standardu X.509 verze 3

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm  Algorithmldentifier,
sighature BIT STRING }
TBSCertificate ::= SEQUENCE {
version [0O] Version DEFAULT vi,
serialNumber CertificateSerialNumber,
sighature Algorithmldentifier,
issuer Name,
validity Validity, -- notBefore, notAfter
subject Name,
subjectPublicKeyInfo SubjectPublicKeylnfo, -- alglD, bits

issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL,
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL,
extensions [3] Extensions OPTIONAL

-- sequence of: extnlID, crit, value }



Digitalni podpis

Jak udrzovat duvérnost privatniho klice?
Key recovery — obnova klicu!?

Nektere algoritmy asymetrické kryptografie
umoznuji pouzivat jednu dvojici klicu pro
Sifrovani | podpis — toto vsak neni prilis
vhodna kombinace.

Jak se brani zaméstnavatel vuci odchodu

zamestnance? — Rozdilny pristup
k Sifrovacimu a podepisovacimu Klici!



Digitalni podpis — algoritmy

* Prvni algoritmy asymetrickeé kryptografie na
zacatku 70. let 20. stoleti:

— Britska tajna sluzba GCHQ.

— Verejné oznameni az koncem 20. stoleti.

— Aplikaci algoritmu pro autentizaci — podpis — ,objevila
pozdeji az akademicka komunita u svych verejnych
algoritmu.

* Prvni verejné algoritmy koncem 70. Let.

* Nejznameéjsi algoritmus RSA (Rivest, Shamir,
Adelman) publikovan v roce 1977, patentovan v
roce 1983 (v souCasné dobe patent jiz vyprsel).
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Digital Signature Algorithm

* V roce 1994 probehl v USA vyber Digital
Signature Standard (DSS) — vyhral DSA
(Digital Signature Algorithm) modifikovany
algoritmus ElGamal, zalozeny na
diskretnim logaritmu v Z,..

» Dalsi algoritmy, mj. zalozeny i na
eliptickych krivkach.



Digitalni podpis — delky klicu

» Algoritmus RSA
— P¥i jednom z popisu algoritmu (ve ,Scientific
American® v roce 1977) autori publikovali pfiklad
kryptosystemu (prvocCisla byla 64 a 65-ti bitova),
o kterem verili ze je bezpecny.
— Tento kryptosystém byl rozlomen v roce 1994.

— Koncem roku 1999 doslo k prolomeni 512 bitoveho
modulo RSA (nékolik set rychlych poditacu pracovalo
pres 4 meésice).

— V soucasné dobe se pouziva modulo o delkach 1024
nebo 2048 bitu.



Digitalni podpis — casova narocnhost

 Algoritmy asymetrické kryptografie jsou relativhée
casoveé narocné — priklady €asu pro Cipovou kartu

Operace Modulus Exponent Cas
Podpis RSA 1024 bitu 1024 bitu 25,2 ms
Podpis RSA 2048 bitu 2048 bitd 0,17 s
Ovéfeni RSA 1024 bitd 32 bitd 2,8 ms
Ovérfeni RSA 2048 bitd 38 ms
Generovani klice RSA 1024 bitu 1,56 s
Generovani klice RSA 2048 bitu 14,4 s
Podpis EC DSA (GF(p)) 160 bitd 24 ms
Ovéreni EC DSA (GF(p)) 160 bitd 160 bitd 50 ms




Digitalni podpis — RSA— matematika

Nasobeni prvocisel snadné, ale faktorizace Cisel
vypocetne narocna.

Velka prvocisla p, g, n = p-q,

@(n) = (p-1)(g-1).

Zvolime velkeé d takove, ze gcd(d, ¢(n)) = 1.
Spocitame e = d-1 (mod ¢(n)).

Verejny kliC: n, e.

Neverejne parametry: p, q, d.

Sifrovani: ¢ = we mod n.

DeSifrovani: w = ¢4 mod n.



Vypocetni bezpecnost

BezpecCnost RSA je zalozena na nesnadnosti faktorizace
Cisel.

Je zrejmé, ze pouhym ,vyzkousenim® vsech Cisel do
odmocniny z n se nam podari n faktorizovat.
BezpecCnost RSA je zalozena na tom, ze faktorizovat
velka Cisla (tim v souCasné dobe myslime Cisla o tisicich
bitech) v rozumném Case neumime.

Pokrok v oblasti faktorizace Cisel (napriklad nalezeni
noveého algoritmu) vS8ak muze znamenat, ze z verejného
kliCe budeme schopni odvodit kliC privatni.

Tento algoritmus je zalozen na tzv. ,vypocetni
bezpecnosti® (nejen tento algoritmus, ,,vypocetni
bezpecnost” je bézné pouzivany pristup).



Digitalni podpis — RSA- priklad

Cisla jsou UmysIné pfili§ mala (takovy systém neni
bezpecny).

Parametry: p = 7927, 9 = 6997, n = pg = 55465219,
@(n) = 7926 x 6996 = 55450296.

Alice voli e = 5, rfesi rovnici ed = 5d = 1 (mod 55450296),
d = 44360237.

Alicin verejny KliC: (n = 55465219, e = 5),

privatni klic: d = 44360237.

Podpis: m = 31229978; s = 3122997844360237 mod
55465219 = 307294 35.

Ovéreni podpisu: m = 30729435° mod 55465219 =
31229978.

Podpis je overen, pokud je prijata zprava m=31229978.



Hasovaci funkce

Kryptograficka hasovaci funkce.
Vstup libovolné delky.

Vystup pevné délky: n bitu (Casto 128 nebo 192).
Funkce neni prosta (vznikaji kolize).

Has slouzi jako kompaktni reprezentace vstupu
(nazyvame téz otisk, anglicky imprint, digital
fingerprint nebo message digest).

Hasovaci funkce Casto pouzivame pfri zajistovani
integrity dat. Spocitame nejprve has a pak

pracujeme s timto hasem (napriklad jej
podepiseme).



Vlastnosti hasovacich funkci

* Jednosmernost
— Pro libovolné x je snadné spocitat h(x).
— V rozumném case nejsme schopni pro pevne
dané y najit takove x, ze h(x) =Y.
* Bezkoliznost

— (slaba): pro dané x nejsme schopni
V rozumném case najit X’ (x # x’) takove, ze
h(x) = h(Xx’).

— (silna): v rozumnem case nejsme schopni
najit libovolna x, x’ takova, ze h(x) = h(x’).



Priklad hasovaci funkce

» Uvazujme nasledujici hasovaci funkci:
— Jednoduchy soucet bajtu modulo 256 .
— Fixni osmibitovy vystup.
— Pro text ,ahoj" ziskame 97+104+111+106 mod

256 = 162.

» Tuto funkci je sice jednoduché spocitat,
neni to vsak dobra kryptograficka hasovaci
funkce, nebot nema vlastnost bezkoliznosti.

* h(,ahoj") = h(,,QQ") = h(,zdarFF")



Bezné kryptografické hasovaci funkce

« MD4: vystup 128 bitu — dnes se jiz nepouziva — byly
nalezeny slabiny v algoritmu (umoznujici nalezeni
kolizi, snizujici efektivni vystup asi na 20 bitu).

« MD5: vystup 128 bitu — dnes jesté pouzivana, ackoliv
byly nalezeny slabiny a priklady kolizi — 128 bitu se jiz
nepovazuje za dostatecne bezpecnou delku!

 SHA-1 (Secure Hash Algorithm): vystup 160 bitu — NIST

standard, pouzivana v DSS (Digital Signature
Standard), povazovana za bezpecnou do 2010.

* ,SHA-2" — SHA-256, SHA-384, SHA-512 (a dodana

SHA-224) — doporucuje se pouzivat predevsim tyto
funkce! Definovany ve standardu (NIST) FIPS 180-2.



Hasovaci funkce — priklady

« MD5
— Vstup: ,Autentizace”.
— Vystup: 2445b1871f4224583037888511d5411c7 .
— Vystupem je 128 bitu, zapisujeme hexadecimalné.
— Vstup: ,Cutentizace”.
— Vystup: cd99abbba3306584e90270bf015b36a7.
— Zmena jednoho bitu vstupu — velka zména vystupu.
« SHA-1
— Vstup: ,Autentizace”.

— Vystup:
dfceed447d609529f0335e67016557¢c281fc6eb44 .



Hasovaci funkce
z Sifrovacich algoritmu

« HaSovaci funkci muzeme vytvorit
z libovolné blokove symetricke Sifry.

» Existuji postupy pro vytvoreni hasovaci
funkce s delkou hase o velikosti délky
bloku Ci dvojnasobku délky bloku.
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Narozeninovy paradox

« Zajimave utoky na hasovaci funkce vychazeji
z tzv. birthday (narozeninoveho) paradoxu.

* Pravdepodobnost, ze 2 lide v sale s 23 lidmi
maji narozeniny ve stejny den je vice nez 50 %.
Tato pravdepodobnost je prekvapive vysoka a
s poctem lidi v sale dale rychle roste (pri 30
lidech v sale je vySSi nez 70 %).

* Tohoto muzeme vyuzit pfi hledani kolizi
haSovaci funkce.



Integrita dat — CRC

» Detekce chyb (error detection)

— Kontrolni soucty — paritni bity, aritmeticky soucet
modulo, exkluzivni soucCet (XOR).

— CRC (cyclic redundancy check) — cyklicky kontrolni
soucet. Napr. 16-bitovy g(x) = 1+x2+x15+x16

— Slouzi k detekci (neumysinych) chyb pfi prenosu dat,
ulozeni dat apod.

— Je snadné spocitat kontrolni soucCet dat i vytvorit data
odpovidajici urcitému kontrolnimu souctu, proto
kontrolni soucCty neposkytuji ochranu pred umysinou
modifikaci dat.



Integrita dat — MAC

» AutentizacCni kody (téz digitalni pecete,

message authentication code — MAC)

— Slouzi k zajisténi integrity dat (ne k duvérnosti
dat).

— Puvodce a pfijemce dat sdili tajny kliC k.

— Puvodce zpravy spocita h,(x), které pfida ke
Zprave X.

— Prijemce zpravy spocita h,(x’) z prijaté zpravy x’
a srovna s prijatym h,(x).

Zprava MAC




Jak ziskat funkci pro vytvareni MAC?

« MAC muzeme ziskat z libovolné
symetricke sifry v CBC (cipher block
chaining) rezimu (kdy zasifrovana data
zavisi na vsech predchozich datech).

« MAC muzeme ziskat i z hasovaci funkce,
napr. tajny prefix, sufix.

HMAC(x) = h(k|[p4|[n(k]|p,|[x))
k klic, p padding (doplnéni dat)



MAC

» Priklad: MAC zalozeny na AES

X4 X5 Xt
0 —(D D — P
k ¥ k h 4 k

— ] AES —> AES e — AES

H1 H2 Ht-1




,Chaffing and windowing”

Metoda ,chaffing and windowing® (oddéleni zrn od plev).
Pouziti MAC pro zajisténi duvérnosti.

Zpravu rozdelime na jednotlive bity.

Pro kazdy bit vytvofime 2 zpravy (obsahujici 0 a 1),
jednu se spravhym MAC a jednu s nespravnym MAC.
Tyto 2 zpravy v nahodném poradi odesleme pfijemci.
Prijemce dostane 2 zpravy, tu se spravhym MAC si
ponecha a tu druhou zahodi.

Nikdo, kdo nezna tajny sdileny kliC, neni schopen odlisit
zpravu se spravnym a nespravnym MAC.

Existuji i efektivnejsi metody nez posilani po 1 bitu.



Prakticka ukazka autentizace dat

 Autentizace spustitelnych EXE souboru
v prostredi Microsoft Windows
— ProcC autentizujeme?
— Chceme zajistit integritu programu.
— Chceme znat autora programu.

— Verime napriklad jen kddu od firmy Microsoft
a chceme mit jistotu, ze kod pri prenosu
nekdo nemodifikoval, Ci nepodstrcil.



Microsoft Autenticode

Jak autentizace funguje?

EXE soubor je digitalne podepsany.
Digitalni podpis je overen.

Pokud je podpis platny aplikace je
automaticky spustena.

Je-li podpis neplatny nebo neni-li EXE
soubor podepsan, je interaktivne dotazan
uzivatel.



Microsoft Autenticode

* Toto dialogove okno asi uz znate:

Upozornéni zabezpeceni Ed

Chzete nainstalowvat a zpustit Internet Explorer B Service
Fack 1. podepzan) £9.8. 2002 20:42, kter) distibuuge:

F

Microzoft Corporation

Fravozt wpdavatele ovéfil Microzaft Code Sighing PCA

Upozomeéni: Mizrozoft Carporation terdi, 28 tento obzah je
bezpecni. Jeho zobrazeni i inztalact byste mel provést
pouze tehdy, pokud povazue Microsoft Corporation za
diiverghadi.

T

[ W3dy dirvéfovat obzahu 2 Microzoft Corporation

......................................

Ao MNe I Dalzi informace
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Microsoft Autenticode
A tento program neni podepsany vubec:

Upozornéni zabezpeceni Ed

Chcete nainstalovat a spustt WinsSCPZ. exe z
WINscp. vae, o2y

WYudavatele nelze z nasledujicich divodd uréit;

Mebyl nalezen podpiz Authenticode.

.......................................
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Microsoft Authenticode

 Autentizovana data

— Pri bezchybné autentizaci dat vime, ze data
byla ziskana z uvedeneho zdroje (napr. od
firmy Microsoft) a ze nebyla modifikovana.

— Autentizace dat neznamena, ze data jsou
spravna, programy bezchybné, bezpecné
apod.



Microsoft Autenticode

100% bezpeclnost neexistuje!

V roce 2001 ziskal neznamy utocCnik 2 certifikaty
verejneho klice urCené pro firmu Microsoft a
podepsane firmou Verisign (obe firmy jsou
kliCovi hraCi ve svem oboru a urcite maji peclive
propracované bezpecnostni predpisy).

Utocnik se Uspé&3né vydaval za zaméstnance
firmy Microsoft a ziskal certifikat podepsany
firmou Verisign.

Jakykoliv kod podepsany takto certifikovanym
klicem bude ve Windows spustéen bez uvodniho
varovani.



Otazky?

Vitany!!!
PFisti prednaska 13. 10. 2004 v 18:00

zrina@fi.muni.cz
matyas@fi.muni.cz



