1. LEKCE

Uvod: Ochrana dat a etika v informaénich technologiich

Zavedenim prostfedkud informacnich technologii (IT) nemusi vzdy dojit ke
zlepSeni urovné ochrany informaci a jinych hodnot - asto tomu byva pravé
opacné. Prvni problémy znaji "pamétnici" z dob, kdy se vyplaty zaCaly pocitat na
pocitaCi vyplaty byly spocitany daleko rychleji a za mensiho usili, ale pfipadné
opravy a nedostatky se také najednou Fesily mnohem déle. Casto to byla feSeni
typu "my to nemizeme opravit, dame ti chybéjici penize pfisti mésic v
odménach". Je tomu dnes jinak? Jaké dalSi problémy Ize oCekavat? Které z nich
se dotknou "jen" firem a vladnich organizaci a které mohou bolet nas jako
soukromé osoby? K jakym nedopatfenim pfi nasazeni prostfedkl IT doslo a
dochazi, ¢eho se Ize vyvarovat a jak?

Co je DES a jak pracuje? K ¢emu je digitalni podpis a k ¢emu PGP? Lze zajistit
bezpetné obchodovani na Internetu a jak? Mlze se v budoucnu stat, Ze se
budete bat svéfit nékteré udaje o zdravotnich problémech svému lékafi?

Prostfednictvim této Casti kurzu se pokusim zodpovédét co nejvice obdobnych
otazek, a také ujasnit pojmy a techniky, které jsou €asto zmifovany povrchné a
bez nalezitého vysvétleni a uvedeni souvislosti.

1.0 Bezpecnost a informacni soukromi

Bezpec€nost (angl. Security) je vlastnost prvku (napf. I1S), ktery je na urcité urovni
chranén proti ztratam nebo také stav ochrany (na urcité urovni) proti ztratam. V
bezpec€nosti IT zahrnuje ochranu innosti zpracovani, uschovy, distribuce a
prezentace informaci. Pojmem bezpeénost budeme nadale rozumét jen
bezpec€nost jako "Security", pokud nebude stanoveno jinak.

Stejny Cesky termin bezpecfnost oznacuje totiz i anglické "Safety", coz je spiSe
predpoklad, zZe pfi specifikovanych podminkach nedojde ke stavu ohroZeni
lidského zivota, zdravi, hodnot a prostfedi.

Soukromi (angl. Privacy) je v obecném pojeti charakteristikou Zivota jedince a
jeho prava a moznosti kontroly informaci o sobé a o své Cinnosti, spolu s
ochranou proti nezadoucimu ruseni. Informacni soukromi se vztahuje pfedevsim
na zminénou moznost kontroly informaci osobnich dat a jinych relevantnich
citlivych informaci. Tento termin se vaze na jina prava jedince, a tak je pfesna



definice obtizna. Proto se také termin informacni soukromi pouziva spiSe pro
neformalni motivaci k zajisténi ochrany osobnich informaci, pravidel pro jejich
kontrolu a poskytovani jinym subjektim atd. PFiklady relevantnich
bezpecnostnich funkci mohou byt anonymita, pseudonymita, nespojitelnost a
nepozorovatelnost.

Ochrana informa&niho soukromi nebo jen osobnich dat muze byt divodem pro
zajisténi bezpeclnosti, stejné jako tfeba ochrana firemnich dat nebo informaci
vojenské rozvédky. V Zzadném pfipadé nelze pojmy (informaéni) bezpe€nost a
informacéni soukromi volné zaménovat, ale ani oddélovat.

2.0 Hodnota osobnich dat

Soukromé informace jsou informace, které nechceme sdilet s
Jinymi, nebo u kterych chceme osobné kontrolovat jejich pohyb
(tzn. sdilime je s nékym, ale ne s “ostatnimi”).

[KC Laudon, Communications of ACM 9/96].

Roger Needham, profesor University of Cambridge a svétové uznavany odbornik
v oblasti bezpec€nosti, formuloval tuto myslenku: rozhodujicim ukazatelem trovné
ochrany je cena osobnich dat “na ulici” - na ¢erném ¢i Sedém trhu. U zdravotnich
dat je cena v Anglii 150-200 liber, v kanadské provincii Quebec podle nékterych
“‘inzerattd” 20-60 liber. Podle Needhama by méla cena byt vyrazné nad 500 liber.
Pokud bude cena smésné nizka, je nevyznamnou polozkou naklad
pojistovacich firem, které tak maiji jednodussi rozhodnuti, jak vysoké splatky
pojistného nasadit tomu ¢i onomu jedinci.

Cenu osobnich dat a tim i uroven ochrany ovliviuji tfi faktory:

1. vyse trestu tém, kdo data jinych fadné neohlidali a spolupodileli se tak na
jejich uniku;

2. vySe trestu tém, kdo s nimi neopravnéné manipuluji;
3. uroven ochrannych mechanisma.

Ctyficet let komunistického “pofadku”, ktery nefadil soukromi ob&ana k nejvice
respektovanym hodnotam, u nas vykonalo své - ¢asto nevime, jakou hodnotu
maji naSe osobni informace pro stat i mnohé firmy a jaka Skoda nam muze
vzniknout jejich unikem mimo nasi kontrolu. Pro zajimavost, v Anglii je ke svym
osobnim datim a zachazeni s nimi necelych 20 % ob&anu totalné Ihostejnych,
stejny pocet velmi obezietnych az paranoidnich a okolo 60 % je ochotno Cast
svych prav nechat omezit za “pfiméfenou uhradu” - finan¢ni, vécnou i nejCastéji
v podobé vyrazného zlepSeni sluzeb. Co to konkrétné znamena?



Ano CasteCnému omezeni prav, kdyz financni informace budou dostupné
komukoliv v ramci banky - za moznost skute¢né rychlého a nekomplikovaného
obslouzeni ve kterékoliv pobo¢ce nebo bankomatu.

Ne vyraznému omezeni prav zavedenim jednotného obCanského zaznamu ve
statnim informacnim systému. Vzhledem k rozsahu a pfehmatim statniho
aparatu snad nikdo nevéfi ujiStovani o zarukach ochrany dat. Hlavné je ale
zajem na zachovani prava ob&ana poskytovat aktualni a uplné informace o sobé
jen v nutnych pfipadech. Pokud obcan pIni zakladni povinnosti (neporusuje
zakon a plati dané) a nezada od statu zadné pfimé sluzby, tak ma pravo byt
stranou (“to be let alone”) a kontrolovat pohyb informaci o sobé.

3.0 Soukromi

Pokud se na soukromi z technického pohledu tyCe, zajimaji nas mimo ochrany
davérnosti (informacniho obsahu) dat nasledujici vlastnosti, které definuji rizné
pohledy na obecny pojem ,soukromi®. K davérnosti dat jakozto velmi dulezitému
tématu se budeme vénovat pozdéji.

1.0.0 Anonymita

Anonymita je vlastnost systému, ktery zajiStuje moznost pouziti zdroji nebo
sluzeb bez zjisténi identity uzivatele tohoto systému. Jedna se o pomérné
samozfejmou soucast pojmu ,soukromi®. Takto se eliminuje napf. hrozba
profilovani uzivatelt (angl. user profiling).

2.0.0 Pseudonymita

Jedna se o vlastnost viastnost systému, ktery zajiStuje moznost pouziti zdroj
nebo sluzeb bez zjisténi identity uzivatele tohoto systému tak, Ze uzivatel je stale
zodpovédny za toto pouZziti. Moznymi aplikacemi jsou napf. pouzivani sluzeb

s naslednymi platbami za toto pouzivani bez uvedeni vlastni identity pfi
bezproblémovych platbach (v pfipadé problém( Ize v odivodnénych pfipadech
identitu zjistit — napf. u banky). Urcita podobnost existuje s poStovnimi
pfihrddkami (PO Box), kde pokud nedojde k poruSeni zakona, tak majitel
prihradky zUstava odesilateli poSty neznamy. Pokud ale dojde ke stfetu se
zakonem, lze u posty zjistit skuteCnou identitu majitele pfihradky.

3.0.0 Nespojitelnost

Nespojitelnost (angl. unlinkability) je vlastnost systému, ktery zajiStuje moznost
opakovaného pouziti zdroji nebo sluzeb s tim, Zze ostatni si tato pouziti nebudou
schopni spojit (spojeni ve smyslu vzajemné souvislosti, mize se jednat o
postupné i souCasné poskytované stejné i rizné sluzby). Tato vlastnost se
vyrazné odliSuje pfedchozich dvou v tom, Ze nezohlednuje identitu uzivatele, ale



rozsah sluzeb a zdroj(, které byly pouzity stejnym uzivatelem. Moznou aplikaci je
ochrana soukromi uZivatele pouzivajiciho sou€asné sluzeb Internetu a urcité
telefonni pfipojky — komunikacni partner by nemél mit moznost zjistit, odkud se
dany uzivatel na Internet pfipojuje.

4.0.0 Nepozorovatelnost

Nepozorovatelnost (angl. unobservability) je vlastnost systému, ktery zajistuje
moznost pouziti zdrojl nebo sluzeb tak, Ze ostatni nemohou zpozorovat
pouzivani daného zdroje nebo sluzeb. Tato vlastnost nema pfimou navaznost na
Zadnou z pfedchazejicich vlastnosti. Ochrafiovanymi hodnotami nejsou
informace o uzivatelich, ale o pouziti zdroju nebo sluzeb. Prikladem aplikace
muze byt ochrana proti tzv. analyze provozu (angl. traffic analysis), tj. napf. proti
pozorovani toho, ktera strana rozesila nejvice zprav v urcité dobé nebo pfi
vyskytu urcité udalosti.

4.0 Rozsahle databaze osobnich informaci

Seskupovanim osobnich dat do rozsahlych databazi dochazi k tomu, ze
takovymto kombinovanim dat o urcité citlivosti Ize ziskat informace daleko
citlivéjsi, které jinak spadaji do kategorie s vy$Simi poZzadavky na ochranu. Pro
seskupovani se také pouziva termin agregace (z angl. aggregation). Pfedstavte
si, Ze mate k dispozici kompletni informace o zdravotnim stavu a finan¢ni situaci
1. manzela nebo manzelky;
2. pfimého nadfizeného;
vSech zameéstnancl organizace, kde pracujete;

vSech obyvatel mésta/vesnice, kde zZijete;

o bk~

vSech klientl urcité banky nebo zdravotni pojistovny.

Citite ten rozdil? Jedna se pfitom o stejné informace - jen se méni druh a pocet
osob, ke kterym se vztahuji. A pfedstavte si, jaky zajem o tyto informace musi
mit tfeba banka, ktera poskytuje uvéry a hypotéky, nebo napf. pojiStovaci agent.

Pravdépodobnost, Ze budou informace neopravnéné zpfistupnény, zalezi na
dvou faktorech:

e hodnoté informaci,



e poctu osob, které maji k informacim pristup (operatofi i uzivatelé
systému).

1.0.0 Statistické databaze

Podobné problémy byly poprvé studovany v souvislosti s databazemi udaju ze
scitani lidu v USA. Podobné se také vyuZzivaji data ziskana u nas pfi scitani lidu,
kdy uvadite nabozenské vyznani i pocty televizor(, vybaveni mobilnimi telefony
atd. Takové databaze sice obsahuji citlivé udaje o jednotlivcich, ale jejich vyuziti
ma byt pouze pro statistické dotazy k vytvoreni obrazu o celkovych potfebach
obyvatelstva a formulovani vladni politiky - podpora cirkvi, ur€eni vybavenosti
domacnosti podle lokalit atd. Vysledky dotazt v takovychto databazich nesméji
poskytnout udaje o jednotlivcich.

V roce 1979 se znamé odbornici Dorothy Denningové podafilo prokazat, ze
prostifedky, které vyuzivala americka vlada pro formulaci dotazl a ziskavani
odpovédi ze statistické databaze scitani lidu, povolovaly konstrukci takovych
dotazu, které umoznily ziskat udajné tajné informace o jednotlivci. Podle
pfesvédCeni vladnich Cinitelt byly takové informace opravdu tajné a dobfe
chranéné - dokud Denninova nezjistila plat svého $éfa sérii legitimnich dotazud
v databazi.

Konstrukce série takovych dotazu nebyva obvykle jednoducha. Predstavte si ale
zjednodusSené, Ze se zpresniovanim dotazu az na [kolik je mést s 17-18 000
obyvatel, kde Zije jen jeden muz, ktery je 36lety evangelik slovenské narodnosti,
jeho 28leta Zena Zije mimo toto mésto, 6leta dcera s touto zenou a 15lety syn

s onim muzem] dostanete k odpovédi 1. Pak uz Ize jednodusSe zjistit plat tohoto
naseho souseda jen doplfiovanim dotazul o [..., jehoz pfijem je X-Y mésicné] a
ur¢ovanim X a Y tak, aby odpovéd byla stale 1 a ne 0.



Pokud nam systém spravujici databazi pro statistické dotazy umozni podobny
postup, pak je to Spatny systém. Existuji tfi druhy protiopatfeni.

1. Minimalni rozsah dotazu a to bud s omezenim minima
e celkového poctu zaznamu pouzitych pro tvorbu odpovédi, nebo

e poctu zaznamu pouzitych pro tvorbu odpovédi na kazdou
automatickou €ast dotazu.

Napf. prvni uvedenou techniku vyuzivaji databazové systémy
novozélandského narodniho zdravotniho systému.

2. Nahodny vybér je technika nyni pouzivana v americké databazi udaju ze
scitani lidu. Kazdy dotaz je zodpovézen na zakladé vyhodnoceni nahodné
vybranych zaznamu ze vSech existujicich zaznama.

3. Perturbacni (zmatecné) techniky podle nékterych definic zahrnuji i vySe
uvedeny nahodny vybér. Obecné se jedna o pfidani pseudonahodného
"Sumu" tak, aby odpovédi byly konzistentni, ale ziskani elementarni
odpovédi na sérii podobnych dotazti nebylo mozné. Casto jsou pouzivany
dvé metody:

e k zaznamum zahrnutym pro vyhodnoceni dotazu se pfidaji dalSi
nahodné vybrané podobné zaznamy;

e vypoctena hodnota nebo mezihodnoty jsou zaokrouhlovany nebo
mirné€ pozmeéneény.

Problém inference (odvozeni), ktery jsme diskutovali, je definovan jako odvozeni
informaci o vyssi citlivosti zpracovanim a analyzou skupiny informaci o nizsi
citlivosti nebo také nepfimy pfistup k informacim bez pfimého pfistupu k datim,
ktera tyto informace reprezentu;ji.

5.0 Tridimenze

| samotné utajeni dat je velmi slozitym problémem. KdyZ se poprvé objevil AIDS,
tak mnoha zdravotnicka zafizeni ve svété postupovala tak, ze zaznamy pacientd
HIV pozitivnich pfevedla mimo dosah béznych uzivatell zdravotnického
informacniho systému. Pak je ale jednoduché odvodit, Ze pacient, jehoz zaznam
nemuUze "bézny" |ékar ziskat, je pacientem HIV pozitivnim. Opét se jedna o
inferenci. A obdobny je i trivialni problém u viceurovnovych systému (viz

odhalit fakta odpovidajici urovni vysSi. Témér klasicky pfipad byva uvadén pfi
zapisu souboru. Pokud se uzivatel na urovni "Dlvérné" pokusi ve viceuroviiovém
systému ulozit soubor DOCS/IRAN/MISSILES/FORM.DOC a obdrzi systémové



hlaseni, Ze soubor jiz existuje a uzivatel nema pravo jej prepsat, pak Ize
jednoduse odvodit, Ze soubor jiz vytvofil a vyuziva nékdo na urovni vyssi.

PFi utajovani datové polozky je tfeba zvazit tfi dimenze:
1. zda tato data maji byt utajovana,
2. zda samotna existence téchto dat je utajovana,
3. zda i davod utajeni téchto dat je utajovan.

Reseni prvni dimenze je nejjednodussi - pfistup k datum maiji jen opravnéné
osoby. Technik k realizaci tohoto pozadavku existuje nékolik. DalSi dvé dimenze
vyzaduji vice zamysleni a kreativni feSeni. Ochrana pfed inferenci je jednim ze
stale ne stoprocentné vyfeSenych témat pfi navrhu bezpecnych viceurovnovych
databazi. Pro nékteré situace vystaci perturbaéni techniky, jindy zase dasledné
vedeni auditniho zaznamu a jeho prubé&zné hodnoceni pro zjisténi pokusu o utok
na data prostfednictvim inference. Zadné z dosavadnich Fe$eni v&ak neni
vSelékem.

6.0 Sila informaci

S pfichodem mnohoznacné definované informacni spole€nosti se zméni nejen
podminky pro bankovnictvi, vzdélavani, obchodovani ¢i nakladatelskou Cinnost,
ale také pro armadu a narodni bezpec&nost. Vyuziti pocitacl pfinasi nescetné
vyhody, ale i nova rizika - ve vSech oblastech, kam jsou informacni technologie
zavadeény. Pro zajimavost se podivejme na oblast, ktera je obestfena nezvykle
mnoha "kdyby", "kdyz" a "az" - informacni valeCnictvi (angl. information warfare).
Obrana kazdého poradného statu zavisi nejen na armadé, ale i na tajnych
sluzbach. Koneckoncl i armada jako takova ma své vyzvédné sluzby. Vzdy se
pracuje na zakladé dvou nosnych principu:

e Dosahnout vlastni informaéni dominance, tzn. mit spravné informace na
spravném misté ve spravny cas.

e Zamezit nepratelské strané v dosazeni informacéni dominance.

Vzpomente jen lekci z historie. Davnym bitvam snad vzdy pfedchazelo chytani
"jazykl", jejichz mucéeni bylo kruté i na tehdejsi poméry. Neni snad potieba pfilis
rozvadét uspésnou kryptanalyzu némeckych Sifrovacich stroji Enigma polskymi
a britskymi kryptografy béhem 2. svétové valky, ktera tak podle nékterych
odhadu byla zkracena o 1-2 roky. A s pfichodem radaru se posunulo ziskavani
informaci o nepfiteli za hranici dohledu oka. Netrvalo ale dlouho a pfislo se na to,
Ze |ze vysilat klamavy zpétny signal "od neexistujicich letadel". Stfely dnes také



nejsou fizeny jen mnozstvim prachu a orientaci hlavné pfi vystielu. A copak
nelze rusit nebo dokonce "nahradit” fidici signal stfely nepfitele signalem
vlastnim? Moderni valky se nevyhravaji zniCenim co nejvétsiho poctu bojovych
prostfedkl nebo vojakl v primarni fazi. Na to je dost asu ve fazi sekundarni,
kdy vojaci a bojové prostiedky nepfitele ve zmatku nevédi co délat nebo pfimo
utoCi na sebe navzajem. V primarni fazi je dulezité pravé zpusobit onen zmatek
(maximalné eliminovat pfijem a hlavné vyménu informaci na strané nepfitele) a
pfitom si udrzet zdroje informaci o €innosti a vybaveni nepfitele i schopnost
dodat informace v€as svym jednotkam.



2. LEKCE

Co je bezpecnost?

Bezpecnost nemusi pro kazdého znamenat to samé. Bude jina pro armadu, jina
pro banky a nemocnice a jina pro spravce rubrik "hezké chvile" v inzertnich
Casopisech.

Jsou dvé zasadni sféry aplikaci bezpecénosti. Ta praplvodni je vojenska, kde se
napf. kryptografické techniky (tedy bezpecnostni mechanismy) uplatiuji jiz po
tisicileti, na vyznamu ovSem v poslednim desetileti vyrazné nabyva i sféra
obchodni ¢i komercni. Pozadavky obou se €asto vyznamné liSi a pfestoze
vojenské aplikace daly oboru bezpecnosti IT prvni uplatnéni, dnes se musi i
vojensti Cinitelé Casto pfizpUsobit. Velka pfeorganizovanost armady (v urcitém
smyslu ustici do nepfehlednosti) vytvafi potfebu zajistit urcity systém ve
zpracovani a vyuziti informaci. Ten v zasadé spociva v

e zajisténi vlastni informacni dominance - je tfeba mit spravné informace na
spravném misté ve spravny cas,

e minimalizaci nepratelskeé informacni dominance - omezit Sifeni vlastnich
informaci k nepfiteli, pfipadné dokonce zajistit dodani Spatnych (klamavych)
informaci.

1.0 Hierarchické ¢lenéni informaci

V pfeorganizovanych strukturach neni systematizace jednoducha zalezitost;
Castecné fesSeni prinasi hierarchicka klasifikace informaci. Pro minimalizaci
nepratelské informacni dominance je dllezité svéfovat pracovnikim jen

Pak je nasnadé, Ze duveérnost je zasadnim poZadavkem v obdobnych
systémech. Hierarchické ¢lenéni (viz obr.) je jednoduchym modelem vhodnym
pro tento ucel.

Pfisné tajna data
Tajna data
Duvérna data
Citliva data

Hierarchické ¢lenéni dat podle citlivosti.



Pocet urovni a klasifikace informaci na urcitou Uroven zalezi na pozadavcich
organizace. Tomuto tématu budou pozdé&ji vénovany asi dva dily, nyni jen
zjednoduSené - uzivatel provéfeny pro urcitou uroveri ma obvykle moznost
prohlizet informace na urovni své a vSech nizSich. Jedna znejCastéji
aplikovanych bezpec&nostnich politik je zalozena na modelu Bell-LaPadula:

v

e Procesy nesméji Cist data na vySsi urovni (tzv. jednoducha bezpecnostni

v v

no write down).

Tyto dvé zakladni viastnosti a formalni aparat pro sledovani stavu bezpecnosti
stroje tvofi podklad pro budovani viceuroviiovych systému. Model ma drobné
nedostatky, pfesto je dulezitym meznikem voboru bezpecnosti. Dnes je na
zakladé tohoto horizontalniho pohledu hodnocena uroven bezpecnostnich
technik a aplikaci, cely obor bezpecnosti je timto pohledem do zna¢né miry
ovlivnén.

Reseni je ale opravdu jen ¢asteéné, ponévadz je umélé a neodrazi skuteénou
situaci. | v armadeé se feSi problémy sohledem na plvod protivnika, druh krizové
situace apod., nikoliv s ohledem na zaclenéni informaci o protivnikovi do urcité
kategorie. Napf. americka armada ma dnes "nadstavenu" uroven prisné tajné
rozSifenou o oborové podurovné, jako tfeba pFisné tajné nuklearni, pfisné tajné
chemické, pfisné tajné kryptografické atd.

Dalsi problémy mohou souviset se zpusobem prosazovani takovéto

v v

v v

téchto materialt informovani. Kdyby se udaje o pfistupu (pozadavek
zodpoveédnosti) zapisovaly, pak Ize srovnanim téchto udaji u "odstranénych"
agentu zjistit, kdo si jejich materialy prohlizel. V praxi se na tyto souvislosti
pfichazi obvykle jen nahodou.

2.0 Pripad od pripadu

V komerc¢ni sféfe je bézné, Ze prace se Cleni podle obchodnich pfipadu,
rozmisténi pobo&ek atd. Casto sice zaleZi na utajeni informaci (pfed konkurenci),
integritu ve striktnim pojeti, ale o smysluplnost a spravnost vyuzivanych
informaci. Modelem, ktery je nejCastéji citovan pro komercni bezpecnost, je
model Clark-Wilson, ktery formalizuje stoleté zkuSenosti zobchodovani a
ucetnictvi. Model formalizuje pohled na data a operace nad daty pfi zachovani
integrity, ale i pojmy jako auditni zaznam a fizeni pfistupu.
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To, Ze se v komercni sféfe fesi problémy sohledem na ,téma“ (obchodni partner
Ci pfipad apod.), vede kodliSnému pfistupu ke zpracovani informaci. Svou roli
samoziejmé hraje i mensi rozsah drtivé vétsiny firem a potfeba pruzného
jednani. Pokud komercni pohled hodné zjednoduSime, pak jej Ize shrnout do
vertikalniho modelu ¢lenéni informaci.

Hrozby vojenskym systémim pochazeji primarné od vnéjSich Cinitelt, kdezto
komerénim systémam hrozi vétsi nebezpedi od vlastnich pracovnik(. Vzdyt i
cely systém podvojného ucetnictvi je kontrolnim systémem proti neumysinym a
Casto i proti umysinym chybam (pokud knihu zapisu pro kreditni a debetni
pohyby vedly dvé rizné osoby/skupiny).

Zaméstnanci mohou, kromé zadavani nesmyslinych informaci do firemnich IS,
také informace roznaset ,po hospodach" i konkurenci. Tady je pak nasnadé
zajem firem, aby zaméstnanci nevédéli vice, nez je pro jejich praci nezbytné
nutné. Informace jsou pro armadu velmi dulezité, pro komer&ni organizace vsak
naprosto nezbytné. Také interakce pracovnikl armady s okolnim svétem je
podstatné mensi nez u pracovnikll komercni organizace. Dulezitym aspektem
pro uschovu a zpracovani informaci vkomeréni sféfe jsou pravni zavazky a do
znacné miry i podpora zakaznika.

K vySe uvedenému pfistupuje potieba zajisténi bezpecénosti pfi plné
elektronickém obchodovani. Témeér vzdy je tfeba zajistit integritu dat, Casto i ve
spojeni se zajisténim dlvérnosti. A to jsme se jesté nedostali k autentizaci
(ovéFeni plvodu) dat, zajisténi nepopiratelnosti pavodu zpravy nebo jejiho pfijeti
atd.

Uvedené zjednoduSeni vojenského a komercniho pohledu na vyuzivané
informace muaze byt v nékterych ohledech nasilné, pro popsani rozdilu v
pohledech na rizné aspekty bezpecnosti je vSak vystizné. Svét neni Cernobily,
ale vySe popsané rozdily mohou byt pro pochopeni mnohych otazek uzite¢né. Je
dalezité si uvédomit, ze ,bezpeCnost’ nemusi pro kazdého znamenat to samé.
Bude jina pro generala, jina pro $éfa pobocCky banky a jina pro spravce databaze
Annonce, napf. rubriky ,hezké chvile®. Tady se pak dostavame k trendu
posledniho desetileti - soukromé bezpecnosti. Neni to sice uplné novinka (uz
César si dopisoval s Kleopatrou Sifrované), ale je zfejmé, ze vyznam nabyva
pravé s dostupnosti pocitacl i pro osobni potfebu. Pak Ize pfili§ vtiravému
pronikani do osobniho zivota u€inné branit Casto pravé zase pocitaCem.
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Zakladni pravidlo pocitaové bezpecnosti:

Stoprocentni ochrana byva témér vzdy nemozna a musime se
spokojit s urCitym kompromisem.

3.0 Zasadni kroky pro zajisténi bezpec¢nosti

PFi prvnim pohledu na fe$eni problému informacéni bezpe&nosti musime mit na
pameéti tfi zasadni skupiny ukond, které je (téméf) vzdy potfeba provést:

Analyza hrozeb. V tomto bodé je potfeba zvazit, co vSechno by mélo byt
chranéno, a pfedevsim vyhodnotit, jaké hrozby hrozi ochranovanym hodnotam.
Tento krok je smérodatny pro dalSi postup, Casto vSak nelze nez vychazet

z analyzy empirickych poznatkd o problémech v okoli, jinych utocich na podobné
hodnoty atd. Chybné provedena analyza hrozeb ma za disledek témér vzdy
chybné navrzena bezpecnostni opatfeni. Hodnoty pak mohou byt chranény velmi
nakladnym, ale naprosto nesmyslnym a neucinnym zpUlsobem.

Specifikace bezpecnostni politiky a architektury. Bezpecnostni politika
stanovi, co maji dosahnout a zajistit ochranna opatfeni. Zahrnuje pozadavky,
pravidla a postupy, uréujici zpusob ochrany a zachazeni s ochrafovanymi
hodnotami. Architektura na vysoké urovni popisuje strukturu celého komplexu
opatfeni a jednotlivym €astem pfifadi bezpecnostni funkce.

Popis bezpe€nostnich mechanismu. Zde jsou rozepsany techniky pro
implementaci bezpecnostnich funkci nebo jejich ¢asti. U€innost mechanismu
musi byt v souladu s bezpecnostni politikou a pfiméfena odpovidajicim hrozbam.

4.0 Zakladni cile

Podivejme se na nékteré zakladni prvky bezpecnostni politiky a jejich
provazanost s bezpe€nostni architekturou (ne vzdy jsou potfebné vSechny
uvedené prvky).

Duavérnost. Cilem zabranit zjisténi sémantického obsahu dat nepovolanymi
(neautorizovanymi) osobami. MiZeme se o to snazit napf. obecné utajenim
existence informaci (znacné obtizné), kontrolou pfistupu k mistim, kde se data
nachazeji maskovanim mezi jinymi soubory nebo zménou dat do jiné podoby,
kterou nelze zménit zpét bez znalosti patficné (tajné) informace — kli¢e. Tento
posledni zpusob se bézné oznacuje jako Sifrovani a budeme se mu vénovat dale
v tomto kurzu.

Integrita. Data bez povoleni majitele (autorizované osoby) nesmi nepozorované
zmeénit svyj stav (tzv. slaba integrita) nebo jej nesmi zménit vibec (tzv. silna
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integrita). PovS§imnéme si, ze pokud bude na dobré urovni zajisténa davérnost,
pak je zajisténi integrity snazsi.

Dostupnost. Autorizovani uzivatelé by méli mit pfistup k datim a sluzbam co
nejméné komplikovany. Dobfe chranéna data, co se davérnosti a integrity tyce,
ktera nelze pouzit pfi fadné praci, ta nam nebudou pfilis platna.

Zodpovédnost. Za veskeré své Ciny a chovani v systému maji uzivatelé
zodpovédnost vici majiteli dat. Tato zodpovédnost nemusi byt pfima (majitel
nekontroluje kazdého uzivatele osobné), ale v pfipadé potfeby musi vzdy
existovat moznost zjistit, kde a kym (pfip. i za jakym ucelem) data v urcitou dobu
byla pouzita.

1.0.0 Nevhodnost doplrikové bezpecénosti

V praxi se Casto setkavame s postupem, kdy se pfi budovani systému nebo
tvorbé aplikace tésné prfed odevzdanim zakaznikovi zjisti, Zze ,by tam mélo byt
néjaké zabezpeceni®. Nejprve je pracné vybudovan rozsahly systém a teprve
dodatecné se pfichazi na to, Ze bude potfeba "néjak" zajistit ochranu
spravovanych informaci. Tak se dodatec¢né vycleni nékolik procent z rozpoctu a
zacne se doplfiovat. DUsledky a vysledky jsou stejné, jako doplhovani jedné

z pozapomenutych stéZejnich funkci systému tésné pfed dodanim zakaznikovi.

Doplfikova bezpec€nost (angl. add-on security) v naprosté vétsiné pfipadu
neposkytuje stejnou miru ochrany jako bezpecnost budovana pro zaclenéni

v prvotni specifikaci systému. Dusledkem pozdniho doplnéni specifikace o
stejné penize poskytla ochrana budovana planovité) nebo prekroceni rozpoctu,
mnohdy oboji.

2.0.0 Co vSechno muze byt bezpe¢nost

Bezpec€nost nespocCiva jen v pofizeni a nainstalovani ochran do systému. |

v pocitaCovych systémech hraje vyznamnou roku fyzicka bezpeénost -- jde o to
zjistit, kdo ma fyzicky pfistup k prvkim systému (bez ohledu na hardwarovou &i
softwarovou ochranu) nebo jaky maze byt dopad pfirodnich katastrof. Dokonala
ochrana uzivatelskych stanic je mnohdy k niCemu, pokud je k systému pfipojena
konzola, ze které operator mize neopravnéné (a nepozorované) sledovat
informace na uzivatelskych obrazovkach. A dokonale Sifrovana data na serveru,
z néhoz nékdo bez problému ukradl cely pevny disk, ta jiz FeSeni podnikové
strategie asi také nepomohou.

Tady pfichazime k dalSimu aspektu - bezpeénosti personalni - ktera je jednim
z pilifh dobré ochrany. K ochrané dat nemusi byt pfili§ platné bezpeénostni
feSeni ,na miru“ od renomované firmy, pokud k obsluze systému s pfistupem

k dllezitym datiim najmeme Spidny konkurence nebo plvodce kradezi dat

z nékolika bank.
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PFi navrhu bezpecnostni politiky je tfeba si uvédomit, Ze mnohé hrozby nelze
pfimo odvratit, ale bud jen sniZit pravdépodobnost jejich “Uspésné” realizace
nebo s minimalnimi ztratami (zdrzenim) zajistit naslednou napravu. Data je
mozné lehce duplikovat a zalozni kopie bezpecné ukladat na vzdaleném misté.
Nikdo nemuze zabranit Sifeni moru a virll, mizeme v$ak udélat hodné pro to,
aby nedoslo k nakaze nasich dat. Zajisténi bezpecnosti nikdy neznamena
zajisténi uplné ochrany, nybrz minimalizaci rizik na tolerovatelnou uroven.

5.0 Priklad z praxe

Pojdme se podivat na skuteCny pfipad budovani bezpecnosti v celostatni
pocitacové siti Narodniho zdravotniho systému (NHS) v Anglii. Pfedbézny odhad
nakladl - pouze na zavedeni Sifrovacich sluzeb pro zajisténi davérnosti dat - je
témér 20 milionu liber, na ro¢ni udrzbu a provoz padnou zhruba 3 miliony liber.
Podle nazoru mnohych experti budou skutec¢né naklady nékolikanasobné vyssi, i
kdyZz se opominou investice na zajisténi jinych, pro medicinskou praxi Zivotné
dulezitych, funkci spolehlivé pocitacové sité. Dvé zasadni pfedpokladané hrozby
jsou:

e moznost neautorizovaného pfipojeni jedinct (hacker() k siti a
e moznost odposlechu zasilanych informaci.
Kritiku tohoto pfistupu Ize shrnout uvedenim dvou udaju:

e podle poslednich udaji z nezavislého auditu Narodniho zdravotniho systému
je jen 6 % pfipadu naruseni bezpecnosti zpusobeno zvendi,

e podle slov vedouciho oddéleni UNIRAS, ktera je zodpovédna za
vyhodnocovani incidentl v oblasti bezpecnosti IT v celé vladé, byla v letech
1994/95 jen 2 % pripadl naruseni bezpecnosti zpisobena zvendi.

Zkuste se na zakladé téchto udaju zamyslet nad tim, zda zajisténi dlvérnosti je

opravdu stézejnim problémem, pfipadné které jiné hrozby nebyly zohlednény a o
jakeé prvky by méla byt doplnéna bezpecnostni politika takové rozsahlé sité.
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6.0 Informacéni bezpecnost ve zdravotnictvi

Medicina je velmi specificky obor lidské ¢innosti a rozhodné se ji rozvoj v oboru
informacnich technologii nedotkl tak, jako tfeba zurnalistiky nebo obchodu.
(Nastésti?!) Samoziejmé — s pocitali se i v I€ékafské praxi setkavame témér
denné, nelze ovSem Cekat, Ze nahradi Clovéka do takové miry jako tfeba v
dopravé. Doktor neni jen opravar tél, ale Casto i dusi a lidskych vztah(. Navstéva
lékafe neni pro vétsinu z nas nikdy obyCejnym aktem jako tfeba koupé piva nebo
pfijem vyplaty.

Pokud chceme hovofit o bezpecCnosti IT v medicing, tak na prvnim misté musime
zminit bezpec€nost ve smyslu anglického "Safety" - pfedpoklad, Ze pfi
specifikovanych podminkach nedojde ke stavu ohrozeni lidského zZivota, zdravi,
hodnot a prostfedi. Ano, jde pravé o ten lidsky zZivot. Kolik pfistroju je dnes v
nemochnici obsluhovanych pocitatem nebo s jeho zasadni podporou? K ohrozeni
zivota mlze dojit pfimo, podobné pfipady jsou ale podle odborné literatury velice
vyjimecné, spiSe extrémni. Jsou napf. zaznamenany pfipady, kdy chyba v
programu zpuUsobila zvySeni davek ozareni, kterému pak pacient podlehl.
Lapidarné feceno - pro pocitac je Cislo jako Cislo. To je také pficinou chyb
vedoucich k neprimému ohrozeni, kdy pocitac nebo jim fizeny pfistroj dodaji
chybné vysledky vySetfeni/analyzy, na jejichz zakladé |ékaF stanovi chybny
|éCebny postup.

1.0.0 Duavéryhodnost a duvérnost

Mnohych pfipadl [é€by na zakladé chybnych dat se Ize vyvarovat zajisténim
davéryhodnosti (napf. autentizaci) pfedavanych informaci. U informaci na papifre
lékar obvykle pozna rukopis specialisty z nemocnice nebo alespon razitko ap.
Jak ale pozna

puavod digitalizovanych informaci? Pfece nebude pfi obdrzeni vysledku z
laboratofe telefonovat, ovéfovat a zjistovat kdo, kdy, jak a koho!? Pravé
bezpe€nostni mechanismy jako tfeba digitalni podpis by mély Iékafi umoznit
zodpoveézeni vSech otazek souCasné s pfijetim laboratorni zpravy. S jakou urovni
spolehlivosti, to uz zavisi na implementaci a také pfistupu vSech pracovnikd,
ktefi budou takovému systému predavat data nebo jej spravovat. Dullezity je také
audit prace s daty (kdo vidél nebo dokonce ménil vysledky testu). Pravé
davérnost zdravotnich informaci je dnes velice aktualnim a ozehavym tématem.

Pacient ma rozhodné pravo oCekavat, Ze lékar nikomu nesdéli Zadné jeho osobni
zdravotni informace, které ziskal pfi lékafském vykonu. Moralni zavazek 1ékafe je
zde jasny, ne vzdy vSak je dobfe zakotven i v zakonech. Podle mého osobniho
nazoru by lékaf mél mit povinnost stfeZit takto ziskané informace stejné, jako
knéz stfezi informace spadajici pod zpovédni tajemstvi. Bez souhlasu pacienta
by pak rozhodné nemél tyto informace Zadnym zpUsobem pfedavat dal, ani pro
potfeby soudu nebo policie.
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Jak ma v8ak Iékar dodrzet takové zavazky, kdyZz musi zdravotni pojistovné sdélit
jaké zakroky proved|? Jaké zavazky pak maji pracovnici pojistovny? Na jaké
urovni pak Ize udélat smysluplny kompromis? Podobné otazky je vzdy nutno Fesit
pfi tvorb& administrativnich dat, ktera v mediciné jsou v 90 % zalozena na datech
klinickych. Ceské zdravotnictvi se ale v souasné dobé potyka s fadou
existencnich problém, takze Ize oCekavat, Ze dusledné feSeni obdobnych
otazek zlstane az na dalSi stoleti.

2.0.0 Bezpecnost v klinickych informaénich systémech

V medicinské informatice byva sice pozadavek na ochranu dat ¢asto explicitné
zmifiovan, obvykle vSak bez podrobné;jsi specifikace bezpecnostni politiky.
Objevilo se donedavna jen nékolik navrhi k principm bezpecnostni politiky.
Zasadni vyznam ma az publikace "Security in Clinical Information Systems",
kterou vydala British Medical Association (BMA) v lednu 1996. Zasadni pfinos
tohoto vysledku prace specialistl BMA a zvlasté Rosse Andersona (Cambridge
University) je ve stanoveni deviti zakladnich principu bezpe&nostni politiky pro
klinické informacni systémy. Pfistup, ktery vyzaduje BMA i od vedoucich €initel(
ministerstva zdravotnictvi a Narodniho zdravotniho systému, se €asto kfizZi s
nékterymi "prfedstavami” o jednotném zdravotnim zaznamu - ktery by byl
pfistupny napf. i pracovnikum ministerstva. Jejich zajem je zfejmy, ale nebude
asi ani vzdalené podobny pfedstavé pacienta. Také model prace zdravotnictvi v
Britanii je rozdilny od ¢eského -- pfesto -- podivejme se na jednotlivé principy:

Kazdy identifikovatelny klinicky zaznam musi mit seznam fizeni pfistupu s
vyjmenovanim lidi nebo skupin lidi, ktefi mohou zaznam ¢ist a pfidavat k nému
data. Systém musi zamezit pfistupu kohokoliv, kdo neni na tomto seznamu.

1. Doktor mlze otevfit novy zaznam, kde je uveden jen on a pacient na
seznamu fizeni pfistupu. Pokud je pacient jen na specialnim vySetfeni,
pak mlze doktor na seznam zaradit i jeho oSetfujiciho lékare.

2. Pravé jeden z lékail na seznamu fizeni pfistupu musi byt oznacen jako
odpovédny a pouze on muze seznam ménit a mize k nému pfidavat jen
odborné zdravotnické pracovniky.

3. Odpovédny Iékaf musi pacientovi sdélit, kdo je na seznamu Ffizeni
pristupu pfi vytvofeni nového zaznamu, pfi jakychkoliv zménach a
kdykoliv je odpovédnost za zadznam predavana jinému lékafi. Pacientav
souhlas musi byt vyslovny, s vyjimkou feSeni nouzovych stavu a
specifikovanych statutarnich pfipada.

4. Nikdo nesmi mit moznost smazat klinické informace, dokud neuplynula
pfedepsana doba pro jejich uschovu.
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5. VS8echny pfistupy ke klinickym zaznamim musi byt zaznamenany s
udanim informaci kdo a kdy se zaznamem pracoval. Auditni zaznam
v8ech mazani musi byt neustale udrzovan.

6. Informace ze zaznamu A mohou byt pfipojeny k zaznamu B tehdy a jen
tehdy, kdyz seznam fizeni pfistupu zaznamu B je obsazen v seznamu
pro A.

7. Musi byt zavedena ucinna opatfeni proti agregaci osobich zdravotnich
informaci. Pacienti, k jejichz seznamu fizeni pfistupu ma byt pfidana dalSi
osoba, musi byt zvlast upozornéni, pokud jiz tato osoba ma pfistup ke
zdravotnim informacim velkého mnozstvi lidi.

8. Pocitacové systemy, které pracuji s osobnimi zdravotnimi daty, musi mit
subsystém, ktery efektivné prosazuje vySe uvedené principy. UCinnost
tohoto subsystému musi byt podrobena hodnoceni nezavislymi experty.

3.0.0 Pozadavky lékaFu?

PFi vyuziti poCitacl jsou lékafi velmi vnimavi uzivatelé. Trpi sice obvyklou
"nemoci" pozadavku na jednoduchost obsluhy atd., ale jsou si jasné védomi
moznosti, které jim pocitaCe pfinaseji. Je to do jisté miry dano kvantem
informaci, které béhem svého vzdélani a kazdodenni praxe museji Iékafi
vyhledavat, zpracovavat a vyuzivat. Védi, do jaké miry je spolehlivost
(davéryhodnost) informaci zasadni pro jejich praci a také védi, Ze jejich
pacientim zalezi na tom, aby ne kazdy (urfednik) védél o jejich nejniternégjsich
problémech.

Dva zasadni pozadavky - dlvéryhodnost a davérnost informaci - jsou zasadni
charakteristiky |€kafské praxe po tisicileti. Osobné si myslim, Ze pravé tento fakt
dodava spolupraci lékail a odbornikdl na bezpe&nost IT hodné na zajimavosti. At
uz to budou aplikace na ochranu duvérnosti informaci o pacientech, na zajisténi
divéryhodnosti laboratornich vysledkl a zprav o novych lé€ebnych postupech a
Setfenich nebo anonymizace dat pro vyzkum a vyuku novych adeptt oboru,

popf. i pro planovace ministerstva zdravotnictvi.
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3. LEKCE

Uvod do kryptografie

V kryptografii se obvykle pro popis komunikace oznacuji komunikujici strany jako
A (Alice) a B (Bob) a také se museji samoziejmé zvazovat "ti zli" - obvykle se
jako hrozba zmirnuje odposlech (angl. eavesdropping) — E (Eva).

1.0 Sifra, algoritmus, kli¢

Kryptografie slouzi k zajisténi podpory mnohych aspektt bezpecnosti, nejcastéji
je zminovana duvérnost a integrita, ale nelze nezminit i dostupnost a
zodpovédnost. Zatim zustanime u duvérnosti. Pfanim Alice vétSinou je, aby jeji
data nemohl prohliZet nikdo jiny (at’ uz na pocitaci nebo pfi pfenosu) - pokud mu
k tomu Alice neda vyslovné svoleni. Ale sama Alice aby mohla podle potieby
zase zménit podobu nazpét. Po dlouhou dobu jako Alice vystupovali hlavné
diplomaté, vojaci, obchodnici a milenci.

Znama je jednoducha Sifra Julia Cesara - kazdé pismeno textu bylo nahrazeno
jinym pismenem abecedy — “posunutym” o 3 pozice. Misto “A” to bylo “D”, misto
‘E” pak “H” atd. Je ale jasné, Ze takovyto postup neni pfili§ spolehlivy - néktera
pismena se v textu vyskytuji Castéji nez jina a tak neni velkym problémem
vyhodnotit relativni vyskyt pismen v za8ifrovaném textu, srovnat s primérnymi
hodnotami pro pismena daného jazyka (latina ma jiné charakteristiky nez
¢estina), v3e pak doladit metodou pokusl a omylu, nejlépe za pouziti pocitace.

V obdobném druhu Sifer jsou patrné dvé véci: kazdé pismeno se nahradi jinym,
zpusob nahrady je uréen né&jakym Cislem (u Césarovy Sifry trojkou) a také
vSeobecnym povédomim o pismenech v abecedé a jejich Fazeni.

Sifrovacim algoritmem je nahrada pismen a parametr 3 je Sifrovacim kliéem.
Sifrovanim tedy rozumime pievod nesifrovanych (otevienych) dat na data
Sifrovana pomoci Sifrovaciho systému, ktery se sklada z Sifrovaciho algoritmu a
Sifrovaciho klice.

A pokud se nam jedna do prevod zpét do Citelné podoby, pak mluvime o
deSifrovani.
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Zjednoduseny model
konvencniho Sifrovani

Cu

Sifrovaci
algoritmus

Desifrovaci
algoritmus

Prevzato z: Network and
Internetwork Security (Stallings)

Kryptografii pak oznaCujeme védu (nebo snad uméni ?) zabyvajici se tvorbou
Sifrovacich a desifrovacich algoritmU. Takze pak mluvime o kryptografickych
algoritmech, kliCich, zafizenich atd. A kryptanalyzou se rozumi obor, ktery se
snazi Sifry pfekonavat a hledat jejich slabiny. Obor oznaCovany jako kryptologie
pak spojuje tyto dva sourozence — siamska dvojCata.

V kryptologii se pouzZiva nejen operaci Sifrovani a desifrovani jako operaci
reverzibilnich, ale také napf. hasovani - "srazeni" rozsahlych dat na maly, leC
reprezentativni fetézec. Tento fetézec (haSovaci hodnota Cili has) ma zasadni
vyznam tfeba u digitalniho podpisu a problematika hasovani ma v oboru
kryptologie velmi privilegované postaveni.

Kryptografie i cela pocitacova bezpecnost jsou zalezitosti stavéni prekazek a
hledani dér. Zakladni pravidlo kryptografie je, Ze ochrana spociva v tajném klici,
ne v tajném algoritmu. Bezpecnost algoritmu je jeho schopnost odolat usili
protivnika ziskat pfistup k nezasSifrovanému textu ¢i spise k Sifrovacimu klici.
Absolutné bezpecny algoritmus by mél garantovat, Ze ze zachyceného
zasifrovaného textu nelze bez kli¢e ziskat nezaSifrovany text. Jedinym znamym
algoritmem s touto vlastnosti je Vernamova Sifra, kde je nezaSifrovany text
kombinovan operaci XOR s nahodnou neopakujici se posloupnosti dat stejné
délky a desifrovani se provede opakovanim operace XOR na zaSifrovana data a
onu posloupnost. Nevyhoda je zfejma - délka kliCe je stejna jako délka
Sifrovaného textu. Z tohoto dlivodu se této metody pouziva jen vyjimecné (i kdyz
dnes kapacity CD-ROM a jinych médii Ize pro absolutné bezpecné Sifrovani
vhodné vyuzit).
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Dobry algoritmus je teréem analyz a “Utokd” ze vSech stran roky (2-3 se pokladaji
za minimum), kdy se ho pokousi desitky spi¢kovych odbornikd néjak pokofit.
Neverejny algoritmus je neduvéryhodny algoritmus. Pro Alici nema velky smysl
chranit kli¢ od malo robustnich dvefi — Eva muze tfeba jen jednoduse
vySroubovat panty. VétSinu uzivatell zajima hlavné pouzitelnost algoritmi a ve
véci konstrukce algoritm( se spoléhaji na odborniky v kryptologii a bezpecnosti.
Kazdym rokem se konaiji desitky kryptologickych konferenci, z nich
Asiacryptem/Auscryptem. Existuje také Mezinarodni asociace pro kryptologicky
vyzkum (IACR - www.jacr.org), ktera vySe uvedené konference (spolu)pofada.
Odpovéd na otazku “ktery algoritmus je nejlepsi” neexistuje, Ize se ale pokusit ve
sbornicich najit, které algoritmy maji néjaké slabiny, jak algoritmy vhodné
pouzivat nebo pro co je naopak radéji viibec nepouzivat. Vzdy se vyplati hledat
pravdu na vS8ech stranach a zjistit si o algoritmech i jejich aplikacich co nejvice
detailt od co nejvice lidi.

Neformalni pravidlo by se asi dalo formulovat takto - pokud nejsou vSechny
zasadni detaily o algoritmu znamy alespori dva roky a nejsou o ném publikovany
alespori dva tucty nezavislych analyz a prednasek na konferencich IACR, tak
nema smysl o nasazeni algoritmu viubec uvaZovat. Pfinejmensim ne v prostiedi,
kdy nemate skutecné spolehlivou ochranu pfistupu k vasi po¢itacim nebo kdy
posilate data po vefejnych linkach.

1.0.0 Symetrické a asymetrické algoritmy

Kryptografické algoritmy se v zasadé déli na dvé velké skupiny:

e symetrické algoritmy, kde se pro zaSifrovani i deSifrovani pouziva stejny
kryptograficky klic;

e asymetrické algoritmy, které pouzivaji odliSny kli¢ pro zaSifrovani (verejny
kli€) i pro deSifrovani (soukromy Klic).

Obé skupiny Ize dale ¢lenit podle zplsobu transformace dat a jinych detailu -
napf. Sifry proudové (zpracovavan bit po bitu) ¢i blokové (data zpracovavana v
blocich). Vyznam rozdéleni algoritm( na dvé prvné uvedené skupiny neni v
rozdéleni algoritm( na dvé rizné tfidy bezpecnosti, ale v problémech ohledné
spravy klicu a obecné i vykonu. Lze totiz — zjednodusené — fict, Zze symetrické
algoritmy jsou rychlejSi. Zato si musite s kazdym, s kym chcete komunikovat pfi
vyuziti Sifrovani, domluvit kryptograficky kli¢ a obé strany jej musi peclivé
opatrovat. Asymetrické algoritmy jsou na tom sice s vykonem hfe, zato ale staci
spolehlivé zverejnit svij verfejny kli¢ a chranit si jen svuj soukromy kli¢. Ono
spolehlivé zvefejnéni vefejného klice a jeho pfipadné zruSeni v pfipadé poruseni
nebo kradeze soukromého klie je velice problematicka zalezitost. U rozsahlych
zpusob Sifrovani symetrickou cestou. Nej¢astéjSim praktickym feSenim byva tzv.
hybridni systém, kde jsou prostfedky asymetrickych algoritma pouzity k
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autentizaci a ustaveni spole¢ného kliCe pro nasledné symetrické Sifrovani - tento
systém je uplatnén napf. v SSL (viz nize).

Zjednoduseny model Sifrovani
verejnym klicem

Bobuv vetejny kli¢

O

Bobiv privatni kli¢

) Sifrovaci Desifrovaci
Alice ; : Bob
algoritmus algoritmus

Prevzato z: Network and
Internetwork Security (Stallings)

Ale zpét ke kli€um - velmi jednoduchym pfikladem na vysvétlenou mohou byt
klasické visaci zamky. Pro symetrickou kryptografii si mdzeme celou situaci
predstavit tak, Ze kazda z komunikujicich stran A, B, C a D musi obvykle mit k
dispozici zamky i kliCe vSech ostatnich stran. Pokud chtéji tajné komunikovat
vSechny tyto strany spolecné, pak jim staci po jedné kopii zamku a klice. Pak ale
nema A zadnou jistotu, zda zpravu obdrzela od C nebo od D. Takze obvykle ma
kazda ze stran rlizné klice ke komunikaci s riznymi partnery. Pokud chce Alice
poslat tajnou zpravu Bobovi, pak musi vzit kli¢ se zamkem A-B, zpravu timto
klicem zaSifrovat a poslat Bobovi. Ten musi mit kli¢ k zamku A-B a zpravu
odemknout — desifrovat.
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Sifrovani verejnym klicem

Alice

Sifrovani

Posli:
kilo masa,

litr mléka,

alimenty...

Bobuv
verejny klic

hjsdkyufdzj
cnjkeldhcjd
zcndjlszhcj

dncjldzncjd
zncjklzdxnc

Bob

Desifrovani zpravy od Alice

Bob

(S

T

oy

hjsdkyufdzj
cnjkeldhcjd
zendjlszhcj
dncjldzncjd
zncjklzdxnc

Desifrovani

Bobiv

rivatni kli¢

g‘ sﬁ Posli:
kilo masa,

litr mléka,

alimenty...

V pfipadé vyuziti asymetrické kryptografie kazda strana opatruje jen svuj
soukromy kli¢ a kdokoliv mlze pouzit v§eobecné pfistupné prostfedky (v nasem
pfipadé pfipravené zamky) pro zaSifrovani zpravy. Je ovSem dulezité mit na
vyvésce prostfedky spravné oznacené, neumoznit jinym stranam zmény
prostfedku atd. (Eva nesmi nahradit véci ozna¢ené “A” svymi vlastnimi, ani je
zménit, poskodit atd.) Tady pfichazeji ke slovu véci jako certifikaty
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kryptografickych kli¢l, o kterych se dozvime dale v tomto kurzu a ke kterym se
vztahuje i podstatna ¢ast Zakona €. 227/2000 Sb. o elektronickém podpisu.

2.0.0 Délka klice

Castym ukazatelem Grovné ochrany — i kdyZ nékdy velice zavadgjicim — je délka
pouzitého kryptografického klice. Pokud vezmeme jeden konkrétni a kvalitni
algoritmus, tak plati, ze ¢im delSi je pouzity kli€ pro Sifrovani, tim lepsi je uroven
ochrany. Pro pfipadného uto€nika, ktery nema k dispozici deSifrovaci kli¢, totiz
vede cesta k pfekonani Sifry pfes vyzkouseni vSech moznych hodnot klice,
pfipadné hledani slabin algoritmu. Pokud uto¢nik zna vyloZenou “diru” v
algoritmu, pak vam nepomuze ani milionbitovy kli€... A nevadi, ze zbytek svéta o
dife nevi nebo Zze dokonce nevi jaky algoritmus jste pouZili. Pokud je ale
algoritmus skutecné dobry, pak delSi kli€¢ znamena pro utoCnika zdrzeni ze dvou
ddvodu:

e jednak musi vyzkous$et vic moznych hodnot kli¢e (jednobitovy kli¢ mize
nabyvat dvou hodnot — 0 a 1, dvoubitovy ¢tyf — 00, 01, 10 a 11 ... a co tfeba
stobitovy?);

e pro algoritmy s variabilni délkou klice také delSi kli¢ znamena delSi dobu
potifebnou pro provedeni vypoctu.

Uvadeéni bezpec€nosti jen délkou kliCe bez uvedeni algoritmu je velice oSemetné,
nékteré hranice ale Ize zhruba nacrtnout. Pro symetrické blokové Sifry (DES,
IDEA, RC4 atd.) se dnes ma za to, ze oblast 60 bitli je bézné pfekonatelna
béhem nékolika hodin vliadnimi superpoditaci asi pro 15-20 zemi svéta. A s
Internetem lze dnes také provadét vypocty distribuované na stovkach i tisicich
stroju, takze tato hranice je pfekonatelna i pro odhodlany tym “nevladnich”
odbornikd. OvSem cena za vylusténi jedné takové zpravy, jako byla ta v DES
Challenge je znacna, Cili se neni potfeba obavat, Ze by tfeba DES nebyl “dost
dobry” pro béznou potfebu jednotlivce nebo malé firmy. Dnes jiz ovSem mame
k dispozici novy standard pro symetrickou blokovou Sifru — AES (viz nize). U
dobrych symetrickych blokovych Sifer se ma za to, Ze hranice 80 bitu je pro kli¢
dostateCnou zarukou bezpec€nosti nejméné pro dalSi tCi roky. Zde je taky vhodné
poznamenat, ze alternativa trojity-DES nabizi ochranu ekvivalentni asi 112
bitam.

Pro asymetrické algoritmy je situace znac¢né komplikovangjsi. Asi nejznaméjSim
algoritmem je RSA (nazvany dle svych otcll — Rivesta, Shamira a Adlemana), u
kterého je dnes pfekonatelna hranice okolo 512 bitd. VétSinou se tedy pro RSA
doporucuji kli¢e bud s délkou 768 nebo radéji 1024 bitd. Pro algoritmy nad
eliptickymi kfivkami se dnes uvadi, ze cca 170 bitovy kli¢ dava stejnou
bezpecnost jako u RSA s kli€¢em okolo 1000 bitd.
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3.0.0 Advanced Encryption Standard

2. fijna 2000 se cely kryptograficky svét od amerického NIST (National Institute
of Standards and Technology) dozvédél, zZe z pétice finalista pfi vybéru
kryptografického algoritmu pro novy americky standard AES (Advanced
Encryption Standard), nasledovnika DES, byl vybran algoritmus Rijndael. Autory
tohoto algoritmu jsou Vincent Rijmen a Joan Daemen. Rijndael sice nepatfil mezi
nejleps$i z hlediska odhadu bezpecnosti (spolecné s dalSim finalistou RC6 byla
bezpecnost hodnocena jako ,adekvatni“ a nikoliv ,vysoka“ jako u dalSich tfi
finalistl), ale jeho hodnoceni z jinych hledisek jej €inilo idealni volbou dle mnoha
expertl. Dulezité je také rozhodnuti NIST nezavadét druhy, tzv. zalozni
algoritmus, coz byla varianta zvazovana jak kvuli moznosti rychle nasadit jiny
algoritmus v pfipadé nenadalého selhani primarniho algoritmu, tak udajné i

z jinych davodu (napf. ze Zzadny z americkych navrhl v soutézi neuspél).
Duvodovou zpravu k vybéru algoritmu a dal$i podrobné informace najdete na
http.//www.nist.gov/aes.

2.0 Kryptografie jako zbran

Masové rozsifeni Internetu a potfeba fidit bezpecné elektronické obchodovani s
sebou pfinesly potfebu vétsSi dostupnosti kryptologie. Dodnes je ale s exportem
Sifrovacich produktd mnohde zachazeno jako s exportem zbrani: "silna"
kryptografie Casto pfedstavuje vyznamnou zbrar - schopnost desSifrovat
komunikaci mize rozhodnout vysledek konfliktu. Vladni zajmy se zde soustfeduji
do dvou oblasti:

e mit jistotu, Ze pouzivani kryptografickych systémud nesnizi schopnost
dopadnout nezadouci osoby a skupiny osob;

e zajistit, aby pouzivani kryptografickych systému nepusobilo proti narodnim
zajmim dané zemé.

Export Sifrovacich produktt je v mnoha zemich hodnocen vladnimi ufady stejné
jako export zbrani. Je pravda, Ze silna kryptografie pfedstavuje vyznamnou
"zbrafn" - schopnost utajit (zaSifrovat) nebo naopak desifrovat komunikaci mize
rozhodnout vysledek konfliktu. Uvadi se, Ze napf. viadé USA se takto dafi v
oblasti kryptografickych a hlavné kryptanalytickych objevl udrzovat naskok
pfiblizné 10-15 let pfed civilnim svétem (a dalSimi zemémi). Americka NSA
(National Security Agency), ktera ma dvé zasadni poslani (srovnejte s principy
uvedenymi v Uvodu €lanku): Ziskavat vladé USA pristup k informacim
komunikovanym mimo uzemi USA a také pomahat v tom, aby nebylo mozno
ziskat pfistup k informacim vliady USA. NSA je snad nejméné znamou, ale velmi
dalezitou tajnou sluzbou USA. NSA disponuje nejvykonnéjSimi pocitadi, jaké jsou
na povrchu této planety nasazeny a toto plati po celou dobu jeji existence. Ma
analytické pracovniky snad vSude, kde jen Ize ziskavat néjaké informace dulezité
pro USA. Prvnim AmeriCanem zabitym ve valce ve Vietnamu byl pravé pracovnik
NSA. Pro ilustraci o praci NSA stoji za pfecteni rozhovor s jejim byvalym
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pracovnikem Perry Fellwockem na <jya.com/nsa-elint.htm>, bezpe€nostni
manual pro pracovniky NSA na
<www.cl.cam.ac.uk/ftp/users/rja14/nsaman.tex.gz> nebo rozhovor Jimem
Bidzosem, Séfem spole¢nosti RSA, na
<pathfinder.com/fortune/1996/961111/rsa.htm/>.
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4. LEKCE

Autentizace uzivatell a dat, digitalni podpis

1.0 Autentizace

Autentizace uzivatele je obvykle prvnim krokem, ktery kazdodenné provadime na
zacCatku nasSi prace s pocitaCem. Primarnim cilem autentizace je zabranit
neutorizovanym uzivatelim v pouzivani pocitaového systému. Sekundarnim
cilem je znalost systému, ktery uzivatel s nim vlastné pracuje — tak, aby systém
mohl Fidit pfistup uzivatele k datiim a sluzbam podle danych pravidel.

Autentizacni metody v zasadé délime do tfi, resp. Ctyf skupin:

1. Na zakladé vyluéné znalosti (co kdo zna) — tyto metody jsou pomeérné
velmi dobfe znamy, jedna se o pouziti tajnych hesel, PINU, algoritmu atd.

2. Podle viastnictvi specifickych predméti (co kdo ma) — tyto metody jsou
také Siroce rozSifeny, jsou to napf. magnetické a Cipové karty, ale i bézné
klice k zamkam a specialni zafizeni jako jsou tzv. autentizacni kalkulatory.

3. Biometriky (co kdo je) — tyto metody nabizi automatizované metody
verifikace nebo identifikace (rozpoznani identity ¢lovéka) na zakladé
fyziologickych charakteristik jako jsou napfiklad otisk prstu Ci hlas. Takove
charakteristiky jsou jedinec¢né a méfitelné, pouzivaly se mnoho let pro
zvlasté kritické kontroly (armadni a vladni systémy) a v poslednich letech
muUzeme vidét pozorovat SirSi nasazeni biometrické autentizace.

4. Kombinaci vySe uvedenych metod — takto lze dosahnout vyrazného
zvyseni spolehlivosti autentizace. Typickym pfikladem je pouZiti bankovni
karty v kombinaci se znalosti PINu.

Zatimco prvni dvé skupiny Ize pouzit jen k verifikaci identity, biometrické techniky
muzZeme pouzit na dvé rozdilné aplikace: na verifikaci (identity) a na identifikaci.
Verifikace je proces, pfi kterém subjekt pfedklada svou identitu (napf. vlioZzenim
karty nebo zadanim hesla) a na zakladé této identity se srovnavaji aktualni
biometrické charakteristiky s uloZenymi charakteristikami, které této identité
odpovidaji podle zaznamU autentizani databaze. P¥i identifikaci (nebo také
vyhledani) naopak Clovék identitu sam nepfedklada, systém prochazi viechny
(relevantni) biometrické zaznamy v databazi, aby nasel patficnou shodu a
identitu Clovéka sam rozpoznal.
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2.0 Biometrické systémy

Zatimco prvni dvé z vySe uvedenych skupin jsou pocCitacové i SirSi verejnosti
pomérné dobfe znamy, o biometrikach zatim koluje mnoho nepfesnosti a proto
se o nich zminime Sifeji.

Biometrickych technologii existuje mnoho a jsou zalozeny na méreni
fyziologickych vlastnosti lidského téla (napf. otisk prstu nebo geometrie ruky)
nebo chovani ¢lovéka (napf. dynamika podpisu nebo vzorek hlasu). Nékteré
technologie jsou teprve ve stadiu vyvoje (napf. analyza pachu €i rozmisténi zil na
zapésti), avSak mnohé technologie jsou jiz relativné vyzralé a komeréné
dostupné (napf. otisky prstl nebo systémy porovnavaijici vzorek o&ni duhovky).
presnéjSi nez systémy zaloZzené na chovani Clovéka, protoze jsou lépe
opakovatelné a nejsou ve velké mife ovlivnény danym (psychickym stavem) jako
napf. stres nebo nemoc.

Nejvyznamnéjsi rozdil mezi biometrickymi a tradicnimi technologiemi je odpovéd
systému na autentizaCni poZzadavek. Biometrické systémy nedavaji jednoduché
odpovédi typu ano/ne. Heslo budto je 'abcd' nebo ne, magneticka karta s Cislem
uctu 1234 jednoduse je nebo neni platna. Podpis ¢lovéka v8ak neni vzdycky
naprosto stejny, stejné tak pozice prstu pfi snimani otisku se maze trochu lisit.
Biometricky systém proto nemuze urcit identitu ¢lovéka absolutné, ale misto toho
fekne, Ze s urcitou pravdépodobnosti se jedna o daného jedince.

1.0.0 Chyby a variabilita v biometrickych systémech

Mohli bychom vytvofit systém, ktery by vyZzadoval pokazdé témér 100% shodu
biometrickych charakteristik. Takovy systém by vSak nebyl prakticky pouzitelny,
nebot naprosta vétSina uzivatell by byla témér vzdy odmitnuta, protoze vysledky
méfeni by byly vzdy alespor trochu rozdilné". Abychom tedy udélali systém
prakticky pouzitelny, musime povolit urcitou variabilitu biometrickych
charakteristik. Soucasné biometrické systémy vSak nejsou bezchybné, a proto
¢im vétsi variabilitu povolime, tim vétsi Sanci davame podvodnikim s podobnymi
biometrickymi charakteristikami.

Variabilita tedy urCuje, jak hodné podobna musi byt biometricka data, aby systém
uzivateli povolil pfistup. Tato variabilita je obvykle nazyvana jako (bezpecnostni)
prahova hodnota nebo (bezpecnostni) droveri. Je-li povolena variabilita pouze
mala, pak bezpecnostni uroven nazyvame vysokou a je-li povolena variabilita
vétsi, pak bezpecnostni uroven nazyvame nizkou.

Existuji dva typy chyb, které biometrické systémy mohou udélat:

1 Stoprocentni shoda napovida, Ze jsme se dostali k velmi zdafilé kopii (podvrhu).
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e nespravné odmitnuti (angl. false rejection) neboli chyba prvniho druhu
nastane, pokud je opravnénému uzivateli odmitnut pfistup (protoze
biometricky systém nepovazuje souCasna biometrickd data dostatecné
podobna ulozenému registracnimu vzorku)

e nespravné prijeti (angl. false acceptance) neboli chyba druhého druhu
nastane, pokud je pfistup udélen neopravnénému uzivateli (protoZe systém
povazuje podvodnikova biometricka data dostateCné podobna biometrickym
datim néjakého opravnéného uzivatele)

V idealnim biometrickém systému by byl poCet nespravnych odmitnuti i poCet
nespravnych pfijeti nulovy. V realném systému jsou v8ak tato Cisla nenulova

a zavisi na nastavené bezpecnostni urovni. Cim vySsi je tato uroven, tim vice je
uroven, tim vice je nespravnych pfijeti a méné nespravnych odmitnuti. PocCty
nespravnych pfijeti a nespravnych odmitnuti jsou tedy nepfimo umérné.

Rozhodnuti jak vysokou bezpec€nostni uroven pouzit je zavislé predevsSim na
ucelu celého biometrického systému. Spravna mira tolerance musi byt
kompromisem mezi pouzitelnosti a bezpeénosti pouzitého systému. Biometricky

v v

bezpec€nosti (tj. vySSi miru tolerance) nez systém u vchodu do centraly CIA.

Pocet nespravnych odmitnuti a nespravnych pfijeti se obvykle vyjadfuje jako
procentualni podil z celkového poctu opravnénych a neopravnénych pristupu.
Tyto poméry se anglicky oznacuji jako false rejection rate (FRR) a false

Néktera biometricka zafizeni (nebo jejich obsluzny software) vyzadu;ji
bezpecénostni uroven jako parametr rozhodovaciho procesu pfi pozadavku
autentizace. Jina zafizeni vraci skére z néjakého intervalu a vysledné rozhodnuti
je ponechano aplikaci. Pokud zafizeni podporuje nékolik bezpecnostnich urovni
nebo vraci skore mizeme vytvofrit graf zavislosti FRR a FAR na nastavené
bezpecnostni urovni. Pfiklad takového grafu ukazuje nasledujici obrazek:

FAR

FRE| \ pap FRR

ERR

security threshold
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Kfivky FAR a FRR se protinaji v bodé, kde se FAR a FRR rovnaji. Tato hodnota
se anglicky nazyva equal error rate (ERR) nebo také crossover accuracy. Toto
Cislo nema velké praktické vyuziti (zfidkakdy chceme, aby se FAR a FRR pravé
rovnaly), ale je mozné ho pouzit jako ukazatel pfesnosti daného zafizeni. Pokud
mame dvé zafizeni s ERR 1% a 10%, vime, Ze prvni zafizeni je pfesngjsi (fj. ma
mensi chybovost). V praxi nejsou tato srovnani tak jednoducha predevsim proto,
Ze neni jednoduché ziskat srovnatelna FAR a FRR pro jednotliva zafizeni.
Vyrobci Casto uvadeéji pouze nejlepsi dosazitelné hodnoty (napf. FAR < 0.01 % a
FRR < 0.1 %). Tyto hodnoty v8ak nejsou dosazitelné zaroven (tj. pfi urcité
bezpec€nostni urovni). Navic jsou to hodnoty ziskané pfi testech v laboratofich a
s profesionalnimi uzivateli (€asto pfimo s vyvojafi). Hodnoty ziskané pfi
nezavislych testech s neprofesionalnimi uzivateli se od publikovanych hodnot
samoziejmeé podstatné liSi (Casto i z desetin procent na desitky procent). Proto je
pfi interpretaci jakychkoli takovychto hodnot obezrfetnost urcité na misteé.
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3.0 Digitalni podpis

Digitalni podpis se podpisu klasickému, ruénimu, v lec€em podoba a v lecem
take lisi. Podoba spociva predevsim v pouziti, jakozto prvku stvrzujiciho
shlédnuti podepsaného dokumentu (autenticita dokumentu) s tim, Ze toto
stvrzeni Ize prokazat i pozdéji (nepopiratelnost). LiSi se predevsim ve dvou
aspektech:

1. Digitalni podpis je vzdy zavisly na podepisovanych datech — podpisy
riznych dokumentu jsou vzdy razné, kdezto ru¢ni podpisy jedné osoby
jsou i na riiznych dokumentech jeden jako druhy. Timto digitalni podpis
perfektné zaru€uje integritu podepsaného dokumentu.

2. Ruéni podpis tvofi vzdy Clovek (i kdyz jej Ize samoziejmé padélat), kdezto
digitalni podpis tvofi vzdy poéitas. Clovék ma tedy omezenou kontrolu nad
tim, co a kdy se vlastné podepisuje. Jednak nema naprostou jistotu, ze
jsou podepisovana data, o kterych si mysli, Ze jsou podepisovana; take
ale mohou byt podpisy vytvareny i bez védomi uzivatele (napf.
prostfednictvim Trojskych koni).

PFi podpisu digitalniho dokumentu je dulezita jeho bitova reprezentace, nikoliv
graficka podoba. Digitalni podpis je pak také charakteristicky fetézec bitu, nikoliv
tfeba oscanovany rucni podpis. Pro tvorbu digitalniho podpisu je potfebny jednak
podepisovany dokument, ale pfedevsim jeden z paru kli¢l pouzivanych pfi
asymetrické kryptografii. Privatni (soukromy) kli¢ a podepisovana data jsou
vstupnimi daty pro podpisovy algoritmus, jehoz vystupem je digitalni podpis
danych dat, tento podpis pak Ize pfipojit ke zprave.

Ve skutecnosti se ale v praxi digitalni podpis vytvari nasledujicim zptisobem
(protoze aplikace asymetrického algoritmu na rozsahlé datové soubory je Casové
znacné narocna). Takze se nejdfive vytvofi tzv. has (kontrolni soucet datového
souboru), tento je vlastné presnou reprezentaci (charakteristikou) dat. Tento ha$
se vypocita jednocestnou kryptografickou hasovaci funkci. A az poté se tento
ha$ podepise danym asymetrickym Sifrovacim algoritmem za pomoci privatniho
klice.

Poté si kazdy, kdo zna patficny verejny kli€ podepsané osoby, mize ovéfit
platnost digitalniho podpisu aplikaci tohoto vefejného klice, podepsanych dat (Ci
hase) a digitalniho podpisu za pouziti tzv. verifikaéniho algoritmu. Pokud je
vysledek verifikace podpisu danych dat v pofadku, tak mizeme mit jistotu, ze
zprava byla podepsana vilastnikem privatniho kliCe a Ze po podepsani jiz nebyla
modifikovana.

Spravna znalost verejného kliCe (a komu patfi) je tedy kriticka pro pouzivani
digitalniho podpisu.
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Co je digitalni podpis?

Alice
Podpis
SIS
] Mily Bobe, Certifikit -
1 Alicin
" o ty penize vedejny
“ skutetné z4ddm | e
ja - Alice @
Alice -
( : ; Erivétm’ kli¢

4.0 Certifikaty verejnych klicu

Jak jsme si jiz Fikali u asymetrické kryptografie i u digitalniho podpisu, hlavnim
problémem spravy pouzivani verejnych klicl je jejich integrita a spojeni s dalSimi
informacemi o drziteli klice atd. Caste¢nym FeSenim je pouZiti certifikatt, které
spolehlivé vazou vefejny kli¢ k oném dalSim informacim. Spolehlivé vazani je u
certifikatd FeSeno digitalnim podpisem - operaci s privatnim kliCem entity, ktera
takto vlastné "prohlasuje" vazbu za divéryhodnou. To, jaka je konkrétné
davéryhodnost, zalezi na mnoha faktorech a bude z riznych hledisek rizna -
stejné jako je rlzna duvéra dvou jedincu ve vyrok proneseny tfetim jedincem.
NejCasté&jsi podoba certifikatl odpovida standardu X.509 (mj. i certifikaty ve
vasich Explorerech, Navigatorech atd.).
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Certificate ::= SEQUENCE {

tbsCertificate TBSCertificate,
signatureAlgorithm  Algorithmldentifier,
signature BIT STRING }
TBSCertificate ::= SEQUENCE {
version [0] Version DEFAULT vi,
serialNumber CertificateSerialNumber,
signature Algorithmldentifier,
issuer Name,
validity Validity, -- notBefore, notAfter
subject Name,
subjectPublicKeylnfo SubjectPublicKeylnfo, -- alglD, bits

issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL,
subjectUniquelD [2] [IMPLICIT Uniqueldentifier OPTIONAL,
extensions [3] Extensions OPTIONAL

-- sequence of: extnlD, crit, value }

Cast certifikatu dle X.509.

Otazkou Casto je, zda ono certifikovani svéfime néjaké "davéryhodné" instituci -
tzv. tfeti strané, nebo zda jej provadime pfimo sami. Oba postupy maji své
vyhody a nevyhody. Obvykle plati, Ze odbornici na bezpecnost preferuji postup,
kdy maji kontrolu nad tim, komu vlastné véfi a pro¢, sami - napfiklad podpisem
PGP klic¢l svych partnert pro komunkaci. Toto ale nelze prfedpokladat u vSech
uzivateld WWW - tady je vhodnéjSi cesta onéch tfetich stran nazyvanych pro
tento Ucel certifikaCni autority. Je pak potfeba mit na paméti, ze veSkerou duvéru
pfi ovéfovani vazeb klic-drzitel, Casto spojenych s ovéfovanim drzitele, takto
uzivatelé svéruji certifikacni autorité. Pokud takovyto postup vyhovuje
(certifikaCni autoritou je nékdo skute¢né divéryhodny, popf. je to skupina uréena
vedenim podniku pro vSechny jeho zaméstnance atd.), pak je tato cesta
schidnéjsi - pro uzivatele certifikatu. Je tfeba si uvédomit, Ze pro opravdu
spolehlivou certifikani autoritu, nabizejici své sluzby na Internetu bez omezeni a
v kvalité, které maji uzivatelé alespor minimalni davod véfit, se pohybuji naklady
na zahajeni provozu asi na 2-5 mil. dolart a naklady na ro¢ni provoz okolo
milionu.

U certifikatl podle X.509, které nalezly svoje uplatnéni v zajisténi bezpec€nosti na
Internetu, je potfeba brat v uvahu to, Ze sice odpovidaji standardu co se polozek
certifikatu tyCe, ale jejich implementace maze byt odliSna pro rizné typy aplikaci
a platforem. Tak je tomu €astecné i u certifikatd pro prohlizeCe od Microsoftu
nebo Netscape.
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5. LEKCE

Prostifedky ochrany dat pro bézné uzivatele

1.0 Vysledek jednoduchého odhadu rizik

Pod pojmem riziko rozumime nejcastéji (existuji rizné definice) vyjadreni
pravdépodobnosti vyskytu specifické Skody (realizaci bezpe€nostni hrozby).

Analyza rizik je €innost, jejiz vysledkem je vypocet pravdépodobnosti vyskytu
Skod. Odhad rizik je pak povrchnégjsi, pfedbézna Cinnost, jejiz vysledkem je
pfiblizny odhad pravdépodobnosti vyskytu Skod. Cilem analyzy rizik je urcit
optimalni pomé&r mezi moznymi hrozbami (&i spise jimi zpusobenymi ztratami) a
naklady vynalozenymi na bezpecnostni opatfeni, ktera by tyto ztraty méla
omezit. Analyza rizik se vlastné nezabyva jen vlastni analyzou, ale zahrnuje
uréeni, pfipadné odhad rizik a poté vlastni analyzu rizik. S analyzou je pak uzce
spojeno fizeni a kontrola rizik.

Urceni ¢i odhad rizika zavisi na moznych hrozbach a zranitelnostech systému.
Zjisténi v8ech potencialnich hrozeb a ur€eni typu a ucinnosti protiopatfeni neni
snadny ukol. Jiné hrozby jsou dulezité pro armadu, jiné pro Skoly nebo pro
redakce Casopisu.

Pfedstavme si nejmenovany reSersni Casopis (a online sluzbu) umoznujici
odbérateli ziskat dokonaly pfehled o trendech a vyvoji v oblasti bezpecnosti
elektronického obchodovani a souvisejicich oblasti (poc€itacova a komunikaéni
bezpecnost, kryptografie, techniky ochrany dusSevniho vlastnictvi atd.). Tento
Casopis monitoruje vyznamné €asopisy, knihy a konference v danych oborech po
celém svété.

P¥i tvorbé Casopisu formou teleworkingu se jedna (minimalné) o tyto druhy
pouZziti Internetu:

e Komunikace s vydavateli monitorovanych publikaci probiha z cca 80-90 % po
Internetu.

e Mnohdy (cca 10-20 %, s rostouci tendenci) jsou vlastni publikace v
elektronické formé a reSersni pracovnici nebo $éfredaktor je ziskavaji po
Internetu.

e ResSerSe jsou zaslany do redakce prostfednictvim emailu.

e VesSkera komunikace mezi editory a korektory také probiha prostfednictvim
emailu.
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e Finalizované reSerSe jsou ukladany do databaze, jejiz jedna kopie se pouziva
pfimo pro podporu weboveé verze ¢asopisu.

o UzZivatelé/Ctenafi pristupuji k online verzi Casopisu pres jeho webové stranky.
(V budoucnu budou napf. také dostavat informace o novych reSersich
emailem v pfipadech, Ze reSerSe obsahuji zvolena klicova slova nebo patfi do
vybranych kategorii.)

Po zvazeni bezpecénostnich rizik a jejich mozného dopadu na pribéh projektu a
chod firmy vyplynuly nasledujici priority ochrany proti:

1. Nedostupnosti online verze. Tento aspekt je hodnocen jako nejkriti¢té;si,
protoze by pfimo ovlivnil spokojenost zakaznikl. Nedostupnost mize nastat
jednak neumyslym poskozenim nékteré komponenty systému nebo cilenym
utokem.

2. Ztraté reserse pred naplnénim databaze. Zde by se jednalo nejspiSe o
ztratu Casti reSerSi (reSerSe jsou zpracovavany po Castech tak, jak pfichazeji
k editorim), ke které ov§em mUize dojit béhem kterékoliv ze 5-8 emailovych
transakci, kterymi kazda reSerSe pfed zarfazenim do databaze projde. Opét
muze nastat jak cilenym utokem, tak i nezavinénym systémovym selhanim.

3. Ztraté nebo ponic¢eni reserse v databazi. Ztrata celé databaze, jedna-li se o
zdrojovou databazi pro webovy server, bude mit samozfejmé za nasledek
nedostupnost online verze. Zde mame na mysli pfedevsim ztratu nebo
poniceni obsahu Casti resSersi.

4. Nedostupnosti firemnich dat. Zde neni kriticka nedostupnost firemnich dat
po dobu nékolika hodin ani dnl (k ¢emuz jiz mimochodem v minulosti doslo),
ale spiSe nedostupnost ,trvala“, kdy by nebylo mozno data obnovit ze zaloh a
muselo by se pfistoupit k pracné rekonstrukci dat z papirovych archivd,
poznamek a zdroju v8ech Clenu tymu.

Dalsi hrozby jako napf. zjisténi obsahu (ztrata divérnosti) reSerSe pred jejim
oficialnim publikovanim nebo monitorovani komunikace mezi Cleny tymu nemaji
v béznych pripadech zasadni dopad na prubéh projektu. Ale i tak jsou mezi ¢leny
tymu dnes k dispozici prostredky, kterymi |ze v pfipadé potieby nékteré tyto
hrozby eliminovat.

Zalohovani dat — jak vnitrofiremnich, tak i databaze reSersi a souborl s
rozpracovanymi reSerSemi — je podle vySe uvedeného seznamu nejvyssi
prioritou pro zajisténi ochrany dat. DalSim vyznamnym prostfedkem ochrany dat
je zajisténi integrity dat — k tomuto ucelu jsou dnes jiz bézné dostupné stovky
aplikaci. Toto jsou dvé zasadni polozky pro technické zajisténi bezpecnosti.
DalSim faktorem, ktery do velké miry ovlivni uroven bezpecnosti zpracovani dat,
je ale i dobra organizace prace. Tato na prvni pohled ,trivialita“ je velmi dilezitym
faktorem — Séfredaktor bez dobré organizace prace muze lehce pfichazet kazdy
mésic o nékolik desitek reSersi, pokud nema kontrolu nad tim, kdo a jaké reSerse
ma dodat. Pfi naSem projektu by pravé takovéto ztraty dat byly jistou cestou k
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pozvolnému krachu projektu. K témto ztratam ale mize dochazet nejen pfi
emailovych transakcich, ale i tfeba nepozornosti nebo pisobenim Trojského
koné v lokalni siti ,kamenné redakce®.

KdyZ se nad seznamem moznych bezpeénostnich problému zamyslime z pozice
toho, kdo ma rozhodnout o tom, zda pouzit nebo nepouzit teleworking feseni, tak
zjistime zasadni poznatek — pro tento projekt nema s ohledem na bezpec¢nost
témér zadny vyznam, jestli je provadén vyse popsanym teleworking pfistupem
nebo by byl pfipadné provadén v kancelafich jedné budovy.

Pro€ tomu tak je? To jesté nemame do detailll ovéfeno, za podstatné ale

povazujeme faktory:

1. Firma a jeji prvni projekt jsou od po€atku budovany na principech teleworking
feSeni.

2. Jedna se o relativné maly projekt s jasnym cilem, produkty a moznostmi
feSeni.

3. VétSina ¢lenu firmy jsou profesionalové v oboru bezpe&nosti a umi rozlisit
ktera data, proti Eemu a jak chranit (neboli hlavné provést primitivni klasifikaci
dat).

4. Nepracuje se vétdinou vyloZzené ,na cestach®, kde pfichazeji v ivahu mnohé
dalSi bezpecnostni problémy.

2.0 Pouziti certifikatu — bezpecnost internetové komunikace

v

(Secure Socket Layer), ktera pro témér vSechny aplikacni protokoly (HTTP,
telnet, FTP atd.) mdze poskytnout:

e Sluzby autentizace - server se vZzdy musi prokazat predloZzenim certifikatu,
ktery klient mGze a nemusi akceptovat; autentizace klienta neni povinna a
zalezi na serveru, zda ji vyzaduje.

e Zajisténi davérnosti obsahu komunikace - Sifrovanim dat pfenasenych
kanalem, kdy je po autentizaci ustaven Sifrovaci kli¢ pro symetrické Sifrovani
(k dispozici jsou algoritmy RC4 se 40b a 128b kli¢i, RC2 se 128b klicem, IDEA
se 128b klicem, DES s 56b kli¢em a trojity-DES se 168b kliCem - ten ale
odpovida jen 112b ,urovni bezpecnosti").

e Podporu integrity - data jsou vzdy doprovazena autentizatnim kédem zpravy
(MAC - Message Authentication Code), kterym je 128b MD5.
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SSL je bezpec&nostni protokol, €i spiSe soustava protokolu, které navrhla (byvala)
firma Netscape. Je mozno je provozovat nad libovolnou spolehlivou spojovanou
sluzbou (napf. TCP). Na zaCatku komunikace klienta (napf. WWW prohlizeCe) a
serveru (napf. WWW serveru) je potfeba dohodnout kryptografické a dalSi
parametry pro nasledujici komunikaci, verzi protokolu, zplsob dohody a pfedani
Sifrovacich (symetrickych) kli€¢i pomoci Sifrovaciho algoritmu s vefejnym klicem.
Tato faze se nazyva SSL Handshake Protokol.

SSL Handshake Protocol

Client Server
{; Client Hello

- >

>

* =
Server Hello, ¢ , Client Cert Request,...)

<

Client Key Exchange, Cipher Spec, )
rpfl
Application ‘ Data
<

SECURE

Poté jiz probiha mezi obéma stranami bezpe¢na komunikace. Protokol dale
umoznuje zménu zpusobu Sifrovani a dalSich parametrd komunikace kdykoliv
v jejim prabéhu.
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SSL Change Cipher Protocol

Client Server
; Client He
>

m Server H hange Cipher Spec SS;V:r

a .‘ ‘

Client
) Application Data q Ce

< >
SECURE

DalSi informace k pouzivani SSL protokolu a certifikatl Ize dnes ziskat na mnoha
mistech, napf. u bank, které jej vyuzivaji k zabezpecCeni komunikace s klientem
pfi tzv. internetovém bankovnictvi.

3.0 PGP

Asi jen stézi najdete nékoho, kdo se ochomyta okolo oboru pocitaCove
bezpec€nosti a nikdy neslySel o PGP (Pretty Good Privacy — Zatracené dobré
soukromi). PGP se stalo bezesporu fenoménem pro mnohé uZivatele sluzeb
Internetu, pfedevsSim pak e-mailu. Co vSechno PGP umozniuje? Nejnové;si verze
umozniuji spoustu vylepseni a dodatkl jako napf. certifikacni server (umoznujici
aplikaci hierarchického modelu certifikace/duvéry), spolehlivé mazani soubord,
Sifrovani dat na pevném disku, aplikace pro spravu bezpecnostni politiky pro
SMTP, ma pfibalen i personalni firewall atd. Dualezita informace ovsem je, ze
verze pro nekomercni pouziti jsou stale zdarma!

V kostce - PGP umozniuje jednoduché Sifrovani soubort symetrickou Sifrou vami
zvolenym kli¢em, digitalni podpis souboru (vytvofi se has souboru a ten se
podepisSe vasim soukromym kli¢em) a zasifrovani soubort "asymetrickou Sifrou"
(uvozovky uvedeny proto, Ze ve skuteCnosti se pouziva se blokova symetricka
Sifra s nahodné vygenerovanym kliCem, ktery je po zaSifrovani vlastniho souboru
teprve zasifrovan zvolenym verejnym klic¢em). V zajmu rychlosti pfenosu je pfi
Sifrovani vyuZzita komprese a pro aplikace jako je tfeba e-mail se vyuziva
kédovani dat pres Radix-64. V podstaté tedy vSe co potfebujete pro bezpecnou
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komunikaci e-mailem, distribuci zaSifrovanych soubort pfres FTP a WWW &i
digitalni podpis jakychkoliv dat.

To je tedy ono povéstné PGP? Ano a ne - vySe uvedeny vycet funkci neni
vyCerpavajici a je take tfreba zvazit fakt, Ze dnes se nejedna jen o samotné PGP,
ale o tisice program( umoznujicich napf. Sifrované telefonovani po Internetu,
propojeni PGP a programu pro e-mail atd. Vice o funkcich PGP a jeho nastaveb
se mlzete docCist napf. na www.pgp.cz, www.pgp.net nebo www.pgpi.com,
podivejme se nyni ve zkratce na zasadni véci, o kterych je dobré pfi pouzivani
PGP néco védét.

1.0.0 Klice

Prvnim zasadnim krokem, na ktery pfi instalaci PGP narazite, je vygenerovani
paru Kkli€l. Stejné kliCe |ze samozfejmé pouzivat na rliznych platformach - kli¢
vytvofeny na laptopu Mac nebo Wintel Ize bez problému pouzivat pod Unixem.

Nejprve si fadné zvazte, kolik paru kli€h budete chtit pouzivat. Tedy hlavné se
jedna o ochranu soukromych kli¢u téchto part. Mizete stejny kli¢ pouzivat na
vSech strojich a systémech, které pouzivate; mizete zvolit rizné klic¢e pro rizné
urovné bezpecnosti (jiné pro vase osobni stroje pod vasi vyhradni kontrolou a
jiné pro firemni pocCitace, kde pouzivate internetové spojeni).

Podle zplsobu ocekavaného zvolenych kli€u zvolte vhodnou délku kli¢i a také
jejich popisné udaje. Stavajici hranice bezpecnosti RSA klicu je néco pod 600
bitll, takze doporucuiji pro klie, které budete bézné pouzivat v blizké
budoucnosti, volit standardnich 1024 bitd, pfip. délku nad 700 bit(. Vétsi délka
ma smysl v pfipadech, kdy vas kli¢ ma byt vazbou pro budouci aplikace nebo
klice a také kdy rychlost kryptooperaci nehraje velkou roli (pamatujte - ¢im delSi
kli¢, tim pomalejSi operace s nim). Pro popisné udaje je samoziejmé vhodné
jméno a dale je silné doporucovan e-mail, Ize ale volit jakékoliv jiné udaje
(postovni adresa ap.). Pokud budete pouzivat stejny kli€¢ pro e-mailovou
komunikaci prostfednictvim vice adres (at jiz skute¢né e-mailové schranky nebo
jen pfesmérovani posty), uvedte vSechny adresy v dodate¢nych popisnych
udajich a pro dokonalé zajisténi vazby téchto adres tyto vzdy podepiste.
RozSifeni vasich vefejnych klicl je dalSim stézejnim krokem.

e Nejspolehlivéjsi mechanismus samoziejmé je, kdyz svym partnerim predate
osobné (napf. na disketé) nebo osobné predate alespon jeho vytisténou
ASCII podobu nebo otisk (ha$) a poté zaslete kli€ i elektronickou cestou -
partner pak maze podle vytisténé informace zkontrolovat, zda dostal skute¢né

ten pravy kli€. Pro tyto ucely je napf. vhodné uvadét otisk kliCe na vizitkach
atd.

e O néco méné spolehlivou metodou je kli€¢ poslat elektronickou cestou a has
sdélit telefonicky - pokud druha strana zna vas hlas, pfipadné je schopna vas
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"provéfit" otazkami, na které mlzete okamzité spravné odpovédét jen vy.
Méné divéryhodnout alternativou této metody je Cisté elektronicka cesta, kdy
tyto otazky pfijdou zasifrovany vami dodanym verejnym klic¢em, vy je musite
desifrovat (Cili byt schnopni pouZzit soukromy kli¢) a zodpovédét béhem
kratkého Casoveého intervalu (s mirnou nadsazkou pak Ize pfedpokladat, ze
jste na né skutecné odpoveédéli vy).

e Klice muze podepsat a tak "akreditovat" nékdo z vaSich pratel, ktefi maiji
svoje PGP Kli¢e jiz dostate¢né rozSifeny. Podle toho jakou duvéru ve vas a
vase kli¢e maji a jakou duvéru ve vase pratele maji jejich partnefi, tak dalece
se bude dlvérovat vasim klicim. PGP je z tohoto hlediska velmi
propracovany mechanismus - tranzitivni divéru Ize pomoci PGP spravovat
velmi Sikovné.

o Kilice Ize pak takeé rozsifit na servery PGP kli¢u (viz napf. www.pgp.cz), kam
ale mize poslat faleSné kli¢e kazdy (zkuste si najit napr. klice z
whitehouse.gov), zpfistupnit pfes vase WWW stranky atd. Ve vSech téchto
pfipadech je ale vhodné mit kli€e podepsany jinymi akreditory, pfip. rozSifeny
spolehlivymi zpusoby - tyto metody jsou vhodné pro Sirokou vefejnost, vasi

viv s

Analogicky pak ziskejte verejné kliCe vSech stran, se kterymi chcete do
budoucna bezpetné komunikovat. Pfipadné si také zjistéte, zda existuje
nadstavba nad PGP pro e-mailové klienty, se kterymi pracujete.

Velmi dalezitym rysem PGP je to, Ze vétSina verzi je dostupna nejen jako
zkompilované baliky, ale takeé jako zdrojovy program. Je tim umoznéna nezavisla
kontrola, které se mnozi kutilové a hackefi (v kladném slova smyslu) radi
oddavaji a pfipadné nedostatky pak mohou prezentovat na vefejnosti. Princip je
zde v podstaté stejny jako u kryptografickych algoritm( - rozsahla a neomezena
kontrola odbornou vefejnosti odhali vice chyb nez jednorazové (at uz jakkoliv
dlouhé) otestovani sebelepSimi odborniky.

PGP je nastroj, ktery umoznil internetové komunité bezpe¢nou vyménu

informaci. Je idealnim zhmotnénim myslenky ¢asti tohoto kurzu - bezpecnostni
nastroj, ktery nam umoznuje zatracené dobrou ochranu informacniho soukromi.
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