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Formulace oblasti

= Kryptografie (v modernim slova smyslu) se snazi minimalizovat
skodu, kterou muze zpusobit necestny ucastnik

= Oblast bezpecnosti pocitacovych siti resi v podstaté identicky
problém
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Bezpecnost

1. AAA

= Autentizace
= Autorizace

= Accounting (,,ucetnictvi®)
2. Zabezpecena komunikace

Podpora na urovni sité
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Autentizace

|dentifikace: Ja jsem ja

Varianty

= Sdilené tajemstvi: hesla
= Duveryhodna treti strana: Kerberos

= Asymetrické funkce: X.509 certifikat, Infrastruktura verejnych klicu

Delegovani:

= proxy certifikaty

Federativni pristupy
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Autorizace

= Opravneni pouzit urcitou sluzbu nebo zdroj
= Nasleduje autentizaci
= Pristupova prava“: ACL (Access Control List)

= Anonymni autorizace

PA159 5 Podzim 2007



Accounting

= UStovani: kdo, co, kdy a v jakém rozsahu pouzil

= Vyzaduje autentizaci
= Vyuziti
= Skutec¢né financni UcCtovani za vyuziti zdroju
= Kontrola
+ Autorizace: zaznam neopravneného vyuziti
x Férovosti vyuziti

= Predikce
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Zabezpecena komunikace

= Klasicky problém kryptografie

= Bezpecna komunikace po nezabezpecenych komunikacnich kanalech

» Pozadované vlastnosti:
= Utajeni: jen odesilatel a pfijemce rozumi zprave
= Autentizace
= Integrita: zprava nebyla pozménéna

= Non-repudiabilita: prijemce ani odesilatel nemohou poprit, Ze zpravu
prijali/odeslali
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Nove problémy

= Anonymita

= Nemoznost spojit konkrétni osobu a cinnost

= Nesledovatelnost

= Nemoznost spojit rizné akce jedné osoby/entity
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Mira bezpecnosti

= [nformacne-teoreticky pristup

= Mira informace z puvodniho textu pritomna v textu zasifrovanem

= Optimalni pfi kli¢i stejné dlouhém nebo delSim nez vlastni text
= \/ypocetné/slozitostni pristup
= cena rozlusteni

= proveditelnost vs. moznost rozlusteni

= je efektivni ziskat plvodni text bez znalosti klice?
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Symetricka kryptografie

= Stejny kli¢ pro Sifrovani i rozlusténi

» Zakladni princip: substituce

» Podstatna slozitost, tj. teoreticky pocet moznych kombinaci
= Klasika: monoalfabetické a polyalfabetické systémy

» Problém: distribuce klicu
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Asymetricka kryptografie

= Razné klice pro sifrovani a rozlusteni

= Verejny a soukromy klic
= ¢astecné rfeseni problému distribuce klich (samo o sobé nestaci)
= pouzitelné pro Sifrovani i rozlusténi

* (m®)%modn = m = (m%)°modn
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Digitalni podpis

= Soucast kryptografie az v ,,digitalnim* veku
= Nepodvrzitelny podpis

= Kazdy se musi dokazat podepsat

= Kazdy muze snadno overit podpis druhého

* Nikdo nemuze snadno druhého podepsat

= Re&i problém autentizace zprav (ale neni fesenim problému
autentizace)
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Zdroje informaci o sifrovacich algoritmech

RFC, napr. http://zvon.org

= FIPS publikace (Federal Information Processing Standards
Publications), http://csrc.nist.gov/encryption

= Prednasky z kryptografie (prof. Gruska)

Standardni publikace (Clanky, prispevky, knihy)
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http://zvon.org
http://csrc.nist.gov/encryption

Symetricka kryptografie — zakladni algoritmy

= DES, Data Encryption Standard (FIPS Pub 46-3)
= 3DES, Triple DES (FIPS Pub 46-3)

= AES, Advanced Encryption Standard aka Rijndael (FIPS Pub
197)
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-

= Bloky dat délky 64 bitu s pomoci klice delky 64 bitu

= Realné kli¢ pouze 56 bitl, 8 bitl jsou paritni bity (licha parita)

= Symetricky
= Algoritmus

= Vstupni permutace IP
= Vlastni sifrovani

= Vystupni permutace IP~1
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« Sifrovani:
= 16 identickych prichodu
= 32 ,,pravych” bitu je posunuto doleva
= Samostatné klice (48 bitli) pro kazdy pruchod (odvozeny z pavodniho klice)

= VSech 64 bitl transformovano (expanze, XOR, substituce, XOR) na 32
bitd, ty se stanou pravymi bity vysledku
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Bezpecnost DES

= Neni jednoznacne definovana
» Je mozno ji prorazit (cena pod $250 000)
= Vylepseni“: 3DES
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Tripple DES (3DES)

= Postupna aplikace DES se tremi KIiCi

= K1=K2=K3, ekvivalentni DES

» K1=K3#£K?2

» K1£K2£K3
= Sifrovani

| — DES K1 — DES K2 — DES K3 — C
» Rozlusténi

« C — DESK3 —s DESK2 —s DES K1 — |
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AES

Rovnéz blokovy algoritmus

Klige délky 128, 192 a 256 bit(

Blok standardne délky 128 bitu (varianty pro 192 a 256 bitu)
9, 11 nebo 13 pruchodu (podle délky klice/bloku)

Pracuje po bytech (8 bitu)

Vysoce efektivni hw implementace

Princip viz animace
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Message digest — Hashovaci funkce

= Problém integrity zpravy

= Redeni: pouziti hash funkce (analogie kontrolniho soudtu)

= Hash: Retézec pevné délky vygenerovany ze zpravy proménné
délky, pro néjz plati:

» hash(Retézec 1) # hash(Retézec 2) < Retézec 1 £ Retézec 2

= Jednosmeérné: ze znalosti hashe neodvodim (snadno) puvodni text

= MD5 Message Digest (RFC 1321): 128 bitu
= SHA1 FIPS Pub 180-1: 160 bitu
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Digitalni podpis — algoritmy

= RSA (RFC 2437)
= DSA, pozadovano pouziti SHA1 (FIPS Pub 186)
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RSA — typy kli&

= Verejny KIic:
= n, modulus, nezaporné celé Cislo

= e, verejny exponent, nezaporné celé Cislo
= n = p X g, paqjsou prvocisla

"2<e<n,ged(e,(p—1) X (g—1)) =1
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RSA - soukromy klic 1

= 1, modulus, nezaporné celé cCislo

= d, soukromy exponent, nezaporné celé cCislo
= Vztahy

"n=pXxgq
"exXd=1mod((p—1) X (¢ —1))
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RSA - soukromy Kklic 2

= p, q, prvni a druhy faktor, nezaporna cela Cisla

7 Ny

» dP, exponent p, nezaporné celé cislo

» dQ, exponent g, nezaporné celé cCislo

= gInv, CRT koeficient, nezaporné cele Cislo
"eXdP =1lmod(p—1)
"e X dQ =1mod(qg—1)

" g X qlnv =1modp,0 < qlnv < p
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RSA - sifrovani

= RSAEP( (n,e), m)
" (n,e): RSA verejny kli¢
= m: zprava, celé ¢islo mezi (0, n — 1)

= C: vysledek, zasifrované m nebo zprava ,,Message representative out of
range”

s C=m%modn
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RSA - rozlusteni

» RSADP(K,C)

= K: soukromy kli¢ (v jedné nebo druhé varianté)
= C: zasifrovany text

= m: vysledek, rozlusténa zprava; pripadné text ,,Ciphertext representative
out of range®, pokud C neni Cislo v intervalu (0, n — 1)

= 1. varianta klice: m = c%mod n
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RSA - rozlusteni, 2. varianta klice

mod p
" Mo = cdQ mod q
» h = qlnv X (M1 — mo)modp

s m=m9+ h Xq
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RSA - overeni podpisu

RSAVP1( (n,e), s)
" (n, e): verejny kli¢
= s: podpis, Cislo z intervalu (0, — 1)

" m: zprava, ¢islo z intervalu (0, — 1)

= Pokud s neni z intervalu (0, n — 1), vypis ,invalid“ a skonci
» m = s®modn

Podpis zpravidla MD5 nebo SHA1 hash
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