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Autentizacni protokoly

= PAP (RFC 1334)

= slaba autentizace
= plain-text hesla pres sit

+ Predpokladal pristup pres telefon primo k autentizacnimu serveru

= CHAP (Challenge Handshake, RFC 1994)

= Challenge-response
= Neposila hesla pres sit
= Obé strany znaji otevrené heslo

= Pouziva MD5 (sdilené_heslo—autentizacni pozadavek)
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Autentizacni sluzby

= Sluzba pro autentizaci (a pfipadnou naslednou autorizaci)
pristupu

» TACACS, Terminal Access Controller Access Control System
(RFC 1492)

= RADIUS, Remote Authentization Dial In User Service
(RFC 2865)
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TACACS

= Pavodné pro autentizaci volanych modemu

= Autentizaci neprovadi terminal server, ale autentizacni server
(sluzba pro vice terminal serverd/modemu); uzivatel primo
s autentizacnim serverem nekomunikuje

= Zahrnuje i autorizaci: Uzivatel Jan smi linku pouzit jen v utery od
10:00 do 16:00.

= Klient pouziva pro komunikaci UDP port 49 nebo lokalné
dohodnuty TCP port

» Analogie PAP protokolu pro vlastni autentizaci
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RADIUS

Postaven na principu challenge-response

= Integrovatelny i s PAP, kde login/heslo je pozadovana ,response*

Hierarchicka struktura

= MUze pouzit jako klient dalsi RADIUS servery
Pouziva UDP

= Transakcni protokol, zajisténi ve vysSich vrstvach

= Musi umét pouzit zalozni server

= Jednodussi implementace (bezstavovy server)

= Rozsiritelny protokol

= Podpora mobility
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Distribuce klicu

= Zakladni problém: Komu patri (verejny) klic K?

= Duvéryhodny prostrednik (trusted intermediary):
= Symetrické klice: Key Distribution Center (KDC)
= Asymetrické klice: Certifikacni autorita (CA)

= Priklad KDC: Kerberos (RFC 1510)

= Kerberos autentication server
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Certifikacni autorita

Podepisuje verejné klice
= Registracni autorita

= Kontrola totoznosti: asociace entita xkli¢

= Potvrzenou asociaci predava CA
= Chraneny soukromy klic CA

= Pouzivan na podpis asociace entita xkli¢

» Revokace klicu
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Bezpecny e-mail

= Bezpecnost na vice vrstvach
= vice rlznych pozadavku: prenos vs. autentizace prijemce i odesilatele
= Pozadavky:

= zabezpetena komunikace
= integrita zprav

= autentizace odesilatele i prijemce
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Bezpecny e-mail — realizace

= Symetricka kryptografie: distribuce klice

= Asymetricka kryptografie: problém Sifrovani velmi dlouhych
zprav
= Klice seance (session keys)
+ jednorazovy symetricky klic
* asymetricky zasifrovan

* deSifrovan prijemcem

= Pouziti hash funkci pro zajisténi integrity
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= Pretty Good Privacy

= Pvodné Phil Zimmermann (1991)

= Slouzil jako de-facto standard pro Sifrovani posty

= Garantuje:
= Sifrovani zpravy symetrickym kliéem (CAST, 3DES, IDEA)
= Autentizaci uzivatele pomoci asymetrické kryptografie (RSA)
= Integritu zpravy hash funkci (MD5, SHA)
= (v podstaté poskytuje digitalni podpis)

» Sifeni kligt: Web of trust
= Ja urcuji, do jaké miry ziskanému verejnému klici veérim

= Ja urCuji, komu vérim, ze mi sdéluje divéryhodné klice
10
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SSL - bezpecnhost v komerchim svete

Secure Socket Layer

Poskytuije:
= Autentizace serveru

= Autentizace klienta

» Sifrovani zpravy (SSL session)

Zaklad pro TLS (Transport Layer Security, RFC 2246)

Zabezpecena cesta (na rozdil od jednotlivych zprav/paketl)
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SSL handshake

= Postupné kroky:
1. Prohlize¢ posle Cislo verze SSL a preferované Sifrovaci protokoly (pro dohodu mezi
serverem a prohlize¢em)
2. Server poSle Cislo verze SSL, preference Sifrovacich protokoll a svuj certifikat

3. ProhlizeC zkontroluje certifikat. Pokud kontrola neprobéhne (uzivatel akceptuje neznamy
certifikat resp. certifikat podepsany neznamou CA), pak komunikace neni autentizovana.

4. Prohlize¢ vygeneruje symetricky kli¢ a zaSifrovany jej posle serveru. Sou¢asné posle
zpravu, ze timto klicem bude dale Sifrovat.

5. Server akceptuje kli¢ a potvrdi, ze jim bude nadale Sifrovat.
= Zpravy Sifrovany symetrickym klicem (klic seance)

= Umoznuje znovupouziti — handshake ma urcitou dobu platnosti
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Secure Electronic Transactions, SET

= Specialni protokol pro platby, neni vhodny pro obecné Sifrovani
dat
= UrCen pro zajisténi anonymity
= Obchodnik nemusi znat identitu platce, staci mu garance banky
= Komunikace mezi tremi komponentami:

= Nakupujici, resp. jeho elektronicka penézenka
= Obchodnik, resp. jeho server

= Banka, resp. jeji brana
= Kazdy ze zucastnénych ma certifikat
= SET pridava sémantiku konkrétnim polim
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SET - zakladni komunikace

= Nacrt protokolu

= Obchodnik pozada banku o garanci na konkrétni platbu

= Nakupujici prostrednictvim obchodnikova terminalu predlozi bance svou
penézenku a ta z ni vyjme prisluSnou castku; pfipadné c¢astku odecte
z jeho ucCtu v bance

= Banka potvrdi obchodnikovi platbu

= Obchodnik se nedostane do styku s identitou zakaznika
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Secure Electronic Transactions
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IPsec

= Bezpeénost na sitové vrstvé

» Nekolik desitek RFC, zakladni 2401 a 2411
= Zakladni protokoly
= Authentication Header (AH), RFC 2401

+ Autentizace odesilatele a pfijemce
x Integrita dat

+ Data nejsou sifrovana

= Encapsulation payload security (ESP), RFC 2406

+ Pridava Sifrovani paketu
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IPsec — Security Agreement

= |Psec vytvari logické kanaly, zvané security agreements, SA

= VZdy jednosmeérné (dva SA pro duplex)
= SA je definovan
= |dentifikatorem protokolu (AH nebo ESP)

= Zdrojovou IP adresou kanalu

= 32bitovym identifikatorem spojeni (Security Parameter Index, SPI)
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AH protokol

= Dalsi hlavicka mezi IP a TCP/UDP hlavickou
= |P protokol ¢. 51

= Prijemce z néj pozna, ze musi zpracovat AH
= Pole AH

= Next header: rika, co nasleduje za protokol
= SPI
= Sekvencni Cislo datagramu

= Pole autentizac¢nich dat: digitalni podpis datagramu
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ESP protokol

Nejen hlaviCka, ale i vlastni data jsou chranéna

Pridava také ,,na konec* (ocas):

= ESP Trailer
= ESP Auth (posledni ¢ast ESP datagramu)

IP protokol C. 50

ESP Header neobsahuje Next header

= Ten je ulozen v ESP traileru

Sifrovan ptivodni datagram plus ESP trailer
« Pouziva DES-CBC
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IPsec a distribuce klicu

= Internet Key Exchange (IKE, RFC 2409)

= [nternet Security Association and Key management Protocol
(ISKMP, RFC 2407, 2408)

= Definuje postupy pro sestaveni a zruseni SA
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Ochrana site, dat a uzivatelu

= Komplikovany problém bez jednoduchého reseni

= Autentizace a Sifrovani pouze technickym zakladem
= Podstatné organizacni a

= socialni aspekty

» Clovék zpravidla nejslabsim &lankem (socialni inzenyrstvi)
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Hrozby

= Ziskani pristupu k soukromym datum
= Modifikace soukromych i verejnych dat

= vCetné zruseni Ci odstranéni informaci

= Nezadouci zasahovani do provozu

= az po zruseni sluzeb (Denial od Service)
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Ochrana proti zneuziti

= Fyzicka
= Zabranéni pristupu
= Programova
= Autentizace
= Sifrovani
= Synchronni zasah (monitorovani provozu a okamzita reakce)
x Intrusion detection system (IDS)
= Pravni

= Definice Zadouciho a nezadouciho chovani
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Firewally

V podstaté logické odpojeni od Internetu
= Vnitini* a ,,vn&jsi“ sit
= Povoluje jen urcité sluzby (zpravidla formou otevienych/zavrenych portud)

= Oboustranny blok

NAT (Network Address Translation)

Filtr paketu

Aplikacni brana
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NAT

L, Skryva® vnitini sit
= Vnitrni adresy ,,neviditelné“ (proto preklad)

= Fakticky rozsifuje adresni rozsah

= Udrzuje spojeni (specialni typ proxy)

= Pavodné reakce na vycerpani IPv4 adres

Zpravidla kombinovan s filtrovanim paketu

NAT sam o sobé neni firewall
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Filtrovani paketu

= Analyzuje hlavicky kazdého datagramu
= Kontroluje (zpravidla)

= Odesilatelovu IP adresu

= Cilovou IP adresu

= TCP/UDP vychozi a cilovy port (,,protokol)
» Ridici data (ICMP, TCP SYN a ACK, ...)

= Umi zachytit IP spoofing (podvrzeni internich adres)
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Priklad

= Blokovani spojeni z jedné strany
= Kontrola sméru navazani spojeni:
= Akceptuje iniciaci internim uzlem (,,zevnitr)
= Blokuje spojeni iniciované externim uzlem
= Mozné reseni:
= TCP ACK pole nastaveno na 0 — blokuje spojeni

= ACK nese Cislo prvniho ,,chybéjiciho“ oktetu, 0 znamena pokus o navazani
spojeni

PA159 27 Podzim 2007



Aplikacni brana

Kontrola obsahu datagramu

Problematické pro Sifrovana data (vcetné IPsec)

Princip prostrednika (proxy)

= Brana se vydava za druhou stranu spojeni

Specifické brany pro konkrétni aplikace

= web/http, telnet, ...

= e-mail: kontrola virl, oznacovani mozného spamu
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Firewally — shrnuti

= Soucast komplexni ochrany

= Neni jisté, zda skute¢né nutna soucast — nejsou vselékem

+ Rada Utoku vedena zevnit

x ZvySuji riziko rychlého sifeni nakazy
- falesny pocit bezpeci
. interni sit ¢asto neni dostate¢né chranéna
- uzivatelé ,,zlenivi“ (a nejsou informovani ani proskoleni)

x Zpravidla zdrojem zpomaleni pfi vysokych rychlostech

* ,,Akceptovatelné“ prekonavani firewalu

= Funkcionalita vyborna pro zastaveni probihajiciho Utoku

= Aplikacni brany: nebezpeci chyb (a ochrana soukromi)

= Napr. falesna detekce virl
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Denial of Service

» Zakladni model Utoku

= Pretizeni serveru

= Zastaveni (zhrouceni) serveru
» Utok z jediného zdroje

= Neprilis nebezpecny

v V /s
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Distributed Denial of Service, DDoS

Synchronizovany utok z vice mist

Tézko rozpoznatelny

= Jednotlivi Uto¢nici mohou mit sami o sobe legitimni poZzadavky

Neexistuje univerzalni ochrana

Zastaveni vyzaduje spolupraci v ramci sité
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DDo0S - ochrana v aktivni siti

= Prvni fazi rozpoznani utoku: oznaceni jednotlivych proudu
= Kazdy smérovac vi, od jakého souseda jdou takto oznacené

pakety

= S kazdym prijatym datagramem posle pozadavek na zastaveni
,nahoru® (proti proudu toku paketu)

» Kazdy datagram priblizi zastaveni blize k Gtocnikovi

= V konecném poctu kroku vsSichni utocCnici zablokovani

= Kontrolni otazka: ProC nelze vSe zastavit na aktivnim prvku nejblize
napadenému serveru?
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Pocitacove viry

= Reprodukujici se kody

= Casto se schopnosti mutace

= Motivace tvorby (ne vzdy jasna)
= Zpocatku zpravidla moznost ,,ukazat se” (pfed uzavienou komunitou)
= Potencial pro vyuziti (pramyslova a vojenska spionaz, terorismus)

= Ochrana:

= Lokalni: Koncovych stanic a serveru
= V siti: proti Sireni — vhodna filtrace na branach/aktivnich prvcich

= Detekce utoku (korelace dat)
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Viry — pouceni

= Technologie sama nestaci
= Zpravidla vyuzity davno znamé chyby

= Nicméné technologie je nezbytna pro zastaveni Gtoku
= Nezbytnosti operacni systémy s pristupovymi pravy

= Chyba, pokud bézna prace vyzaduje administratorskeé privileje
= Nezbytnou soucasti je vychova uZivatelu

= ,,Pocitacova hygiena“

PA159 34 Podzim 2007



Cilené napadeni (hacking)

= Snaha ziskat pristup k siti a/nebo do ni zapojenym zdrojum

= Klukovska zabava (,,jit sousedovi na hrusky*) az
vojenské/teroristické akce
= Vyuziti
= Pristup k datim a jejich modifikace
x kradez identity (kreditni karta a ID)
. phishing patfi do kategorie socialniho inzenyrstvi
* zména webovych stranek
=  Nastupni“ platforma pro dalsi ¢innost (naptf. DDoS)
« Casto zneuzivany stroje univerzit (rychlé spojenti, liberalni prosttedi, ale
predevsim stale novi nepouceni uzivatelé)
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Ochrana proti hapadeni

Rizeni a kontrola pfistupu na vSech Grovnich

= Pouziti vhodnych operacnich systému s ochranpou pristupu

Pravidelna udrzba (patche, povysSovani, ...)

= Dalsi soucast ,,pocitacové hygieny*

Monitoring provozu

= Sledovani provozu na siti

= Sledovani procesu na stanicich a serverech

= Vychova uzivatelu
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Spolecna ochrana proti utokim

Nespoléhat na jediny ochranny mechanismus
= Nepodcenovat uzivatele

= Distribuovany monitoring pou¢enymi uzivateli

= Moznost rychle zastavit Utok

Monitorovat provoz a vyhodnocovat

= vGetné ,,chytrého” (nemodifikovatelného) ukladani citlivych dat

= Mit pripraveny postupy pro pfipad rozeznaného uGtoku
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