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Sprava site (Network Management)

= Obecneé principy
= Sledovani (monitoring) jednotlivych prvkl a pripadné jejich kombinaci
= Analyza ziskanych vysledku (pribézna, periodicka, na vyzadani)
= Reaktivni fizeni (sprava)

= Proaktivni rizeni (sprava)
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Pocatky

= 27. 10. 1980: Prvni skutecné zhrouceni sité
= Popsano v RFC 789

= VCetné popisu krokl pro napravu
= DalSi zkusenosti ziskavany na podobnych pfipadech

= Napr. ,,cerv” z roku 1988

= Zaver: jsou nezbytné procesy a nastroje sledovani a spravy sitée
(anglicky Monitoring a Management)
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Co sledovat

Zakladni prvky infrastruktury
= sitova rozhrani
= aktivni i pasivni prvky (servery, smérovace, ...)

= fyzické spoje (linky)

Provoz: detekce slabych (pretizenych) mist

= Smeérovaci informace

Dodrzeni SLA (Service Level Agreement)

= Podezrelé chovani (vzory, detekce utoku)
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ISO model spravy site

= Sprava vykonu (performance management)
= Sprava chyb

= Sprava konfiguraci

= Sprava ucetnictvi (bookkeeping)

= Sprava bezpecnosti
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Sprava vykonu

IIIII

= Sleduje jak jednotlivé komponenty, tak i komplexni objekty (napf.
end to end cesta)

= Zaklad v SNMP (Simple Network Monitoring Protocol,
RFC 2570)
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Sprava chyb

= Zaznam, detekce a naprava chybovych stavu
= Oproti sprave vykonu spise zaméren na okamzité problémy

= Rovnéz postaven na SNMP
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Sprava konfiguraci

= Co je na siti, resp. z éeho se sit sklada (co mam sledovat)
» Udrzba konkrétnich konfiguraci

= Snadna distribuce zmén konfiguraci (konfigurace z minulého
patku)
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Sprava ucetnictvi (Accounting management)

Detekce, zaznam a sprava uzivatelu (uzivatell monitoringu,
nikoliv obecné site)

Pristup k zarizenim

Sprava jednotlivych uzivatelskych uctu (zrizeni, modifikace, ...)

Prirozenou soucasti jsou i procesy spojené se skutecnym
uctovanim za sluzby
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Bezpecnostni sprava

= Zajisteni nebo odmitnuti pristupu dle definovanych vilastnosti

= Autorizace
= Ochrana prvku

= Distribuce klicu

= Firewally
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Ne-strucna definice

Sprava sité zahrnuje zavadeéni, integraci a koordinaci technickych,
programovych a lidskych zdrojt, zajistujicich sledovani, testy,
dotazovani, konfiguraci, analyzu, vyhodnocovani a rizeni sité

a jejich prvku s cilem zajistit pozadavky real-time, provozniho
vykonu a kvality sluzeb za uspokojivou cenu.
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Zakladni architektura

= Spravce (ridici entita)
= Typicky aplikace + Clovek

= Centralizovana (interface pro spravce/cloveka)
= Spravované (fizené) zarizeni

= Protokol spravy sité
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Spravovane zarizeni

Priklad: smérovac, hub, prepina¢, modem, tiskarna

Muaze byt tvoreno vice objekty

= Smérovad: Sitové karty
Konkrétni konfigurace smérovaciho protokolu

MIB (Management Information Base)

» |dentifikace zarizeni

= Informace o stavu zarizeni

= Agent spravy sité (network management agent)

= Lokalni proces s lokalni pusobnosti (Cte data, modifikuje konfiguraci, .. .)
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Protokol spravy site

= Zajistuje komunikaci mezi spravcem a spravovanymi
zarizenimi/objekty
= Zajistuje oboustrannou komunikaci
= Prikazy agentim
= Predavani monitorovacich dat
= Predavani udalosti
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Standardy

= OS| CMISE/CMIP (the Common Management Service
Element/Common Management Information Protocol)

= SNMP (Simple Network Management Protocol)
= Oba navrzeny jako nezavislé na zarizeni/vyrobci

= SNMP dnes nejrozsirengjsi protokol spravy sité

PA159 15 Podzim 2007



SNMP

= Pavodné: Simple Gateway Monitoring Protocol, SGMP
(RFC 1028)

= SNMPv1 v roce 1993
= aktualni SNMPv3 (1999)
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SNMP - zaklady

= Definice objektu (MIB objektu)
= Priklady
« Cita¢ po¢tu datagramd
* Verze pouzitého smerovaciho protokolu

« Stavova informace

= Spolecné informace sdruzeny do MIB modulu
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SNMP - Jazyk

» Jazyk pro definici dat: Structure of Management Information,
SMi

= Datové typy
= Objektovy model

= Pravidla pro praci s informacemi (nezbytnymi pro spravu sité)

= Specifikace MIB pouziva tento jazyk
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SNMP - protokol a bezpecnost

= VlIastni monitorovaci protokol (the SNMP)

= Doprava informaci

= Administrace a zajisténi (bezpecnost)

= Hlavni rozdil mezi verzi 2 a 3
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SMI

Structure of management information
Definice v RFC 2578, 2579, 2580

Vychazi z ASN.1 (ISO 1987, ISO X.680, 1998)
11 zakladnich datovych typu

= Mozno konstruovat ,,tabulky® uzitim konstruktoru
SEQUENCE OF
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SMI - zakladni typy

Integer Counter32
Integer32 Counter64
Unsigned32 Gauge3d2

OCTET STRING TimeTicks (1/100s)

OBJECT IDENTIFIEROpague

|Paddress

= Octet string je max 65KB dlouhy, ASN.1 retézec

= Opaque je neinterpretovany objekt, pro zpétnou kompatibilitu
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SMI - identifikace objektu

= U spravovaného objektu definuje

= Typ
= Status

= Sémantiku

= Cca 10000 objektu popsano v ruznych RFC
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Priklad objektu

ipInDelivers OBJECT-TYPE
SYNTAX Counter32

MAX-ACCESS read-only
STATUS current

DESCRIPTION
,, 1 he total number of input datagrams successfully delivered to IP

user-protocols (including ICMP)*

={ip9}
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MODULE-IDENTITY

= Specialni objekt

» Sdruzuje konkrétni spravované objekty
= Zakladni pole

= DESCRIPTION

= REVISION

= NOTIFICATION-TYPE

= MODULE-COMPLIANCE
= AGENT-CAPABILITIES
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MIB

Management Information Base

Aktivita ISO (International Standards Organization)

Syntax: A.B.C.D....

Hierarchicka struktura popisu

= 1. NejvysSi uroven, odpovida ISO
= 1.2.840 USE

= 1.2.840.113556.4.2 Microsoft

= 1.3 Sité
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MIB - struktura

= Hierarchie siti:
= 1.3.1.6.1 Internet

= 1.3.1.6.1.4 private: jména registrovanych organizaci (pridéluje IANA)
= 1.3.1.6.1.2 management
= 1.3.1.6.1.2.1 MIB ve verzi 2 (MIB-2)

x Prefix standardnich modulu
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MIB - standardni moduly

= RFC 2400
= Prefix vzdy 1.3.1.6.1.2.1
= Priklady:
* (1.3.1.6.1.2.1.)1 system
2 interface
" 4 ip
: 7 udp
11 snmp
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MIB — priklady objektu

1.3.1.6.1.2.1.1 sysDescr jména a verze OS, ...
1.3.1.6.1.2.1.2 sysObijetID ID objektu (urci vyrobce)
1.3.1.6.1.2.1.3 sysUpTime doba (v 1/100 s)

1.3.1.6.1.2.1.5 sysName administrativni jméno

1.3.1.6.1.2.1.6 sysLocation Fyzické umisteni

1.3.1.6.1.2.1.7 sysServices definuje sluzby (int32)
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MIB — UDP objekty

1.3.1.6.1.2.1.7.1 udplnDatagrams

1.3.1.6.1.2.1.7.2 udpNoPorts pocet datagramu, kterym chybéla
aplikace (nebyl aktivni port)

1.3.1.6.1.2.1.7.3 udpInErrors
1.3.1.6.1.2.1.7.4 udpOutDatagrams
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Role protokolu SNMPv2

= Prenos MIB informaci mezi ridicimi agenty a rizenymi objekty
= Mody
» Pozadavek — odpovéd

= Udalost (trap)
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Pozadavek a odpovéd

» Ridici entita vyda pozadavek
= ten je prenesen k agentovi dotazované (fizené) entity
= Rizena entita pozadavek splni a posle odpovéd

= Posli hodnotu konkrétniho objektu: odpovédi hodnota

= Nastav hodnotu: odpoveédi uspéch a/nebo cilovy stav
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Smerovani dat

= Zpravidla komunikuje fizena a ridici entita pfimo
= agent2manager nebo manager2agent

= SNMP podporuje i postupné predavani informaci
= Napr. pres nekolik administrativnich domén
= V pripadé primé nedostupnostsi

= Mezistupen pres druhého managera (mozné rfetézeni): manager2manager
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GetRequest
GetNextRequest
GetBulkRequest
InformRequest
SetRequest
Response

SNMPv2-Trap

PA159

Typy udalosti

manager2agent
manager2agent
manager2agent
manager2manager
manager2agent
manager2manager
agent2manager

33
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Format PDU

= PDU = Protocol Data Unit

= Protokolem prenasena ,,skutecna“ data (payload)

= Typ 0-3:
Type Request Error | Error Name Value Name Valueg ...
ID status index

= Typ 4 (trap)
Type Enterprise Aent Trap Spec. Time 'Name Value ...

Add | Type Code stamp
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SNMP architektura

= SNMP aplikace (ridici entita)
= Generator pfikazu (command generator)
= Pfijemce upozornéni (notification receiver)
= . Smérovac” (proxy forwarder)
= Agent
= Systém odpovidani na dotazy (command responder)

= Generator upozornéni (notification responder)
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SNMPv3 a bezpecnost

= Starsi verze v podstaté bezpecnost ignorovaly

= Heslo se volné Sirilo siti, nebylo jak tento fakt ovlivnit

= SNMPv3 — user based security (RFC 2574)
= UZivatelské jméno

= s nim spojené heslo, hodnota kli¢e, pristupova prava

Pouzitelné v ,,bezné“ siti, s rizikem odposlechu
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SNMPv3 — zakladni rysy

= Sifrovani zprav
= DES CBC

= Autentizace

= HMAC (Hashed Message Authentication Codes)
= RFC 2104
*x Spocte Message Integrity Code MIC(m,k), kde m je zprava a k je sdileny
klic
* Posle zpravu a MIC(m k)
* Pouziva MD5 pro MIC
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ASN.1

Abstract Syntax Notation One

Data Description Language

Transfer dat mezi ruznymi architekturami

Basic Encoding Rules (BER), v posledni dobé jako Packet
Encoding Rules (PER)

= Zasilani dat pres sit (jak pfenadené informace kédovat)
= TLV (Type, Lenght, Value)

Siroce rozsitené (dostupné pro vétsinu OS a jazyk()

DalSi informace: http://asnl.elibel.tm.fr/,
http://www.obj-sys.com/asnltutorial
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http://asn1.elibel.tm.fr/
http://www.obj-sys.com/asn1tutorial

ASN.1 - prirazeni typu

InventoryList 1 2 0 O 6 1 DEFINITIONS ::
BEGIN {
ItemId ::= SEQUENCE {
partnumber IArString,
quantity INTEGER,
wholesaleprice REAL,
saleprice REAL }
StoreLocation ::= ENUMERATED {
Baltimore (0),
Philadelphia (1),
Washington (2) }
e ) END
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ASN.1 — prirazeni hodnot

gadget Itemld

{
partnumber ,,7685B2° ¢,
quantity 73,
wholesaleprice 13.50,
saleprice 24.95

b
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