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Vznik fady odsouhlasen na jare 2005

Odlisne Cislovani pfebiranych standardu BS 7799
(ISO/IEC 17799, resp. ISO/IEC 24743)

Systematicka harmonizace dvou existujicich konceptu
ISO/IEC 13335 — ,akademicky* pohled
BS 7799 — ,pragmaticky”“ pohled

Kritéria pro zarazeni do série

Pfima podpora a podrobnéejsi vyklad pravidel pro
implementaci procesu definovanych v ISO/IEC 27001

Obsahuje pfidanou hodnotu vudi ISO/IEC 27001
Upresniuje specifika ISMS pro urcita odvétvi
Jasné uréené vazby na ISO/IEC 27001

Nestaci navody Ci upfesnéni spojena s realizaci
opatreni definovanych v ISO/IEC 17799
(ISO/IEC 27002)




Prehled rady norem ISO/IEC 27000
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Specifické normy, smérnice a standardy



SN ISO/IEC 27001:2006 (dfive EsNBS 779921

= Systém managementu bezpecnosti informaci — Pozadavky
Zakladem normy jsou pravidla BS 7799-2:2002
ISO/IEC 27001 vydana v fijnu 2005

Jako CSN ISO/IEC 27001:2006 publikovana v fijnu 2006i

“ Definice pozadavku na systém fizeni bezpe¢nosti informaci:
(Information Security Management System — ISMS) 5

* Pravidla a postupy pro systematicky a odlivodnény vybér,
prosazovani, kontrolu a zlepSovani bezpecnostnich opatren 1.
(katalog dIe CSN ISO/IEC 27002 2006) |

Planuj — Plan, Délej — Do, Kontroluj — Check, Jednej —




CSN ISO/IEC 27002:2006 (ISO/IEC 17799)

Soubor postup 0 pro management !
bezpe €nosti informaci praxi”

Ucelena a vyvazena soustava
opatfeni pro ochranu informacnich
aktiv

Mezinarodné respektovana soustava
doporuceni

Publikovana v ¢ervnu 2005

Jako CSN srpen 2006

Oznaceni ISO/IEC 27002 plati od
cervence 2007

Norma neup Fesfuje systém Fizeni ;
“ Nejsou definovany prislusné manazerske techniky pro vybér a i
prosazeni opatfeni (obsahuje CSN ISO/IEC 27001)

11 oddill bezpecénosti =
39 cilu opatfeni sy
133 opatfeni
Strukturovany popis
opatreni

Definice

Navod pro implements
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ISO/IEC 18028 — Bezpe€nost siti IT

= 1SO/IEC 18028-1:2006
Cast 1: Rizeni bezpecnosti siti

= 1SO/IEC 18028-2:2006
Cast 2: Architektura bezpecnosti siti

= 1SO/IEC 18028-3:2005
Cast 3: Bezpecna komunikace mezi sitémi za pouziti
bezpecnostnich bran

= 1SO/IEC 18028-4:2004
Cast 4: Bezpecny vzdaleny pfistup

= 1SO/IEC 18028-5:2005
Cast 5: Bezpecna komunikace mezi sitémi za pouziti virtualnich
privatnich siti




Proces fizeni bezpe €nosti siti

ISO/IEC 18028-1:2006 — IT network security

Part 1. Network security management
= Vyuziti modelu PDCA (Plan — Do — Check — Act)
® Harmonizace s obecnymi pristupy pro fizeni bezpecnosti

= Bezpecnostni opatfeni sladéna s obecnym katalogem
ISO/IEC 17799 :
“ UprFesnéni bezpe¢nostnich rizik a opatfeni pro rizné typy siti
Lokalni sit& '
Globalni sité
Bezdratove sité
Radioveé sité
Broadband Networking
Konvergentni sité (data, hlas, video)




Also
Refer to
ISO/IEC
IS 13335

and
ISO/IEC
27004

Model Fizeni bezpe €nosti siti




Vhodna bezpe ¢nostni opat reni

= Architektura bezpe ¢€nosti sit & (ISO/IEC 18028-2)

= Rizeni bezpeé&nosti sluzeb

= Rizeni bezpe&nosti sit&

= Rizeni technickych zranitelnosti (ISO/IEC 27002:12.6)
= Identifikace a autentizace (ISO/IEC 27002:11.4)

= Zaznamenavani udalosti na siti a monitoring
(ISO/IEC 27002:10.10)

= Detekce pruniku (ISO/IEC 27002:13)
® Ochrana pred Skodlivym kdédem (ISO/IEC 27002:10.4)

= Sluzby infrastruktury zalozené na kryptografii
(ISO/IEC 27002:12.3)

= Rizeni kontinuity &innosti sit& (ISO/IEC 27002:14)




Tri pohledy referen ¢€ni architektury

ISO/IEC 18028-2:2006 — IT network security
Part 2: Network security architecture

* Bezpecnostni dimenze (Security Dimension)

+ Mnozina bezpecnostnich opatfeni prosazujicich urcity
aspekt bezpecnosti sité

= Vrstva bezpecnosti (Security Layer)
- Predstavuje hierarchii zafizeni a prostfedku sité

* Rovina bezpecnosti (Security Plane)
- Predstavuje urcity typ ¢innosti sité




/] Vrstva bezpecnosti aplikaci

4 |
Vrstva bezpeé&nosti sluzeb
Vrstva bezpecénosti infrastruktury

Rovina bezpeénosti koncového uzivatele

Rovina dohledu bezpeénosti

Rovina fizeni bezpeénosti




Obsah bezpe €nostni politiky siti

= Uvod

* Vychodiska

= Definice zakladnich pojmu

* Oblasti pusobnosti bezpecnosti siti
- Bezpecnost aplikacnich sluzeb
- Bezpecénost komunikacnich

sluzeb
- Bezpecénost komunikacni

infrastruktury = Cile bezpeénosti
* Dohled bezpecnosti Siti = Aplikovana
+ Rizeni bezpecnosti siti opatfeni

= Aktualizace politiky




Pouziti bezpe ¢nostnich bran

ISO/IEC 18028-3:2005 — IT Network Security
Part 3: Securing communications between networks
using security gateways

Techniky Doporu &eni provyb ér. =
Packet filtering a provoz -
Stateful packet inspection Konfigurace
Application proxy Bezpecnostni
Network Address Translation (NAT) vlastnosti a jejich

Content analyzing and filtering nastgv.enl
. , Administrace
Architektury nasazeni .
: _ Zaznamenavani
Packet filter firewall udélosti
Dual-homed gateway Dokumentace
Screened host Audit

Screened subnet Vycvik a vzdélavani



Bezpe ny vzdaleny p ristup

ISO/IEC 18028-4:2004 — IT Network Security

Part 4. Securing remote access

= Upfesnéni moznych bezpecnostnich technik, jejich vybér
provozovani

= Zahrnuje i bezdratove pfristupy

= Priklad bezpecnostni politiky

=

Mobile bser 2

LAN Workstation

Mobile User 1




Pouziti virtualnich privatnich siti

ISO/IEC 18028-5:2005 — IT Network Security

Part 5: Securing communications across networks
using Virtual Private Networks
= Cile a pozadavky na VPN
= Vybér a implementace VPN
® Techniky a protokoly pro budovani VPN
2. vrstva, 3. vrstva, vySSi vrstvy
FR, ATM, MPLS, PPP, L2F, L2TP, IPsec, SSL, SShell

Attacker 1

I
% VBN hetween Public IT E

User YUserand Central System network

Central
System

|:| Attacker 2




Vybeér, nasazeni a provoz IDS

ISO/IEC 18043:2006 .
Selection, deployment and operations of intrusion detect lon systems

= Vybér IDS

+  Ohodnoceni rizik

SELECTION

- Sitové a hostované IDS (Glause &) ; u‘ff;?;:“:.f‘
- Provozni souvislosti :1:
- Bezpecnostni politika IDS Degloying 108
- Souvisejici nastroje (SIM, ...) Cosnd) B— —
® Nasazeni IDS o, poomas,

. Vyhody/nevyhody rl’]znych typl‘] e [ S LI LT T Ty

"  Provozovani IDS OPERATION
- Ladéni IDS iy
;s Vs s ;s éa.p_;'wﬁﬂ-
< Zvladani varovani IDS | e’ |

- Typy a zpusoby reakce Hote: Buses wi dotied Hoe e ot of ecpe af ths dbcument,



ISO/IEC TR 18044:2004
Information Security Incident Management

Plan — Priprava a implementace
Zavedeni schématu a pravidla fizeni bezpecénostnich incidentu
Vybudovani infrastruktury (procesy — lidé — nastroje)
Informovani manazeru, zameéstnancu, uzivateld, ...
Do — Provoz monitoringu
Detekce, sbér informaci pro doSetfeni, pravidelné reportovani
Reakce na incidenty a naprava pfipadnych Skod
Check — Kontrola pfinosu a vystupu
Vyhodnoceni a ponauceni z incidentu
ldentifikovani moznosti pro vylepSovani preventivnich opatreni
Act — Trvalé zlepSovani bezpecnosti
Promitnuti vysledkld do celkového managementu bezpeénosti
VySSi objektivita podkladU pro analyzu a zvladani rizik
Optimalizace schématu fizeni incidentu




Audit firewalld a IDS jako soucast celofiremniho auditu.
Vymezeni rozpodtu auditu odpovidajicimu prace 20 ¢lovékodni.
Zadavatel pozadoval provést:

zhodnoceni architektury firewallu, pravidel a konfigurace
firewallu s ohledem na sou€asné hrozby, kterym spole¢nost
celi

zhodnotit nasazeni IDS s ohledem na konfiguraci firewallt a
s ohledem na doporuceni vyrobce

zhodnoceni dokumentace tykajici se nasledujicich procedur:
konfigurace a uprava firewallovych pravidel
logicky pfistup k firewalldm a IDS

zhodnoceni monitorovani logu firewallu a IDS

posouzeni uplnosti a aktualnosti provozni dokumentace




Nabidka

" |dentifikace metodik a norem, které budou nasi
voditkem

= Jasnha specifikace nabidky, co a jak budeme
auditovat — specifikace prubéhu auditu

* Vzorkovani — dulezity prvek vSech auditu




Pouzité principy a metody

* Vyuziti existujicich norem a standardu

CSN EN ISO 19011:2003 — Smérnice pro oo
auditovani systému managementu jakosti a/ne
systému environmentalniho managementu e
ISO/IEC 18028 — bezpecnost siti IT

ISACA, 2003, IS auditing procedure — Flrewalls

ISACA, 2003, IS auditing procedure — Intrusion
Detection Systems Review i



Etické provedeni - zakladem profesionality jsou
principy zachovani duvérnosti.

Objektivni prezentace - zjiSténi auditu prezentovat
pravdivé a presné véetné vSech prekazek béhem
auditu.

Princip prace podle nejlepsiho védomi a svédomi.
Nezavislost — auditor musi byt nezavisly.

Audit jen podle dukazu — pri auditu je nutné vychazet
z dolozitelnych skute€nosti tak, aby audit byl
opakovatelny. Dukazy musi byt verifikovatelne.

ANECT



Zahajeni auditu — definovani cile, pfedmétu a kritérii auditu. Je
definovan auditni tym v€etné jmenovani hlavniho auditora.

Prezkoumani dokumentace a pfiprava ¢innosti na misté —
prostudovani existujici dokumentace, pfiprava ruznych
pracovnich dokumentu (napf. dotazniky).

Provadéni auditu na misté — jadro celého auditu, vlastni sber
informaci o skuteCném fungovani systéemu, ovéreni zjisténych
skutecnosti a shromazdéni dukazu.

Priprava, schvaleni a distribuce zpravy z auditu - dukladne
vyhodnoceni vSech zjisténych skuteCnosti, zformulovani struéne
a vystizneé zpravy z auditu, oponentura zadavatelem, prezentace
vysledku a nasledna diskuze se vSemi odpovédnymi manazery
a administratory.

Dokonceni auditu — vyhodnoceni Uspésné i mene zdarile
stranky auditu.




Zahajeni auditu

= Jmenovani auditniho tymu — na strané zadavatel
odberatele

= Jmenovani vedouciho auditora
= Definovani cili a rozsahu auditu

* Dohodnuti stupnice zavaznosti nalezenych
skutecnosti




Predlozena dokumentace — velmi omezena a
nedostatecna — nékteré body auditu bud neni mozné
provest nebo je mozné proveést je pouze castecne.
Nedodany predevsim:

bezpecnostni politika firewallu (ktera by umoznila
zhodnotit design firewallu a pravidla firewall)

detailni analyza rizik a

projekt nasazeni IDS, ktery by umoznil zhodnaotit
vhodnost nasazeni IDS

Princip auditu — zalozeny na evidenci —
opakovatelnost.




Prezkoumani dokumentace 11

Bylo evidentni, ze spravci svou sit' znaiji.
Interview — legalni metoda sbéru dat

Prehodnoceni planu a rozsahu auditu:

» IDS — audit vyrazné zkracen z duvodu
nedostatecné dokumentace

+ kompenzace:
— neformalni politika firewallu

— kostry dokumentu
doporuceni ohledné monitorovani bezpecnosti




Prezkoumani dokumentace Il|
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* Neformalni bezpecnostni politika firewallu — oponovana
zadavatelem

Internet

Inbound access from
Internet to DMZ,
outbound from DMZ to
Internet

p /
Inbound access
DMZ B

}

Internal network




Audit na mist e

* Principy — maximalni objektivita
= Auditor by mel byt:
 pristupny nazorum - je ochotny pfipustit jiné
alternativy pohledu na véc
takticky pfi jednani s lidmi
vnimavy
jedna eticky
vytrvaly
otevieny




Audit na mist e

Firewally

IDS

zhodnoceni pravidel firewallu s ohledem na IS bezpecénostni politiku

zhodnoceni designu zakladnich sluzeb chranénych firewallem (DNS,
SMTP, HTTP, proxy); zhodnoceni pravidel firewallu vztazené k témto
sluzbam
zhodnoceni architektury DMZs a firewallovych pravidel vztazenych k D)

zhodnoceni procedur pro administraci firewallu (zhodnoceni fyzického
pristupu k firewallu a logickych pfistupovych mechanismu)

zhodnoceni procedur pro konfiguraci pravidel firewallu, procedur pro
schvalovani uprav pravidel, kvalitou komentaru

zhodnoceni zakladni konfigurace jako operacni systém, zaplaty, smér
NTP, ... :

zhodnoceni konfigurace nizSich vrstev (antispoofing, fragmentované
pakety, ...)

zhodnoceni logovani a alertovani
zhodnoceni pravidel zalohovani
zhodnoceni Uplnosti a aktualnosti provozni dokumentace

zhodnoceni Uplnosti a aktualnosti provozni dokumentace



Prezentace vysledk u

Predlozeni auditni zpravy

Oponentura auditni zpravy (objektivital!!)
Prezentace vysledku auditu formou workshopu
Prezentace pozitivnich i negativnich zjisteni!!




Vysledek

Zakaznik spokojeny
Auditori — pocit dobfe odvedené prace

Normy a metodiky — dobry zdroj informaci
Voditko, check-list

Samotné normy nestaci




Shrnuti

* Bezpecnost je dnes standardni soucasti kazdeho
informacéniho a komunika¢niho systému

Ne vSichni odbornici to chapou stejné

dostupné v mezinarodnich standardech

Je potfeba mit predstavu o tom,
z ¢eho je mozné vybirat

* Vyuzivani mezinarodnich standardi neni nevyhoda rfeSeni
ale naopak prokazuje vysokou profesionalitu




ludek.novak@anect.com

to, co nas spojuje. . .

... Je inovace akvalita,

.. Jsou-lidesavziahy,

... Je odpovednost a davera,
... Je vule zlepsovat se,




