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kvalifikovanych certifikati.
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1 Uvod do problematiky

Podle § 6 pism. c) vyhlasky ¢.366/2001 Sb. je jednim z pozadavkl ovéfeni bezpecnosti
pouzivani informacniho systému pro certifikacni sluzby a zajisténi dostatecné bezpecnosti postuptl,
které tento systém podporuji, doloZeni:

,pisemného posudku, jehoz soucdsti je potvrzeni, ze podle kontroly bezpecnostni shody, ktera
byla provedena podle technické normy upravujici oblast informacni bezpecnosti, [1] je
pouzivani informacniho systému pro certifikacni sluzby v souladu se zpiisoby zajisténi
bezpecnosti stanovenymi v dokumentech uvedenych v §2 odst. 1 pism.c) ad). Kontrola
bezpecnostni shody musi byt provadeéna opakovane, a to vzdy nejpozdeji do 12 mésicii od
provedeni posledni kontroly bezpecnostni shody “.

Zakladni pozadavky mna bezpeCnost jsou specifikovany v zadkoné ¢.227/2000 Sb.
a precizovany vyhlaskou ¢.366/2001 Sb.; v souladu sustanovenim §2 odst. 7 jsou Odborem
elektronického podpisu zvetejiiovana dalsi uptesnéni.

Odbor elektronického podpisu specifikoval, ze ptfi zpracovani celkové bezpecnostni politiky
(dale jen ,,CBP*) a systémové bezpecnostni politiky (dale jen ,,SBP*) se postupuje podle norem:

CSN ISO/IEC TR 13335 Informaéni technologie — Smérnice pro Fizeni bezpe&nosti IT
(dale jen ,,CSN 13335%) 1-3,

CSN ISO/IEC 17799 Informaéni technologie — Soubor postupll pro fizeni informaéni
bezpecnosti (dale jen ,,CSN 17799%).

2 Komentar a vyklad

2.1 Kontrola bezpe¢nostni shody
Kontrola bezpeénostni shody [2] miize byt pouzita (CSN 13335-3, kap. 11.2) ke kontrole

shody:
novych systémi asluzeb IT po jejich implementaci (odsouhlaseni — CSN 13335-3,
kap. 10.4),
existujicich systém@ asluzeb IT (monitorovani, fefeni incidentt — CSN 13335-3,
kap. 11.5),

existujicich systému a slué?b IT, kdyz byly provedeny zmény dotykajici se bezpecnosti
systému IT (fizeni zmén — CSN 13335-3, kap. 11.3).
Cilem kontroly bezpeénostni shody (CSN 13335-3, kap. 11.2) je ziskat ujisténi, Ze ochranna
opatfeni
jsou implementovana,
jsou implementovana spravné,
jsou spravné pouzivana,
jsou testovana tehdy, je-li to dalezité,
poskytuji vhodnou uroven ochrany (v pfipadé odsouhlaseni se jedna o explicitni
pozadavek na ujisténi).
Pfedmétem kontroly bezpecnostni shody jsou ochranna opatieni jak u vlastnich informacnich

technologii, tak i technologii obchodnich partnert, resp. poskytovateli systémi (CSN 13335-3, kap.
10.4; CSN 17799, kap. 12.2.1).
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Z hlediska efektivnosti je podstatné (CSN 13335-2, kap. 16.2), aby ochranna opatieni byla
azistala ve shod¢ se specifikovanymi ochrannymi opatienimi (viz bezpecnostni politiky; plan
bezpecnosti systému (CSN 13335-2, kap. 13; CSN 13335-3, kap. 9.7)) v prub&hu

akvizice

vyvoje

provozu

udrzby (vcetné ukonceni provozu/vytazeni z provozu).

Terminologie a ¢lenéni zivotniho cyklu vychazi ze standardu ISVS [3] (dale jen ,,S 1 5°).
Hlavnim divodem jeho uziti je sjednoceni metodiky a terminologie. Tento standard je vefejné
dostupny, integruje v sob¢ i problematiku bezpecnosti, je zpracovan v souladu s CSN ISO/IEC 12207
a pripadnému zajemci mize poskytnout dopliujici informace.

2.1.1 Personal provadéjici kontrolu bezpeénostni shody

Kontrolu bezpeénostni shody mohou provadét externi nebo interni pracovnici (CSN 13335-2,
kap. 16.2; CSN 13335-3, kap. 11.2). V souladu s dokumenty CWA 14172-3:2001 (E) [4] kap. 3.5 Ize
doporucit, aby vedle odborné kompetentnosti byla prokazana inezavislost subjektu provadéjiciho
kontrolu bezpe&nostni shody; z CSN 13335-2 kap. 9.2. 1ze dovodit odpovédnost statutirniho organu za
specifikaci pozadavki na kvalitu a kompetence subjektii provadéjicich kontrolu bezpecnostni shody.

2.1.2 Realizaéni vystupy kontroly bezpeénostni shody; posudek, potvrzeni

Postupy ¢i forma a obsah realiza¢nich vystupt kontroly bezpe¢nostni shody nejsou vyhlaskou
ani zminénymi normami exaktné specifikovany (internimi normami organizace je mozné navic
zohlednit i dali potieby, napt. prioritu efektivnosti); norma (CSN 13335-3, kap. 10.4) explicitng
predpoklada ptizplsobeni konkrétnimu systému IT.

Z hlediska postupli norma uvadi, ze se jednd zejména o revize dokumentd, fyzické inspekce
a technicka hodnoceni. Z normou specifikovanych kli¢ovych ¢innosti (napt. CSN 13335-3, kap. 10.4
a11.1; CSN 17799, kap. 12), uréeni (CSN 13335-2, kap. 16.3 a 7.2) a principt integrity Ize dovodit,
ze realizaCnim vystupem budou minimalné:

zprava (ve vyhlasce ¢€.366/2001 Sb. nazyvana ,,posudek®) popisujici pribéh kontroly
bezpecnostni shody, prezentujici postupy, pozadavky, pouzita a zjisténa fakta a zavéry
(zejména ve vztahu k normou explicitné specifikovanym klicovym problémiim — napf.
CSN 13335-3, kap. 10.4, 11.2, 11.4), a to vSe takovym zpiisobem, aby jiny étenaf zpravy
(predpoklada se, Ze je obeznamen s obecnymi principy bezpecnosti) mohl snadno nalézt
informace, jez ho zajimaji;

hlaseni (ve vyhléasce ¢. 366/2001 Sb. nazyvano ,,potvrzeni‘)

— shrnujici zavéry z procesu kontroly bezpecnostni shody
a konstatujici zejména:

b {13

— zda bezpecnost byla odsouhlasena ,,pln¢®, ,,Castecné®, ,,s omezenim®, ¢i odsouhlasena
»hebyla®;
— zda existuji doklady o zfeknuti se prava na bezpecnost a zda trva jejich platnost;
— zda existuji jakakoli omezeni zpracovani;
— za jakych podminek (zmény systému nebo jeho okoli; platnost hodnoceni; periodicita)
by se méla opakovat kontrola bezpe¢nostni shody.
Realiza¢ni vystupy pak slouzi jako podklad k udéleni souhlasu (CSN 13335-2, kap. 14)
s uvedenim systému nebo sluzby do provozu (resp. pokracovanim v provozu); primarné tento souhlas
udéluje management organizace.
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2.2 Dokumentace systému

Jednim z atribut dokumentace systému je ilokace v Case, resp. misto a urceni v Zivotnim
cyklu.

Celkova bezpecnostni politika (,,CBP*) a systémova bezpec¢nostni politika (,,SBP*) vznikaji
v pocatecnich fazich zivotniho cyklu systému.

Certifikani provadéci smérnice, plan pro zvladani krizovych situaci a plan obnovy tvori
soucast vystupl vyvojové etapy; jsou v nich popsany zplsoby zajisténi cilt z CBP a SBP.

Pozadavek § 6 pism.c) vyhlasky ¢.366/2001 Sb. explicitné odkazuje na CBP a SBP;
z principit kontroly bezpec¢nostni shody dovodime vyznamnost vystupd, zejména pak certifikacni
provadéci smérnice, planu pro zvladani krizovych situaci a planu obnovy. S védomim této skutecnosti

vyhlaska ¢. 366/2001 Sb. § 2 odst. 1 vyzaduje po poskytovateli certifikacnich sluzeb dolozeni i téchto
dokumentt.

2.2.1 Celkova bezpecnostni politika

CBP je dokumentem strategického vyznamu; v organizaci kazdému zndmy dokument (CSN
13335-3, kap. 10.2; CSN 17799, kap. 3), vytvarejici zaklad pro dosazeni a udrzeni specifikované
urovné bezpec¢nosti.

Forma a stupeii podrobnosti CBP nejsou normami exaktné specifikovany; z pozadavkli norem
(CSN 13335-3, kap. 7.2; CSN 17799, kap. 3) Ize dovodit, Ze musi spliiovat zejména piedpoklady
uplnosti, srozumitelnosti, méfitelnosti, odpovédnosti, vynutitelnosti a vymahatelnosti.

Z hlediska obsahu Odbor elektronického podpisu (dile OEP) doporucuje vyuZit genericka
navesti kapitol, resp. podkapitol CSN 13335-3, ptiloha A a CSN 17799.

K omezeni zneuzitelnosti informaci obsazenych v CBP OEP doporucuje, aby zakladni
dokument, urceny vSem zaméstnancim i uzivateliim, obsahoval piilohy s problémové orientovanym
obsahem a selektivni dostupnosti; to vSak nikoli na ukor integrity.

Podstatné je, aby CBP specifikovala bezpecnostni cile vyplyvajici z:

charakteru ¢innosti organizace a jejiho poslani,
pozadavki (pfipadné omezeni) managementu,
legislativniho prostiedi a regulatornich zavazk,
bezpecnosti obecné.
Vyznamnym cilem, zejména pro poskytovatele certifikacnich sluzeb, je i stanoveni
pozadované miry bezpecnosti a trovné jeji zarucitelnosti.
Na zakladé hrubé analyzy rizik jsou definovany priority a doporuceny prostiedky k dosazeni
cilt, vymezeny zdroje a ur€ena pfijatelna zbytkova rizika.

S ohledem na to, ze nelze vyloucit poskytovani nékterych sluzeb externimi subjekty, povazuje
OEP za vyznamné, aby jiz na této Urovni byly vytvofeny ptfedpoklady pro adekvatni naplnéni
legislativnich pozadavkt v procesu kontroly bezpe¢nostni shody.

CBP je chapana jako dokument stfednédobé platnosti; revize ¢i vyssi mira podrobnosti CBP
muze byt vyvolana zménami analyzy rizik, manazerskou revizi, vysledky kontroly bezpe¢nostni shody
¢i vyhodnocenim bezpecnostnich incidentt.

Dalsimi procesy je CBP rozpracovana do vysSi miry podrobnosti a konkretizace
v odpovidajicich systémovych bezpecnostnich politikach.
2.2.2 Systémova bezpecénostni politika informaéniho systému

SBP vznikd v pocate¢nich fazich Zivotniho cyklu systému a navazuji na ni plany systemu
a dokumentace k testim (CSN 13335-3, kap. 9.6 29.7; S 1 5—kap. 6.3.a7.13).

Forma a obsah SBP nejsou normami exaktné specifikovany; ucelem SBP je specifikovat ¢i
tesit tkoly na vyssi Grovni podrobnosti a s vy$§i mirou poznani, nez je tomu u CBP. Kli¢ové staté SBP
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jsou uvedeny v CSN 13335-2, kap. 12 a CSN 13335-3, kap. 9.6.; pozadavek na popis vazeb na okolni
informacni systémy (vyhlaska ¢. 366/2001 § 2 odst. 6 pism. b)) Ize naplnit i formou bezpe¢nostnich
politik rozhrani.

SBP je schvalovéana vys$s§im managementem organizace jako zavazny soubor zasad a pravidel;
s ohledem na navaznost alokace adekvatnich zdroji (vazba na plan bezpeCnosti systému)
k implementaci a prosazovani bezpecnosti v provozu je nezbytné, aby udaje uvedené v SBP vychazely
z uplného vyctu, byly konkrétni a identifikovaly ochranna opatieni pro dosazeni pozadované miry
bezpecnosti a trovné zarucitelnosti (vazba na dokumentaci k testim).

Odbor elektronického podpisu povazuje za podstatné zdiiraznit pozadavek zohlednit v analyze
rizik nejen bezpecnost obecné, ale vénovat odpovidajici pozornost specifickym atributim systému,
organizace a jejiho okoli.

2.2.3 Plan pro zvladani krizovych situaci a plan obnovy

Rizeni kontinuity podnikatelskych ¢innosti se vénuje kapitola 11 CSN 17799, zatimco norma
CSN 13335 nevyéleiiuje tyto aktivity, ale piedpoklada, Ze se jednd o naplnéni cili CBP a SBP
(existenci planti Ize dovodit napf. z &innosti pii feseni incidenti — CSN 13335-2, kap. 16.4 a CSN
13335-3, kap. 11.5.); cile, analyza rizik a pldn bezpecnosti primarné urcuji inherentni robustnost
systému, z které je odvozen charakter planu pro zvladani krizovych situaci a plan obnovy (dale jen
»PKSPO®).

Forma a obsah PKSPO nejsou normami exaktné specifikovdna; ucelem PKSPO je, aby
¢innost organizace mohla byt obnovena v pozadovanych lhatach, resp. byl vytvoien ptredpoklad
k minimalizaci $kod. OEP piedpoklada, Ze generické ¢innosti uvedené v CSN 17799, kap. 11 budou
rozpracovany do konkrétnich podminek systému; soucasné je pripraven akceptovat, aby forma byla
podfizena ucelu PKSPO.

OEP priklada vysoky vyznam testovani, udrzovani a prehodnocovani PKSPO.

2.2.4 Certifikacni provadéci smérnice

Citované normy CSN 13335 a CSN 17799 maji vyssi miru obecnosti a §ifi aplikovatelnosti.
Problematice kryptografickych opatieni je explicitné vénovana kapitola 10.3 CSN 17799.

Vyhlaska ¢. 366/2001 Sb. v § 2 odst. 4 uvadi, ze:

,,obsahem certifikacni provadéci smérnice je zejména stanoveni postupti, které poskytovatel
certifikacnich sluzeb vydavajici kvalifikované certifikaty uplatiiuje pri zajisteni sluzeb spojenych
s elektronickymi podpisy. *

Forma a obsah certifikacni provadéci smérnice (dale jen ,,CPS*) nejsou vySe uvedenymi

normami exaktné specifikovany. OEP doporucuje, aby pro CPS byla pouzita struktura uvedena
v RFC 2527.

Na bazi RFC 2527 byl OEP zpracovan dokument, ktery extrahuje podstatné ve vztahu ke
struktuie CPS. Dokument, v jazyce ¢eském, bude na vyzadani zaslan zajemciim elektronickou postou.
Zadosti 1ze uplatnit na adrese elektronické podatelny ministerstva informatiky: posta@micr.cz.

S ohledem na vyznam CPS ajeji postaveni ve vztahu k CBP, SBP, PKSPO a smérnicim
systtmu povazuje OEP =za optimalni, aby CPS v jednotlivych kapitolach a subkapitolach
rekapitulovala relevantni bezpecnostni cile, zasady a pravidla a nasledné specifikovala zpasoby jejich
naplnéni, resp. stru¢nou charakteristiku této realizace, a odkaz na pfislusné smérnice, resp. jiné interni
normativy.
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3 Pouzité zkratky

CBP celkova bezpecnostni politika

CPS certifika¢ni provadéci smérnice

EESSI European Electronic Signature Standardization Initiative

ISVS informacni systém vetejné spravy

IT informacni technologie

PKSPO plan pro zvladani krizovych situaci a plan obnovy

S15 Standard ISVS pro nalezitosti Zivotniho cyklu informacniho systému verze 1.1;

Véstnik Utadu pro vefejné informaéni systémy, ro¢nik 1, ¢astka 5; Praha 2000

SBP systémova bezpecnostni politika
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