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Vyklad k pfiloze &. 2 vyhlagky &. 366/2001 Sb.

Kryptografické algoritmy a jejich parametry pro bezpeéné
vytvareni a ovérovani zaruéeného elektronického podpisu

Vyklad k priloze ¢. 2 vyhlasky ¢. 366/2001 Sb., o upresnéni podminek stanovenych v § 6 a 17 zdkona
o elektronickém podpisu a o upresneni pozadavkii na nastroje elektronického podpisu).

Jednim z faktord vyznamné ovliviiujicich bezpecnost elektronického podpisu je pouziti vhodnych
kryptografickych algoritmti a jejich parametrti. Pfiloha ¢. 2 vyhlasky ¢. 366/2001 Sb. proto upfesnuje
pozadavky na kryptografické algoritmy a jejich parametry pro bezpecné vytvafeni a ovéfovani
elektronickych podpisi. Tato piiloha byla zpracovana podle obdobného dokumentu Evropské unie
Algorithms and Parameters for Secure Electronic Signatures [20] vydaném iniciativou EESSI (The
European Electronic Signature Standardization Initiative).

Seznam zde uvedenych algoritmtl je potfeba pojimat jako otevieny a docasny. Bude aktualizovan
a pfipadné pozménén v zavislosti na dosazeném vyvoji v oblasti kryptologie a podle zkuSenosti
s praktickym vyuzitim aplikaci digitalniho podpisu.

1 Kryptografické pozadavky

Kryptografické algoritmy a parametry smé&ji byt s ohledem na bezpecnost vytvareni a ovéfovani
elektronickych podpisii pouzivany pouze v pfedem definovanych kombinacich, tzv. podpisovych
schématech.

Kazdé podpisové schéma se sklada z nasledujicich polozek:

»  Asymetricky podpisovy algoritmus a jeho parametry
= Algoritmus pro generovani kli¢t

* Metoda ur¢ena pro padding

» Kryptograficka haSovaci funkce




Podpisova schémata

., ., Paramet Algoritmus na . . ;
Podpisové | Asymetricky ey g et Metoda urcena Hasovaci
; . asymetrického generovani )
schéma algoritmus . s pro padding funkce
algoritmu klica
001 RSA MinModLen=1020 rsageni emsa-pkcs #1-v1.5 SHA1
002 RSA MinModLen=1020 rsagen1 emsa-pss SHA1
003 RSA MinModLen=1020 rsageni emsa-pkcs #1-v1.5 | RIPEMD160
004 RSA MinModLen=1020 rsagen1 emsa-pss RIPEMD160
pMinLen=1024
005 DSA qMinLen=160 dsagen1 - SHA1
qMinLen=160
006 ECDSA-F, roMin=10* ecgen1 - SHA1
MinClass=200
qMinLen=160
007 ECDSA-F2" rOMin=10* ecgent - SHA1
MinClass=200

Kazdému podpisovému schématu je jednoznacné pftifazen tiiciferny zdznamovy index (001-

007). V dokumentu [20] je u podpisového schématu uvedeno rovnéz datum, které predstavuje posledni
den, kdy mutze byt ptislusné podpisové schéma pouzivano. Bezpecnost pouzivani téchto schémat je
zde stanovena na dobu 5 let (do 31.12. 2005), zdGraznéna je vSak nutnost pravidelného revidovani
tohoto data s ohledem na dosazeny vyvoj v oblasti kryptologie a informac¢nich technologii, a v ptipadé
aktualizace, resp. vyfazeni jakékoli polozky podpisového schématu musi byt aktualizovano, resp.
vytazeno celé podpisové schéma.

V piipadé vyhlasky ¢. 366/2001 Sb. bude aktualizace, resp. vyfazeni podpisového schématu
provedena pfisluSnou novelou.

Jednotlivé  polozky podpisovych schémat jsou popsany v nasledujicich odstavcich.
Poznamenejme jesté, e pod pojmem délka &isla p v bitech rozumime &islo r takové, ze 27 <p < 2",

2 Asymetrické podpisové algoritmy

Asymetricky algoritmus pro podpis je spolecn¢ s daty pro vytvareni elektronického podpisu
(soukromy kli¢) aplikovan na otisk dokumentu (viz. hasovaci funkce, odst. 4), ktery ma byt podepsan,
¢imz se vytvori podpis dokumentu. Spole¢né s daty pro ovéfovani elektronického podpisu (vefejny
kli¢) je pak algoritmus pouzit pro ovéfeni podpisu.

Vyhlaska €. 366/2001 Sb. schvaluje pouziti nasledujicich asymetrickych algoritmi:

= RSA[6][7]

= DSA[7][9]
- ECDSA-F, [9] [12][11] [7] [14]
- ECDSA-F2™[9][12] [11][7] [14]

Dokument [21] schvaluje navic pouziti algoritmii EGDSA-F,, resp. EGDSA-F2", které jsou
v podstaté variantou algoritmti ECDSA-F, , resp. ECDSA-F2™ s pozménénou vytvotujici rovnici
podpisu a metodou ovétovani. Pozadavky na né kladené jsou stejné jako v piipadé algoritmtt ECDSA-
F,, resp. ECDSA-F2™ (blizsi informace viz. [14]).

Pti vybéru jednotlivych algoritmi a velikosti jejich parametrti je potieba vzit v ivahu moznosti
souCasnych znamych algoritmd na faktorizaci celych ¢isel, resp. metod na odhad diskrétnich
logaritmii. Dlouhodobéjsi analyza tykajici se tohoto tématu je pfedmétem napt. [21].




21 RSA

Jedna se o vSeobecné znamy algoritmus Rivest-Shamir-Adleman. popsany v dokumentu RSA
Laboratories: PKCS #1 RSA Cryptography Standard [6]. Bezpecnost algoritmu RSA je zalozena na
slozitosti faktorizace velkych celych ¢isel.

2.1.1 Parametry

K vytvoreni dat pro vytvareni elektronického podpisu a dat pro ovérovani elektronického podpisu
je potfeba nadhodné a na sobé& nezavisle vygenerovat dvé prvocisla p a g, ktera spliuji nasledujici
podminky:

= délka modulu n = pg musi byt alespoii 1020 bitd (MinModLen); tato délka je rovnéz

oznacovana jako ModLen,

= prvocisla p a ¢ musi mit zhruba stejnou velikost, tj. byt v takovém rozmezi, aby platilo

0.5 <|logyp —logyg | < 30,

= na vybér musi byt dostateéné¢ mnoho prvocisel a jejich rozloZzeni musi odpovidat

rovnomérnému rozlozeni.

Minimalni délka cCiselného modulu pro RSA je stanovena jako 1020 bitd (na rozdil od
»prirozenéjsi* délky 1024 bith). Tak lze pouzit i aplikace, které nepocitaji s nejvyssimi bity.

Data pro vytvareni podpisu sestavaji ze soukromého exponentu d a modulu 7.

Data pro ovérovani podpisu sestavaji z vefejného exponentu e a modulu .

Vefejny exponent e se vybere tak, aby 3<e<n—1 a nsd(ensn(p-1,q-1))=1. Ze vztahu
ed =1 (modnsn(p —1)(¢g — 1)) se vypocita soukromy exponent d.

2.1.2 Algoritmus pro generovani kli¢t a parametr(l rsagen1

Pomoci tohoto algoritmu se generuji Cisla p a g. Vyhlaska ¢. 366/2001 Sb. pozaduje splnéni
podminek pro generator trueran (viz. 3.1) s hodnotou EntropyBits>=128 bittli, v souc¢asné dob¢ [20] je
tendence tento pozadavek zmirnit a povolit rovnéz pouziti generatoru spliujiciho podminky pseuran
(viz. 3.2) s odpovidajici délkou inicializacnich dat SeedLen>=128 bitl. Hodnota EntropyBits, resp.
délka seedu SeedLen musi byt efektivné vyuzity pfi generovani kazdého prvocisla. Vygenerovana
nahodna ¢isla musi byt testovana na prvociselnost a vybrano je takové, u n¢hoz je pravdépodobnost
chyby (tzn. toho, Ze je slozené) nejvyse 2.

2.1.3 Metoda uréena pro padding

Algoritmus RSA vyzaduje, aby byl k ptivodni zpravé pfipojen fetézec nahodnych bitt pevné délky
(padding), a to zpisobem odpovidajicim specifickym pozadavkim pro pfislusny algoritmus.
Podrobnéji jsou tyto metody popsany v uvedenych normativnich odkazech. Schvalenymi postupy jsou:

=  EMSA-PKCS #1-v1.5 [6, kap. 9.2]
= EMSA-PSS [6, kap. 9.1]

Ocekava se prijeti dalSich paddingovych metod zalozenych na ISO/IEC 9796-2, které v soucasné
dobé¢ prochézeji procesem schvalovani.

22 DSA

Digital Signature Algorithm (DSA) je specifikovan ve standardu FIPS 186-2: Digital Signature
Standard (DSS) [9], ktery byl vydan National Institute of Standards and Technology (NIST).
Bezpecnost algoritmu DSA spociva v obtiznosti vypoctu diskrétniho logaritmu v multiplikativni grupé
prvociselného télesa F),.




2.2.1 Parametry

Vefejnymi parametry tohoto algoritmu jsou:

= prvocislo p délky alesponn 1024 biti (pMinLen),

= prvocislo g, které déli p-1 a ma minimalni délku 160 biti (gMinLen),
= (islo g, které se vypocita podle [9].

Data pro vytvareni podpisu se skladaji z:

= vefejnych parametri p, ¢, a g,

= ndhodné nebo pseudondhodné generovaného cCisla x, 0 < x < ¢, které je specifické pro
podepisujici osobu,

= nahodné nebo pseudondhodné generovaného Cisla k, 0 < k < ¢; toto ¢islo musi byt znovu
generovano pro kazdy podpis.

Data pro ovérovani podpisu sestavaji z Cisel p, g, g a Cisla y, které se vypocita jako y=g* mod p.
Pii vytvareni digitalniho podpisu zpravy neni potieba na otisk zpravy pouzit metodu paddingu.
Otisk ovsem musi byt metodou popsanou v [9, App. 2.2] pfeveden na celé cCislo.

2.2.2 Algoritmus pro generovani klicl a parametrt dsagen1

Cisla p a ¢ jsou generovana metodou popsanou v [9, App. 2.2]. Cislo x se generuje pouZitim
metody splnujici pozadavky trueran (EntropyBits>=128 bit1) nebo pomoci metody splitujici pseuran
s velikosti inicializa¢nich dat SeedLen>=128 biti. Cislo k se generuje nékterou z vyse uvedenych
metod, ktera nemusi byt stejna jako v pfipad¢ generovani ¢isla x. Pro pseuran se vzhledem k utoku D.
Bleichenbachera' doporucuje pouzivat metody uvedené v [10], kterou se pozméhuji postupy
definované ve FIPS 186-2 [9, App. 3.1, resp. App. 3.2].

2.3 ECDSA-F,

Jedna se o analogii algoritmu DSA v grupé eliptické kiivky E nad prvociselnym télesem F), kde
p je velké prvocislo. Bezpecnost algoritmu spociva v obtiznosti vypoctu diskrétniho logaritmu
v eliptickych ktivkach.

2.3.1 Parametry
Vefejnymi parametry jsou:
= velké prvocislo p,
= velké prvocislo g ( p # g ) délky alespoii 160 bitii (gMinLen),
= elipticka kfivka £ nad kone¢nym télesem F), jejiz fad je délitelny ¢,
=  pevny bod P fadu g na eliptické kiivce E .

Tyto parametry musi spliiovat nasledujici podminky:
= pocet tiid maximalniho fadu okruhu endomorfisma kiivky £ musi byt alespoii 200 (MinClass),
= hodnota ry=min(r; ¢ déli p’-1) by méla byt vétsi nez 10* (rOMin).

V publikaci FIPS 186-2 [9] je definovano pét eliptickych kiivek nad prvocCiselnymi télesy.
Vsechny tyto kiivky vySe popsané pozadavky spliuji.

Data pro vytvareni podpisu sestavaji z:

= vefejnych parametri F, g, a P,

= statisticky jednozna¢ného a nepfedvidatelného cisla x, 0<x <gq, které je specifické
podepisujici osobé,

! http://www.lucent.com/press/0201/010205.bla.html.




»  statisticky jednozna¢ného a nepiedvidatelného ¢isla k, 0 < k < ¢ ; toto ¢islo musi byt znovu
generovano pro kazdy podpis.

Data pro ovétrovani podpisu sestavaji z £, g, P a bodu Q kiivky E, ktery se vypocita jako O=xP.

2.3.1.1 Algoritmus pro generovani klicll a parametrl ecgen1 pro ecdsa-Fp

Prvocislo p, které urcuje pocet prvki télesa F),, se doporuCuje generovat podle [12]. Druhou
moznosti je pouzit nékteré z péti zobecnénych Mersennovych prvocisel uvedenych v [9]. Eliptickou
kiivku nad F, je tfeba zvolit tak, aby byl jeji fad d¢litelny prvocislem g délky alespon
gMinLen>=160 bita (viz. [12]). Cislo x se generuje pouzitim metody splitujici pozadavky trueran
(EntropyBits>=128 bitli) nebo pomoci metody spliujici pseuran s odpovidajici velikosti inicializa¢nich
dat SeedLen>=128 bitt.. Hodnota EntropyBits, resp. délka seedu SeedLen musi byt efektivné vyuzity
pii generovani kazdého parametru x. Cislo kse generuje nékterou z vy$e uvedenych metod, ktera
nemusi byt stejna jako v ptipad¢ generovani Cisla x.

24 ECDSA-F2"

Jedna se opét o analogii algoritmu DSA v grupé eliptické kiivky E , a to nad Ciselnym télesem
F,", kde m je prvocislo. Bezpe€nost algoritmu spociva v obtiznosti vypoctu diskrétniho logaritmu
v eliptickych kiivkéch.

2.4.1 Parametry
Vefejnymi parametry jsou:
= prvocislo m,
= velké prvocislo g délky alespoii 160 bitd (qMinLen),
= elipticka kiivka E nad kone¢nym télesem F,", jejiz fad je délitelny g,
= pevny bod P fadu ¢ na eliptické kiivce E .

Tyto parametry musi spliiovat nasledujici podminky:
=  FE neni mozné definovat nad F, ,
= pocet tfid maximalniho fadu okruhu endomorfismu kfivky £ musi byt alespon 200 (MinClass),
= hodnota ry=min(r; ¢ d&li 2"-1) by méla byt vétsi nez 10* (rOMin).

V publikaci FIPS 186-2 [9] je definovano pét pseudonahodné generovanych eliptickych kiivek
nad télesem F,". VSechny tyto kiivky vySe popsané pozadavky spliiuji. Poznamenejme jesté, Ze
Koblitzovy kiivky uvedené v [9] jsou definovany nad F, a nesplnuji tedy prvni pozadavek.

Data pro vytvareni podpisu sestavaji z:

= vefejnych parametri £, g a m,

= statisticky jednozna¢ného a nepfedvidatelného cisla x, 0<x <gq, které je specifické
podepisujici osobé,

= statisticky jednozna¢ného a nepiedvidatelného ¢&isla k, 0 < k < ¢ ; toto ¢islo musi byt znovu
generovano pro kazdy podpis.

Data pro ovérovani podpisu sestavaji z E, g, m a bodu Q kiivky E, ktery je vypocitan jako Q=xP.

2.4.2 Algoritmus pro generovani kli€u a parametri ecgen1 pro ecdsa-F2m

Prvocislo m, které urcuje téleso F,", je tieba volit pevné podle [12]. Eliptickou kiivku nad F,"
je tfeba zvolit tak, aby byl jeji fad délitelny prvocislem g délky alesponi gqMinLen >= 160 (viz. [12]).
Pozadavky na generovani parametrli x a & jsou stejné jako v piipad¢ algoritmu ecdsa-Fp .




Algoritmy pro generovani klica

Oznaceni . - Metoda : 2
; Pouzivané Asymetricky Bt Parametry nahodného
generatoru - . generovani 2
7 oznaceni algoritmus , 251 a generatoru
klica nahodnych cisel
4.01 rsageni Rsa trueran EntropyBits>128
trueran nebo EntropyBits>128 nebo
4.02 dsagent Dsa pseuran SeedlLen>128
) trueran nebo EntropyBits>128 nebo
4.03 ecgen1 ecdsa-F, pseuran SeedLen>128

3 Generovani nahodnych Cisel

Generovani nahodnych ¢isel je dulezité pii vytvareni dat pro vytvareni elektronického podpisu a
pii generovani ndhodnych parametri pro nékteré z kryptografickych algoritmti (napi. DSA).
V nékterych ptipadech mize byt zasadni i pro padding otisku. Proto jsou spolecné s metodou pro
padding a salgoritmem pro generovani parametri uvadény rovnéz pozadavky na generatory
nahodnych ¢isel.

3.1 Pozadavky na generator trueran

Fyzikalni generator nahodnych cisel se sklada ze zdroje fyzikalniho Sumu (primarniho Sumu) a
kryptografického nebo matematického mechanismu, ktery primarni Sum nasledné zpracovava.
Primarni Sum musi projit pfislusnymi statistickymi testy na odpovidajici urovni (viz. napt. [8], ¢ast
4.11.1. Statistical random number generator tests). Slozitost odhadu kryptografického klice by mélo
byt pfinejmensim ekvivalentni slozitosti vybéru ndhodné hodnoty o délce EntropyBits bitt.

3.2 Pozadavky na generator pseuran

Jedna se o generator pseudonahodnych cisel, ktery musi byt inicializovan pomoci skute¢ného
nahodného ¢isla. Tato inicializacni data se nazyvaji seed, jejich délku v bitech udava SeedLen. Vystup
generatoru musi spliiovat nasledujici podminky:

= pfedem neni mozno zjistit Zadnou informaci o vystupnich bitech;

= CasteCna znalost vystupni posloupnosti neumoznuje vyvodit cokoli o zbyvajicich bitech

=  neexistuje metoda, pomoci niz by bylo mozné na zaklad¢ castecné znalosti vystupnich dat

ur¢it nekteré z pfedchozich nebo nasledujicich vystupl, néktery z vnitinich stavi ¢i
inicializa¢ni data.

Generatory pseudonahodnych ¢isel odpovidajici témto pozadavkim jsou popsany napt. v [22].
Slozitost ziskani informace o vnitinim stavu generatoru by mélo byt minimalné ekvivalentni slozitosti
vybéru ndhodné hodnoty o délce SeedLen.

3.3 Generator FIPS 186 [9][10]

Standard [9] (Digital Signature Standard) navrhuje dva druhy generovani pseudonahodnych
¢isel pro ziskani vefejnych parametri, tajného a doCasného tajného klice pro pouziti algoritmu DSA.
Prvni z nich, FIPS 186-2-31, je zaloZen na hasovaci funkci (SHA-1), druhy, FIPS 186-2-32, pouziva
blokovou $ifru (DES). Z tohoto standardu a z doporuceni iniciativy EESSI se vychazelo pfi tvorb¢
vyhlasky ¢. 366/2001 Sb. a jejich piiloh. V soucasné dobé se vSak metody uvedené v [9, App. 3.1,
resp. App. 3.2] vzhledem k utoku D. Bleichenbachera nepovazuji za bezpecné a doporucuje se pouzit
jejich pozménéné verze uvedené v [10]. Dokument [20] rovnéZ doporucuje generatory cr_to_X9.30_x,
resp. cr_to_X9.30_k, které jsou podrobnéji popsané v [18, B.2.1, resp. B.2.2].




Metody generovani ndhodnych gisel

Oznaceni nahodného v e, Parametry nahodného
, Pouzivané jméno 2
generatoru generatoru
5.01 trueran EntropyBits
5.02 pseuran SeedLen
5.03 FIPS 186-2-31 SeedLen
5.04 FIPS 186-2-32 SeedLen

4 HasSovaci funkce

HaSovaci funkce se pii elektronickém podepisovani
podepisovaného dokumentu. K zaruCeni bezpecnosti elektronického podpisu musi byt pouzita
bezkolizni hasovaci funkce, tzn. musi byt prakticky nemozné najit dva riizné dokumenty se stejnym
otiskem. Vyhlaska ¢. 366/2001 Sb. v soucasni dob¢ schvaluje pouziti dvou hasovacich funkci:

= SHA-I (viz.[4],[5])
= RIPEMD-160 (viz.[4])

vyuziva k vytvoreni
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