Uplné znéni zékona &. 227/2000 Sb.,

o elektronickém podpisu a o zméné nékterych dalSich zakonl (zadkon o elektronickém
podpisu), jak vyplyva ze zmén provedenych zakonem ¢. 226/2002 Sb., zdkonem
¢. 517/2002 Sb. a zdkonem ¢. 440/2004 Sb.

ZAKON
o elektronickém podpisu

Parlament se usnesl na tomto zakoné Ceské republiky:

§1
Ukel zdkona
Tento zdkon upravuje vsouladu spravem Evropskych spolecenstvi’ pouzivani
elektronického podpisu, elektronick¢ znacky, poskytovani certifikacnich sluzeb a

souvisejicich sluzeb poskytovateli usazenymi na tizemi Ceské republiky, kontrolu povinnosti
stanovenych timto zdkonem a sankce za poruseni povinnosti stanovenych timto zdkonem.

§2
Vymezeni nékterych pojmi
Pro ucely tohoto zédkona se rozumi

a) elektronickym podpisem tdaje v elektronické podobé, které jsou pfipojené k datové
zpravé nebo jsou s ni logicky spojené a které slouzi jako metoda k jednoznaénému ovéieni
identity podepsané osoby ve vztahu k datové zprave,

b) zarucenym elektronickym podpisem elektronicky podpis, ktery spliuje nésledujici
pozadavky

1. jejednoznacné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave,

3. Dbyl vytvoren a pfipojen k datové zpravé pomoci prostiedkd, které podepisujici osoba
muze udrzet pod svou vyhradni kontrolou,

4. je kdatové zprave, ke které se vztahuje, pfipojen takovym zplisobem, Ze je mozno
zjistit jakoukoliv naslednou zménu dat,

c) elektronickou znackou udaje v elektronické podobé, které jsou ptfipojené k datové
zpraveé nebo jsou s ni logicky spojené a které splituji nasledujici pozadavky
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1. jsou jednoznan¢ spojené s oznacujici osobou a umoznuji jeji identifikaci
prostiednictvim kvalifikovaného systémového certifikatu,

2. byly vytvoifeny a piipojeny k datové zpravé pomoci prostiedku pro vytvareni
elektronickych znacek, které oznacujici osoba miize udrzet pod svou vyhradni kontrolou,

3. jsou k datové zprave, ke které se vztahuji, pfipojeny takovym zpiisobem, Ze je mozné
zjistit jakoukoli naslednou zménu dat,

d) datovou zpravou elektronicka data, ktera lze pfenaSet prosttedky pro elektronickou
komunikaci a uchovavat na zaznamovych médiich, pouzivanych pfi zpracovani a pienosu dat
elektronickou formou,

e) podepisujici osobou fyzickd osoba, kterd je drzitelem prosttedku pro vytvareni
elektronickych podpisii a jednd jménem svym nebo jménem jiné fyzické Ci pravnické osoby,

f) oznacujici osobou fyzicka osoba, pravnickd osoba nebo organizac¢ni slozka statu, ktera
drzi prostfedek pro vytvareni elektronickych znacek a oznacuje datovou zpravu elektronickou
znackou,

g) drzitelem certifikatu fyzickd osoba, pravnickd osoba nebo organizacni slozka statu,
kterd pozadala o vydani kvalifikovaného certifikdtu nebo kvalifikovaného systémového
certifikatu pro sebe nebo pro podepisujici nebo oznacujici osobu a které byl certifikat vydan,

h) poskytovatelem certifikacnich sluzeb fyzickd osoba, pravnickd osoba nebo
organiza¢ni slozka statu, kterd vydava certifikaty a vede jejich evidenci, pfipadné poskytuje
dalsi sluzby spojené s elektronickymi podpisy,

1) kvalifikovanym poskytovatelem certifikacnich sluzeb poskytovatel certifika¢nich
sluzeb, ktery vydava kvalifikované certifikaty nebo kvalifikované systémové certifikaty nebo
kvalifikovana Casova razitka nebo prosttedky pro bezpecné vytvareni elektronickych podpist
(dale jen ,kvalifikované certifikacni sluzby*) a splnil ohlasovaci povinnost podle § 6,

j) akreditovanym poskytovatelem certifikacnich sluzeb poskytovatel certifika¢nich
sluzeb, jemuz byla udélena akreditace podle tohoto zédkona,

k) certifikditem datova zprava, ktera je vydana poskytovatelem certifikacnich sluzeb,
spojuje data pro ovétovani elektronickych podpist s podepisujici osobou a umoziuje overit
jeji identitu, nebo spojuje data pro ovéfovani elektronickych znacek s oznacujici osobou a
umoziuje overit jeji identitu,

1) kvalifikovanym certifikdtem certifikat, ktery ma nalezitosti podle § 12 a byl vydan
kvalifikovanym poskytovatelem certifikacnich sluzeb,

m) kvalifikovanym systémovym certifikatem certifikat, ktery ma nalezitosti podle § 12a a
byl vydéan kvalifikovanym poskytovatelem certifikacnich sluzeb,

n) daty pro vytvafeni elektronickych podpisii jedinecnd data, kterd podepisujici osoba
pouziva k vytvareni elektronického podpisu,



o) daty pro ovétovani elektronickych podpisi jedinecnd data, kterd se pouzivaji pro
ovéreni elektronického podpisu,

p) daty pro vytvafeni elektronickych znacek jedinecnd data, kterd oznacujici osoba
pouziva k vytvareni elektronickych znacek,

q) daty pro ovéiovani elektronickych znacek jedine¢na data, kterd se pouzivaji pro
ovéteni elektronickych znacek,

r) kvalifikovanym casovym razitkem datova zprava, kterou vydal kvalifikovany
poskytovatel certifikacnich sluzeb a ktera davéryhodnym zplsobem spojuje data
v elektronické podobé s Casovym okamzikem, a zarucuje, ze uvedena data v elektronické
podobé¢ existovala pied danym casovym okamzikem,

s) prosttedkem pro vytvareni elektronickych podpist technické zafizeni nebo
programové vybaveni, které se pouziva k vytvareni elektronickych podpisi,

t) prosttedkem pro ovéfovani elektronickych podpisti technické =zatizeni nebo
programové vybaveni, které se pouziva k ovérovani elektronickych podpisti,

u) prosttedkem pro bezpecné vytvareni elektronickych podpist prostfedek pro vytvareni
elektronického podpisu, ktery splituje pozadavky stanovené timto zakonem,

v) prosttedkem pro bezpecné ovéfovani elektronickych podpistt prosttedek pro
oveétovani podpisu, ktery spliuje pozadavky stanovené timto zakonem,

w) ndastrojem elektronického podpisu technické zafizeni nebo programové vybaveni,
nebo jejich soucasti, pouzivané pro zajisténi certifikacnich sluZzeb nebo pro vytvafeni nebo
ovetovani elektronickych podpisti,

x) prostiedkem pro vytvaieni elektronickych znacek zafizeni, které pouziva oznacujici
osoba pro vytvareni elektronickych znacek a které splituje dalsi nélezitosti stanovené timto
zakonem,

y) elektronickou podatelnou pracovisté organu vefejné moci uréené pro piijem a
odesilani datovych zprav,

z) akreditaci osvédceni, ze poskytovatel certifikaénich sluzeb spliiuje podminky

stanovené timto zakonem pro vykon cinnosti akreditovaného poskytovatele certifikacnich
sluzeb.

§3
Soulad s pozadavky na podpis
(1) Datova zprava je podepsana, pokud je opatiena elektronickym podpisem. Pokud se

neprokaze opak, ma se za to, Ze se podepisujici osoba pred podepsanim datové zpravy s jejim
obsahem seznamila.



(2) Pouziti zaruceného elektronického podpisu zalozeného na kvalifikovaném certifikatu
a vytvofeného pomoci prosttedku pro bezpecné vytvareni podpisu umoziuje ovéfit, zZe
datovou zpravu podepsala osoba uvedena na tomto kvalifikovaném certifikatu.

§ 3a
(1) Pouziti elektronické znacky zalozené na kvalifikovaném systémovém certifikatu a
vytvofené pomoci prostiedku pro vytvareni elektronickych znadek umozituje ovetit, ze
datovou zpravu oznacila touto elektronickou znackou oznacujici osoba.
(2) Pokud oznacujici osoba oznacila datovou zpravu, ma se za to, ze tak ucinila
automatizované bez piimého ovéieni obsahu datové zpravy a vyjadtila tim svou vili.
§4
Soulad s originalem
Pouziti zaruc¢eného elektronického podpisu nebo elektronické znacky zarucuje, ze dojde-

li k poruseni obsahu datové zpravy od okamziku, kdy byla podepsédna nebo oznacena, toto
poruseni bude mozno zjistit.

§5
Povinnosti podepisujici osoby
(1) Podepisujici osoba je povinna

a) zachazet s prostfedky jakoz i s daty pro vytvafeni zaru¢eného elektronického podpisu

s nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému pouziti,

b) uvédomit neprodlené poskytovatele certifikacnich sluzeb, ktery vydal kvalifikovany
certifikdt, o tom, ze hrozi nebezpe¢i zneuziti jejich dat pro vytvafeni zaruené¢ho
elektronického podpisu.

(2) Za skodu zptusobenou porusenim povinnosti podle odstavce 1 odpovida podepisujici
osoba podle zvlastnich pravnich predpisi.'® Odpovédnosti se viak zprosti, pokud prokaze, Ze
ten, komu vznikla Skoda, neprovedl veskeré ukony potiebné k tomu, aby si ovéril, ze
zaruceny elektronicky podpis je platny a jeho kvalifikovany certifikat nebyl zneplatnén.

§ Sa

Povinnosti oznacujici osoby

1) Z4akon &. 40/1964 Sb., ob&ansky zakonik, ve zndni pozdgjsich predpisi.



(1) Oznacujici osoba je povinna

a) zachdazet s prosttedkem jakoz i s daty pro vytvareni elektronickych znacek s nalezitou
péci tak, aby nemohlo dojit k jejich neopravnénému pouziti,

b) uvédomit neprodlené poskytovatele certifikacnich sluzeb, ktery vydal kvalifikovany
systétmovy certifikat, o0 tom, ze hrozi nebezpeCi zneuziti jejich dat pro vytvaieni
elektronickych znacek.

(2) Oznacujici osoba je povinna zajistit, aby prostiedek pro vytvareni elektronickych
znacek, ktery pouziva, splnoval pozadavky stanovené timto zakonem.

(3) Za skodu zptsobenou porusenim povinnosti podle odstavce 1 odpovidd oznacujici
osoba, i kdyZ §kodu nezavinila, podle zvlastnich pravnich piedpisi,' odpovédnost za vady
podle zvlatnich predpist tim neni dotéena.' Odpovédnosti se viak zprosti, pokud prokéze,
ze ten, komu vznikla Skoda, neprovedl veskeré tikony potiebné k tomu, aby si ovéfil, ze
elektronicka znacka je platna a jeji kvalifikovany systémovy certifikat nebyl zneplatnén.

§ 5b
Povinnosti drzitele certifikatu

Drzitel certifikatu je povinen bez zbyteéného odkladu podévat ptresné, pravdivé a Uplné
informace poskytovateli certifikacnich sluzeb ve vztahu ke kvalifikovanému certifikatu a ve
vztahu ke kvalifikovanému systémovému certifikatu.

§6
Kvalifikovany poskytovatel certifikaénich sluzeb
(1) Kvalifikovany poskytovatel certifikacnich sluzeb je povinen

a) zajistit, aby se kazdy mohl ujistit o jeho identité a jeho kvalifikovaném systémovém
certifikatu, na jehoz zadklad¢ oznacuje vydané kvalifikované certifikaty nebo kvalifikované
systétmové certifikdty a seznamy certifikat, které byly zneplatnény, nebo kvalifikovana
Casova razitka,

b) =zajistit, aby poskytovani kvalifikovanych certifikacnich sluZzeb vykonavaly osoby s
odbornymi znalostmi a kvalifikaci nezbytnou pro poskytovani kvalifikované certifikacni
sluzby a obeznamené s piisluSnymi bezpecnostnimi postupy,

c) pouzivat bezpecné systémy a bezpecné nastroje elektronického podpisu, zajistit
dostateCnou bezpecnost postupi, které tyto systémy a ndstroje podporuji, a =zajistit
dostatecnou kryptografickou bezpecnost téchto nastroji; systémy a nastroje jsou povazovany
za bezpetné, pokud odpovidaji pozadavkiim stanovenym timto zakonem a provadéci
vyhlaskou, nebo pokud spliluji pozadavky technickych norem uvedenych v rozhodnuti
Komise vydaném na zaklad¢ ¢lanku 3 (5) smérnice 1999/93/ES,



d) pouzivat bezpeéné systémy pro uchovavani kvalifikovanych certifikati a
kvalifikovanych systémovych certifikatt nebo kvalifikovanych ¢asovych razitek v ovéfitelné
podobé takovym zplisobem, aby zdznamy nebo jejich zmény mohly provadét pouze povéiené
osoby, aby bylo mozno kontrolovat spravnost zaznamti a aby jakékoliv technické nebo
programové zmény porusujici tyto bezpecnostni pozadavky byly zjevné,

e) mit po celou dobu své Cinnosti k dispozici dostatecné finan¢ni zdroje nebo jiné
finan¢ni zajisténi na provoz v souladu s pozadavky uvedenymi v tomto zékon¢ a s ohledem na
riziko vzniku odpovédnosti za Skodu,

f) pfed uzavienim smlouvy o poskytovani kvalifikovanych certifikacnich sluzeb
s osobou, kterd zad4d o poskytovani sluzeb podle tohoto zédkona, informovat tuto osobu
pisemné o ptesnych podminkach pro vyuZzivani kvalifikovanych certifika¢nich sluzeb, vcetné
piipadnych omezeni pro jejich pouziti, a o podminkach reklamaci a feseni vzniklych sporti a o
tom, zda je ¢i neni akreditovan Ministerstvem informatiky (dale jen ,,ministerstvo®) podle
§ 10; tyto informace lze piedat elektronicky.

(2) Neni-li poskytovatel certifikacnich sluzeb akreditovan ministerstvem, je povinen
ohlasit ministerstvu nejméné 30 dnid pfed zahajenim poskytovani kvalifikované certifikacni
sluzby, Ze ji bude poskytovat, a okamzik, kdy jeji poskytovani zahaji. Zaroven pieda
ministerstvu k ovéteni sviij kvalifikovany systémovy certifikat uvedeny v odstavcei 1 pism. a).

(3) Pokud byla kvalifikovanému poskytovateli certifikacnich sluzeb, ktery ziskal
akreditaci podle § 10 tohoto zdkona, akreditace ministerstvem odnata, je povinen bez prodleni
informovat o této skutecnosti subjekty, kterym poskytuje své kvalifikované certifikacni
sluzby, a dalsi dotcené osoby.

(4) Kvalifikovany poskytovatel certifikacnich sluzeb poskytuje sluzby podle tohoto
zékona na zaklad¢ smlouvy. Smlouva musi byt pisemna.

(5) Kovalifikovany poskytovatel certifikacnich sluzeb uchovava informace a dokumentaci
souvisejici s poskytovanymi kvalifikovanymi certifika¢nimi sluzbami podle tohoto zakona,
zejména

a) smlouvu o poskytovani kvalifikované certifikacni sluzby, vcetn¢ zadosti o
poskytovani sluzby,

b) vydany kvalifikovany certifikat, vydany kvalifikovany systémovy certifikdt nebo
vydané kvalifikované casové razitko,

¢) kopie predlozenych osobnich dokladii podepisujici osoby nebo dokladl, na jejichz
zaklad¢ byla ovéiena identita oznacujici osoby,

d) potvrzeni o prevzeti kvalifikovaného certifikdtu nebo kvalifikovaného systémového
certifikatu drzitelem, pfipadné jeho souhlas se zvetfejnénim kvalifikovaného certifikatu v
seznamu vydanych kvalifikovanych certifikati,



e) prohléaseni drzitele certifikdtu o tom, Ze mu byly poskytnuty informace podle odstavce
1 pism. 1),

f) dokumenty a zaznamy souvisejici s zivotnim cyklem vydaného kvalifikovaného nebo
kvalifikovaného systémového certifikatu, jejichz nalezitosti uptesni provadéci vyhlaska.

(6) Veskeré informace a dokumentaci o poskytovanych sluzbach podle tohoto zakona
uchovava kvalifikovany poskytovatel certifikacnich sluzeb po dobu nejméné 10 let.
Kvalifikovany poskytovatel je povinen zajistit uchovavané informace a dokumentaci pted
ztratou, zneuzitim, zniCenim nebo poskozenim za podminek, které upiesni provadéci
vyhlaska. Informace a dokumentaci podle véty prvni muze kvalifikovany poskytovatel
certifikanich sluzeb pofizovat a uchovavat v elektronické podobé. Pokud tento zakon
nestanovi jinak, postupuje se pfi nakladani s informacemi a dokumentaci podle zvlastniho
pravniho predpisu.?

(7) Zaméstnanci kvalifikovaného poskytovatele certifikacnich sluzeb, piipadné jiné
fyzické osoby, které ptichazeji do styku s osobnimi udaji a daty pro vytvareni elektronickych
podpistt podepisujicich osob a elektronickych znacek oznacujicich osob, jsou povinni
zachovavat mlcenlivost o téchto udajich a datech a o bezpecnostnich opatienich, jejichz
zvetejnéni by ohrozilo zabezpeceni téchto udajii a dat. Povinnost mlcenlivosti trva i po
skonceni pracovniho nebo jiného obdobného poméru nebo po provedeni ptislusnych praci;
uvedené osoby muize zbavit mlcenlivosti ten, v jehoz zdjmu tuto povinnost maji, nebo soud.

§ 6a

Povinnosti kvalifikovaného poskytovatele certifika¢nich sluzeb pri vydavani
kvalifikovanych certifikati a kvalifikovanych systémovych certifikati

(1) Kvalifikovany poskytovatel certifikaénich sluzeb, ktery vydava kvalifikované
certifikaty nebo kvalifikované systémové certifikaty (dale jen ,,certifikaty vydané jako
kvalifikované®), je povinen

a) zajistit, aby certifikaty jim vydané jako kvalifikované obsahovaly vSechny nalezitosti
stanovené timto zakonem,

b) zajistit, aby udaje uvedené v certifikatech jim vydanych jako kvalifikované byly
ptesné, pravdivé a tplné,

c) pfed vydanim -certifikdtu jako kvalifikovaného bezpecné¢ ovéfit odpovidajicimi
prostiedky identitu podepisujici osoby nebo identitu oznacujici osoby, ptipadné i jeji zvlastni
znaky, vyzaduje-li to Gcel takového certifikatu,

d) zjistit, zda v okamziku podédni Zadosti o vydani certifikatu jako kvalifikovaného méla
podepisujici osoba data pro vytvareni elektronickych podpisi odpovidajici datim pro

2 Zakon &. 97/1974 Sb., o archivnictvi, ve znéni pozdg&jsich piedpis.



ovéfovani elektronickych podpisii nebo oznacujici osoba data pro vytvaieni elektronickych
znacek odpovidajici datim pro ovéfovani elektronickych znacek, kterd obsahuje zadost o
vydani certifikatu,

e) zajistit provozovani bezpecného a vetejné pristupného seznamu certifikatii vydanych
jako kvalifikované, k jejichz zvetejnéni dal drzitel certifikatu souhlas v souladu s § 6 odst. 5
pism. d), a zajistit dostupnost tohoto seznamu i dalkovym pfistupem a udaje v seznamu
obsazené pii kazdé zméné bez zbyte¢ného odkladu aktualizovat,

f) zajistit provozovani bezpecného a vetejné piistupného seznamu certifikatl vydanych
jako kvalifikované, které byly zneplatnény, a to i dalkovym ptistupem,

g) zajistit, aby datum a Cas suvedenim hodiny, minuty a sekundy, kdy je certifikat
vydany jako kvalifikovany vydan nebo zneplatnén, mohly byt pfesné urceny,

h) piijmout odpovidajici opatieni proti zneuZziti a padélani certifikati vydanych jako
kvalifikované,

1) poskytovat na vyzadani tfetim osobam podstatné informace o podminkach pro
vyuzivani certifikati vydanych jako kvalifikované, vcetné omezeni pro jejich pouziti, a
informace o tom, zda je Ci neni akreditovan ministerstvem; tyto informace lze poskytovat
elektronicky.

(2) Pokud kvalifikovany poskytovatel certifika¢nich sluzeb, ktery vydava certifikaty jako
kvalifikované, vytvari pro podepisujici osobu data pro vytvareni elektronickych podpisti nebo
pro oznacujici osobu data pro vytvareni elektronickych znacek

a) musi zajistit utajeni téchto dat pfed jejich pfedanim, nesmi tato data kopirovat a
uchovavat je déle, nez je nezbytné,

b) musi zarucit, ze tato data odpovidaji datliim pro ovéfovani elektronickych podpisii nebo
datlim pro ovéfovani elektronickych znacek.

(3) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava certifikaty jako
kvalifikované, musi neprodlen¢ zneplatnit certifikat, pokud o to drzitel, podepisujici osoba
nebo oznacujici osoba pozada, nebo pokud ho uvédomi, Ze hrozi nebezpeci zneuziti jejich dat
pro vytvarfeni elektronickych podpisii nebo elektronickych znacek, nebo v ptipadé€, Ze byl
certifikat vydan na zaklad¢ nepravdivych nebo chybnych udaji.

(4) Kvalifikovany poskytovatel certifikaénich sluzeb musi rovnéz neprodlené zneplatnit
certifikat vydany jako kvalifikovany, dozvi-li se prokazatelné, ze podepisujici nebo oznacujici
osoba zemiela nebo zanikla nebo ji soud zpUsobilosti k pravnim ukontim zbavil nebo
omezil,” nebo pokud tdaje, na jejichZ zaklad& byl certifikat vydan, pozbyly pravdivosti.

§ 6b

22 & 10 zakona &. 40/1964 Sb., ob&ansky zakonik, ve znéni pozd&jsich predpisa.



Povinnosti kvalifikovaného poskytovatele certifika¢nich sluZeb pri vydavani
kvalifikovanych ¢asovych razitek

(1) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava kvalifikovana ¢asova
razitka, je povinen

a) zajistit, aby Casova razitka jim vydavana jako kvalifikovana obsahovala vSechny
nalezitosti stanovené timto zakonem,

b) zajistit, aby casovy udaj vlozeny do kvalifikovaného Casového razitka odpovidal
hodnoté€ koordinovaného svétového Casu pii vytvareni kvalifikovaného ¢asového razitka,

c) zajistit, aby data v elektronické podobé, kterd jsou prfedmétem zadosti o vydani
kvalifikovaného Casového razitka, jednoznacné odpovidala datim v elektronické podobé
obsazenym ve vydaném kvalifikovaném ¢asovém razitku,

d) pfijmout odpovidajici opatieni proti padélani kvalifikovanych ¢asovych razitek,
e) poskytovat na vyzadani tfetim osobam podstatné informace o podminkdch pro
vyuzivani kvalifikovanych ¢asovych razitek, véetné omezeni pro jejich pouziti a informace o

tom, zda je ¢i neni akreditovan ministerstvem; tyto informace 1ze poskytovat elektronicky.

(2) Kvalifikovany poskytovatel certifika¢nich sluzeb vyda kvalifikované Casové razitko
neprodlené po piijeti zadosti o jeho vydani.

§7
Odpovédnost za Skodu

(1) Za skodu zpisobenou porusenim povinnosti stanovenych timto zdkonem odpovida
kvalifikovany poskytovatel certifikaénich sluzeb podle zvlastnich pravnich piedpist.'

(2) Kvalifikovany poskytovatel certifikacnich sluzeb neodpovida za Skodu vyplyvajici
z pouziti certifikdtu vydaného jako kvalifikovany, ktera vznikla v disledku nedodrzeni
omezeni pro jeho pouziti podle § 12 odst. 1 pism. 1) aj)a § 12a pism. h).

§ 8
Ochrana osobnich adaji

Ochrana osobnich udaji se fidi zvlastnim pravnim pf"edpisem.3)

3) Z&kon &. 101/2000 Sb., o ochrané osobnich udajii a 0 zméng ndkterych zédkond.
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§9
AKkreditace a dozor

(1) Udé¢lovani akreditaci k piisobeni jako akreditovany poskytovatel certifikac¢nich sluzeb,
jakoz i dozor nad dodrzovanim tohoto zakona ndlezi ministerstvu.

(2) Ministerstvo

a) udé€luje a odnimé akreditace k plisobeni jako akreditovany poskytovatel certifikacnich
sluzeb subjekttim plisobicim na tizemi Ceské republiky,

b) vykondva dozor nad Cinnosti akreditovanych poskytovateli certifikacnich sluzeb a
kvalifikovanych poskytovatelt certifikacnich sluzeb, ukladé jim opatfeni k napravé a pokuty
za porusSeni povinnosti podle tohoto zakona,

c) vede evidenci udé¢lenych akreditaci a jejich zmén a evidenci kvalifikovanych
poskytovatell certifikacnich sluzeb,

d) vede evidenci vydanych kvalifikovanych systémovych certifikat, které pouziva
kvalifikovany poskytovatel certifikacnich sluzeb podle § 6 odst. 1 pism. a) a které byly podle
§ 6 odst. 2 ovéfeny ministerstvem,

e) prubézné¢ uvetejiiuje piehled udélenych akreditaci, piehled kvalifikovanych
poskytovatelii certifikacnich sluzeb a jejich kvalifikovanych sluzeb a kvalifikované
systémové certifikaty podle pism. d), a to i zplisobem umoznujicim dalkovy pfistup,

f) vyhodnocuje shodu néstrojii elektronického podpisu s pozadavky stanovenymi timto
zakonem a provadéci vyhlaskou,

g) plni dalsi povinnosti stanovené timto zadkonem.

(3) Za tucelem vykonu dozoru je akreditovany poskytovatel certifikacnich sluzeb a
kvalifikovany poskytovatel certifikacnich sluzeb povinen povéfenym zaméstnancim
ministerstva umoznit v nezbytné¢ nutném rozsahu vstup do obchodnich a provoznich prostor,
na pozadani predlozit veskerou dokumentaci, zdznamy, doklady, pisemnosti a jiné podklady
souvisejici s jeho ¢innosti, umoznit jim v nezbytné€ nutné mite ptistup do svého informacniho
systému a poskytnout informace a veSkerou potfebnou soucinnost.

(4) Neni-li timto zdkonem stanoveno jinak, postupuje ministerstvo pii vykonu dozoru
podle zvlastniho pravniho piedpisu.”

(5) Kvalifikovanému poskytovateli certifika¢nich sluzeb, ktery nesplnil povinnost
soucinnosti podle odstavce 3, Ize ulozit poradkovou pokutu do vyse 1 000 000 K¢.

§ 10

Y Zakon ¢. 552/1991 Sb., o statni kontrole, ve znéni pozdgjsich predpisii.
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Podminky udéleni akreditace pro poskytovani certifika¢nich sluzeb

(1) Kazdy poskytovatel certifikatnich sluzeb muize pozadat ministerstvo o udéleni
akreditace pro vykon cinnosti akreditovaného poskytovatele certifikacnich sluzeb. Podani
7adosti o akreditaci podléha spravnimu poplatku.”

(2) V zadosti o akreditaci podle odstavce 1 musi zadatel dolozit

a) vpiipadé¢ pravnické osoby obchodni firmu nebo nazev, sidlo, poptipadé¢ adresu
organizaéni slozky zahraniéni osoby na uzemi Ceské republiky, a identifikaéni ¢islo Zadatele,
bylo-li ptfidéleno; v ptipadé fyzické osoby jméno, poptipadé¢ jména, piijmeni, pfipadné
dodatek, misto usazeni, misto podnikani, pokud je odliSné od mista usazeni, a identifikacni
¢islo zadatele, bylo-li ptidéleno,

b) doklad o opravnéni k podnikatelské c¢innosti a u osoby zapsané do obchodniho
rejstiiku také vypis z obchodniho rejstiiku ne starsi nez 3 mésice,

c) vypis z rejstiiku trest podnikatele - fyzické osoby nebo statutarnich ptredstavitelti
pravnické osoby v piipad¢, ze zadatelem je pravnicka osoba, ne star$i nez 3 mésice,

d) vécné, personalni a organizacni predpoklady pro cinnost kvalifikovaného
poskytovatele certifikacnich sluzeb podle § 6, 6a a 6b tohoto zakona,

e) udaj o tom, které¢ kvalifikované certifikacni sluzby hodla zadatel poskytovat,
f) doklad o zaplaceni spravniho poplatku.

(3) Jestlize zadost neobsahuje vSechny pozadované udaje, ministerstvo fizeni prerusi a
vyzve zadatele, aby ji ve stanovené lhité doplnil. Jestlize tak zadatel v této lhité neucini,
ministerstvo fizeni zastavi. Spravni poplatek se v takovém ptipadé nevraci.

(4) Splituje-li zadatel vSechny podminky piedepsané timto zédkonem pro udé€leni
akreditace, vyda ministerstvo rozhodnuti, jimz mu akreditaci udéli. V opa¢ném piipadé zaddost
o udéleni akreditace zamitne.

§ 10a
Podminky pro rozSifeni sluzeb akreditovaného poskytovatele certifika¢nich sluZzeb

(1) Akreditovany poskytovatel certifikaCnich sluzeb mize rozsifit poskytovani
kvalifikovanych  certifikatnich  sluzeb o vydavani kvalifikovanych certifikati,
kvalifikovanych systémovych certifikati, kvalifikovanych casovych razitek nebo o vydavani
prostiedkil pro bezpetné vytvafeni elektronickych podpisti podle tohoto zdkona (déle jen
,rozsifované sluzby*).

%) Zakon &. 368/1992 Sb., o spravnich poplatcich, ve znéni pozdgjsich predpisii.
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(2) Akreditovany poskytovatel certifikanich sluzeb je povinen rozsifeni podle odstavce 1
oznamit ministerstvu tak, aby ministerstvo oznameni obdrzelo alespoii 4 mésice pred
zahédjenim poskytovani sluzby.

(3) V ozndmeni musi akreditovany poskytovatel certifikacnich sluzeb dolozit vécné,
personalni a organizacni ptedpoklady pro zajisténi rozsifovanych sluzeb.

(4) Nedolozi-li akreditovany poskytovatel certifikacnich sluzeb skuteCnosti podle
odstavce 3, anebo jsou-li tyto skutecnosti netuplné nebo nepfesné, ministerstvo na to
akreditovaného poskytovatele certifikacnich sluzeb upozorni s tim, Zze nebudou-li tyto vady
ve lhute, kterou k tomu ur¢i, odstranény, rozhodnutim rozsitovani sluzeb zakaze.

(5) Ministerstvo oznamené rozSifeni zakaze, pokud akreditovany poskytovatel
certifikacnich sluzeb nesplnil vS§echny podminky predepsané timto zdkonem pro poskytovani
roz§ifovanych sluzeb.

(6) O zadkazu rozSiteni poskytovani kvalifikovanych certifika¢nich sluzeb vyda
ministerstvo rozhodnuti nejpozdéji do 90 dnii od okamziku, kdy obdrzelo ozndmeni.

§ 11

(1) V oblasti organli vefejné moci je mozné za ucelem podpisu pouzivat pouze zarucené
elektronické podpisy a kvalifikované certifikaty vydavané akreditovanymi poskytovateli
certifikacnich sluzeb (dale jen ,,uznavany elektronicky podpis*). To plati i pro vykon vetejné
moci vuci fyzickym a pravnickym osobam. Pokud je uznavany elektronicky podpis uzivan v
oblasti organli vefejné moci, musi kvalifikovany certifikat obsahovat takové udaje, aby osoba
byla jednozna¢né identifikovatelna. Strukturu udaji, na zakladé kterych je mozné osobu
jednoznac¢né identifikovat, stanovi ministerstvo provadécim pravnim pfedpisem.

(2) Pisemnosti organi vefejné moci v elektronické podobé oznacené elektronickou
znackou zaloZzenou na kvalifikovaném systémovém certifikdtu vydaném akreditovanym
poskytovatelem certifikanich sluzeb nebo podepsané uzndvanym elektronickym podpisem
mayji stejné pravni ucinky jako vetejné listiny vydané témito organy.

(3) Organ veiejné moci piijima a odesila datové zpravy podle odstavce 1 prostiednictvim
elektronické podatelny.

§ 12
Nalezitosti kvalifikovaného certifikatu

(1) Kvalifikovany certifikat musi obsahovat

a) oznaceni, ze je vydan jako kvalifikovany certifikat podle tohoto zakona,
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b) vpfipadé pravnické osoby obchodni firmu nebo nazev a stit, ve kterém je
kvalifikovany poskytovatel usazen; v piipad¢ fyzické osoby jméno, popfipadé¢ jména,
piijmeni, piipadné dodatek, a stat, ve kterém je kvalifikovany poskytovatel usazen,

c) jméno, popiipadé¢ jména, a piijmeni podepisujici osoby nebo pseudonym s
prislusnym oznacenim, ze se jednd o pseudonym,

d) zvlastni znaky podepisujici osoby, vyzaduje-li to ucel kvalifikovaného certifikatu,

e) data pro ovétovani podpisu, ktera odpovidaji datim pro vytvareni podpisu, jez jsou
pod kontrolou podepisujici osoby,

f) elektronickou znaCku poskytovatele certifikacnich sluzeb zalozenou na
kvalifikovaném systémovém certifikatu poskytovatele, ktery kvalifikovany certifikat vydava,

g) Ccislo kvalifikovaného certifikdtu unikdtni u daného poskytovatele certifikacnich
sluzeb,

h) pocatek a konec platnosti kvalifikovaného certifikatu,

1) pfipadné udaje o tom, zda se pouzivani kvalifikovaného certifikatu omezuje podle
povahy a rozsahu jen pro urcité pouZziti,

J) ptipadné omezeni hodnot transakci, pro néz lze kvalifikovany certifikat pouzit.

(2) Omezeni pro pouziti kvalifikovaného certifikdtu podle odstavce 1 pism. i) a j) musi byt
zjevna tfetim strandm.

(3) Dalsi osobni tudaje smi kvalifikovany certifikdit obsahovat jen se svolenim

podepisujici osoby.
§12a
Nalezitosti kvalifikovaného systémového certifikatu

Kvalifikovany systémovy certifikat musi obsahovat

a) oznaceni, Ze je vydan jako kvalifikovany systémovy certifikat podle tohoto zakona,

b) vpfipadé pravnické osoby obchodni firmu nebo ndzev a stat, ve kterém je
kvalifikovany poskytovatel usazen; v piipad¢ fyzické osoby jméno, popfipadé¢ jména,
piijmeni, piipadné dodatek, a stat, ve kterém je kvalifikovany poskytovatel usazen,

¢) jednozna¢nou identifikaci oznacujici osoby, pfipadné prostiedku pro vytvaieni
elektronickych znacek,

d) data pro ovéfovani elektronickych znacek, ktera odpovidaji datim pro vytvareni
elektronickych znacek, jez jsou pod kontrolou oznacujici osoby,
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e) elektronickou znacku poskytovatele certifika¢nich sluzeb zalozenou na
kvalifikovaném systémovém certifikatu poskytovatele, ktery kvalifikovany systémovy
certifikat vydava,

f) cislo kvalifikovaného systémového certifikatu unikatni u daného kvalifikovaného
poskytovatele certifikacnich sluzeb,

g) pocatek a konec platnosti kvalifikovaného systémového certifikatu,
h) omezeni pro pouziti kvalifikovaného systémového certifikatu, pfiCemz tato omezeni
musi byt zjevna tfetim strandm.
§12b
Nalezitosti kvalifikovaného ¢asového razitka
Kvalifikované ¢asové razitko musi obsahovat

a) Cislo kvalifikovaného casového razitka unikatni u daného kvalifikovaného
poskytovatele certifikacnich sluzeb,

b) oznaceni pravidel, podle kterych kvalifikovany poskytovatel certifika¢nich sluzeb
kvalifikované ¢asové razitko vydal,

c) vptipadé¢ pravnické osoby obchodni firmu nebo nazev a stit, ve kterém je
kvalifikovany poskytovatel usazen; v pifipad¢ fyzické osoby jméno, popfipadé¢ jména,
piijmeni, piipadné dodatek, a stat, ve kterém je kvalifikovany poskytovatel usazen,

d) hodnotu casu, kterd odpovidd koordinovanému svétovému cCasu pii vytvaieni
kvalifikovaného ¢asového razitka,

e) data v elektronické podobé, pro kterd bylo kvalifikované ¢asové razitko vydano,

f) elektronickou znacku kvalifikovaného poskytovatele certifikacnich sluzeb, ktery
kvalifikované ¢asové razitko vydal.

§ 13

Povinnosti kvalifikovaného poskytovatele certifika¢nich sluzeb
pri ukoncdeni ¢innosti

(1) Kvalifikovany poskytovatel certifikacnich sluzeb musi zdmér ukoncit svou ¢innost
ohlasit ministerstvu nejméné 3 mésice pred pldnovanym datem ukonceni €innosti a musi
vynalozit veskeré mozné usili k tomu, aby evidence vedena podle § 6 odst. 5 byla pfevzata
jinym kvalifikovanym poskytovatelem certifikacnich sluzeb. Kvalifikovany poskytovatel
certifikacnich sluzeb dale musi prokazateln¢ informovat kazdou podepisujici osobu,
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oznacujici osobu a drzitele, kterym poskytuje své certifikacni sluzby, o svém zadméru ukoncit
svoji ¢innost nejmén¢ 2 mésice pred planovanym datem ukonceni ¢innosti.

(2) Nemiize-li kvalifikovany poskytovatel certifikacnich sluzeb zajistit, aby evidenci
vedenou podle § 6 odst. 5 pievzal jiny kvalifikovany poskytovatel certifikacnich sluzeb, je
povinen to nejpozdéji 30 dni pied planovanym datem ukonceni ¢innosti ministerstvu ohldasit.
V takovém piipad¢ ministerstvo prevezme evidenci a oznami to dotCenym subjektim.

(3) Ustanoveni odstavct 1 a 2 se pouziji piiméfené také v piipadé, kdyz kvalifikovany
poskytovatel certifikacnich sluzeb zanikne, zemie nebo piestane vykonavat svoji ¢innost, aniz
splni ohlasovaci povinnost podle odstavce 1.

§ 14
Opatieni k napravé

(1) Zjisti-li ministerstvo, ze akreditovany poskytovatel certifika¢nich sluzeb nebo
kvalifikovany poskytovatel certifikacnich sluzeb porusuje povinnosti stanovené timto
zakonem, ulozi mu, aby ve stanovené lhit¢ sjednal napravu a ptipadné urci, jakd opatieni
k odstranéni nedostatkl je tento poskytovatel certifikacnich sluzeb povinen pfijmout.

[ 24

poruSeni povinnosti stanovenych timto zdkonem nebo ve stanovené lhaté neodstrani
nedostatky zjiSténé ministerstvem, je ministerstvo opravnéno mu udélenou akreditaci
odejmout.

(3) Rozhodne-li ministerstvo o odnéti akreditace, muze soucasné¢ rozhodnout o
zneplatnéni certifikatd vydanych jako kvalifikované poskytovatelem certifika¢nich sluzeb
v dobé platnosti akreditace.

§ 15
Zruseni kvalifikovaného certifikatu nebo kvalifikovaného systémového certifikatu

Ministerstvo muze nafidit kvalifikovanému poskytovateli certifikacnich sluzeb jako
predb&zné opatieni” zneplatnéni certifikatu vydaného jako kvalifikovany, pokud existuje
divodné podezieni, ze certifikat byl padélan nebo pokud byl vydan na zdklad¢ nepravdivych
udaji. Rozhodnuti o zneplatnéni certifikdtu vydaného jako kvalifikovany miize byt vydano
také v ptipad¢, kdy bylo zjisténo, ze podepisujici nebo oznacujici osoba pouziva prostiedek
pro vytvaieni podpisu nebo prostfedek pro vytvareni elektronickych znacek, ktery vykazuje
bezpecnostni nedostatky, které by umoznily pad€lani zarucenych elektronickych podpist
nebo elektronickych znacek nebo zménu podepisovanych nebo ozna¢ovanych udaja.

§16
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Uznavani zahrani¢nich kvalifikovanych certifikati

(1) Certifikat, ktery je vydan poskytovatelem certifikac¢nich sluzeb usazenym v nékterém
z Clenskych stati Evropské unie jako kvalifikovany, je kvalifikovanym certifikdtem ve smyslu
tohoto zékona.

(2) Certifikat, ktery je vydan jako kvalifikovany ve smyslu tohoto zdkona v jiném neZz
Clenském statu Evropské unie, je kvalifikovanym certifikatem ve smyslu tohoto zakona pokud

a) poskytovatel certifikacnich sluzeb splifuje podminky prava Evropskych spoledenstvi’
a byl akreditovan k ptsobeni jako akreditovany poskytovatel certifikanich sluzeb v nékterém
z Clenskych stati Evropské unie, nebo

b) poskytovatel certifikacnich sluzeb usazeny v nékterém z Clenskych stati Evropské
unie, ktery spliiuje podminky prava Evropskych spoleenstvi,” prevezme odpovédnost za
platnost a spravnost certifikatu ve stejném rozsahu jako u svych kvalifikovanych certifikata,
nebo

c) to vyplyva z mezinarodni smlouvy.

§17

Prostredky pro bezpecné vytvareni
a ovérovani elektronickych podpist

(1) Prostfedek pro bezpeéné vytvareni podpisu musi za pomoci odpovidajicich
technickych a programovych prostiedkii a postupi minimaln¢ zajistit, ze

a) data pro vytvareni podpisu se mohou vyskytnout pouze jednou a ze jejich utajeni je
nalezité zajisténo,

b) data pro vytvareni podpisu nelze pii ndlezitém zajiSténi odvodit ze znalosti zplisobu
jejich vytvafeni a ze podpis je chranén proti padélani s vyuzitim existujici dostupné
technologie,

c) data pro vytvaieni podpisu mohou byt podepisujici osobou spolehlivé chranéna proti
zneuZiti tieti osobou.

(2) Prostfedky pro bezpecné vytvareni podpisu nesmi ménit data, kterd se podepisuji, ani
zabrafiovat tomu, aby tato data byla pfedlozena podepisujici osobé pred vlastnim procesem
podepisovani.

(3) Prosttedky pro bezpecné vytvareni elektronickych podpisi musi byt pfed svym
pouzitim bezpecnym zpiisobem vydany a data pro vytvareni elektronickych podpisii musi byt
davéryhodnym zptisobem v téchto prostiedcich vytvorena nebo do nich ptidana.
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(4) Prostfedek pro bezpecné ovéfovani podpisu musi za pomoci odpovidajicich
technickych a programovych prostiedkl a postupi minimaln¢ zajistit, aby

a) data pouzivana pro ovéfeni podpisu odpovidala datim zobrazenym osobé¢ provadéjici
ovéfeni,

b) podpis byl spolehlivé ovétren a vysledek tohoto ovéfeni byl fadne€ zobrazen,
c) oveétujici osoba mohla spolehlivé zjistit obsah podepsanych dat,
d) pravost a platnost certifikatu pii ovéfovani podpisu byly spolehlivé zjistény,
e) vysledek ovéteni a totoznost podepisujici osoby byly fadné zobrazeny,
f) bylo jasn¢ uvedeno pouziti pseudonymu,
g) bylo mozné zjistit veskeré zmény ovliviujici bezpec¢nost.
§17a
Prostredky pro vytvareni elektronickych znacek

(1) Prostfedek pro vytvareni elektronickych znacek musi za pomoci odpovidajicich
technickych a programovych prostfedkl a postuptt minimalné zajistit, Ze

a) data pro vytvareni elektronickych znacek jsou dostateCnym zplsobem utajena a jsou
oznacujici osobou spolehlivé chranéna proti zneuziti tieti osobou,

b) oznacujici osoba je informovana, Ze zahajuje pouzivani tohoto prostiedku.

(2) Prosttedek pro vytvareni elektronickych znac¢ek musi byt nastaven tak, aby i1 bez dalsi
kontroly oznacujici osoby oznacil pravé a pouze ty datové zpravy, které oznacujici osoba k
oznaceni zvoli.

(3) Prostfedek pro vytvareni elektronickych znac¢ek musi byt chranén proti neopravnéné
zméné a musi zarucovat, ze jakakoli jeho zména bude patrna oznacujici osobé.

§ 18
Spravni delikty pravnickych osob
(1) Kvalifikovanému poskytovateli certifikacnich sluzeb, ktery

a) nezajisti, aby se kazdy mohl ujistit o jeho identité a jeho kvalifikovaném systémovém
certifikatu podle § 6 odst. 1 pism. a),
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b) nezajisti, aby poskytovani kvalifikovanych certifikacnich sluzeb vykonavaly osoby s
odbornymi znalostmi a kvalifikaci nezbytnymi pro poskytované kvalifikované certifikacni
sluzby a obezndmené s prislusSnymi bezpecnostnimi postupy,

c) nezajisténim dostatecné bezpecnosti pouzivanych systémul a nastrojii elektronického
podpisu a postupt, které tyto systémy a nastroje podporuji podle § 6 odst. 1 pism. c) a d),
ohrozi bezpecnost poskytovanych kvalifikovanych certifikacnich sluzeb,

d) nedisponuje dostatecnymi finan¢nimi zdroji nebo jinym finan¢nim zajisténim na
provoz podle § 6 odst. 1 pism. e), a tim ohrozi bezpecnost poskytovanych kvalifikovanych
certifikaCnich sluzeb,

e) nesplni informacni povinnost podle § 6 odst. 1 pism. f), § 6 odst. 3 nebo § 13 odst. 1,

f) nesplni ohlaSovaci povinnost podle § 6 odst. 2, vcetné predani kvalifikovaného
systémového certifikatu k ovéteni, nebo podle § 13 odst. 1 nebo 2,

g) poskytne certifikacni sluzby na zaklad¢ jiné nez pisemné smlouvy,
h) neuchovava informace a dokumentaci podle § 6 odst. 5,

1) neuchovava veskeré informace a dokumentaci podle § 6 odst. 6 po dobu nejméné 10
let nebo

j) nezajisti uchovévané informace a dokumentaci pted ztratou, zneuZzitim, zni¢enim nebo
poskozenim podle § 6 odst. 6

se ulozi pokuta do vyse 10 000 000 K¢.

(2) Kvalifikovanému poskytovateli certifikacnich sluzeb, ktery vydava kvalifikované
certifikaty nebo kvalifikované systémové certifikaty a ktery

a) nezajisti, aby certifikdty jim vydané jako kvalifikované obsahovaly vSechny
nalezitosti stanovené timto zakonem,

b) nezajisti, aby udaje uvedené v certifikatech vydanych jako kvalifikované byly pfesné,
pravdivé a tplné,

¢) neoveii identitu osoby podle § 6a odst. 1 pism. c),
d) nezajisti soulad dat podle § 6a odst. 1 pism. d),

e) nezajisti provozovani bezpecného a verejné pristupného seznamu certifikatii vydanych
jako kvalifikované a nezajisti jeho dostupnost a aktualizaci podle § 6a odst. 1 pism. e),

f) nezajisti provozovani bezpecného a vefejné piistupného seznamu certifikatti vydanych
jako kvalifikované, které byly zneplatnény, a to i dalkovym ptistupem,

g) nezajisti, aby datum a cas s uvedenim hodiny, minuty a sekundy, kdy je certifikat
vydany jako kvalifikovany vydan nebo zneplatnén, mohly byt pfesné urceny,
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h) nepfiijetim odpovidajicich opatfeni proti zneuziti a padélani certifikati vydanych jako
kvalifikované ohrozi bezpecnost poskytovanych kvalifikovanych certifikanich sluzeb,

1) nesplni informacni povinnost podle § 6a odst. 1 pism. 1),

J) nezajisti soulad a utajeni dat podle § 6a odst. 2, pokud tato data pro podepisujici nebo
oznacujici osobu vytvari,

k) kopiruje a uchovava data podle § 6a odst. 2, pokud tato data pro podepisujici nebo
oznacujici osobu vytvari nebo

1) nezneplatni certifikat podle § 6a odst. 3 a 4
se ulozi pokuta do vyse 10 000 000 K¢&.

(3) Kvalifikovanému poskytovateli certifikacnich sluzeb, ktery vydéava kvalifikovana
Casova razitka a ktery

a) nezajisti, aby Casova razitka jim vydévana jako kvalifikovana obsahovala vSechny
nalezitosti stanovené v § 12b,

b) nezajisti, aby casovy udaj vlozeny do kvalifikovaného €asového razitka odpovidal
hodnot¢ koordinovaného svétového Casu pii vytvaieni kvalifikovaného casového razitka,

c) nezajisti, aby data v elektronick¢ podobé, ktera jsou predmétem zadosti o vydani
kvalifikovaného ¢asového razitka, odpovidala datim v elektronické podobé obsazenym ve
vydaném kvalifikovaném ¢asovém razitku,

d) nepfijme odpovidajici opatieni proti padélani kvalifikovanych ¢asovych razitek, a tim
ohrozi bezpecnost poskytovanych kvalifikovanych certifika¢nich sluzeb,

e) nesplni informacni povinnost podle § 6b odst. 1. pism. €) nebo
f) nevyda kvalifikované ¢asové razitko neprodlené po piijeti zddosti o jeho vydani
se ulozi pokuta do vyse 10 000 000 K¢&.

(4) Kvalifikovanému poskytovateli certifika¢nich sluzeb, ktery vydava prosttedky pro
bezpecné vytvareni elektronickych podpist a ktery

a) nevyda prostiedky pro bezpecné vytvareni elektronickych podpisii bezpecné podle §
17 odst. 3 nebo

b) nevytvoii v téchto prostfedcich nebo neptida do téchto prostiedkl data pro vytvareni
elektronickych podpisii diivéryhodnym zptisobem podle § 17 odst. 3

se ulozi pokuta do vyse 10 000 000 K¢.
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(5) Akreditovanému poskytovateli certifikacnich sluzeb, ktery nesplni oznamovaci
povinnost podle § 10a odst. 2, se ulozi pokuta do vyse 10 000 000 K¢.

(6) Akreditovanému poskytovateli certifikacnich sluzeb, ktery porusi zakaz vydany
ministerstvem podle § 10a odst. 5, se ulozi pokuta do vyse 10 000 000 K¢.
§ 18a
Piestupky
(1) Kvalifikovany poskytovatel certifikacnich sluzeb se dopusti ptestupku tim, Ze

a) nezajisti, aby se kazdy mohl ujistit o jeho identité a jeho kvalifikovaném systémovém
certifikatu podle § 6 odst. 1 pism. a),

b) nezajisti, aby poskytovani kvalifikovanych certifikacnich sluzeb vykonavaly osoby s
odbornymi znalostmi a kvalifikaci nezbytnymi pro poskytované kvalifikované certifikacni
sluzby a obezndmené s prislusSnymi bezpecnostnimi postupy,

c) nezajisténim dostatecné bezpecnosti pouzivanych systémul a nastrojii elektronického
podpisu a postupii, které tyto systémy a nastroje podporuji podle § 6 odst. 1 pism. ¢) a pism.
d), ohrozi bezpecnost poskytovanych kvalifikovanych certifikacnich sluzeb,

d) nedisponuje dostatenymi finan¢nimi zdroji nebo jinym finan¢nim zajisténim na
provoz podle § 6 odst. 1 pism. e), a tim ohrozi bezpecnost poskytovanych kvalifikovanych
certifikaCnich sluzeb,

e) nesplni informacni povinnost podle § 6 odst. 1 pism. f), § 6 odst. 3 nebo § 13 odst. 1,

f) nesplni ohlaSovaci povinnost podle § 6 odst. 2, vcetné predani kvalifikovaného
systémového certifikatu k ovéteni nebo podle § 13 odst. 1 nebo 2,

g) poskytne certifikacni sluzby na zaklad¢ jiné nez pisemné smlouvy,
h) neuchovava informace a dokumentaci podle § 6 odst. 5,

1) neuchovava veskeré informace a dokumentaci podle § 6 odst. 6 po dobu nejméné 10
let nebo

J) nezajisti uchovavané informace a dokumentaci pred ztratou, zneuzitim, zni¢enim nebo
poskozenim podle § 6 odst. 6.

(2) Kvalifikovany poskytovatel certifikaénich sluzeb, ktery vydava kvalifikované
certifikaty nebo kvalifikované systémové certifikaty, se dopusti prestupku tim, ze

a) nezajisti, aby certifikdty jim vydané jako kvalifikované obsahovaly vSechny
nalezitosti stanovené timto zakonem,

b) nezajisti, aby udaje uvedené v certifikatech vydanych jako kvalifikované byly pfesné,
pravdivé a tplné,
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c) neoveii identitu osoby podle § 6a odst. 1 pism. ¢),
d) nezajisti soulad dat podle § 6a odst. 1 pism. d),

€) nezajisti provozovani bezpeného a vefejné piistupného seznamu certifikatti vydanych
jako kvalifikované a nezajisti jeho dostupnost a aktualizaci podle § 6a odst. 1 pism. e),

f) nezajisti provozovani bezpecného a verejné pristupného seznamu certifikatii vydanych
jako kvalifikované, které byly zneplatnény, a to i dalkovym piistupem,

g) nezajisti, aby datum a ¢as s uvedenim hodiny, minuty a sekundy, kdy je certifikat
vydany jako kvalifikovany vydan nebo zneplatnén, mohly byt piesné urceny,

h) nepfijetim odpovidajicich opatfeni proti zneuziti a padé€lani certifikat vydanych jako
kvalifikované ohrozi bezpecnost poskytovanych kvalifikovanych certifikanich sluzeb,

1) nesplni informacni povinnost podle § 6a odst. 1 pism. 1),

J) nezajisti soulad a utajeni dat podle § 6a odst. 2, pokud tato data pro podepisujici nebo
oznacujici osobu vytvari,

k) kopiruje a uchovava data podle § 6a odst. 2, pokud tato data pro podepisujici nebo
oznacujici osobu vytvari nebo

1) nezneplatni certifikat podle § 6a odst. 3 a 4.

(3) Kovalifikovany poskytovatel certifikacnich sluzeb, ktery vydava kvalifikovanéa casova
razitka, se dopusti pfestupku tim, ze

a) nezajisti, aby Casova razitka jim vydavana jako kvalifikovana obsahovala vSechny
nalezitosti stanovené v § 12b,

b) nezajisti, aby casovy udaj vlozeny do kvalifikovaného €asového razitka odpovidal
hodnot¢ koordinovaného svétového Casu pii vytvaieni kvalifikovaného casového razitka,

c) nezajisti, aby data v elektronick¢ podobé, ktera jsou predmétem zadosti o vydani
kvalifikovaného ¢asového razitka, odpovidala datim v elektronické podobé obsazenym ve
vydaném kvalifikovaném ¢asovém razitku,

d) neptijme odpovidajici opatfeni proti padélani kvalifikovanych ¢asovych razitek, a tim
ohrozi bezpecnost poskytovanych kvalifikovanych certifika¢nich sluzeb,

e) nesplni informacni povinnost podle § 6b odst. 1. pism. e) nebo
f) nevyda kvalifikované ¢asové razitko neprodlené po pfijeti zadosti o jeho vydani.

(4) Kvalifikovany poskytovatel certifikacnich sluzeb, ktery vydava prostiedky pro
bezpecné vytvareni elektronickych podpist, se dopusti piestupku tim, Ze
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a) nevyda prostfedky pro bezpecné vytvaieni elektronickych podpisi bezpecné podle §
17 odst. 3 nebo

b) nevytvoii v téchto prostfedcich nebo neptida do téchto prostiedkl data pro vytvareni
elektronickych podpist diivéryhodnym zptsobem podle § 17 odst. 3.

(5) Fyzicka osoba se dopusti pfestupku tim, ze porusi povinnost mlcenlivosti podle § 6
odst. 7.

(6) Za prestupky podle odstavce 1 az 4 Ize ulozit pokutu do vyse 10 000 000 K¢.

(7) Za ptestupek podle odstavce 5 1ze ulozit pokutu do vyse 250 000 K¢.

§19

Spole¢na ustanoveni

(1) Pravnické osoba za spravni delikt neodpovida, jestlize prokaze, ze vynalozila veskeré
usili, které bylo mozno pozadovat, aby poruseni pravni povinnosti zabranila.

(2) Pfi ureni vyméry pokuty pravnické osobé se piihlédne k zévaznosti spravniho
deliktu, zejména ke zplsobu jeho spachéani a jeho nasledkiim a k okolnostem, za nichz bylo
spachano.

(3) Odpovédnost pravnické osoby za spravni delikt zanika, jestlize spravni organ o ném
nezahdjil fizeni do 1 roku ode dne, kdy se o ném dozvédél, nejpozdéeji vsak do 3 let ode dne,
kdy byl spachan.

(4) Spravni delikty podle tohoto zdkona v prvnim stupni projednédva ministerstvo.

(5) Na odpovédnost za jednani, k némuz doflo pii podnikani fyzické osoby® nebo
v piimé souvislosti s nim, se vztahuji ustanoveni zdkona o odpovédnosti a postihu pravnické
osoby.

(6) Pokuty vybird a vymaha mistné ptislusny uzemni finanéni urad. Vynos z pokut je
pfijmem statniho rozpoctu.

§ 20
Zmocnovaci ustanoveni

(1) Ministerstvo stanovi provadécim pravnim piedpisem zpiisob splnéni informacni
povinnosti podle § 6 odst. 1 pism. a) a f) a odst. 3, kvalifikacni pozadavky podle § 6 odst. 1
pism. b), pozadavky na bezpecné systémy a bezpecné nastroje podle § 6 odst. 1 pism. ¢) a d),
zpisob uchovavani informaci a dokumentace podle § 6 odst. 5 a 6 a zptsob, jakym se splnéni
téchto pozadavka doklada.

8§ 2 odst. 2 zékona &. 513/1991 Sb., obchodni zakonik, ve znéni pozdgjsich piedpisi.
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(2) Ministerstvo stanovi provadécim pravnim piedpisem zplisob ovéfeni souladu dat podle
§ 6a odst. 1 pism. d), zplisob zajiSténi bezpecnosti seznamu podle § 6a odst. 1 pism. e) a f),
uréeni data a ¢asu podle § 6a odst. 1 pism. g), nalezitosti opatieni podle § 6a odst. 1 pism. h),
zpusob splnéni informacni povinnosti podle § 6a odst. 1 pism. 1), zptisob ochrany a zajisténi
souladu dat podle § 6a odst. 2, zpiisob zneplatnéni certifikati podle § 6a odst. 3 a 4 a zptsob,
jakym se splnéni téchto pozadavkl doklada.

(3) Ministerstvo stanovi provadécim pravnim piedpisem zpusob zajiSténi piesnosti Casu
pii vytvareni kvalifikovaného ¢asového razitka podle § 6b odst. 1 pism. b), zplisob zajisténi
souladu dat podle § 6b odst. 1 pism. c), ndlezitosti opatfeni podle § 6b odst. 1 pism. d),
zpisob splnéni informacni povinnosti podle § 6b odst. 1 pism. e) a zplsob, jakym se splnéni
téchto pozadavkl doklada.

(4) Ministerstvo stanovi provadécim pravnim piedpisem strukturu tdaji, na zdkladé
kterych je mozné osobu jednoznaéné identifikovat, a postupy organii vefejné moci
uplatnované pii piijimani a odesilani datovych zprav prostiednictvim elektronické podatelny
podle § 11 odst. 3.

(5) Ministerstvo stanovi provadécim pravnim ptedpisem zplisob zajiSténi postupd, které
musi podporovat prosttedky pro bezpecné vytvareni a ovétovani elektronickych podpist pii
ochran¢ dat pro vytvafeni elektronickych podpisti podle § 17 a prostfedky pro vytvareni
elektronickych znacek pti ochrané dat pro vytvareni elektronickych znacek podle § 17a, a
zpiisob, jakym se splnéni téchto pozadavka doklada.

§ 28
Utinnost

Tento zakon nabyva G¢innosti prvnim dnem kalendarniho mésice po dni jeho vyhlaseni (1.
fijna 2000).



