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Predmluva

Ziizovani elektronickych podatelen je jeden z konkrétnich krokt pii zkvalitiovani vykonu vetejné
spravy, zejména s ohledem na zajiSténi permanentni moznosti podavat na organy statni spravy
pozadované dokumenty a zadosti.

Ve spojeni s principem vyuzivani zaruceného elektronického podpisu je vytvofen zaklad pro
ptechod (v ptipadech, kdy je to pro obcana vyhodné) k bezpapirovému kontaktu obCan — statni sprava
pfipadné mezi organy statni spravy.

1 Predmét standardu

Standard je uréen organiim vefejné moci. Stanovuje organizacné technické predpoklady
a podklady, které organ vefejné moci rozpracuje do opatfeni k fungovani pracovist pro piijem
a odesilani datovych zprav v organech vetejné moci (dale jen elektronickych podatelen) v souvislosti
s pouzivanim elektronického podpisu podle zakona ¢&.227/2000 Sb., o elektronickém podpisu
a navaznych podzakonnych norem.

Komentar: 1kdyz je elektronicka podatelna soucasti vnitini organizacni a funkcni struktury
organu verejné moci, dotyka se jeji funkce nejen tohoto organu samotného. S elektronickou
podatelnou se dostavaji do styku ostatni organy verejné moci (o nichz je mozné predpokladat, zZe
Jejich struktura a zejména informacni systém odpovidaji standardiim UVIS), ale i komercni sféra
a obcané.

Standard se vztahuje povinné na organy statni moci, pokud jde o podani podle zakona
¢. 337/1992 Sb., o sprave dani a poplatkli, zakona ¢. 71/1967 Sb., o spravnim fizeni (spravniho fadu),
zakona ¢. 99/1963 Sb., obcanského soudniho tadu a podle zédkona ¢. 141/1961 Sb., o trestnim tizeni
soudnim (trestniho tadu), dale jen podle zvlastnich zakont. Pro oblast samospravy a pro oblast statni
spravy je pro jind podani doporuceny.

Elektronicka podatelna spliiuje ustanoveni tohoto standardu tehdy, pokud spliiuje
pozadavky kapitol 4., 5., 6. a 7.

2 Odkazy
Zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad).
Zakon ¢. 99/1963 Sb., obcansky soudni fad.
Zakon ¢. 71/1967 Sb., o0 spravnim fizeni (spravni rad).
Zakon ¢. 97/1974 Sb., o archivnictvi.
Zakon ¢. 337/1992 Sb., o spravé dani a poplatk.
Zakon ¢. 82/1998 Sb., o odpovédnosti za Skodu zpisobenou pii vykonu vefejné
moci rozhodnutim nebo nespravnym uiednim postupem.
Zakon ¢. 148/1998 Sb., 0 ochrané utajovanych skutec¢nosti.
Zakon ¢. 101/2000 Sb., 0 ochran¢ osobnich udajt.
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Zakon ¢. 227/2000 Sb., o elektronickém podpisu a 0 zméné nékterych dalSich zakont
(zakon o elektronickém podpisu).

Zakon ¢. 240/2000 Sb., 0 krizovém zfizeni.

Zakon ¢. 365/2000 Sb., o informaénich systémech vetejné spravy a zméné nékterych

dalsich zakont.
Natizeni vlady ¢. 304/2001 Sb., kterym se provadi zakon o elektronickém podpisu.

Vyhlaska ¢. 116/1998 Sb., kterou se provadi zakon ¢. 82/1998 Sb., o odpovédnosti za
Skodu zplsobenou pii vykonu vetfejné moci rozhodnutim
nebo nespravnym ufednim postupem.

Vyhlaska UOOU ¢&. 366/2001 Sb., o upfesnéni podminek stanovenych v§ 6 al7 zaikona
o elektronickém podpisu a o upfesnéni pozadavki na nastroje
elektronického podpisu.

Standard ISV'S pro komunikaci informacnich systémi, 002/01.03., Véstnik UVIS 2000/4stka 2.

Standard ISV'S pro narodni prostiedi, 004/02.05, Véstnik UVIS 2000/¢astka 4.

Standard ISVS pro naleZitosti Zivotniho cyklu informaéniho systému, 005/01.01, Véstnik UVIS
2000/¢astka 5.

Standard ISVS stanovujici povinné pozadavky na metodiku atestace shody IS se Standardem
ISVS pro nalezitosti zivotniho cyklu IS, 017/01.01, Véstnik UVIS 2002/¢astka 2.

Komentar: Uvadi se citace pravniho predpisu bez ohledu na dalsi legislativni vyvoj.

Vymezeni pojmu

Pro tucely tohoto standardu se predpoklada vyznam pojmil ajejich definice podle zikona

¢. 227/2000 Sb., o elektronickém podpisu a navazujicich podzakonnych norem.

3.1

3.2

3.3

34

3.5

3.6

3.7

3.8

3.9

Akreditovany poskytovatel certifikac¢nich sluZzeb — poskytovatel certifikacnich sluzeb, jemuz
byla udélena akreditace, (§ 2 pism. f) zakona ¢. 227/2000 Sb.).

Certifikat — datova zprava, ktera je vydana poskytovatelem certifikacnich sluzeb, spojuje data
pro oveétovani podpist s podepisujici osobou a umoznuje ovéfit jeji totoznost, (§ 2 pism. g)
zakona €. 227/2000 Sb.).

Citelna zpriava — zprava, kterd je vnékterém zformatd akceptovanych elektronickou
podatelnou a neobsahuje potencialné skodlivé programy ¢i makra (viry, trojské koné, Cervy).

Elektronicka podatelna — pracovisté¢ pro pifijem a odesilani datovych zprav v elektronické
podobé¢ (natizeni vlady ¢. 304/2001).

Elektronicky podpis — udaje v elektronické podobé, které jsou ptipojené k datové zprave nebo
jsou sni logicky spojené akteré umoziuji ovéfeni totoznosti podepsané osoby ve vztahu
k datové zprave (§ 2 pism. a) zakona ¢. 227/2000 Sb.).

Informacni systém — funk¢ni celek nebo jeho ¢ast zabezpecujici cilevédomou a systematickou
informacni ¢innost. Kazdy informacni systém zahrnuje data, ktera jsou usporadana tak, aby bylo
mozné jejich zpracovani a zpfistupnéni, adale nastroje umoznujici vykon informacnich
¢innosti, (§ 2 pism. b) zakona ¢. 365/2000 Sb.).

Informacni systém elektronické podatelny je informacéni systém vetfejné spravy zabezpecujici
funkce elektronické podatelny. Jedna se o souhrn technickych a programovych prostiedki
a organizacnich pravidel pro zabezpeceni funkce elektronické podatelny.

Kvalifikovany certifikat — certifikat, ktery ma nalezitosti stanovené zdkonem ¢. 227/2000 Sb.
abyl vydan poskytovatelem certifikacnich sluzeb, spliujicim podminky, stanovené timto
zakonem pro poskytovatele certifikacnich sluzeb vydavajici kvalifikované certifikaty, (§ 2 pism.
h) zakona ¢. 227/2000 Sb.).

Postovni klient — programové vybaveni pracovni stanice pro piijem, zpracovani a odesilani
elektronickych zprav.
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3.10

3.11

3.12
3.13

3.14

3.15

3.16

Provozovatel informacniho systému veiejné spravy — subjekt, ktery provadi alespoil n€které

informacni ¢innosti souvisejici s informac¢nim systémem. Provozovanim informaéniho systému

vefejné spravy mize spravce poverit jiné subjekty, pokud to jiny zadkon nevylucuje, (§ 2 pism.

d) zakona ¢. 365/2000 Sb.).

Spravce informacniho systému vefejné spravy — subjekt, ktery podle zakona urcuje ucel

a prostiedky zpracovani informaci a za informacni systém odpovidd, (§ 2 pism. c) zakona

¢. 365/2000 Sb.).

Technicky nosi¢ dat — material, do néjz, ¢i na néjz lze zaznamenat data, a z n¢j je zpét ziskat.

Vefejna moc — takova moc, ktera autoritativn¢ rozhoduje o pravech a povinnostech subjekti, ¢i

uz ptimo, nebo zprostiedkované. Subjekt, o jehoZ pravech nebo povinnostech rozhoduje organ

vefejné moci, neni v rovnopravném postaveni s timto organem a obsah rozhodnuti tohoto

organu nezavisi na vili subjektu. (Usneseni Ustavniho soudu Ceské a Slovenské Federativni

republiky ze dne 9. Cervna 1992 sp. zn. l. US 191/92).

Verejny informacéni systémem — informacni systém vedeny spravci uvedenymi v § 3 odst. 2

zakona ¢. 365/2000 Sb. pro vykon vefejné spravy nebo jiny informacéni systém poskytujici

sluzby vetejnosti, ktery ma vazby na informacni systémy vefejné spravy, (§ 2 pism. u) zakona

¢. 365/2000 Sb.).

Zahlavi zpravy — sd¢leni, které je automaticky vygenerované poStovnim klientem a které

zpravidla obsahuje:

a) elektronickou adresu odesilatele

b) datum a ¢as odeslani zpravy

¢) adresu piijemce

d) ptredmét zpravy

e) dilezitost zpravy

Zaruceny elektronicky podpis — elektronicky podpis, ktery splituje nasledujici pozadavky:

a) jejednoznacng spojen s podepisujici osobou,

b) umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,

c) byl vytvofen a pfipojen k datové zpravé pomoci prostiedki, které podepisujici osoba mtize
udrzet pod svou vyhradni kontrolou,

d) je k datové zprave, ke které se vztahuje, pfipojen takovym zplsobem, ze je mozno zjistit
jakoukoliv naslednou zménu dat (viz § 2 pism. b zakona ¢. 227/2000 Sb.).

Komentar: V oblasti organit verejné moci je mozné pouzivat pouze zarucené elektronické

podpisy a kvalifikované certifikaty vydavané akreditovanymi poskytovateli certifikacnich sluzeb
(§ 11 zdkona ¢. 227/2000 Sb.).

Vyznam pouZitych zkratek

IS
ISVS
UVIS

Informacni systém
Informacni systém (y) vetfejné spravy
Uftad pro vetejné informacni systémy

4 Funkce elektronické podatelny

41

Ukoly elektronické podatelny

Funkce elektronické podatelny musi zahrnovat podle pozadavku natizeni vlady ¢.304/2001 Sb.:

L.

2.
3.
4

ptijem a odesilani datovych zprav dalkovym pfistupem i na technickém nosici dat,
kontrolu, zda jsou zpravy ¢itelné a schopné dalsiho zpracovani v organu vefejné moci,
oveteni platnosti certifikatu nalezejiciho k elektronickému podpisu,

predani ovéfeného podani k dal§imu fizeni.
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Pro zajisténi bezpecného vyuziti elektronické podatelny organ vefejné moci zvefejni (v piimo
Citelné i elektronické podobé umoziujicim dalkovy pristup):

a) seznam elektronickych adres, jichZ je mozné pro styk s elektronickou podatelnou organu
vefejné moci vyuzivat, viz Standard ISVS pro komunikaci informacénich systémd,
002/01.03., Véstnik UVIS 2000/¢astka 2; tato adresa musi byt uvedena ve tvaru
posta@<doména organu verejné moci>.cz,

b) seznam kvalifikovanych certifikatl zaméstnanci urCenych pro zajisténi provozu
elektronické podatelny (nebo elektronické adresy, na nichz se kvalifikované certifikaty
nachazeji),

¢) format datovych zprav, jez je elektronickd podatelna zptisobila pfijmout na zvefejnénych
typech nosict,

d) adresu umisténi elektronické podatelny,

e) pravidla zasilani a potvrzovani pifijmu podani (musi se zohlednit postupy podle bodt 4.2.2
a4.2.3),

f) seznam typl podani, které Ufad piijimd a maximalni pfipustnou velikost pfijimané
elektronické zpravy véetné maximalni velikosti priloh.

Vsechny tyto ukoly musi plnit elektronickd podatelna v navaznosti na existujici organiza¢ni
a funk¢ni strukturu organu vefejné moci a bez ohledu na zplsob nebo Cas pfipojeni elektronické
podatelny ke sluzbam elektronické posty.

Komentar: Zde uvedené funkce jsou dale rozvedeny pro obé hlavni kategorie — podadni
elektronickou postou a na technickém nosici.

4.2 Podani u¢inéné elektronickou postou

4.21 Charakteristika podani u€¢inéného elektronickou postou

Podani uéinéné elektronickou postou je zprava zaslana elektronicky zpravidla pies vefejnou
datovou sit’ a ptijata elektronickou podatelnou prostiednictvim zvlaStniho programového vybaveni
(postovniho klienta elektronické podatelny). Zprava miize obsahovat ptilohu.

Komentar: Nevylucuje se moznost, ze podani bude ucineno elektronickou postou, ale nebude
k tomu vyuzito verejného poskytovatele. Tento pripad miize nastat tehdy, jestlize se vyuzije vnitini
elektronické posty orgdnu verejné moci ksepsani podani a kjeho podepsdni elektronickym
podpisem, ktery si predkladatel podani poridi pomoci podepisovaciho prostiedku z viastni diskety.

Zahlavi zpravy neni soucasti zpravy.

Komentar: Zahlavi nelze podepsat. Neni soucasti vlastniho podani, bude vsak archivovano.

Pokud zprava obsahuje piilohu, mize byt zprava s ptilohou elektronicky podepsana jako celek
nebo pfiloha samostatné nebo oboji samostatné.

Pokud je zprava elektronicky podepsana zaruCenym elektronickym podpisem v souladu s § 11
zakona ¢. 227/2000 Sb., o elektronickém podpisu, postupuje se podle pokyni uvedenych v ¢lanku
4.2.2. Neni-li zprava elektronicky podepsana a je predepsanym zpisobem podepsana pouze priloha
této elektronické zpravy, pficemz tato ptiloha tvoii poddni ucinéné organu vetejné moci, postupuje se
podle ¢lanku 4.2.3.

Komentar: U podani formou podepsané prilohy k elektronické zpravé se a priori nepredpoklada,
Ze osoba, kterd podepsala prilohu je totozna s odesilatelem zpravy.

4.2.2 Ukoly elektronické podatelny v souvislosti s pfijetim podepsané zpravy
Elektronicka podatelna musi:

1. Zajistit prijem podani ve formé zpravy elektronické posSty bud’ trvalym on-line pfipojenim
postovniho klienta k poskytovateli postovnich sluzeb nebo opakovanym off-line pfipojenim
nejméné na zacatku a na konci pracovni doby organu vetejné moci.
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Komentar: Bere se zretel na organy verejné moci, které nejsou trvale pripojeny k poskytovateli
elektronické posty ale ina situaci, ze elektronicka podatelna je z urcitych divodii (napr.
bezpecnostnich) pripojovana jen na nezbytné nutnou dobu, danou prijmem a odeslanim posty,
pripojenim k poskytovateliim certifikacnich sluzeb apod.

2. Zapsat dorueni poStovni zpravy (automaticky bez zasahu obsluhy) do archivu pfijaté posty.
Zpravy ulozené v archivu elektronické podatelny musi byt zabezpeCeny pfed modifikaci nebo
zni¢enim v souladu se zakonem ¢. 97/1974 Sb., o archivnictvi.

Komentar: Archivace je nutna proto, aby bylo mozné prokazat, jaka byla zprava jesté pred
zahdjenim zpracovani. Napr. antivirova kontrola by mohla v urcitych situacich, danych
nastavenim, zpusobit destrukci zpravy nebo elektronického podpisu. Rovnéz to, Ze zprava je
dorucena v nezpracovatelném formdtu, ktery vsSak nese vnéjsi znaky formatu povoleného (napr.
pripona souboru) musi byt pritkazne dokumentovano.

3. Zapsat podani do evidence dorucenych elektronickych podani (ru¢né nebo automatizovang).

Komentar: To, jak je zprdava zapsana a jakd je podoba vysledného zapisu, je urceno stdavajict
urovni automatizace prace s dokumenty v orgdanu verejné moci. DuleZité je, aby byl zdpis ucinén
a bylo mozné jej v pripade potieby precist nebo doplnit. Je ziejmé, Ze v nékterych systémech miize
byt kniha doslych elektronickych podani reprezentovana zdznamem z tzv. posStovniho serveru.
Vsechny udaje o dosle elektronické poste vsak v takovém pripadé musi byt dostatecné pritkazné,
s potfebnou mirou podrobnosti a musi byt zajisténa pozadovana bezpecnost (tzn. dostupnost,
duvérnost a integrita zaznamzi).

4. Oveftit, jsou-li zprava a piipadné prilohy Citelné a bezpecné zpracovatelné v organu veiejné moci.
Soucasti je ikontrola na pfitomnost vird, trojskych kond, cervii apod. ¢i maker (dale jen
potencionaln¢ Skodlivych programil). V ptipadé€, ze byl zjistén potencidlné Skodlivy program ¢i
makro nebo zprava nebyla Citelna, dalsi zpracovani elektronického podani se v organu vetejné
moci zastavi a elektronickd podatelna uvédomi piedkladatele podani nejpozd€ji nasledujici
pracovni den, Ze podani nemize byt pfijato z technickych pfi¢in. Dlivod nepiijeti se zapiSe do
knihy doslych elektronickych podani. Je-li podani zaslano z vetejného mista (internetovy kiosek,
internetova kavarna), splni podatelna tento pozadavek pouze v piipadé, ze predkladatel uvedl
zpétnou adresu (elektronickou nebo postovni).

Komentar: Vyskyt skodlivych programii znamend, Ze zpravu elektronickeé posty a tedy i podani
ucinéné jejim prostrednictvim, nelze v organu verejné moci ,,standardnim zpiisobem * zpracovat,
dokonce pokus o zjisténi, zda se skutecné jednd o podani, muze vést k nevratnym poskozenim
ostatnich casti systéemu. Z tohoto ditvodu je tato kontrola zcela zasadni a jeji vysledek ovliviiuje
dalsi cinnost. Snaha o odstranéni Skodliveho programu vede v kazdém pripade k poruseni
integrity puvodni zpravy (jejiz original je podle bodu 2 archivovan) a vysledek neni zarucen.
Zprava, u niz neni mozné zarucit dalsi bezpecné zpracovani v organu verejné moci, je tedy z téchto
PFicin odmitnuta.

5. Ov¢rit, zda elektronicky podepsana zprava mé nalezitosti pozadované zvlastnimi zakony. Ovétit
elektronicky podpis a platnost certifikatu nalezejiciho k elektronickému podpisu odesilatele.

Komentar: Pro obce 1. a 2. typu je nutné ovérovat seznam zneplatnénych certifikdatit aspon 1 x
denné vytvorenim kopie seznamu CRL, ostatni organy verejné moci jsou povinny zajistovat
platnost certifikatu on-line.

6. Poté, co elektronickd podatelna ovéfi Citelnost podani, musi potvrdit piijem odesilateli, bez ohledu
na to, generuje-li postovni klient potvrzeni o doruceni zpravy. Soucasti tohoto potvrzeni piijmu
musi byt konstatovani, zda elektronicky podepsand zprdva ma vSechny nélezitosti stanovené
zvlastnimi zakony, konstatovani o vysledku kontroly elektronického podpisu a platnosti
certifikatu.

Je-li potvrzeni o pfijeti podani odeslano elektronickou postou na adresu toho, kdo podéni zaslal,
bude toto potvrzeni zaslano jako zprava podepsana elektronicky zplnomocnénym zaméstnancem
organu vefejné moci nejpozdéji nasledujici pracovni den poté, co bylo podani pfijato. Je-li podani
zaslano zverfejného mista (internetovy kiosek, internetovad kavarna), splni podatelna tento
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pozadavek pouze v ptipadé, ze predkladatel uvedl zpétnou adresu (elektronickou nebo postovni).
Pokud si odesilatel vyminil zaslani potvrzeni o pfijeti podani pisemné, elektronickd podatelna
zajisti vydani potvrzeni cestou listovni podatelny.

Komentar: Ve smyslu tohoto standardu je elektronicka podatelna jedinym mistem, které zajistuje
styk mezi organem verejné moci a predkladatelem podani podepsaného elektronickym podpisem.
Tim neni dotcena moznost ostatnich pracovnikii organu verejné moci elektronicky podpis pouzivat
v souladu s vnitinimi predpisy organu verejné moci.

7. Ptedat podéani k vyfizeni podle internich predpisti organu vefejné moci cestou listovni podatelny
(elektronickd podatelna podani vytiskne, ovéii a opatii nalezitostmi podle vnitfnich piedpist
orgdnu vefejné moci) nebo vnitinim elektronickym systémem zpracovani dokument
(elektronicka posta prevede zpravu v elektronické podobé do systému prace s dokumenty a ucini
v dokumentu poznamku o tom, ze byl ovéten elektronicky podpis).

Komentar: Zde se musi provazat cinnost elektronické podatelny s ostatnimi funkcemi orgdanu
verejne moci. Neni vhodné, aby elektronicka podatelna pracovala s viastnimi kanaly pro pohyb
dokumentui, je naopak zdadouci (i s ohledem na narizent viady ¢. 304/2001 Sb., §1 odst. 1 pism. b)
aby cinnost elektronické podatelny probihala v souladu s organizacnim rdadem orgdnu verejné
moci.

Nedostatky zjistené kontrolami probihajicimi v prubéhu elektronického zpracovani nebo pri
zpracovani dokumentii primo Ccitelnych, se kvalifikuji a Fesi podle zvilastnich pravnich predpisu
Jjako vada podani.

Elektronicka podatelna plni funkce obdobné podatelnam listovnim, neni-li uvedeno jinak.

Prijem podani v elektronické podobé je spojen s jistymi administrativnimi ukony, které jsou
vesmes definovdany ve vnitrnim predpisu o listovni podatelné.

4.2.3 Ukoly elektronické podatelny v souvislosti s pfijetim zpravy s podepsanou
prilohou

Elektronicka podatelna musi:

1. Zajistit pfijem podani ve formé zpravy elektronické posty bud’ trvalym piipojenim poStovniho
klienta k poskytovateli postovnich sluzeb nebo opakovanym pfipojenim nejméné na zacatku a na
konci pracovni doby organu vefejné moci.

2. Zapsat doruceni poStovni zpravy (automaticky bez zasahu obsluhy) do archivu piijaté posty.
Zpravy ulozené v archivu elektronické podatelny musi byt zabezpeceny pied modifikaci nebo
zni¢enim v souladu se zakonem ¢. 97/1974 Sb., o archivnictvi.

3. Zapsat kazdou samostatné¢ podepsanou piilohu do evidence elektronickych dorucenych podéani
(ru¢né nebo automatizovan¢). Pro kazdou samostatn¢ podepsanou polozku se déle postupuje podle
odstavce 4.2.2 bodi 4., 5.,6.a 7.

4.2.4 Doba prijimani zprav obsahujicich podani
Piijem a odesilani elektronické posty musi byt elektronickou podatelnou zajistén pomoci ptipojeni
datové sité¢ kazdy pracovni den nepretrzit¢ nebo opakované a to nejméné€ jednou na pocatku a jednou
pred ukoncenim pracovni doby.
Provoz elektronické podatelny musi byt zahrnut do vnitinich organiza¢nich piedpisti organu
vefejné moci.
Komentar: Provozni doba elektronické podatelny se nemusi kryt s dobou, kdy je elektronicka
podatelna primo spojena s poskytovatelem postovnich sluzeb. Elektronickda podatelna zajistuje
napr. i pripravu zprav, komunikaci s ostatnimi organizacnimi utvary orgdnu verejné moci, prijem
a odbaveni primo dorucenych technickych nosicii apod.
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4.3 Podani na technickych nosicéich dat

4.3.1 Charakteristika podani predaného elektronické podatelné na technickych
nosicich dat

Podani predané elektronické podatelné na technickém nosici dat je soubor informaci, zapsany na
technicky nosi¢ technickym a programovym vybavenim, jehoz uzivatelem je predkladatel podani.

Komentar: Je mozné, aby predkladatel podani docasné vyuzil napr. pocitac organu verejné moci,

ktery k tomu ucelu organ verejné moci da k dispozici napr. v predsini podatelny, v hale apod.

Podani mize byt tvoifeno jednim souborem nebo nékolika soubory, znichz jeden je zpravidla
vlastni podani a ostatni jsou jeho piilohami. Na technickém nosi¢i dat nesmi byt soubory, které
s podanim nesouvisi. Elektronicky podpis miiZe byt pfipojen ke v§em souboriim nebo jen k nékterym
z nich. Nejsou-li elektronicky podepsany vSechny soubory, nelze existenci elektronického podpisu
u jednoho z nich vztahovat na ostatni.

Komentar: To znamenda, zZe o tom, ktery z dokumentii (prenesené ,, souborii ) na technickém nosici
bude podepsan, rozhoduje predkladatel podani podle jeho obsahu.

Na jednom technickém nosic¢i smi byt pouze jedno podani, které je elektronickou podatelnou
oznaceno jednim ¢islem jednacim.

Komentar: Tento pozadavek sice ponékud omezuje predkladatele vice poddani soucasne, ale
vzhledem k administrativnimu postupu listovni podatelny se jedna o beznou praxi.

4.3.2 Ukoly elektronické podatelny pfi pfijmu podani na technickych nosiéich
Elektronicka podatelna musi:

1. Zapsat ptijaté podani manualné spusténym procesem do archivu pfijatych podani. Zpravy ulozené
v archivu elektronické podatelny musi byt zabezpeCeny pied modifikaci nebo zni¢enim. Z archivu
ptijatych podani lze podani vyjmout pouze pii zachovani zvySenych bezpecnostnich zasad a se
soucasnym ovéfenim, zda podani neobsahuje Skodlivé programy ¢i makra (viz bod 3 dale).
Komentar: Protoze podani na technickém nosici je doruceno osobné, musi se rucné zahdjit i jeho
zpracovani. Pozadavek na primarni archivaci je zde, narozdil od elektronické posty (ktera se
archivuje automaticky), explicitné vyjadren.

Pri vyjmuti podani z archivu je treba uplatnit zvySené bezpecnostni pozZadavky, protoze zprava
miize byt nositelem nebezpecnych programii (napr. virir). V praxi to bude znamenat, Ze pri vyjmuti
z archivu se podani preda ke kontrole stejné, jako pri obdrzeni od predkladatele podani.

2. Zapsat doruceni podani do evidence elektronickych podani.

Komentar: Tato kniha je analogicka knize posty. Opét je pozadavek vyjadren explicitné, protoze
u elektronické posty se automaticky porizuje zaznam o doslych postovnich zpravach.

3. Ovefit, jsou-li zprava a piipadné prilohy Citelné v organu vetejné moci. Soucasti je i kontrola na
pritomnost potencialné skodlivych programi ¢i maker (tzv. antivirova kontrola). V ptipad¢, Ze byl
zjistén Skodlivy program ¢i makro, dalSi zpracovani elektronického podani se v organu veiejné
moci zastavi a elektronicka podatelna uvédomi piedkladatele podani, Ze podani nemtze byt piijato
z technickych pticin. Pokud dorucil podani osobné, bezprostfedné, pokud podani dorucil postou,
pak na poStovni adresu nejpozdé€ji nasledujici pracovni den, se sd€lenim. Pfi¢ina se zapise do
evidence doslych elektronickych podani.

4. Pofidit z podani na technickém nosici pracovni kopie na pamét'ové médium informacniho systému
elektronické podatelny; dalsi operace nad elektronickym podéanim provadi elektronicka podatelna
s touto pracovni kopii.
Komentar: Archivovany origindl musi ziistat nedotcen a musi se zabranit jeho posSkozeni pri
dalsich operacich (napr¥. kontrola na pritomnost Skodlivych programii a pokus o precteni nosice).
5. Ov¢rit, zda elektronicky podepsana zprava mé nalezitosti pozadované zvlastnimi zakony. Ovétit
elektronicky podpis a platnost certifikatu nalezejiciho k elektronickému podpisu odesilatele.
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Komentar: Pro obce 1. a 2. typu je nutné overovat seznam zneplatnénych certifikatit aspon 1 x
denné vytvorenim kopie seznamu CRL, ostatni organy verejné moci jsou povinny zajistovat
platnost certifikatu on-line.

K overeni se musi pouzit specialniho programového vybaveni nebo se podani musi konvertovat
tak, aby bylo mozno pouzit standardnich mechanismii postovnich klientii nebo prohlizecii. Tento
bod bude v praxi tvorit nejproblematictejsi cast reseni elektronické podatelny.

6. Poté, co elektronicka podatelna ovéfila Citelnost podani a elektronicky podpis, potvrdit
predkladateli pfijem na pockani nebo poStou na adresu uvedenou v podani. V pfipadée, ze Slo
o podani podle zvlastnich zakond, informuje navic pfedkladatele o vysledku kontroly podle
bodu 5. Potvrzeni predkladateli se odesle v ptipadé, ze si predkladatel podani potvrzeni vyzadal,
nebo je-li to pozadavek plynouci z jinych zakonnych nebo podzakonnych norem.

7. Je-li potvrzeni o pfijeti podani odeslano elektronickou postou na adresu toho, kdo podani zaslal,
zaslat toto potvrzeni jako zpravu podepsanou elektronicky zplnomocnénym zaméstnancem organu
vetejné moci nejpozdéji nasledujici pracovni den poté, co bylo podani pfijato. Pokud si odesilatel
vyminil zaslani potvrzeni o pfijeti podani pisemné, elektronicka podatelna zajisti vydani potvrzeni
cestou listovni podatelny.

8. Pfedat podani k vyfizeni podle internich pfedpisti organu vefejné moci zpravidla cestou listovni
podatelny (elektronicka podatelna podani vytiskne a opatii nalezitostmi podle vnitinich pfedpist
organu vefejné moci) nebo vnitinim elektronickym systémem zpracovani dokumentt
(elektronicka podatelna pievede podani z elektronické podoby do systému prace s dokumenty).

9. Vratit technicky nosi¢, pokud o to pfedkladatel podani pozada, neprodlené nebo v dohodnutém
terminu.

4.3.3 Doba prijimani podani na technickych nosicich

Pfijem podani na technickém nosi¢i zajisti elektronickda podatelna v tfednich hodinach organu
vetejné moci pii osobni navstéve predkladatele podani nebo osoby dorudujici zasilky.

Elektronicka podatelna pfijme také technicky nosi¢ s podanim, ktery byl zaslan organu vefejné
moci postou jako soucast zasilky podané zejména podle zvlastnich zdkonti cestou listovni podatelny.
Témito zakony se podatelna tidi také pfi vystaveni potvrzeni o piijeti takového podani.

4.4 Navaznost elektronické podatelny na organiza€ni strukturu organu
vefejné moci

Prace v elektronické podatelné musi respektovat vnitini predpisy organu vefejné moci a navazovat
na jeho organiza¢ni strukturu.

4.5 Pozadavky na technické a programové vybaveni elektronické podatelny

4.5.1 Soulad se standardy UVIS

Technické a programové vybaveni elektronické posty slouzi jako informacni systém vefejné
spravy nejen uvniti organu vetfejné moci, ale i pro styk s ostatnimi subjekty. Proto musi informacni
systém elektronické podatelny jako celek spliiovat zdvazné pozadavky standard ISVS vydané
Utadem pro vefejné informaéni systémy ve Véstniku UVIS.

4.5.2 Technické a programové vybaveni pro podani doruc¢ené elektronickou postou
nebo na technickych nosicich

Technické a programové vybaveni elektronické podatelny musi umoznit realizaci vSech Cinnosti,
které jsou pozadovany podle nafizeni vlady nafizeni vlady ¢. 304/2001 Sb., kterym se provadi zékon
o elektronickém podpisu.

Kazda elektronické podatelna proto musi zajistit zejména bezpecné uloZeni:

a) zprav, které byly do organu vetejné moci doruceny jako podani uc¢inéné elektronickou postou
nebo na technickém nosidi,
b) zprav, které byly odmitnuty, protoze byly necitelné,
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c) zprav, které byly elektronickou postou piijaty,
d) kopii potvrzeni o pfijeti a vyfizeni podani,

e) archivnich zaznamu tykajicich se podani.
Komentar: Realizace uloZeni se zajisti:

podle bodu a) — klientskou nebo serverovou casti zpracovani elektronické posty pro podadni
ucinené elektronickou postou nebo programovym vybavenim pro porizeni kopie podani
z technického nosice,

podle bodu b) — programovym vybavenim, jimz se realizuje kontrola poddani (tzv. antivirova
kontrola) v elektronické posté nebo na technickém nosici (tzv. karanténni oblast), pricemz tato
kontrola muze probihat v klientské nebo serverové casti elektronicke posty nebo jako Ccast
pracovisté elektronické posty,

podle bodu c) — programovym vybavenim pro porizeni kopie zpravy do bezpecného uloZisté
prijatych podani nebo programovym vybavenim, jimz se realizuje zpracovani dokumentii
v elektronické podobe,

podle bodu d) — programovym vybavenim jimz se vede agenda elektronické podatelny,

podle bodu e) — programovym vybavenim pro porizovani kopii souborti do archivu nebo jako
soucast programového vybaveni pro zpracovani dokumentui v elektronické podobe.

4.5.3 Technické a programové prostiedky pro prijem a odesilani elektronické posty

Technické a programové prostiedky pro pfijem a odesilani elektronické posty musi umoznit
zpracovani nejmén¢ ve vazbé na SMTP a POP3 stim, ze dal$i rozsifeni zvefejni elektronicka
podatelna spolu s ostatnimi specifikacemi (na misté vetfejné pristupném a to i zpiisobem umoziujicim
dalkovy pfistup).

4.5.4 Pozadavky na kédovani znakd narodniho prostredi

Znaky ¢eského narodniho prostiedi musi byt kodovany v souladu se Standardem ISVS pro narodni
prostiedi.

4.5.5 Formaty a mechanizmy pro podani u€¢inéné v elektronické posté

Zprava elektronické posty nebo jeji pfiloha, obsahujici podani, musi byt pfijimana v textové
podob¢ (formatu *.txt) nebo jako hypertextovy dokument (format *.htm, * html). Elektronicka
podatelna mize urcit dal$i mozné piijimané formaty, jejichz seznam zvetejni pfedepsanym zplisobem.
Predkladatel podani musi zachovat uvedené ptipony jmen souborti.

Priloha zpravy elektronické posty musi byt ve formatu prostého textu (*.txt), nebo hypertextového
dokumentu (*.htm, *.html). Elektronicka podatelna mtize urcit dal$i mozné prijimané formaty, jejichz
seznam zvetejni predepsanym zpisobem.

Komentar: Formaty, v nichz je elektronicka podatelna povinna podani piijmout, musi byt
nezavislé na tom, kdo vytvoril program, zarizeni atd. Tato produktova nezavislost vede k tomu, Ze
nesmi byt stanoven pouze formdat odvozeny od proprietarnich produktii konkrétnich firem. Zejména

v pripadé obcanui, malych podnikii a mistnich — obecnich — samosprav nelze predpokladat, ze

budou vybaveny jistym technickym nebo programovym vybavenim. Formadat text (stejné jako

hypertextovy format) je obecny, mezinarodné standardizovany a neni vazan na zadny softwarovy
produkt, lze jej poridit na prakticky libovolném pocitaci. Otazka formatu textu se formatu
elektronického podpisu netyka. Podatelna miiZe stanovit i dalsi prijimané formaty jako napr. *.rtf,

*.doc, *.pdf, *.tex, *.602, * jpg apod.

Zprava elektronické posty obsahujici podani musi byt zakédovana metodou MIME nebo S/MIME.
Elektronicka podatelna mize uréit dal$i mozné piijimané formaty pripojeni elektronického podpisu,
jejichz seznam zvetejni predepsanym zpiisobem.

Komentar: Podepisovani v souladu s S/MIME je jedinym praktickym a standardizovanym

postupem. Pouzivani jinych formati (napr. PGP) je sice mozné, ale zaruceny elektronicky podpis

je v techto pripadech pouze teoretickou moznosti.
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Overeni  elektronického podpisu zpravy elektronické posty se provede mechanizmy
tzv. postovniho klienta, pfipadné jinymi softwarovymi prostiedky.

Komentar: Tato funkce je standardni soucasti poStovnich klientii bez ohledu na vyrobce.

4.5.6 Formaty a mechanizmy pro podani na technickém nosici

Elektronickd podatelna musi minimalné zajistit piijem podéani v elektronické podobé na
technickém nosici formou diskety s kapacitou 1.44 MB se souborovym systémem FAT16. V pfipadg,
ze se o¢ekavaji ve form¢ podani rozsahlé soubory, doporucuje se, aby elektronicka podatelna zatadila
do prijimanych technickych nosic¢i dat téz CD a ZIP, v€etné jejich souborového systému. Jejich
seznam zvetejni elektronicka podatelna predepsanym zptisobem.

Elektronicka podatelna musi pfijimat podani v podobé textu (soubory formatu *.txt) nebo
hypertextového dokumentu (soubory formatu *.htm nebo *.html). Elektronickéd podatelna mize urcit
dals$i mozné piijimané formaty, jejichz seznam zvetejni predepsanym zpiisobem.

Zprava musi byt podepsana elektronickym podpisem v souladu s metodou PKCS#7. Elektronicka
podatelna muze urcit dal$i mozné pfijimané formaty elektronického podpisu, jejichZ seznam zvetejni
piedepsanym zptisobem.

Overeni elektronického podpisu zpravy se provede zvlastnim programovym vybavenim
elektronické podatelny k tomu ur¢enym. To musi umozinovat pouzivani zaru¢eného elektronického

podpisu zaloZzeného na kvalifikovaném certifikditu vydaném akreditovanym poskytovatelem
certifikacnich sluzeb.

4.5.7 Prostiedky pro vytvareni a ovéfovani zaruéeného elektronického podpisu

Prostiedky pro vytvafeni a ovéfovani zarueného -elektronického podpisu musi minimalné
vyhovovat podpisovému schématu 1,2 nebo 5 s délkou kli¢e do 2048 b podle Vyhlasky UOOU
¢. 366/2001 Sb., o upfesnéni podminek stanovenych v§ 6 a 17 zakona o elektronickém podpisu
a o upiesnéni pozadavki na nastroje elektronického podpisu.

5 Sprava prostiredkul pro vytvareni a ovérovani elektronického
podpisu
Manipulovat s prostfedky pro vytvareni a ovétovani elektronického podpisu:

1. smi pouze fyzické osoby urfené pro tuto Cinnost organem vetfejné moci, které byly
o pouzivani podepisovacich dat, podepisovacich prostiedkd a o disledcich takového jednani
proskoleny,

2. lze pouze v mistnosti, ktera je pro tuto ¢innost zabezpeCena prostfedky technické a objektové
bezpecnosti,
3. lzejen v souladu s bezpecnostni dokumentaci elektronické podatelny.
Organiza¢né a technicky musi byt zabezpecCeno, Ze elektronickd podatelna bude disponovat
takovymi prostfedky, které umozni kdykoliv ovéfit elektronicky podpis a certifikat s nim spojeny.
Za ovefeny se v organu verejné moci bude pokladat takovy elektronicky podpis, jehoz ptipojeny
certifikat byl kontrolovan proti seznamu zneplatnénych certifikatd (tzv. CRL), ktery wvydal

poskytovatel certifikacnich sluzeb jako posledni pfedtim, nez bylo podani zapsano do knihy doslé
elektr. poSty manuéln€ nebo automatizovang.

Elektronicka podatelna ovétuje certifikat spojeny s elektronickym podpisem jen v tom pfipadé,
byl-li vydan akreditovanym poskytovatelem certifikacnich sluzeb. V obraceném piipadé¢ ma
elektronicka podatelna za to, Ze elektronicky podpis nebyl ovéfen.
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6 Bezpeénost provozu elektronické podatelny

6.1 Pozadavky na bezpeénost

Bezpecnost elektronické podatelny vychazi z bezpenostni politiky organu vetejné moci. Pro
bezpecnost elektronické podatelny musi byt zpracovan bezpe¢nostni projekt (nebo jiny dokument
stejné pravni sily) vsouladu se Standardem ISVS pro nalezitosti zivotniho cyklu informac¢niho
systému, 005/01.01, Véstnik UVIS 2000/&astka 5. U osobnich Gdajii se musi postupovat podle zdkona
¢. 101/2000 Sb., o ochran¢ osobnich tdajut.

Bezpecnostni projekt musi zajistit:

a) ochranu informaci, které se zpracovavaji v elektronické podatelné,

b) dostupnost téchto informaci v souladu s organiza¢nim fadem organu vetejné moci.

Bezpecnostni opatfeni musi vynutit zejména bezpecné nakladani s kvalifikovanymi certifikaty,
zarucenym elektronickym podpisem a také s podanimi (nebo jejich nalezitostmi) v pfimo Ccitelné
podobg.

Musi byt definovany bezpecnostni pozadavky v oblastech:

a) administrativni,

b) personalni,

¢) technické a objektové (jinak zvané téz bezpecnost fyzicka),

d) informacnich systému a komunikaci.

6.2 Reseni typickych situaci

Plan pro zvladani nestandardnich situaci stanovi postupy které se uplatni v piipadé ohrozeni ukoni
spojenych s pouzivanim elektronické podatelny.

Tento plan musi byt zpracovan v souladu se standardem UVIS pro naleZitosti Zivotniho cyklu

informaéniho systému, 005/01.01, Véstnik UVIS 2000/¢astka 5. Soucasti planu pro zvladani
nestandardnich situaci je plan obnovy fadné funkce elektronické podatelny a plan nahradniho provozu.

7 Atestace produktu

Elektronicka podatelna je informacni systém vefejné spravy ve smyslu zakona ¢. 365/2000 Sb.,
o informaénich systémech vefejné spravy. Pfi jeji implementaci jsou organy vefejné spravy povinny
dodrzovat standardy ISVS, zejména Standard ISVS pro naleZzitosti zivotniho cyklu IS. Ten ptedepisuje
povinny rozsah a strukturu dokumentace, kterd musi byt pfed uvedenim do provozu zpracovana. Jeji
soucasti jsou 1 Evidenéni list pro projekt akvizice a Evidenéni list uvedeni do provozu, které se zasilaji
na UVIS. Velmi vyznamné je zpracovani bezpe&nostniho projektu podle kapitoly 6 tohoto standardu
pii uplatnéni struktury pozadované Standardem ISVS pro nalezitosti Zivotniho cyklu IS.

Pro prokazovani shody elektronické podatelny organu verejné moci s ustanovenimi tohoto
standardu se nepoZaduje atestatni Fizeni. Organy vefejné moci, které informacni systém
elektronické podatelny zrizuji, jsou povinny pri akvizici technického vybaveni elektronické
podatelny vyZadovat od dodavatele atest na shodu s technickymi pozadavky obsaZené v ¢lanku
4.5 tohoto standardu a jakosti dokumentace dodiavané jako soucast akvizice, tj. systémové
prirucky, uZivatelské prirucky a Skolicich a u¢ebnich textti v rozsahu a struktuie vyZadované
Standardem ISVS pro naleZitosti Zivotniho cyklu IS.

Atestaéni fizeni bude provadéno podle Standardu stanovujiciho povinné pozadavky na atestace
shody se standardem ISVS pro nalezitosti Zivotniho cyklu informacniho systému (projekt akvizice)
a metodik atestace jakosti produktl zpracovanych atestaénimi stiedisky a zaregistrovanych Utadem
pro vetejné informacni systémy.

Predmétem atestace (objednava ji dodavatel) bude:

a) dokumentace pozadovana Standardem ISVS pro nalezitosti zivotniho cyklu IS,

b) technické podminky vymezené timto standardem,

c) prohlaseni dodavatele o tom, Ze zpravy elektronické podatelny jsou archivovany, kopirovany

a poskytovany opravnénym osobam v souladu se zdkonem ¢. 97/1974 Sb., o archivnictvi.
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Podminky shody se Standardem ISVS pro nalezitosti Zivotniho cyklu IS budou dodavatelem
produktu splnény, pokud k atestaci predlozi dokumenty: systémova pfirucka, uzivatelska piirucka
a Skolici a uc¢ebni texty ve struktufe pozadované Standardem ISVS pro nalezitosti Zivotniho cyklu IS.

Splnéni technickych podminek tohoto standardu bude ovéfovano s vyuzitim metodiky atestace
jakosti s tim, Ze pfedmétem atestace bude pouze funk¢énost produktu vymezena v kapitole 4.5 tohoto
standardu. Doporucuje se, aby soucasti atestu bylo i ovéteni bezporuchovosti a pouzitelnosti.

Elektronicka podatelna musi u podepsanych zprav nebo pfiloh zejména umoznit:

a) Zapsat doruceni poStovni zpravy (automaticky bez zasahu obsluhy) do archivu pfijaté posty.
Zpravy ulozené v archivu elektronické podatelny musi byt zabezpeceny pied modifikaci nebo
zni¢enim v souladu se zakonem ¢. 97/1974 Sb., o archivnictvi.

b) Zapsat podani do evidence dorucenych elektronickych podani (ru¢n€ nebo automatizovang).

¢) Provést kontrolu na pfitomnost virti, trojskych kond, cervii apod. ¢i maker.

d) Ovgérit elektronicky podpis a platnost certifikatu nalezejiciho k elektronickému podpisu
odesilatele.
Elektronickd podatelna musi upodani na technickych nosic¢ich zapsat toto podani pouze
manualné spusténym procesem do archivu piijatych podani.
V pripadé, Ze spravce orgianu veriejné moci poridi technické a programové vybaveni
elektronické podatelny bez atestu, je povinen tento atest zajistit vlastnimi prostredky.
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