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Shrnuti

Tato bakal#skd prace ma za cil ukazat, jaké moZznosti poskytuje proyci jazyk Java pro
psani prograiin v nichz jsou provashy nebo implementovany zakladni kryptografické operace.
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1. Uvod

V poslednich desetiletich doslé pchovavani a fedavani informaci kiechodu od klasic-
kych postup k postuim zaloZzenym na jejich elektronickém zpracovani za pouZziti d6tpd
techniky. Aby tento fechod mohl Uusgns probshnout a aby se mohly ginprojevit vyhody
elektronického zpracovani informaci, bylo nutnéegt rekteré problémy tykajici se zabezpai
digitalnich dat, jez f pouZiti klasickych metod kivibec neexistovaly, nebo byly zanedbatelné.
Na zvladnuti &chto problém mgla vyznamny podil kryptografie, a tak se &y vyuZivané
predevsim vladci a vojendci stala ¥da, ktera ovliviuje kazdodenni Zivot&Siny obyvatelstva.

Tato prace je zakladnimtghledem kryptografickych funkci poskytovanych programovacim
jazykem Java a ukazuje také, jak je mozné v tomto jazgpeimentovat ¢které kryptografické
algoritmy. Java je objekt@vorientovanym jazykem, jenZ za svou nedlouhou historii zighi&l t
priznivai, Ze z hlediska popularity mezi programatory esnosti ohrozuje vysadni postaveni
jazyka C a z § odvozenych jazyk C++ a C#. Informace obsazené v dalSim textu se vztahuji
k nejnowjSi verzi standardni javové platformy, jejiz cely nazeWgea 2 Platform, Standard
Edition, v1.5.0, ficemZ se budu snazit upo#orat na rysy, jez se v této verzi Javy objevuji
nows. Prace je tvilena femi hlavnimi¢astmi. Uvodni dvojice kapitol podava zakladni informace
tykajici se jazyka Javai@evsim se zagfenim na principy objekt@vorientovaného programo-
vani) a vysutluje zakladni kryptografické pojmy. Nasledujici kapitaapppisem funkcionality
kryptografickych balilk v Java Core API. Tento popis zdaleka neni Uplny, gediste pedevsim
na ty ¥idy, které jsou ueny pro realizaci zakladnich kryptografickych operaci. We&né ¢asti
je ukdzano, jak Ize v Javmplementovat Rabiiv kryptosystém a Ong-Schnor-Shaimipodepi-
sovaci systém.



2. Programovaci jazyk Java

2.1 Vlastnosti jazyka

Java pdt mezi programovaci jazykyedti generace. Jedna se o objektovientovany jazyk
vychazejici z jazyik C a C++, ktery byl vyvinut firmou Sun Microsystems. V &mnosti pat
Java mezi nejpopulé&gj$i programovaci jazyky, coz souvisiedevsim s rozmachem interneto-
vych sluzeb v polovie devadeséatych let minulého stoleti. &ejtji se miZzeme s programy
v Ja\ setkat na strankach WWW, kde jsou s jeji pomoci wgtwamalé aplikace, tzv. applety.

Pravdpodobri nejwtsi prednosti Javy je platformova nezavislost progra@atimco pro
vétSinu programovacich jazygkplati, Ze programy v nich napsané jsoud’lkompilovany, nebo
interpretovany, program v Japodstupuje oba tyto procesy. Nejprve gtuie kompilace, dhem
které program neniiploZen do strojového kédu, nybrz do jakéhosi mezik6du nazyvaného byte-
code, jenZ je po spu$ti programu interpretovan tzv. javovym virtualnintpaiem (Java Virtual
Machine, JVM). PeloZzeny program fize [EZet na libovolném pidtaci, na kterém je instalovana
javova platforma, ktera na softwarové Urovni #efije rozdily mezi opetaimi systémy nebo
hardwarem. Vedle JVM javovou platformu déle iiveyvojové néastroje (feklad&, debugger,
atd.) a Java Core API, cozZ je aplké programové rozhrani obsahujici implementaci zakladnich
tfid. DalSi vlastnosti Javy, jeZ jsou pro programatdi@mpné, uvedeme pouze Sing:

* robustnost]—- mechanismus vyjimek umdje tvdit programy odolné «i nejraznsjSim chy-
bovym staum.

» podpora vytvéeni dynamickych a distribuovanych aplikaci.

bezpénost aplikaci— nag. programova kontrolaifstupu k objekim ¢i podpora Sifrovani.

* paralelismus— prostedky pro paralelnidh ¢asti programu a jejich synchronizaci.

odstragni frady problém typickych pro C++.

Z dosud uvedeného by se mohlo zdat, Ze Java je dokojzedykem, i jehoz pouZivani nev-
znikaji Zadné potize, ale tak tomu nenas@dkem platformové nezavislosti je pbome mala
rychlost program. PredevSim pro javova vyvojova préstli je charakteristickd vysoka pé&io-
va nar@nost. Neni-li k dispozici opetai pangt’ odpovidajici velikosti, je sice mozné kompilovat
a spoustt programy, nicméhdochazi k dalSimu zpomaleni praceifage.

2.2 Zaklady programovani v Ja

V této¢asti budou vysitleny zaklady objektay orientovaného programovani.uf@z bude
kladen gedevSim na jejich uplaini v Ja¥.

Skuténé objekty vyskytujici se kolem nas Ize charakterizoyathje/lastnostmi ainnostmi,
které mohou provatl Podobg téZ softwarové objekty maji &ité viastnosti a chovéani. Vlastno-
sti softwarového objektu jsou dany obsahem jeho pnogch, zatimco chovani jeho metodami.
Mezi nejznanyjSi programovaci jazyky pdtPascal, metody tedyudeme pirovnat nap. k pas-
calovskym procedurdm a funkcim. Softwarové objekty naAm molprezentovat nejen skuieé
objekty, ale také objekty abstraktnitilladem takového abstraktnino objektuiza byt teba
zlomek, ktery Ize implementovat pomoci pmychgitatel a jmenovatel a metod definujicich,
jak se tyto pronné znéni, aplikujeme-li na dany zlomekijakou aritmetickou operaci.



Vytvoreni softwarového objektu probiha ve dvou fazich. Nejprve jeytiez napsat aiplozit
zdrojovy text, popisujici vlastnosti spohe vSem objekim daného druhu. Tuto definici spdle
nych vlastnosti nazyvameéidou (class). AZ na malé vyjimky je kazd&a v Ja¥ uloZzena do
samostatného souboru takového, Ze jeho jméno se od jméndridgné&i jen Fiponou .java.
Vedle prodnnych a metod nélezejicicltjakému konkrétnimu objektu je mozné vyuZit také
proménné a metody, jeZ jsou sdileny vSemi zastupci ddae Nazyvame je statické a ve zdrojo-
vém textu fidy je deklarujeme uvedenim &divého slova static. Vedle prémmych a metod se ve
zdrojovém koduifdy mohou vyskytovat téZ tzv. konstruktory. Konstruktor je Epet metoda
volana fii vytvareni objektu danéritly, kterd definuje vlastnosti vytiéného objektu. Oproti
obvyklym metodam konstruktory nemaji navratovy typ a jejiétzev je stejny jako nazev
prislusné ttidy. Ve druhé fazi pomoci operatoru new vyfiade konkrétni objekty (instance) dané
tfidy. Fredpokladejme, Ze jsme napsalii@lpzili zdrojovy text fidy Zlomek. Potom objekt této
tridy reprezentujici zlomek ¥ vytiimme nasledovh

Zlomek z = new Zlomek(1,2);

Vysledkem této konstrukce bude vyfeai nového objektuiidy Zlomek a pirazeni odkazu na
tento objekt do prosmnéz.

Pri praci se softwarovymi objekty sasto v ramci &aké tidy vyskytuji skupiny podobnych
objekii, které nizeme podrobd)i definovat pomoci podid (subclasses, potomci). Kazda gédt
da vedle vlastnich praimnych a metod igbird (ddi) veSkeré protmné a metody nddzené
tiidy (superclass, ro@, v jejichz deklaraci se objevuje modifikatofigiupu public nebo prote-
cted. Jestlize se potomek nachazi ve stejném baliku ¢gledgni odstavec této kapitoly) jako
rodi¢, prebira téz vSechny pramné a metody, jeZ nemajidena pistupova prava. Nevyhovujici
metody niZzeme v potomkoviiedefinovat. Chceme-li vyt¥@nou tidu deklarovat jako potitu,
uvedeme za jejim nazvemddivé slovo extends nasledované nadzvenmcoadiké tidy.

ZvlaStnim gipadem fidy v Ja¥ je tzv. abstraktnifida, kterou deklarujeme Ebvym slovem
abstract. Jedna se o takovéidu, ktera obsahuje alespgednu abstraktni metodu definovanou
pouze pomoci jeji hlavky a ozngenou roviz klicovym slovem abstract. Péradz abstraktni
ttida neni Gplé definovana, neni mozné vytijeji objekt. Hlavni vyznam abstraktniciid spo-
¢iva v usnadéni prace pi tvorb¢ rozsdhlejSich program

DalSi strukturou, ktera sasto vyskytuje fedevsim v rozsahlejSich javovych programech, je
rozhrani (interface). Jde o seznam metod reprezentovaejah hlavékami. Rozhrani deklaru-
jeme stejnym zgpsobem jako fidu, pouze kbiové slovo class je nahrazenocklilym slovem
interface a za kbvym slovem extends uw#e byt uvedeno vice ragivskych rozhrani. Paklize
tfida definuje vSechny metodgjakého rozhrani, zachytime tento fakt tak, Ze za jeimvem
uvedeme kliové slovo implements nasledované ndzvem daného rozhrad.mize implemen-
tovat vice nez jedno rozhrani. Pomoci rozhrani je mozsé&hthout ¥tSi prehlednosti rozsahlych
prograni. Je také mozné deklarovat promou takto:

nazev rozhrani prognna;

Touto konstrukci obdrZzime pr@mou schopnou nést odkaz na objekt libovotidyt jeZ imple-
mentuje uvedené rozhrani.

Javovy program je twen alesp jednou tidou a v pipad potreby také rozhranimi. Programy
slozené z §tSiho pdtu tfid a rozhrani dalélenime na baliky (packages), cozZ jsou skupiny souvi-
sejicich tid a rozhrani. Kazdy balik je uloZen ve zvlastnim aires pojmenovan na zaklad
cesty, jez k &mu vede. Jméno baliku dostaneme tak, z&isly$né relativni cest kterd zéina
v néjakém pevl urceném adresd nahradime kazdy odibvaé poloZzek tékou. Ve zdrojovém
textu ¥idy Ize bez omezeni pracovat s objekty a statickymi matpdderé nejsou deklarovany



s modifikatorem fistupu private,ifd nachazejicich se ve stejném baliku. Chceme-li vyfidit
z jiného baliku, musime tento umysl deklarovattddiym slovem import nasledovanym jménem
prislusného baliku, &ou a ndzvem #stupiované tidy. Uvedeme-li za ndzvem balikuke a

hvézdicku, zgristupnime timto vSechnyidy z daného baliku. Pro éptupiovani rozhrani plati
stejna pravidla jako pro #stupiovani ¥id.



3.Kryptografie

3.1 Vyznam kryptografie

V kazdém historickém obdobi existovaly informace,seititd skupina lidi pokousSela utajit
pired ostatnimi. K tomutod&lu bylo vyuzZivano nejizréjSich prostedki, z nichZ jmenujme ndp
neviditelné inkoustyi slavny rimecky Sifrovaci stroj Enigma, ktery sehral vyznamnou rol2ve
swtové valce. Tyto fiklady sodasrt ilustruji dva mozné fistupy k utajovani informaci. dZe-
me se snaZzit utajit samotnou existengaké zpravy, nikoliv jeji obsah. Studiegcthto technik se
zabyva steganografie. Druhou moZnosti, jak Ize k utajqu#sibupit, je naopak vhodna modifi-
kace obsahu zpravy.

Kryptografie je v satasnosti zakladnim nastrojem pro zabé&epé g'enosu informaci, jenz je
stélecastji uskute&novan elektronickou formou. Velké ro#smi elektronického zpracovani dat
prineslo dalSi poZadavky na jejich bezpest. Elektronicka data mohou byt fagnadno neopra-
vnéné zmenéna a problémem je také spravna identifikace autora etekke zpravy. Moderni
kryptografie tyto problémyeSi pomoci protokél zaloZzenych na matematickém zakleal na
poznatcich z teorie sloZitosti. BeZpestnich cil, kterych lze pomociuznych kryptografickych
protokoli dosdhnout, bychom zde mohli uvést cetadu, ale omezime se pouze na nasledujici
Ctyfi, jeZ jsou povazovany za zakladni:

* davérnost — pouze oprawneé subjekty mohou deSifrovat utajovanou zpravu.

* integrita dat — byl-li obsah zpravy z#mén neopravinym subjektem, jeji fijiemce je schopen
tuto skuténost zjistit.

* autentizace— jestlize subjekt B dostal zpravu od subjektu A, potom B lp@sen ovfit, zda A
je autorem této zpravy (autentizace dat). Neni moznéswuiyjgkt C vystupovaldmem komuni-
kace se subjektem A pod identitou subjektu B, aniz by A faktoodhalil (autentizace uzivate-
[v).

* nepopiratelnost- pokud subjekt A poslal zpravu subjektu B, pak A neni schofeswplit B,
Ze tuto zpravu neposlal.

3.2 Symetricka kryptografie

V této a také v nasledujici kapitole se budeme zalkyyptografickymi algoritmy, které jsou
zantieny na dosazeniuwérnosti, nejprve ovsem definujemekolik zadkladnich pojm. Krypto-
grafickym systémem (kryptosystémem) nazyvartep(M, C, K, E, D). M ozn&uje mnoZinu
vSech moznych zprav a jejimi prvky jstettzce nad &akou konénou abecedowl . Podobi C
je mnozina moznych Sifer tienaretzci nad koné&nou abecedol\. Pismenem K pak zténe
mnozinu vSech k. E je mnoZina prostych funkci z M do C takova, Ze kel&mii prvku mno-
Ziny K existuje pré¥ jedna funkce péici do E. Analogicky definujeme D jako mnoZzinu funkci
z C do M takovou, Ze ke kazdému prvku mnoziny K existujedpjgdna funkce, jez p#tdo D.
Dale pozadujeme, aby pro kazdél & existovala funkce @ D takova, Ze pro kazdé mM plati
rovnost d(e(m)) = m. Pravime, Ze doslo k rozlomeni kigystemu, pokuddjaky subjekt dokaze
i bez znalosti pouzitého Kk k dané St ugit odpovidajici zpravu. Terminem kryptoanalyza
byva ozndovano studium metod vedoucich k rozlomeni uzjjSich kryptosystéin Veédu
vzniklou spojenim kryptografie a kryptoanalyzy nazyvame krygfiel Moderni kryptoanalyza je



zaloZena na Kerckhofféprincipu (1883), jenZika, Ze spolehlivost kryptosystému nesmi zaviset
na utajeni algoritmu, nybrZ pouze na utajerteli

Pro kryptosystémy spljici poZzadavek wérnosti plati, Ze fijemce zasifrované zpravy
disponuje tjakou informaci (kikem), jiz pouzije k deSifrovani zpravy. Klhesmi byt zndm 2ad-
nému neoprawmému subjektu, p@vadz v opaném gipads by ukity neopraviny subjekt byl
schopen rozlustit zpravu st&jsnadno jako ifliemce. Podobhjako piijemce také odesilatel pro
zasifrovani zpravy pouzijesjaky klic. Rekneme, Ze kryptosystém je symetricky, pokud pro libo-
volnou dvojici kIEu (e, d) takovou, Ze d je odpovidajici deSifrovaat kiBifrovacimu kii e, je
vypaéetre jednoduchéurcit d pouze na zakl@dznalosti e a obrac&nSymetrické kryptosystémy
byvaji takécasto nazyvany kryptosystémy s tajnynté&ih. Poznamenejme, Ze v&SIns v praxi
pouzivanych symetrickych kryptosystéfsou si Sifrovaci a odpovidajici deSifrovactkidvny.

RozliSujeme dvzakladni skupiny symetrickych kryptosysiérblokové Sifrovde a proudové
Sifrovate.

3.2.1 Blokové Sifrov&e

Blokovy Sifrova& je symetricky kryptosystém, ¥mzZ je Sifrovana zprava nejprve réseha
na casti (bloky) stejné délky a ty jsou postdpifrovany. Zakladnimi typy blokovych Sifrosia
jsou substitani Sifrovate a transpozni Sifrovate.

Transpozini Sifrova s délkou bloku t je takovy blokovy Sifro¥jaktery permutuje symboly
v kazdém bloku na zaklad¥jaké peve dané permutace na mnoZifi, 2, ... , t}. DeSifrovani
zpravy zaSifrované pomoci permutace e provadime uzitim perenuteerzni k e. Transpdxii
Sifrovate zachovavaji pro kazdy symbol jeha@gove zpray, coz umotuje jejich snadnou kryp-
toanalyzu.

Substitdnim Sifrova&em rozumime takovy blokovy Sifro¥aktery nahrazuje symbol (nebo
skupinu symbai) jinym symbolem (nebo skupinou symbpl Substiténi Sifrovate nahrazujici
jediny symbol dale &#lime na monoalfabetické a polyalfabetické.

Jestlize substitni Sifroval nahrazuje dany symbofigkazdém jeho vyskytu stejnym symbo-
lem, jenZ je wfen permutaci na abeced , mluvime o monoalfabetickém substitim Sifrovai.
Existuje tedy prav|Z |! takovych Sifrovan. Kligem pro deSifrovani zpravy zaSifrované pomoci
permutace e je permutace inverzni k e. Kazdé monoalfabéifc&éani, jez pracuje se zpravami
Vv pfirozeném jazyce, je mozné pém¢ snadno rozlomit. Je pouzieba mit k dispozici dosta-
teén¢ dlouhy vzorek Sifrovaného textu a znéat frekvenci vyskytu jetuyoth symboh abecedy a
také jejich dvojic v daném jazyce. Z uvedenéhuadiu se v satasné dob castji pouziva bud’
polyalfabetické Sifrovani, nebo monoalfabetické Sifrovani maglyum jazykem.

Polyalfabeticky substitni Sifrovat o délce bloku t je substitni Sifrova, jenZz mé nasledujici
vlastnosti. MnozZina kéa je tva‘ena vSemi mnozZinami {pp,, ... , pg takovymi, Ze pro kazdé i
pafici do mnoziny {1, 2, ... , t} pje permutace na mno&ir> . Fi Sifrovani bloku pomoci kie
{p1 P2 ..., p} nahrazujeme i-ty symbol v bloku symbolemiemym permutaci;pK desifrovani
zpravy zasSifrované uzitim mnoziny permutaci E pouZzijeme mng@#nonutaci D, jejimiz prvky
jsou pré¥ ty permutace, které jsou inverzni §aké permutaci obsazené v E. Vyhodou polyalfa-
betickych Sifrovau je skuténost, Ze nezachovavaji frekvenci vyskytu jednotlivych symbel
zpra, presto ovsem existuji metody, které unnai takovy Sifrové rozlomit.

NejznangjSim symetrickym kryptosystémem je DES (Data Encryptitem&ard). Jedna se
o0 substitgni a transpozni blokovy Sifrov&, ktery Sifrujeretézce nad abecedou {0, 1}siFsifro-
Vani zpravy v firozeném jazyce musi byt tato zprava tedy fiegdprevedena ndettzec biti.
DES byl vyvinut firmou IBM a publikovan vroce 1977. V gasnosti je tento kryptosystém
pouzivan pedevsim v bankovnictvi. DES pracuje s bloky délky 64, biteré Sifruje naetizce
stejné délky za pouZiti kié o délce 64 hit z nichZ 8 bii zaji¥uje paritni kontrolu. Skutma
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délka kite je tedy 56 bit. Pro DES byly stanoveny 4 z&kladni rezigignosti, jejichZ princip
muaZe byt pouZit i pro libovolny jiny blokovy Sifro¢a

» ECB (Electronic Code Book)
Vstup — Kli¢ K, zprava tveéena bloky m, ... ,m;
Vystup— Sifra tvadend bloky ¢, ... , G
Sifrovani- 6= k(m), kde 1< i <t a k je Sifrovaci algoritmus &eny klgem K.
Desifrovan- m = k*(c), kde 1 i <t.
» CBC (Cipher Block Chaining)
Vstup — Kli¢ K, zprava tvieena bloky m, ... ,m, 64-bitovyretzec g (inicializacni vektor).
Vystup - Sifra tvdena bloky ¢, ..., G
Sifrovani — ¢ = k(G_. 0 m), kde 1< i <t a k je Sifrovaci algoritmus &eny klicem K.
Desifrovani-m=k'(c) 0 G_4, kde 1<i<t.
» CFB (Cipher FeedBack)
Vstup — Kkli¢ K, zprava tvieena r-bitovymi bloky my ... ,m, 1<r < 64, 64-bitovyietszec h.
Vystup - Sifra tv@end r-bitovymi bloky ¢, ... , G
Sifrovani - O = k(l;), kde 1< i < t a k je Sifrovaci algoritmus &eny klcem K.
iUF r nejlegjsich biti O;,
cmUu
il;=2 Ll +¢ mod 2*
DeSifrovani—-m=¢ O u;, kde 1<i<t, u, Ga | vypctitAme steji jako pi Sifrovani.
* OFB (Output FeedBack)
Vstup — Kkli¢ K, zprava tvieena r-bitovymi bloky my ... , m, 1< r < 64, 64-bitovyfetzec |.
Vystup - Sifra tv@end r-bitovymi bloky ¢, ... , G
Sifrovani - O = k(I;), kde 1< i < t a k je Sifrovaci algoritmus &ny klcem K.
iUF r nejlejSich bit O,.
=m0 u.
iL1=2 LI +ymod 2%
DeSifrovani—-m=¢ 0 u;, kde 1<i<t, u, G a | vypctitdme stejs jako pi Sifrovani

3.2.2 Proudové Sifrovae

Blokové Sifrovée obvykle Sifruji kazdy blok zpravy pomoci téhoZ&li Jednou z moznosti,
jak zvysit bezpénost blokového Sifrovge, je Sifrovatiizné bloky uZitimiiznych kIga. Proudo-
vy Sifrovat mazeme definovat jako blokovy Sifro¥gjenz je navic vybavensjakym generatorem
pseudonahodnych hodnot generujicim posloupnao&i. KiaSifrovani i-tého bloku zpravy je pak
provedeno i-tym prvkem vygenerované posloupnosti a jeho deSifrovaowiddpcim deSifrova-
cim klicem.

Proudoveé Sifrovge poskytuji vysSi Urovebezpénosti nez Sifrovée blokové. Jejich prakticka
pouZzitelnost je ale omezena, nélgi vétSi délce zpravy vyzaduji pouZiti dlouhé posloupnosti
klicu a neni jednoduché bezme prenést takovou posloupnost od odesilatelégijemci. Pro
dosaZeni vysoké uroyrbezpénosti je nutné, aby se posloupnosiklisvymi viastnostmi co
nejvice blizila nahodné posloupnosti, ovSem vygenerovani takovéupoekii je netrivialnim
problémem.
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3.2.3 Protokoly dohody na ki€i

Protokol dohody na Kii je takovy kryptograficky protokol, ktery umidje dwma nebo vice
subjektim dohodnout se na tajné hodhénegastji na klici pro symetricky kryptosystém) fip
cemz zdéastrené subjekty komunikuji f@s nezabezgené médium. Nejzn&f$im protokolem
dohody je Diffie-Hellmanv protokol, ktery je popséan v nasledujicim odstavci.

Hedpokladejme, Ze subjekty A, B gitspol&né vytvorit tajny klic. A a B se nejprve &a-
kym postupem dohodnou na velkem pifgte p a na firozenémgisle g takovem, ze [gje
generatorem grupy ({[31[2]p, ... , [P — 1}}, L) a 1< q < p. Dale si A zvoli firozenégislo x
z mnoziny {1, 2, ..., p—2}a vy@itagislo a = g mod p. Podobhsi B vybere firozenésislo vy,
1<y<p-1a vypétagislo b = ¢ mod p. Naslednsi A a B ffes nezabezgeny kanal vymsni
hodnoty a, b. Nakonec A vypitd B mod p a B vypéitd & mod p, oba subjekty dostanou tutéz
hodnotu & mod p. Uvedeny protokoliie byt snadno roz&n tak, aby se jej mohladstnit fi
nebo vice subjeiit Jeho bezpmost je zaloZena na obtiznogtseni problému diskrétniho logari-
tmu.

3.3 Asymetricka kryptografie

Ve druhé polovid minulého stoleti se v souvislosti s rozvojem infokmeah technologii
ukézalo, Ze klasické kryptografie zaloZena na symetrickjghtosystémech nedostge rostou-
cim narokim na pruznost a bezfrest Fenosu informaci. Zafpdpokladu, Ze neni pouZitjaky
protokol dohody na ki, je v symetrickych kryptosystémecliep vlastnim odeslanim zasifrova-
né zpravy nutné, aby odesilatel posléigmci pouzity kl€. K poslani kiée by n&l byt pouzit
jiny (bezp&ngjsi) kanal nez pro poslani zpravy. DalSi nevyhoda symetrickygbtosystém
spaiva ve skuténosti, Ze kazda dvojice komunikujicich parthemusi mit viastni ké.
Pokud uvazime dakou rozsahlejSi gitacovou sf, snadno zjistime, Zeudledkem jsou velmi
vysoké naroky na spravu &li. Uvedené problémy byly vgSeny s vyuZitim teorie sloZitosti tak,
Ze byly vytvaeny kryptosystémy zaloZzené na vyptt téZkych problémech.

Kryptosystém nazveme asymetrickym, jestlize pro libauo dvojici klica (e, d) takovou, Ze
d je odpovidajici deSifrovaci Elk Sifrovacimu ki e, nelze utit d pouze na zakladznalosti e.
Asymetrické kryptosystémy byvaji takasto ozn&ovany jako kryptosystémy s kggnym klicem,
Sifrovaci klte ozn&ujeme jako viejné klte a deSifrovaci kie jako soukromeé kie.

Rekneme, Ze funkce f z mnoziny X do mnoZiny Y je jednssd pokud pro kazdéX X je
shadné vypdgitat (v polynomialningase) hodnotu f(x) a pro danélyyY je vypcaietré obtizné na-
jit takoveé x0 X, Ze f(x) = y. Jako fiklady jednosrérnych funkci uvedeme nasledujici funkce:

» nasobeni pruiisel — pro kon€nou posloupnost prédsel je lehké najit jejich séin, avSak pro

velké girozenégislo n je obtizné nalézt jeho rozklad na st (problém faktorizaceripoze-
nychgisel).

» modularni umoovani — pro prvaislo p, girozenééislo m a nezporné ceaiéslo a Ize jedno-
duse uéit 0 <y < p tak, Ze ¥ m? (mod p), ale pro prddslo p a pirozené&gisla m, y je naréné
nalézt nezaporné celéslo a takové, Ze § m? (mod p) (problém diskrétniho logaritmu).

» modularni vypéet druhé mocniny- pro girozenagdisla x, n Ize jednoduseditr 0 < y < n tak,
Ze y= x*(mod n), ale pro firozenagisla y, n je obtizné vygitat 1< x < n takové, Ze ¥ x*
(mod n) (problém diskrétni druhé odmocniny).

Ve fidg jednosndrnych funkci existuji funkce f : X— Y takové, Ze na zaklad¥jaké doda-
tecné informace je snadné k danémul Y najit takové X1 X, Ze f(x) = y. Jednosénnou funkci
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s touto vlastnosti nazyvame jedn@sna funkce se zadnimi vratkyrikladem takoveé funkce je
modularni vypéet druhé mocniny pro pevné n, jelikoZz problém diskrétni druhé odmotagny
shadno viesit, zname-li rozklad modulu n na péiga. Vyznam jednosénnych funkci se zadni-
mi vratky sp@iva v jejich vhodnosti pro tvorbu asymetrickych kryptosystém

Hi pouziti asymetrického kryptosystému k zab&epé komunikace v rdmci skupiny subjekt
ma kazdy subjekt vlastni kgny kli¢ e a vlastni soukromy Kklid. Pro kaZzdou takovou dvojici kli-
¢u plati, Ze pro libovolnou zpravu m je4B.(m)) = m, kde @ je deSifrovaci funkce dena
klicem d a Eje Sifrovaci funkce dana kEBm e. Z vlastnosti asymetrického kryptosystému plyne,
Ze véejné klte mohou byt zv@jnény a utajovat jefeba pouze soukromé &hH. Komunikace
mezi subjekty A, B, jez je zabezfema pouzitim asymetrického kryptosystému, probiha v nasle-
dujicich krocich. Subjekt A nejprve naleznefeypy Klic naleZejici subjektu B, dale zaSifruje
odesilanou zpravu pomoci tohotocklia konéné odeSle Sifru subjektu B, ktery pdijpti Sifry
rekonstruuje zaslanou zpravu uzitim svého soukromékie. kfiadny jiny subjekt neiie Sifru
deSifrovat, potvadz podle fedpokladu pouze ze znalosti Sifry afejaého klfe nelze ufit
soukromy KIg.

Pokud by viejné kite byly zvéejnény bez jakéhokoliv zabezpeni, asymetricky kryptosys-
tém by se mohl stat snadnymdem nasledujiciho Utoku.r€dpokladejme, Ze vejné kice jsou
ulozeny ve vEejré pristupném souboru. Potom Gtok miZze vtomto souboru nahraditfegny
kli¢ subjektu A svym vlastnim vejnym klicem, ¢imz ziska schopnost deSifrovat libovolnou
zpravu uéenou subjektu A. Porgiteni zpravy ji uténik zaSifruje gvodnim veéejnym klicem
subjektu A, jemuz nasledrposle Sifru. Jak A tak i jednotlivi odesilatelé zpratomto scéna
atok nedetekuji a budougrpokladat, Ze komunikujigiérné. Aby byl tento typ Utoku, znemoz-
nén vstupuji do hry subjekty ozéiavané jako dvéryhodné feti strany (Trusted Third Parties,
TTP). TTP je vybavena soukromymddin, ktery je utajovan, a kgnym klicem, jenZ je znam
vSem subjekim, réjakého digitalniho podepisovaciho systémuiéyey kli¢c subjektu A je potom
do souboru uloZzen spaie siettzcem, ktery vznikne aplikaci soukroméhcZ&liTTP na zpravu
tvorenou v nejjednodussintipad jménem subjektu A a jeho #eggnym klicem poté, co TTP
owfila identitu subjektu A. Tenttetézec nazyvame certifikat. Subjekt, ktery chce odeslatvepra
subjektu A, tak &ini pouze tehdy, pokud pomocitegého kige TTP transformuje fslusny
certifikat narezec tvaeny jménem subjektu A a jehoiegnym klicem. Problémem popsaného
postupu je, Ze dojde-li k naruSenivdryhodnosti TTP, je naruSena begpaest veSkeré komuni-
kace v rdmci systému.

Na rozdil od symetrickych kryptosystemsymetrické kryptosystémy umngi bezprostedni

komunikaci ve smyslu, Ze odeslani zpravy nemimighazet Zzadna dohoda n&ikihezi odesila-
telem a pijemcem. Navic H pouZziti symetrického kryptosystému roste celkovygboklica
kvadraticky vzhledem k @tu uZivatel, zatimco u asymetrického kryptosystému je tentastar
linearni. DalSi vyhodou asymetrickych kryptosysi§mjejich snazsi rozielnost o nové uziva-
tele. Na druhé str@nsymetrické kryptosystémy jsou obvykle rychlejSi a pouziviegtsk kite.
V sowasnosti jsowtasto oba typy kryptosysté&npouzivany spotn¢ tak, aby byly co nejvice
vyuzity jejich vyhody a eliminovany jejich nevyhody. V tomtéigad typicky Sifrovani zprav
probihd pomoci symetrického kryptosystému a dohoda na poudit@madmoci kryptosystému
asymetrického.

3.3.1 Kryptosystém RSA
Kryptosystém RSA (Rivest, Shamir, Adleman), kteyy vyvinut v roce 1978, je v séasno-

sti nejpouzivagSim asymetrickym kryptosystémem. Jeho bénpst je zaloZena na neexistenci
efektivniho algoritmu pro faktorizackipozenychéisel.
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Kazdy subjekt S si zvoli dwelka prvd@isla p, q piblizné stejné bitové délky a vygaa jejich
sowin n. Nasleda si S zvoli girozenégislo d takove, ze 1 <d ¢(n) = (p-1)(q—-1) ad je
nesoudiné sd(n). Kon&né S vypdaita pirozenécislo e tak, Zze 1 < e ¢(n) a ed= 1 (modd(n)).
Verejnym klicem subjektu S je dvojice (n, €), soukromyngédnislo d.

Hedpokladejme, Ze subjekt A chce poslat zpravu m subjektwzBi@e véejny klic subje-
ktu B (n, e) a jeho soukromy &ld. A nejdive prevede zpravu m na cetéslo w, které pdt do
intervalu [0, n — 1], posléze vypita Sifru ¢ = imod n a odesle ¢ subjektu B. B pijgdi Sifry ¢
vypasita ¢ mod n a ziskanou hodnotiepede zt na pivodni zpravu m.

Dale dokédZzeme korektnost deSifrovani. UkaZzeme, Zdagmp véejny klic (n = pq, €) a k&
mu naleZejici soukromy Klid plati vztah = w (mod n), kde w je libovolné nezaporné celé
¢islo mensi nez n. ProtoZze 2d. (modd(n)), existuje pirozenécislo k takové, Ze 1 +4(n) = ed.
Predpokladejme nejprve, Ze p ani g élésv. Pak nsd(n, w) = 1 a z Eulerovyty (pro girozené
&islo n a cel&islo a nesoulné s n plati vztah®® = 1 (mod n), kdeb(n) je pa@et viech firoze-
nych &isel mensich nez n a nesélnych s n) dostavame*v= w (mod n). Déle rize nastat
situace, Ze prajedno z dvojice prwisel p, q dli w. Predpokladejme tedy, Ze @ldw. Potom
mame §’= 0= w (mod p). Z Eulerovy &y obdrzime vztah §f= w (mod g). Dohromady dosta-
vame vi’= w (mod n),&imz je dikaz ukoen, jelikoZ neni mozné, aby ®prvasisla dslila w.

3.3.2 Kryptosystém ElGamal

Kryptosystém, jehoz bezpmst je zaloZzena na neexistenci efektivniho algoritmuregeni
problému diskrétniho logaritmu.

Kazdy subjekt S si zvoli velké piislo p a pirozenécislo g takové, Ze [glje generatorem
grupy ({[1]n [2]p --- , [P — 1}}, L) a 1< g <p. Dale si S zvolifpozen&islo x, 1< x < p, a vypo-
Sit& prirozenégislo y = g modp. Vaejnym klgem subjektu S je trojice (p, g, y), soukromym
klicem¢islo x.

Opt predpokladame, Ze subjekt A posila zpravu m subjektu B. A neyyheda véejny klic
subjektu B, ozn&me jej (p, g, y), afevede zpradvu m na celéslo w takove, Ze & w < p. Déle si
A vybere fiirozenésislo k takové, Ze £ k< p — 2, vypéitacislaa=gmodpab=$w modp a
posle Sifru ¢ = (a, b) subjektu B. B ptijgti Sifry ¢ s pouzitim svého soukroméhatklix vyp@&i-
t4 ba*mod p a obdrZzenou hodnotiepede zpt na pivodni zpravu m.

Dikaz korektnosti desifrovani povedeme nasledujicifisapem. JelikoZz y =*gqnod p, plati

vztah ba* = “wq™ = w (mod p).

3.3.3 Rabiniv kryptosystém

Tento kryptosystém byl vytien na zaklagl problému faktorizacefpozenych¢isel. Ve sro-

Kazdy subjekt S si zvoli dwelk& prva@isla p, g takova, Zepg= 3 (mod 4) a bitova délka p
je priblizn¢ rovna bitové délce q, a vypita jejich sodin n. Vaejnym klcem subjektu S jéislo
n, soukromym kiem dvojice (p, q).

Nechi subjekt A posila zprdvu m subjektu B. ey kli¢ subjektu B ozng&me n a jeho
soukromy kI€ (p, q). A si vyjadi zpravu m jakaiislo w z mnoziny {0, 1, ..., n — 1}, vy@ita
$ifru ¢ = w mod n a poté posle ¢ subjektu B. B fipei Sifry ¢ vypaitacisla r= &€ *Y*mod p a
s = &Y mod g, naslednnajde cel&isla a, b sgiujici rovnost ap + bg = 1 a vygitd hodnoty
X = (aps + bgr) mod n a 'y = (aps — bgr) mod n. ProtoZesoygnem dvou prveisel, existuji
praw ¢tyfi druhé odmocniny z ¢ modulo n, jimiz jseéisla x, y, —x mod n a —=y mod n. Aby byl B
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schopen z tététverice sprava identifikovatéislo w, obsahuje obvykle totidslo rgjakou predem
danou redundantni informaci (rfapeplikace utitého pd@tu poslednich hii), ktera jej s vysokou
pravdpodobnosti jednozias uréi. Je-li m smysluplné zprava vippzeném jazyce, Ize ji snadno
uréit prevedenim vsSecltyi odmocnin do firozeného jazyka, aniz by bylo nutné pouzivat
redundantni informaci.

V dikazu korektnosti deSifrovani ukdZzeme, Ze B spfadwpciita étyii druhé odmocniny z ¢
modulo n. Z rovnosti ¢ = fmod n plynou vztahy & w? (mod p) a &= w?(mod q). Dale umocni-
me &islo r modulo p a dostaneme=sr ¢ * V2= wP * *(mod p). Z Eulerovy §ty potom ziskame
vztah f= ¢ (mod p). Obdobnym postupem obdrzime vztahcs(mod ). Msledkem jsou vztahy
r*= ¢ (mod n) a’s= ¢ (mod n). Nyni umocnime x modulo n a dostanefrea&p’s® + 2apsbqr +
+ BPofr?= c(&p®+ bP) (mod n). Déle (ap + bgF &p”+ 2apbq + b = 1= &p® + b’g? (mod n), a
proto plati X = ¢ (mod n). Podolintaké ¥ = ¢ (mod n). PotvadZ —x mod n = n — X, dostavame
(—x)*mod n = (n —>xmod n = A— 2nx + Xmod n = Xmod n. Ze stejnéhaigtodu plati rovnost
(-y)’mod n =ymod n.

3.4 Digitalni podpisy

Digitalni podpisy jsou zakladnim priikem pro zajighi autentizace dat a nepopiratelnosti.
Umoziuji digitalné podepsat digitalni zpravu tak, Ze kdokoli¥igadré pouze pijemce zpravy)
muaZe podpis ofit. Navic ovfenim podpisu subjektu A subjekt neziska Zadnou informaci o tom,
jak podepisovat zpravy podpisem subjektu A. Na rozdil @dérpsaného podpisu je digitalni
podpis peva spojen s podepsanou zpravou a prd Wzné zpravy podepsané tymz subjektem
jsou obvykle jejich podpisyizné. Podstata digitdlniho podepisovaniéégo v tom, Ze k dané
Zpra\ je pipojen bitovyretézec, ktery tuto zpravu jednozimé svazuje s &akym subjektem.

Digitalni podepisovaci systém (DPS) fige (M, S, K, P, V), kde M je mnozina moznych
zprav, S je mnozina moznych podpia K mnozina moznych Kii. Déle P ozn&uje mnoZzinu
funkci z M do S takovou, Ze pro libovolnd k K existuje pra¥ jedna funkce sigl] P. MnozZina
V obsahuje funkce z M S do {true, false}. Pro kazdélk K existuje jedina funkce vetl V, jez
je definovana nasledoynPokud s = sigw), pak veg(w, s) = true, jinak veftw, s) = false.

Podobé# jako u asymetrickych kryptosystérma kazdy subjekt A sy verejny a soukromy
kli¢. Pomoci tajného soukroméhoddiA generuje podpisy ke zpravam.igjay kli¢ je uzivan
jinymi subjekty k o¥feni, zda dany podpis byl sktte vygenerovan subjektem A. Digitalni
podepisovani a @ovani podpisu tedy probihaji podébjako asymetrické Sifrovani, rozdil je
pouze v péadi, v #mZ jsou aplikovany jednotlivé K& daného subjektu. iSledkem je, Ze na
zaklad mnoha asymetrickych kryptosysténe mozné vytviit DPS. ResrEji formulovano pro
asymetricky kryptosystém musi platit, Ze mnozina zpraeyea mnozig Sifer. V tomto pipad
totiz pro kazdou dvojici k& (e, d) takovou, Ze d je odpovidajici soukromy klverejnému kIgi
e, jsou odpovidajici funkce,l& Dy permutacemi na mnoZireprav, zéehoz dostavame pro kaz-
dou zpravu m platnost rovnostyBe(m)) = E(D4«m)) = m. Rikladem DPS vzniklého z asyme-
trického kryptosystému je podepisovaci systém RSA, kteonddayptosystému RSA liSi pouze
tim, Ze subjekt A podepisuje zpravu m uZzitim svého soukroméhbie &l oereni podpisu je
provadno aplikaci véejného klée subjektu A a porovnanim ziskaného vysledku se zpravou m.

3.4.1 Podepisovaci systém DSA
DSA (Digital Signature Algorithm) je prvni digitalnbgepisovaci systém, ktery byl na viadni

arovni akceptovan jako standard. Stalo se tak roku 1994 v B&8Zpe€nost algoritmu je zaloZe-
na na obtiZnostieSeni problému diskrétniho logaritmu.
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Kazdy subjekt A si nejprve zvoli I-bitové peisio p, kde 51X | < 1024 a | = 64k prodakeé
prirozenécislo k. Dale si A zvoli 160-bitové pritslo g, které di (p — 1), a pirozenécislo h
takové, 7e kK h < p. Posléze vygita &islo r = =Y "mod p. Je-li r = 1, A opakuje volbu h a
vypcset r. Nakonec si A vyberefipozenégislo x, X < p, a vyp&itd y = F mod p. Véejnym Kli-
¢em subjektu A jétverice (p, q, r, y), soukromym kém¢gislo x.

Hedpokladejme, Ze subjekt A posild zpravu m subjektu Bejkig kli¢ subjektu A oznéime
(p, g, 1, y) @ jeho soukromy Elix. Pomoci vhodné haSovaci funkce h #yede zpravu m na
160-bitové pirozenécislo w. Nasledé si zvoli @irozenécislo k mensi nez q. Poté vyfita
piirozenéagisla a = (f mod p) mod g a b =Kw + ax) mod q. Kon&g A posle subjektu B zpravu
m opatenou podpisem (a, b). Péjpti zpravy (m, a, b) subjekt B pomoci funkce h wjipdcisla
z=b"mod g, u=wz mod g a v =az mod q. B akceptuje podmst fxdyZ je spldna rovnost
a = (ty' mod p) mod q.

V dikazu korektnosti fedpokladejme, Ze (a, b) je podpis, kterym subjekt A podepsaiu
m. Potom s vyuZitim vztahu b =%w + ax) mod q dostavame kongruencievkb — ax (mod q).
Vynasobenim obou stran kongruekédem z obdrzime vztah zw + a2k (mod q), ktery lze d&-
le upravit na tvar u + v k (mod q). Protoze r =t Y"mod p, dostavame"y’ mod p) mod q =
= (™ mod p) mod q, a tedy a 2y¥ mod p) mod q.

3.4.2 Ong-Schnor-Shamifiv podepisovaci systém

Podepisovaci systém, ktery vedle vlastniho podepisowdmitiuje také penos tajné informa-
ce mezi komunikujicimi subjekty. Tato informace je paukitvygenerovani podpisu, 2hoz ji
Ize @i znalosti soukromého Kié opt ziskat. Systém tiZe najit uplaténi predevSim v situacich,
kdy z rejakého divodu neni mozné pouzit Sifrovani, gegto subjekty chji komunikovat dvér-
né. Bezpénost systému je zaloZena na obtiZnosti problému faktorgaoeenychéisel.

Kazdy subjekt A si zvoli velkéfipozenégislo n takové, Ze n je liché a n neni pifeto, a
piirozenésislo k nesoudiné s n. NaslednA vypasita ¢islo h = kK ?mod n. Véejnym klgem sub-
jektu A je dvojice (n, h), soukromym EBm¢gislo k.

Hedpokladejme, Ze subjekt A chce poslat subjektu B tajnou zpraweejny klic subjektu
A ozn&ime (n, h) a jeho soukromy &lk. A prevede zpravu m néislo w, které je prvkem
mnoziny {0, 1, ..., n — 1} a vybere si ngdZitou zpravu n, kterouipvede na firozenécislo v .
Obs &isla v, w musi byt nesoghéa s n. Posléze A vyptiagisla S = 2 (vw™ '+ w) mod n a §=
= k2tvw ' — w) mod n a posle subjektu B zpravu v dépbu podpisem (S S,). Jakmile B
obdrZi zpravu (v, SS,), owii platnost podpisu zji&him, zda je spkna kongruence ¥ (S)* —
—h(S)? (mod n), a vypéita v(S + K 'S;)"* mod n. Nakonec B ziskanou hodnoteyede zpt na
puvodni zpravu m.

Dale dokaZeme korektnost systému. Platnost vztah(By? — h(S)? (mod n) plyne ze skute-
¢nosti, Ze h = k* mod n. Korektnost desifrovani ukaZzeme nasledoS8owet S + K 'S, mod n je
roven &islu vw' mod n, jehoZ inverznim prvkem modulo ngislo ww* mod n. S vyuZitim
komutativity modulérniho nasobeni dostavame Yunod n = vv'w mod n = w.

3.5 HasSovaci funkce

HaSovaci funkce je funkce takovéa, Ze jejim dé&filmn oborem je mnoZzina vSech binarnich
retézai a jejim oborem hodnot je mnoZina binarnieizai pevné délky n. Potom je mozné, aby
pomoci haSovaci funkce byla informace libovolné délky remteréna informaci pevné délky,
kterou nazyvame haSovaci kéd. @ddu kryptografické pouZzitelnosti poZadujeme, aby haSovaci
funkce h ndla nasledujiciii vlastnosti. Musi byt vyp@etre obtizné naléztuzné retézce x, y
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takové, Ze h(x) = h(y). Déle pro dafgttzec x musi byt vypietns obtizné najit odliSnyetézec y
takovy, Ze h(x) = h(y). Kore¢ musi byt funkce h jednosima, tedy pro dany haSovaci kéd y
musi byt vypdetre obtizné najitetézec x takovy, Ze h(x) =y.

Kryptografie nejastji vyuziva haSovaci funkcefipdigitalnim podepisovani a pro zafigt
integrity dat. HaSovaci funkcefipejichZ vypatu se uplatuje tajny KIE, jsou také pouZzitelné pro
dosaZeni autentizace dat. Funkcim tohoto tjjg@me kl€ované haSovaci funkce (Message
Authentication Codes, MAC).

Pri digitalnim podepisovani je obvykle na posilanou zpravu aplikovéaaéveejnc znamé
haSovaci funkce a podepisovan ziskany haSovaci kfdmee zpravy nejprve ro¥a vypcita
zpravy snizujgasovou a paitovou nargénost proces podepisovani a éyovani, nebt dlouhé
zprava obvykle musi byt roZigna na bloky mensi délky, z nichz kazdy je podepsan sanitostatn
Navic je bezp&jSi podepisovat haSovaci kod, nikoliv jednotléésti dlouhé zpravy.

HaSovaci funkce pouZzitelné pro z&jmst integrity dat nazyvame Modification Detection
Codes (MDC). Tyto funkce jsou obvykle fegne zndmé a P vypoctu nevyzaduji zadny Wi
S MDC pracujeme nasledujicimigmbem. V utitém case vypoitdme haSovaci kod k préjaka
data a provedeme takova afeati, aby jej neautorizovanym igobem nebylo mozné zmit.
Pozdji pro owteni, zda data nebyla Zn€éna, sté&i opit vypcditat jejich haSovaci kdd a porovnat
jej s haSovacim kodem k. Vysledkem je redukce problému zachiowégrity potencialérdlouhé
zpravy na tentyz problém pro haSovaci kod pevné délky.

Klicovana haSovaci funkce §everice (M, T, K, H), kde M je mnoZina moznych zprav, T je
mnozina moznych haSovacich kéa K mnozina moznych Khi. Pismenem H zgéme mnoZinu
funkci z M do T takovou, Ze pro kazdy&k [0 K existuje pray jedna funkce hJ H. Predpokla-
dejme, Ze subjekt A chce poslat subjektu B zpravu m za powitké klicované haSovaci
funkce. Nejdive se A a B dohodnou na tajnéntkk a potom A poSle B zpravu (my(m)). B po
prijeti zpravy (m, t) vypgita s = R(m). Pokud s = t, B akceptuje zpravu m jako autentickou,
v opa&nem gipac ji odmitne. Uvedeny postup vede k dosaZeni integrity, coZ plytestnosti
haSovacich funkci, a autentizace dat, retm edpokladu, Ze pouze A a B znajickk, zadny
neopraveiny subjekt neni schopen spréwypcgitat haSovaci kod pro svou zpravu. Naopak tento
postup nezajidije divérnost, aby ji bylo dosaZzeno, musi byt odesilana zaSifra@nd&a.

3.6 Generatory ndhodnychtisel

Bezpénost mnoha kryptosystéine zaloZena na vyiu a nasledném pouziti ngualvidatel-
nych hodnot. Akladem je fteba kIE v kryptosystému DES nebo pgisla p, g v kryptosystému
RSA. V €chto gipadech vybrand hodnota musi byt ndhodna ve smyslu, Ze&poalatbnost jeji-
ho vybiru je dostaténé malé a pravépodobnost vytru kazdé hodnoty je stejna..

Generator ndhodnych bife zaizeni nebo algoritmus, jehoz vystupem je posloupnost hodnot
z mnoziny {0, 1} takova, Ze znalost prvniho az i-tého prvita pbsloupnosti neposkytne Zadnou
informaci o hodnat prvku ¢islo i + 1. O takoveé posloupnosti p&ikdme, Ze je ndhodna. Genera-
tor ndhodnych bit mize byt také pouZzivan jako generator ndhodnsisbl. Generatory tohoto
typu obvykle pracuji na fyzikalnim principu a pro praktické ugai jsou ¥tSinou ilis pomalé.
Navic je¢asto nutné vygenerované posloupnosti b&xpachovavat pro dalSi pouZziti demaset
(napr. jako kil v DES), coz mize byt i jejich wtSich délkach problematické. Z uvedenych
diuvodi jsou misto generatdmahodnych bit pouzivany generatory pseudonahodnyci bit

Generator pseudonahodnychabjie deterministicky algoritmus, ktery na zakiadahodné
bitové posloupnosti délky k vygeneruje bitovou posloupnost délky k, ktera je vypoetns
nerozliSitelnd od nahodné posloupnosti. Vystup pak nazyvamel@w#wodna posloupnost.

17



Algoritmus pouZity pro generovani byvasto vSeobe@&nznam, utajovana byva pouze vstupni
posloupnost.
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4. Kryptograficke funkce v Java Core
API

4.1 Architektura kryptografickych funkci

Kryptografické idy a rozhrani v Java Core API byly navrzeny tak, abyp bybzné provad
nejrazrejSi kryptografické operace (napligitalni podepisovani, generovanicili ...) nezavisle
na jejich implementaci a na pouzitém algoritmu. Algoritmoezavislosti je dosazeno definova-
nim #id (engine classes), které poskytuji funkcionalitu pro zaklagpidgrafické operace. Jako
priklady Ize uvéstiidy java.security.Signature (dale jen Signatdrgavax.crypto.Cipher. Imple-
ment&ni nezavislosti je dosaZzeno pomaitdy java.security.Provider, jejiz pditty (providery)
funguiji jako jakési seznamy dostupnych kryptografickych furikekud se v programu pokusime
vytvorit napf. objekt fidy Signature implementujici algoritmus DSA, jsou prohledaititpmné
providery a v pipad nalezenifiidy, jeZz implementuje tento algoritmus, je poZadovany objekt
vytvoren. Je také mozné uvést nejen nazev algoritmu, ale i jmgaiccho provideru, potom je
prohledavan pouze uvedeny provider. V dalSim budeme pojmem provic@&ovat dohromady
podtidu tidy Provider a mnoZinu vSectid, které jsou v této podtc uvedeny.

Engine classes definuji zakladni kryptografické amera abstraktni arovnii€lstavuji roz-
hrani, pomoci kterého lze&igtupovat ke kryptografickému algoritmucitého typu. Nabizi se
otazka, jaké podminky musi #iplvat nap. tfida implementuijici digitalni podpis DSA, abychom
s ni mohli takto pracovat. Tattida musi byt deklarovana jako potomek abstrakidy fjava.Se-
curity.SignatureSpi, musi tedygkryt vSechny jeji abstraktni metody. Uvedené tvrzeni plati
vSechny engine classes, ke kazdé z nich existuje abstiddnijez se nachazi ve stejném baliku
jako dana engine class a jejiz nadzev se liSi potipemou Spi, aifdy implementujici konkrétni
algoritmus je fteba deklarovat jako potomkaiglusné abstraktnititly. Podle konvence nazvy
v3ech metod v kazdé takové abstraktitktzasinaji slovem engine. Ugpns vytvorena instance
nékteré engine class prosjaky algoritmus obsahuje jako soukromou p&anou (prorinna
deklarovana s modifikatoren¥iptupu private) instanci potomkaigusné tidy typu Spi, jenz
implementuje poZzadovany algoritmus. Metody dané engine class potajnodpovidajici meto-
dy potomkaitidy typu Spi.

VétSina engine classes poskytuje pro vigva instanci trojici metod, které v jednotlivych
tfidach pracuji na naprosto stejném principu a lisi se pauaatovym typem. Jako reprezentanta
opst zvolime fidu Signature, pokud v kapitolackinovanych jednotlivymifdam nebudéeceno
jinak, k vytv&eni objekii dané tidy je u€ena az na navratovy typ stejna trojice metod jaké-v p
pact tfidy Signature:

« static Signature getlnstance (String algorithm)
« static Signature getinstance (String algorithm, Stringigen)
« static Signature getinstance (String algorithm, Proyidevider)

Unarni metoda prohledava vSechny dostupné provideryadpaaném jejich prioritou, dokud
nenajde itidu implementujici poZadovany algoritmus. &afinarni metody prohledavaji pouze
uvedeny provider. Pro vSechnyuvedené metody plati, Ze pokuii pledani neus}i, jejich béh
korgi vytvorenim vyjimky java.security.NoSuchAlgorithmException. Jako patametod getin-
stance je nutné uvést standardni jméno algoritmu, tedy jnpétbkterym se dany algoritmus
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objevuje v providerech. Nasledujici obrazek ilustruje zjedreuus formowinnost unarni meto-
dy getinstance:

Obrézek ACInnost metod pro vyté@ni instanci
engine classes

Standardni distribuce Javy obsahuj&ofik provideri, z nichZz nejvyznamijsi jsou Sun a
SunJCE. Satasti provideru Sun jsoditly pro digitalni podepisovani a neldivané haSovani.
Nastroje pro praci £mito tfidami najdeme v baliku java.security a jeho podbalicich. GanJ
zahrnuje ttidy umo#iujici Sifrovani a kifované haSovani, s nimizuireme pracovat pomodiid
nachazejicich se v baliku javax.crypto a jeho podbaliS§tamdardni jména algoritimkteré jsou
pro vybrané engine classes dostupné ve standardni distribucidj&jrnvaevze Javy, uvadi tabulka
3.1. K jejimu obsahu udéne, Ze jak DESede, tak TripleDES ozma algoritmus 3-DES.

Engine class Standardni jména algoiitm
AES, ARCFOUR, Blowfish, DES, DESede, PBEWithMD5ANndDES,
Cipher PBEWithMD5ANndTripleDES, PBEWithSHALAndDESede,
PBEWithSHA1ANndRC2 40, RC2, RSA
KeyAgreement DiffieHellman
KeyFactory DiffieHellman, DSA, RSA
KeyGenerator AES, ARCFOUR, Blowfish, DES, DESede, HmacMD5, HmacSHA1,
HmacSHA256, HmacSHA384, HmacSHA512, RC2
KeyPairGeneratar DiffieHellman, DSA, RSA
Mac HmacMD5, HmacPBESHA1, HmacSHA1l, HmacSHA256, HmacSHA384,
HmacSHA512
MessageDigest MD2, MD5, SHA, SHA-256, SHA-384, SHA-512
DES, DESede, PBE, PBEWithMD5ANdDES,
SecretKeyFactory PBEWithMD5ANndTripleDES, PBEWithSHA1AndDESede,
PBEWithSHA1ANdRC2 40
SecureRandom SHA1PRNG

MD2WithRSA, MD5ANdSHA1WithRSA, MD5WithRSA, NoneWithDSA,
Signature SHA1WIthDSA, SHAIWIithRSA, SHA256WIithRSA, SHA384WithRSA,
SHA512WithRSA

Tabulka 4.1: Standardni jména algoiitposkytovanych standardni distribuci Javy 2, v1.5.0
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4.2 Sprava klitu

Klice jsou v Ja¥ reprezentovany dwa zakladnimi zjsoby. Prvni zfisob se upldiuje i
provadni kryptografickych operaci, kdy jsou pouZzivany objekfgl,tjez implementuji rozhrani
java.security.Key. Tytortdy obvykle neumaiuji primy pistup k jednotlivym slozkam kie, pi-
stup uZivatele byva omezen na trojici metod definovanydiramim Key:

* String getAlgorithm ( )— vréati jméno algoritmu, pro ktery je danylircen.
* byte [ ] getEncoded ( ) vrati dany ki jako pole typu byte [ ].
* String getFormat ( )} vrati jméno formatu, jenz je prdgvod kle na pole vyuzivan.

Rozhrani Key ma dkolik potomki. Zadné z dchto rozhrani ovdem n#igava zadnou metodu,
jejich role speiva v jednoznéné identifikaci fiznych druli klica. NejvyznamijSi z nich jsou
rozhrani java.security.PublicKey, java.security.Privagld javax.crypto.SecretKey.

Druhy zfisob reprezentace &i je uzZivatelsky pivétivéjsi, nebd dovoluje uZivatelm nejen
pristupovat k jednotlivyntastem kite, ale i pomoci konstruktoiklice samostathvytvéret. Kli-
¢e tohoto typu se ale neuplaji pri provadni kryptografickych operaci, musi bytgvedeny na
instanci tidy, jez implementuje rozhrani Keyrifly umoiujici pracovat s ki uvedenym zf-
sobem musi implementovat rozhrani java.security.spg&jex, jez neobsahuje Zzadnou metodu.
Ze fid, které implementuji rozhrani KeySpec zminime abstrdidu java.security.spec.Enco-
dedKeySpec. Tataitla je velmi jednoduchda, obsahuje konstruktor EncodedKey$yte | ]
encodedKey) a nasledujici metody:

 byte [] getEncoded ()
« abstract String getFormat ()

Instance potomktiidy EncodedKeySpec se pouZivaji pro uchovavai ifevedenych na pole
hodnot typu byte.

Hi vytvéreni klica pro asymetrické algoritmy jsou vZdyregy a odpovidajici soukromy &li
vytvoreny sodasre. Balik java.security obsahujidu KeyPair, jejiZz instance jsou temy veej-
nym a gisluSnym soukromym Kém. K vytv&eni objeki tiidy KeyPair slouzi konstruktor
KeyPair (PublicKey publicKey, PrivateKey privateKey¥ida KeyPair poskytuje dvmetody:

 PublicKey getPublic ()
* PrivateKey getPrivate ()

4.2.1 Trida java.security.KeyPairGenerator

Objekty tétoitidy generuji dvojice kéu pro asymetrické kryptosystémy a digitalni podepiso-
vani a vraci je jako instancédy KeyPair. K vytvéeni objektu itidy KeyPairGenerator Ize pouZit
jednu z vySe uvedenych metod getinstance. \fgiwp objekt musi bytied viastnim generova-
nim klicu inicializovan. UzZivatel mize bul’ nechat inicializaci na daném objektu, ktery ji provede
implicitné, nebo jej MZe inicializovat explicitt zavolanim tkteré z metod initialize.

Explicitré 1ze objekt fidy KeyParGenerator inicializovat &wa zmsoby. Podstatou prvniho
zpasobu je, Ze uZivatel &wje pouze pozadovanou délkucklia zbyvajici parametry gebné pro
generovani si dany objekt vytticcamostath Délka klEe je pro tizné algoritmy interpretovana
ruzné, nag. pro DSA jde o bitovou délku modulu p. Inicializaci timtoagpbem provedeme
zavolanim jedné z nasledujici dvojice metod:
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* void initialize (int keysize)- v pribéhu generovani pouZzije generator pseudondhodnych hod-
not z provideru s nejvysSi priorotou mezi vSemi providery gktdrsahuiji &akou tidu slouzici
ke generovani pseudonahodnyidel. Jestlize Zadny provider takovdidti neobsahuje, bude
pouzit systémem poskytnuty generator.

« void initialize (int keysize, SecureRandom randomigthem generovani pouzije generator ran-
dom.

Pro situace, v nichz jégba specifikovat parametry pouZité& generovani kbiu, je ugen druhy
zpasob inicializace. Specifikaci parametprovadime pomoci objakttiid, které implementuji
rozhrani java.security.spec.AlgorithmParameterSpedeldgmi parameirjsou ugeny tyto meto-

dy:

* void initialize (AlgorithmParameterSpec params)
* void initialize (AlgorithmParameterSpec params, SecureRamdodom)

Je-li objektitidy KeyPairGenerator inicializovan, je schopen generovatiadvéjica pomoci
nasledujici dvojice metod:

« final KeyPair genKeyPair ()
» KeyPair generateKeyPair ()

Tyto metody jsou fundné ekvivalentni a jejich opakovana volani davagné dvojice kiku. Mo-
difikator final zde oznéuje metodu, kterd nesmi byt potomkigly KeyPairGeneratoripkryta.

4.2.2 Trida.javax.crypto.KeyGenerator

Trida KeyGenerator je &ena ke generovani &li pro symetrické kryptosystémy a ddivané
haSovaci funkce. Jeji instanci dostaneme pomoci vySe uvedeejoltl getinstance. Podabja-
ko objekty fidy KeyPairGenerator také instand@y KeyGenerator jeréba ged vytvdenim
kli¢u inicializovat, coZz mize byt provedeno kiiimplicitng, nebo explicits.

K explicitni inicializaci Ize fistoupit obdobnymi dséma zmisoby jako v pipad tridy Key-
PairGenerator. # inicializaci prvnim zgsobem ovSem oprotiitc KeyPairGenerator fjbyva
moznost pedat danému objektu pouze generéator pseudonahodis@h

* void init (SecureRandom randomy) za pouZiti generatoru random bude vyerokli implicit-
ni délky.

* void init (int keysize)

* void init (int keysize, SecureRandom random)

Predani paramaeirobjektu tidy KeyGenerator Ize provést pomoci jednéchto metod:

« void init (AlgorithmParameterSpec params)
« void init (AlgorithmParameterSpec params, SecureRandom random)

Po inicializaci dojde k vytweni nového kiie zavolanim metody SecretKey generateKey ().

Opt plati, Ze dany inicializovany objektidy KeyGenerator generujéimpakovanych volanich
této metodyuizné Kkite.
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4.2.3 Trida javax.crypto.spec.SecretKeySpec

Hi realizaci kryptografickych operaci §asto nutné uchovavat & na disku nebo jesfakym
zpasobem penaset od jednoho uZivatele ke druhému. Pro &aijikistence objektmimo JVM
Java poskytuje techniku serializace. Tato technikdiggw p'evodu objektu na posloupnost hod-
not typu byte, ktera zachycuje obsah objektu, a ulozenipttmupnosti do souboru na disk.
Serializovat Ize pouze objektyid, které implementuji rozhrani java.io.Serializalwagakovych
objektechfikame, Ze jsou serializovatelné. Serializovatelné objskty trvalé ve smyslu, Ze maji
schopnost fckat ukogeni Ehu JVM a i dalSim spu@ni se znovu objevit v nezméné podo-
bé. Proces rekonstrukce serializovaného objektu nazyvame alesere.

Castji jsou ovidem klfe uchovavany aipnaseny ve forthpoli typu byte [ ]. Nejjednodussi
zpusob, jak pevést pole hodnot typu byte na objektly, jez implementuje rozhrani SecretKey,
nabizi fida SecretKeySpec, jejiz instanci obdrzime pouzitinglo z konstruktar.

» SecretKeySpec (byte [ ] key, String algorithm)vytvori kli¢ pro uvedeny algoritmus na zakla-
d¢ pole key.

» SecretKeySpec (byte [ ] key, int offset, int len, &jralgorithm) — vytvori kli¢ pro uvedeny
algoritmus na zé&kladen hodnot z pole key, pmaje hodnotou na pozici offset.

Poznamenejme, Ze uvedené konstruktory je vhodné pouzivat poutakgwé algoritmy, jejichz
klice samy maji povahu pole hodnot typu bytékledem takovych algoritinjsou klcované ha-
Sovaci funkce nebo kryptosystém DES.

4.2.4 Trida javax.crypto.SecretKeyFactory

K provedeni slozjSich prevodi mezi kigi pro symetrické kryptosystémy a poli typu byte [ ]
ttida SecretKeySpec nesigje tteba pouzitiidu SecretKeyFactory. Tattida poskytuje funkcio-
nalitu pro gevody mezi objektyifd implementujicich rozhrani SecretkKey a objekfy, tkteré
implementuji rozhrani KeySpec. Objekidly SecretKeyFactory obdrZzime pomo¢ékteré z vySe
uvedenych metod getinstance.

Pro pevod objektuitidy, jez implementuje rozhrani KeySpec, na objékltytimplementujici
rozhrani SecretKey je &ena metoda SecretKey generateSecret (KeySpec keySpéex)netoda
na zéklad informace obsaZené v objektu keySpec viituestanci tidy implementujici rozhrani
SecretKey. Jakoifklad pouziti metody generateSecret uvederegqa pole hodnot typu byte na
kli¢ pro kryptosystém DES:

SecretKeyFactory skf = SecretKeyFactory.gethstq "DES");
KeySpec ks = new DESKeySpec (keyBytes);
SecretKey desKey = skf.generateSecret (ks);

Konstruktor DESKeySpec (byte [ ] key) vyttaa z&klad prvnich osmi hodnot pole key instan-
ci tfidy javax.crypto.spec.DESKeySpec. Objekty t&dyt slouzi k uchovavani ki pro DES
pievedenych na pole hodnot typu byte.

Op&ny prevod lze realizovat pomoci metody KeySpec getKeySpec (Begrdtey, class
keySpec), ktera vytwdinstanci tidy keySpec z ktie key. Nap. kli¢ pro DES pevedeme na pole
hodnot typu bytes nasledujicimizobem:

SecretKeyFactory skf = SecretKeyFactory.gethstq "DES");
DESKeySpec dks = (DESKeySpec) skf.getKeySpeK@edDESKeySpec.class);
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byte [ ] keyBytes = dks.getKey ();

4.2.5 Trida java.security.KeyFactory

Trida KeyFactory je analogifitly SecretKeyFactory pro asymetrické kryptosystémy dadhgi
ni podpisy. Jeji instanci dostaneme pouzitim jedné z obvyklédrojetod getinstance.

Mame-li objekt tidy,ktera implementuje rozhrani KeySpeteyedeme jej na liina soukro-
my, nebo na v@jny kli¢ zavolanim odpovidajici metody z této dvojice metod:

» PrivateKey generatePrivate (KeySpec keySpec)
» PublicKey generatePublic (KeySpec keySpec)

Op&ného gevodu dosdhneme pomoci metody KeySpec getKeySpec (Key ke, kag-
Spec), jez funguje stajnako stejnojmenna metodéddy SecretKeyFactory.

4.2.6 Trida javax.crypto.KeyAgreement

Trida KeyAgreement poskytuje metody pro realizaci protokishody na kiii. S parametry,
jez se vichto protokolech uplatiji, a také s gibéZnymi vysledky je zachazeno st&jjako by
Slo o klge asymetrickych kryptosystémnag. k vytvareni parametr Ize tedy pouzit objekfitly
KeyPairGenerator. Uvedeny jevaeme ilustrovat naffkladu implementace Diffie-Hellmanova
protokolu obsaZené v provideru SunJCE. V této implementacujg@aym kl€em uZivatele A
jeho exponent x, wejnym kligem hodnota’gmod p, kde vyznansisel p, q je stejny jako §Asti
3.2.3, a pibéZné vysledky jsou povazovany zarej@é klce. Instanci tidy KeyAgreement je
mozné ziskat pomoci vySe uvedenych metod getinstance.

Po vytvéeni musi byt objektridy KeyAgreement inicializovan s pouzitim soukroméhoekli
ktery bude posléze slouZzit pro vygab vysledné hodnoty. Pro inicializaci jsowemy tyto meto-
dy:

« void init (Key key) — inicializuje dany objekt pro provedeni protokolu dohody na zékbada-
metmi obsazenych v objektu keyiipadné pouziti generatoru pseudondhodnych hodriatge
no stejnymi pravidly jako je tomu u metody void initialize elysize) fidy KeyPairGenerator.

« void init (Key key, SecureRandom random)inicializuje dany objekt pro provedeni protokolu
dohody na z&kladparametit obsaZenych v objektu key za pouZiti generatoru random.

« void init (Key key, AlgorithmParameterSpec params)nicializuje dany objekt pro provedeni
protokolu dohody na zaklggarametii obsazenych v objektech key a paranifpdiné pouZziti
generatoru pseudonahodnyidbel jefizeno pravidly uvedenymi u unarni metody init.

 void init (Key key, AlgorithmParameterSpec params, Securéd®a random) — inicializuje
dany objekt pro provedeni protokolu dohody na z&kfsdametii obsazenych v objektech key
a params za pouziti generatoru random.

Kazdy protokol dohody na &lidefinuje ugity pocet kroka, které musi byt provedeny kazdym
Gcastnikem protokolu. Provedeni nasledujiciho kroku dosahneme zavol@tady Key doPha-
se (Key key, boolean lastPhase). Parametr keycapnabjekt tidy, jez implementuje rozhrani
Key. Tento objekt je hdl verejnym klcem, nebo prbéZnym vysledkem &kterého z dastnika
protokolu. Parametr lastPhase indikuje, jde-li o posletk grotokolu. Po provedeni posledniho
kroku protokolu dostane kazdgastnik sdilenou hodnotu pouZzitinskteré z nasledujicich me-
tod:
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» byte [ ] generateSecret ( } vrati sdilenou hodnotu jako pole hodnot typu byte. Toto pole je
mozné naslednpouzit k vytvdgeni klice poZzadovaného typu.

* int generateSecret (byte [ ] sharedSecret, int offsegapiSe sdilenou hodnotu do pole sha-
redSecret, ficemz z4pis probihd od pozice offset. VratEgiotakto zapsanych hodnot typu
byte.

» SecretKey generateSecret (String algorithmyrati klic pro uvedeny algoritmus.

4.3 Sifrovani a desifrovani
4.3.1 Trida javax.crypto.Cipher

Tato fida je jadrem baliku javax.crypto. Poskytuje metody proifni a deSifrovani dat. Je
pouzitelna jak nad symetrickymi, tak nad asymetrickymptagystémy. Java standaédmmoz-
nuje pouzivat kryptosystémy AES, DES, 3-DES, Blowfishr@nowjsi verzi také RSA, RC2 a
ARCFOUR. Kryptosystémy DES, 3-DES a RC2 jsou poskytovarngnneg¢ standardni, ale také
v modifikované podab zaloZzené na principu PBE (Password-Based Encryption}o Temcip
nevyZaduje uchovavani dagmaseni ktu, neba’ pri kazdém Sifrovanéi deSifrovani je kif now
vytvoren na zaklag haSovaciho kédu uZivatelem zadaného hesla. Instéiuye Gipher jsou
vytvareny pomocidchto metod:

« static Cipher getinstance (String transformation)
« static Cipher getinstance (String transformation, Stitoyider)
« static Cipher getinstance (String transformation, Pesvitovider)

Uvedené metody se od standardnich metod getinstance IiSi fioyzée umotuji uzivateli
podrobrji specifikovat, jakym zfisobem maji byt data transformovaRaetzec transformation
muaZe mit dvoji podobu:

« "algorithm/mode/padding” iklad: "DES/CBC/PKCS5Padding")
 "algorithm" (Eiklad: "Blowfish™)

V prvnim gipad uvadime postugnalgoritmus, reziméinnosti Sifrov&e a zmsob doplgni
posledniho bloku. Pokud chceme pouZzit Siftovaezimu CFB nebo OFB, bezpriedre za naz-
vem rezimu je ifieba uvést pozadovanou délku bloku, jinak bude pouzita implicitni hendnot
Vedleétyi zakladnich rezimn standardni distribuce Javy nabizi i rezim PropagatingeCiplock
Chaining (PCBC). Jde o rezim odvozeny z rezimu CBC, véktdiifra bloku mma podobu =
=k(m-10 ¢_:0 m). Ve druhém fipadt uvadime pouze nazev algoritmu, rezim asnb
doplreéni jsou ugeny implicitré na zaklad definice gislusnéitidy.

Hi pouziti blokovych Sifrova&l secasto stava, Ze délka Sifrované zpravy neni nasobkem délky
bloku. Potom je nutné posledédst zpravy vhodnym zgobem doplnit tak, aby dosahla délky
bloku. RiklademieSeni problému posledniho bloku je algoritmus PKCS#5, jentetizdi hod-
not typu byte pracuje tak, Ze posledni blok na kyZenou délku dophebpgtn pétemcisel typu
byte, z nichZ hodnota kazdého je rovn&tpdakto gidavanychcisel. Je-li délka zpravy rovna
néjakému nasobku délky bloku, potom je zprava démdno cely blok takovy, Ze hodnota vSech
¢isel je rovna délce bloku.

25



Standardni naze Vyznam
NONE Zadny rezim
ECB ReZim Electronic Code Book
CBC Rezim Cipher Block Chaining
PCBC Rezim Propagating Cipher Block Chaining.
CFBn Rezim Cipher FeedBack o délce bloku n
OFBn Rezim Output FeedBack o délce bloku n
NoPadding Posledni bloky nejsou digplany
PKCS5Padding Algoritmus PKCS#5
ISO10126Padding Algoritmus 1S010126

Tabulka 4.2: Standardni jména re#itinnosti blokovych Sifrové a algoritna pro dopl@ni po-
sledniho bloku poskytovanych standardmitdisi Javy 2, v1.5.0

Abychom mohli objektitdy Cipher pouZzit pro Sifrovani nebo deSifrovani musime jpirve
inicializovat pomoci jedné z dvojice konstaifitly Cipher:

« static final int ENCRYPT_MODE
« static final int DECRYPT_MODE

Inicializaci objektu fidy Cipher Ize provést zavolanim jedné z nasledujicich metod:

« void init (int opmode, Key key)

« void init (int opmode, Key key, SecureRandom random)

« void init (int opmode, Key key, AlgorithmParameterSpec pajam

« void init (int opmode, Key key, AlgorithmParameterSpec parédecureRandom random)
« void init (int opmode, Certificate certificate)

« void init (int opmode, Certificate certificate, SecuraBam random)

« void init (int opmode, Key key, AlgorithmParameters params)

« void init (int opmode, Key key, AlgorithmParameters parageureRandom random)

Na z&aklad hodnoty parametru opmode bude objéktyt Cipher inicializovan bdi pro Sifrovani,
nebo pro deSifrovani. V obouipadech budou data transformovana pomoceklktery je bd’
uveden pimo jako parametr key, nebo je obsazen v parametru catéfiV ptbéhu transforma-

ce je v fipadt potreby pouzivan bdi generator pseudondhodnyiikel, ktery je ziskan zgobem
popsanym u metody void initialize (int keysizéply KeyPairGenerator, nebo generator random.
Zbyvajici argumenty ffedstavuji parametry, jez jsodkterymi algoritmy vyZzadovany pro jejich
korektni funkci. Jako iftklad uve’me algoritmus DES v reZimu jiném nez ECB,shao¥ je v re-
Zimu desifrovani nezbytné uvést iniciatimh vektor, pomoci kterého byla data zaSifrovana. Pro
Gplnost dodejme, Ze v rezimu Sifrovani neéeba inicializ&ni vektor uvadt, v tomto gipad je
pouzita bd’ nahod® vygenerovana, nebo implicitni hodnota. Pouzity inicighiasektor vraci
uzitetnd metoda byte [ ] getlV (). Jestlize zavoland&terou z metod init, dojde k resetovani
daného objektu, kteryipjde do stejného stavu, jako by byl Bawtvoren a inicializovan.

Sifrovani a desifrovani v Japrobiha bd” nad poli hodnot typu byte, nebo nad instancémi t
dy java.nio.ByteBuffer, f Sifrovani dat jiného typu musi byt tedy tato daf@vedena na objekt,
ktery uvedenou podminku siplje. Transformace datirhe probihat déma zakladnimi zjsoby,
bud’ v jednom kroku, nebo ve vice krocich. Druhou moZnost vyuZijeape tehdy, kdyZ gedem
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nezname délku dat, s nimiz budeme pracovat. Data trangérma v jednom kroku pomoci jedné
Z nasledujicich metod:

 byte [ ] doFinal (byte [ ] input)- transformuje obsah pole input a vSechna data uloZzemaci ra
daného objektuitdy Cipher. Vrati pole napémé transformovanymi daty.

* byte [ ] doFinal (byte [ ] input, int inputOffset, int infuén) - transformuje vSechna data ulo-
Zend v rdmci daného objektu a inputLen hodnot z pole inpdingge hodnotou na pozici
inputOffset. Vrati pole napémé transformovanymi daty.

* int doFinal (byte [ ] input, int inputOffset, int inputLemyte [ ] output) — transformuje vSechna
data uloZzen& v ramci daného objektu a inputLen hodnot Zrgnlé p&inaje hodnotou na po-
zici inputOffset. Transformovana data zapiSe do pole oatptdti pdet takto zapsanych dat.

« int doFinal (byte [ ] input, int inputOffset, int inputLehyte [ ] output, int outputOffset)-
transformuje vSechna data uloZzena v ramci daného abgektputLen hodnot z pole input, po-
¢inaje hodnotou na pozici inputOffset. Transformovana dafHSe do pole outputfipemz
zapis probhne od pozice outputOffset. Vratiged takto zapsanych hodnot.

« int doFinal (ByteBuffer input, ByteBuffer output) transformuje vSechna data uloZzena v ramci
daného objektu a vSechna data z objektu input nachazejfmézsepozici, na kterou ukazuje
ukazatel, a limitem. Transformovana data zapiSe d&kinbgitput, picemz z4pis praihne od
pozice ukazatele. Vrati pet takto zapsanych hodnot. Metodu Ize pouzit pouze v nigfiov
verzi Javy, coz plati i pro vSechny dale uvedené metodghjejparametry jsou objektyidy
ByteBuffer.

Pro transformaci ve vice krocich Ize pouzit tyietody:

* byte [ ] update (byte [ ] input)

 byte [ ] update (byte [ ] input, int inputOffset, int inputi)e

* int update (byte [ ] input, int inputOffset, int inputLdayte [ ] output)

* int update (byte [ ] input, int inputOffset, int inputLdayte [ ] output, int outputOffset)
* int update (ByteBuffer input, ByteBuffer output)

Metody pro transformaci ve vice krocich pracuji analogicky jaySe uvedené metody doFinal,
jediny rozdil tkvi ve skutmosti, Ze i svééinnosti nevyuZzivaji algoritmu pro dogini posledni-

ho bloku. Jestlize gfakd metoda update transformuje takovgeichodnot typu byte, ktery neni
roven nasobku délky bloku, nelplny posledni blok je uloZen v ranektabiidy Cipher a trans-
formovan, az kdyZ nastane jedna ze dvou moznostl. lBuwde nasledujicimi volanimi metod
update nebo doFinal doddno dosia&e mnozZstvi hodnot, aby mohlo dojit k transformaci dat
uloZenych v rdmci objektuitly Cipher, nebo tato data budou dd@pia pouzitim algoritmu pro
doplréni posledniho bloku a poté transformovana nasledkem votktéréd metody doFinal.
Vedle dosud uvedenych metod Ize transformaci dat ve vioéck ukosit také zavolanim jedné

Z nasledujicich metod:

» byte [ ] doFinal () - transformuje vSechna data uloZena v ramci daného abjekati pole
naplréné transformovanymi daty.

* int doFinal (byte [ ] output, int outputOffset) transformuje vSechna data uloZzena v rdmci da-
ného objektu. Vysledek transformace zapiSe do pole outfiéemE zapis prathne od pozice
outputOffset. Vrati pget takto zapsanych hodnot.

Pro vSechny metody doFinal plati, Ze po jejich zavolany ddjekt fidy Cipher gejde do stavu,

v iémz byl po poslednim volanikteré z metod init. Pokud transformujeme data poméktienré
z metod, jimz jako parametrigdavame vystupni objekt, je vhodn#eg viastni transformaci
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zavolat metodu int getOutputSize (int inputLen), kde inputLerojet hodnot ze vstupniho obje-
ktu, které maji byt transformovany, jez vrati odhadovanokudéfstupu za fedpokladu, Ze data
budou transformovana pomoaikieré z metod doFinal.

4.3.2 Trida javax.crypto.CipherlnputStream

Trida CipherlnputStream umiizie Sifrovani nebo deSifrovani vstupniho proudu binarnich
dat. Objekty tétoifdy se skladaji z instancesjakého potomka abstraktnfidy java.io.lnput-
Stream a instancéidy Cipher. K jejich vytvéeni slouzi tyto konstruktory:

* CipherlnputStream (InputStream is)vytvori objekt ¥idy CipherlnputStream na zakkadstu-
pniho proudu is a instancédy javax.crypto.NullCipher, jez implementuje Sifrdyaktery
Sifruje data aplikaci funkce identita.

 CipherlnputStream (InputStream is, Cipher-€Wytvaori objekt fidy CipherlnputStream na za-
kladé vstupniho proudu is a Sifrof@c, ktery musi byt inicializovan.

K transformaci vstupniho proudu dat jéama nasledujici trojice metod, které nejprvétoa
data z pisluSného proudu a nasléde predaji objektuitidy Cipher:

e int read () — vrati nasledujici byte z transformovaného proudu dat Aadinota je vracena ja-
ko ¢islo typu int naleZejici do intervalu [0, 255].

* int read (byte [ ] b)- naplni zadané pole hodnotami z transformovaného proudu aeiairy
pccet do pole zapsanych hodnot. Je-li parametr b odkazem natgekipole, dojde k vyma-
zani nasledujicich b.length hodnot z transformovaného proddodth je kapacita pole b).

* int read (byte [ ] b, int off, int len)- zapiSe do pole b len hodnot z transformovaného proudu,
pricemz z&pis praihne od pozice off. Vrati celkovy pet do pole zapsanych hodnot. Pokud je
parametr b odkazem na neexistujici pole, dojde k vymazéhidhgicich len hodnot z transfor-
movaného proudu.

VSechny fi uvedené metody vragislo —1, neni-li mozné vratit nasledujici hodnotu typu byte
nebo zapsat data, protoze bylo dosazeno konce proudu. Jaka ykagiti fidy Cipherlnput-
Stream uvedeme zdrojovy kod, ktery pomoci kryptosystému AS8raje obsah souboru plain-
text.txt a Sifru zapiSe do souboru cryptotext.txt:

Cipher ¢ = Cipher.getinstance ("AES");

c.init (Cipher.ENCRYPT_MODE, aesKey);
FilelnputStream fis;

FileOutputStream fos;

CipherlnputStream cis;

fis = new FilelnputStream("C:/plaintext.txt");

cis = new CipherlnputStream(fis, c);

fos = new FileOutputStream("C:/cryptotext.txt™);
byte[ ] b = new byte[8];

int i = cis.read(b);

while (i 1= — 1) {
fos.write(b, 0, i);
i = cis.read(b);

}
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4.3.3 Trida javax.crypto.CipherOutputStream

Vedle vstupnich proudexistuji v Ja¥ pro binarni data také vystupni proudy. Pro Sifrovani a
desifrovani vystupniho proudu binarnich dat gena tida CipherOutputStream. Objekty téio t
dy jsou tvdieny instanci potomka abstraktiidy java.io.OutputStream a instangily Cipher a
obdrzime je pomoci nasledujicich konstruktgez pracuji steghjako konstruktoryifdy Cipher-
InputStream:

 CipherOutputStream (OutputStream o0s)
 CipherQOutputStream (OutputStream os, Cipher c)

Metody transformujici vystupni proud dat nejpr¥edaji data ke zpracovani objekiiidy
Cipher a vystup zapiSi d@giglusného vystupniho proudu:

« void write (int b) — pred& k transformaci hodnotu b ja&islo typu byte.

« void write (byte [ ] b) — pfeda k transformaci veSkery obsah pole b.

« void write (byte [ ] b, int off, int len)— pred& k transformaci len hodnot z daného polé&jras
je hodnotou na pozici off.

Z dalSich metodfidy CipherOutputStream zminime metodu void flush (), jezaagmi dany
vystupni proud. Tato metoda zapiSe na mistenir vSsechny hodnoty typu byte, které byly
zpracovany objektentitly Cipher. Hodnoty typu byte uchovavané v objekidyt Cipher ateka-
jici na zpracovani nebudou transformovany. Chceme-li dosalmaosformace icchto hodnot a
zapsani vysledku, musimeduwodat objektuifdy Cipher dalSi data pomoci metod write, nebo
pouZzit metodu void close (), jez zavolkierou z metod doFinal objektiéidy Cipher, nasledn
zavola metodu flush a nakonec uiadany vystupni proud a uvolni vSechny systémové zdroje
s nim spojené. Pro srovnani dwee, jak Ize Sifrovat obsah souboru poméiiyt CipherOutput-
Stream:

Cipher ¢ = Cipher.getinstance ("AES");
c.init (Cipher.ENCRYPT_MODE, aesKey);
FilelnputStream fis;
FileOutputStream fos;
CipherOutputStream cos;
fis = new FilelnputStream("C:/plaintext.txt");
fos = new FileOutputStream("C:/cryptotext.txt™);
cos = new CipherOutputStream(fos, c);
byte[ ] b = new byte[8];
int i = fis.read(b);
while (i 1= - 1) {

cos.write(b, 0, i);

i = fis.read(b);

cos.close();
4.3.4 Trida javax.crypto.SealedObject

Pomociitidy Cipher jsme schopni Sifrovat javové objekty ifiem, ged vlastnim Sifrovanim
je musime pevést na typ byte [ ]. #nccarejSi cestu pro Sifrovani serializovatelnych ohjekt
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poskytuje fida SealedObject. Instance téfty funguji jako jakési schranky pro jiné objekty.
Uchovavané objekty jsou zaSifrovany, aby byla zajgtejich divérnost..

Instanci itidy SealedObject vytw¥tme zavolanim konstruktoru SealedObject (Serializable ob-
ject, Cipher c). Tento konstruktofgvede objekt object do serializované formy, ktera jéedas
zaSifrovana pomoci Sifroga c. Poznamenejme, Ze objekt ¢ musi byt inicializovarsirovani.
VSechny parametry, které byly pouZziti gifrovani, jsou ulozeny v ramci vzniklého objekiidy
SealedObject.

Z daného objektuiitly SealedObject ziskAme uchovavany objekt pomoci jedn@ji-z tr
ce metod. VSechnyitmetody deSifruji obsah daného objektu a vrati deserializovgsiedek
tohoto procesu, jednotlivé metody se ovSem [iSi tim, jakyosapem vytvéeji instanci fidy
Cipher pouzitou $ desifrovani:

» Object getObject (Cipher cy objekt ¢ je nutné korek&ninicializovat pro deSifrovani uchova-
vaného objektu.

* Object getObject (Key key)- parametrem je Kliuréeny pro deSifrovani uchovavaného obje-
ktu. Na zaklad klice key a informaci uloZzenych v daném objekidyt SealedObject vytwo
instanci f¥idy Cipher a inicializuje ji pro deSifrovani.

» Object getObject (Key key, String provider) pracuje stejf jako predchozi metoda, ale&fip
vytvaieni objektuitidy Cipher prohledava pouze uvedeny provider.

4.4 Digitalni podpisy
4.4.1 Trida java.security.Signature

Tato fida je utena pro elektronické podepisovani a&fovani podpig. Obvykla distribuce
Javy obsahujefidy implementujici podepisovaci systémy DSA a RSA. Jak phytabulky 3.1,
pomoci DSA Ize podepisovat diusamotnou zpravu, nebo jeji haSovaci kod ziskany aplikaci
n¢které nekiéované haSovaci funkce, naopakiippd RSA je vzdy podepisovan haSovaci kod.
Je feba upozornit, Ze uvedenydgf standardnich jmen je pouzitelny v nejgjéivverzi Javy, ale
nagiklad v gredchazejici verzi 1.4.2 jsou dostupné pouze algoritmytendastandardnimi nazvy
MD2WithRSA, MD5WithRSA, SHA1IWithDSA a SHA1WIithRSA. Irastci ¥idy Signature ob-
drzime zavolanim jedné z trojice metod getinstance uvedenyeh vys

K rozliSeni, je-li dany objektitly Signature pouzivan pro generovani neb@@xani podpisu,
slouzi nésledujici cedtselné konstanty:

« static final int UNITIALIZED
« static final int SIGN
« static final int VERIFY

Konstanta UNINITIALIZED gedstavuje stav instancédy Signature bezprastdre po vytvae-
ni, vyznam zbyvajici dvojice konstant jéepny. Fed vilastnim podepisovanit ovérovanim
musi byt objektiidy Signature inicializovan pomocékteré z &chto metod:

« void initSign (PrivateKey privateKey)- inicializuje dany objekt pro podepisovani pomoci za-
daného soukromého &#H.

« void initSign (PrivateKey privateKey, SecureRandom randomiicializuje dany objekt pro
podepisovani pomoci daného soukroméhgeldi generatoru random.

« void initVerify (PublicKey publicKey) — inicializuje dany objekt pro @ovani podpisu za
pouziti daného ejného kige.
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« void initVerify (Certificate certificate)— inicializuje dany objekt pro @ovani podpisu pomo-
ci va'ejného klée obsazeného v objektu certificate.

Pripadné nastaveni paraniepro dany podepisovaci systém je mozné provést zavolanim metody
void setParameter (AlgorithmParameterSpec params).

Jestlize jsme objektitdy Signature inicializovali kdil pro podepisovani, nebo prod&evani,
musime mu dale poskytnout data, nad kterymi bude pracovat.dbsldneme pouzitim nasledu-
jicich metod:

* void update (byte b)- prid4 k aktualnim dam byte b.

+ void update (byte [ ] data} prida k aktualnim daim obsah pole data.

* void update (byte [ ] data, int off, int len} prida k aktualnim dam len hodnot ze zadaného
pole, p&inaje hodnotou na pozici off.

* void update (ByteBuffer data) pfida k aktualnim dam vSechny hodnoty z objektu data, kte-
ré se nachazeji se mezi pozici, na niz ukazuje ukaadialitem.

Redpokladejme, Ze jsme objekidly Signature inicializovali pro podepisovani a dodali jsme
mu vSechna podepisovana data. Podpis potom dostaneme, zaligé&tme z nasledujici dvojice
metod:

* byte [] sign () — vrati vysledny podpis jako pole hodnot typu byte.

* int sign (byte [ ] outbuf, int offset, int len} zapiSe podpis do pole outbufjg@mz zapis prab
hne od pozice offset a pro podpis je vyhrazeno len pozéti ga&et skuténé zapsanych hod-
not

Obs uvedené metody resetuji dany objefitlyt Signature a vrati jej do stavu, ve kterém byl po
poslednim volanigkteré z metod initSign. V tomto stavuibe byt dany objekt znovu inicializo-
van pomoci &které z inicializ&nich metod.

Hed o¥renim podpisu jeféba instanciffdy Signature paicnym zpisobem inicializovat a
predat ji pomoci metod update data, ke kterym podpis n#ledpis pak astime pomoci skteré
z tchto metod:

 boolean verify (byte [ ] signature)
 boolean verify (byte [ ] signature, int offset, int length

Argumentem obou metod je pole signature obsahujifiosany podpis. V fipac unarni meto-

dy je podpisem vesSkery obsah pole, naopakipegk ternarni metody je za podpis povaZzovano
jen length hodnot z pole signaturep@je hodnotou na pozici offset. ©metody vréti true,
praw kdyz byl podpis usgns owren. Jejich zavolanim dojde k resetovani daného objektu, ktery
prejde do stavu, vamzZ byl po poslednim zavolantkieré z metod initVerify. Ofi plati, Ze

v tomto stavu mZze byt dany objekt znovu inicializovan pomogkteré z inicializ&nich metod.

4.4.2 Trida java.security.SignedObject

SignedObject jefida pouZzitelnd pro dosazeni integrity a autenticity javiovglgjekti. Instan-
ce této tidy obsahuje &aky serializovatelny objekt v serializované podl@bk Emu nalezejici
podpis. K vytvdeni objeki tfidy SignedObject je den konstruktor SignedObject (Serializable
object, PrivateKey signingKey, Signature signingEngineyykpeovede serializaci daného obje-
ktu a takto ziskany objekt podepiSe pomociektiigningKey a objektu signingEngine.
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Podpis uchovavany v ramci instaniidyt SignedObject Ize @¥it zavolanim metody boolean
verify (PublicKey verificationKey, Signature verificationEngindato metoda vrati true, prav
kdyZ podpis obsazeny v objekitidy SignedObiject je platnym podpisem pro objekt uchovavany
tamtéz. Poznamenejme, Ze objéldyt Signature nemusi byt inicializovan, coz plati také pre vys
uvedeny konstruktor.

Logickym pozadavkem je, aby objekt obsazeny v instiialgi SignedObject bylo mozné zis-
kat v jeho mvodni podoB. Tento @el plni metoda Object getObject (), jeZ uchovavany objekt
deserializuje a vrati jej.

4.5 HaSovaci funkce

4.5.1 Trida java.security.MessageDigest

Trida MessageDigest umafe praci s nektiovanymi haSovacimi funkcemi. Standardiava
nabizi gkolik haSovacich funkci ze skupiny SHA, dale algoritmus MD5na@jnojSi verzi také
MD2. Instanci tidy MessageDigest vytyimne zavolanim &které z vySe uvedenych metod getin-
stance.

Vytvaieny objekt je tteba naplnit daty, jejichz haSovaci kod ma byitm. To nize byt
provedeno pomoci nasledujicich metod:

« void update (byte input)- prida k aktualnim daimm hodnotu input.

+ void update (byte [ ] input)- prida k aktualnim daim obsah pole input.

« void update (byte [ ] input, int offset, int len) prida k aktualnim dam len hodnot ze zadané-
ho pole, peinaje hodnotou na pozici offset.

+ void update (ByteBuffer input)- prida k aktualnim daim vSechny hodnoty ze zadaného obje-
ktu, které se nachazeji mezi poziciemou ukazatelem a limitem.

K vlastnimu vyp&u haSovaciho kédu jsoudany tyto metody:

* byte [ ] digest () vréti vyp&itany haSovaci kod.

* byte [ ] digest (byte [ ] input)- prida k aktualnim dain obsah pole input a vréati vyitany
haSovaci kod.

« int digest (byte [ ] buf, int offset, int leny zapiSe vypéitany haSovaci kéd do zadaného pole.
Z4pis prokhne od pozice offset a pro kod je vyhrazeno len pozic. @Bt ve skuténosti
zapsanych hodnot.

VSechny fi metody resetuji dany objektiidy MessageDigest tak, Ze jej je mozné nasiguiuzit
k vypoitu haSovaciho kédu pro nova vstupni data. Instaiye MessageDigest mohou byt rese-
tovany kdykoliv v piibéhu své existence, k tomutéelu je utena metoda void reset ().

4.5.2 Trida java.security.DigestinputStream

Tato fida je obdobouritdy CipherlnputStream, binarni data prochazejici vstupnimdera
ovSem nesifruje, nybrz umidje vypditat jejich haSovaci kod. Objektiidy DigestinputStream
jsou tvaeny instanci &jakého potomka abstraktriidy InputStream a instandidy MessageDi-
gest. Vytvdime je pomoci konstruktoru DigestlnputStream (InputStreagarst MessageDigest
digest).
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Objekty ¥idy DigestlnputStream mohou pracovat ve dvou zakladnich rezimeetri nimiz
lze prechazet pomoci metody void on (boolean on). Implciia kazdém n#eni dat z proudu
stream nasleduje jejichfgdani instancirtdy MessageDigest. Pokud ale zavolame metodu on
s argumentem false, ¢tand data nebudougriavana.

K n&teni dat ze vstupniho proudu stream a jejich naslednéedami objektuifdy Message-
Digest slouzi tato dvojice metod:

* int read () — nate nasledujici byte ze vstupniho proudteda jej gipadré objektu tidy Me-
ssageDigest a vrati jako hodnotu typu int.

* int read (byte [ ] b, int off, int len)- zapiSe len hodnot ze vstupniho proudu do zadaného pole,
pricemz zapis prathne od pozice off. V zavislosti na aktualnim reZintipadre preda nédtena
data instanciffdy MessageDigest. Vréti duskut€ny paiet na&tenych hodnot, nebgislo -1,
jestlize v disledku dosaZeni konce proudu nebylétesa Zadna data.

Poté, co ze vstupniho proudwteame data, dosahneme vypeni jejich haSovaciho kédu zavola-
nim rekteré z metod digest objekttidy MessageDigest.

4.5.3 Trida java.security.DigestOutputStream

Trida DigestOutputStream slouzi pro vy¥pbhaSovaciho kédu binarnich dat prochazejicich
néjakym vystupnim proudem. Jeji objekty se skladaji z instasjiedého potomkartdy Output-
Stream a z instancéidy MessageDigest. Objektidy DigestOutputStream dostaneme pouzitim
konstruktoru DigestOutputStream (OutputStream stream, MesggagtDigest).

RozliSujeme dva zakladni reziiyinosti objeki tfidy DigestOutputStream. Tyto rezimy jsou
analogické rezitiom popsanym ¥asti Wnované fidé DigestinputStream a k jejichigpinani opt
slouzi metoda void on (boolean on).

Zapis dat doifslusného vystupniho proudu a jejickegani objekturfdy MessageDigest Ize
provést pomoci nasledujicich metod:

* void write (int b) — zapiSe zadan#slo jako hodnotu typu byte do vystupniho proudued®
jej pripadrg objektu fidy MessageDigest.

« void write (byte [ ] b, int off, int len)— do vystupniho proudu zapiSe len hodnot z pole & po
na je hodnotou na pozici off. V zavislosti na aktualnimmezpfipadré predd zapsana data
objektu ¥idy MessageDigest.

Stejré jako u gedchozi idy vypaiteme haSovaci kéd zapisovanych dat, zavolameéklierou
z metod digest objektuiitly MessageDigest.

4.5.4 Trida javax.crypto.Mac

Mac je tida, ktera slouzi k gdtani klicovanych haSovacich funkci. Standardni distribuce Javy
umoZziuje pouzivat kiiované funkce vytviené na zakladfunkci SHA-1, MD5 a v nejnaysi
verzi také SHA-256, SHA-384 a SHA-512. K vyieai objeki tfidy Mac je uena obvykla tro-
jice metod getinstance.

Po vytvdeni je tfeba objektiidy Mac inicializovat pomoci Ke, cozZ Ize provést zavolanim
n¢které z nasledujicich metod:

* void init (Key key)
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* void init (Key key, AlgorithmParameterSpec params)

Argumentem obou metod je objektidy, jez implementuje rozhrani javax.crypto.SecretKey.
V piipad nekterych algoritnd (nag. Hmac-MD5 a Hmac-SHAL) éixe byt tento objekt naprosto
libovolny a nezaleZi na tom, pro ktery algoritmus hyrguns uréen. Binarni metoda navic umo-
Ziuje definovat dalSi parametry, které se uplatnigpoctu haSovaciho kédu.

Data, nad kterymi bude pracovat, jsou objekulytMac poskytnuta pouzitim stejdéverice
metod jako v fipadt tfidy MessageDigest. K vyptu jejich haSovaciho kédu jsou potongemy
tyto metody:

 byte [] doFinal ()
 byte [ ] doFinal (byte [ ] input)
« void doFinal (byte [ ] output, int outOffset)

Prvni d¢ metody funguji analogicky jako odpovidajici metody digéstytMessageDigest.
Zbyvajici metoda vyptita haSovaci kdd a zapiSe jej do pole outptitemZ zapis probiha od
pozice outOffset. VSechnyitmetody resetuji dany objekt agvedou jej do stavu, wmZ se
nachézel po poslednim volanikieré z metod init. Podokrako v gipad tfidy MessageDigest
Ize resetovani téZz dosahnout zavolanim metody void reset ().

4.6 Generatory nahodnychtisel

Funkcionalitu pro generovani nahodnych a pseudonahodisgitposkytujeiida java.securi-
ty.SecureRandom. Standardni distribuce Javy je vybavenanmapiaci algoritmu SHA1PRNG,
ktery je zaloZen na postupnéméftani hodnot liseed), kde higdstavuje aplikaci hasovaci fun-
kce SHA-1, i je nezaporné celslo a seed je inicializai hodnota. Instanctitly SecureRandom
obdrzime zavolanim jedné z metod getinstance. VSechnyrgtody vraci generator, jenz neni
inicializovan pomoci p&ate&ni hodnoty. Alternativé) Ize objekt fidy SecureRandom vytyid
pomoci nasledujicich konstrukior

e SecureRandom ()
e SecureRandom (byte [ ] seed)

Oba konstruktory vytvih objekt ¥idy SecureRandom pro algoritmus z instalovaného provideru
s nejvysSi prioritou mezi vSemi providery, jez obsahgjgkou fidu pro ndhodné nebo pseudo-
nahodné generovani. Zatimco nularni konstruktor se chovu# gééjo vySe uvedené metody
getinstance, unarni konstruktor inicializuje vytsoy generator s pouzitim pole seed. K iniciali-
zaci instancerffdy SecureRandom slouzi také tyto metody:

* void setSeed(byte [ ] seed)
* void setSeed (long seed)

Uvedené metody Ize volat kdykoliv viii¢hu existence daného generatoru. Zadana hodnota seed
nenahradi aktudlni inicializai hodnotu, nybrZ ji dopIn&imz je zajis&&no, Ze nedojde ke snizeni
nahodnosti generovanych hodnot.

Pro vlastni generovani nahodnych hodnot je mozné pouZitlmgsievojici metod:

* int next (int numBits)— vrati hodnotu typu int té@nou uvedenym gtem ndhodnych hit
* void nextBytes (byte [ ] bytesy napini nAhodnymi hodnotami pole bytes.
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Nakonec zminime dvojici metod, jeZ vrati zadanygbdodnot typu byte, pomoci nichzibe byt
nasleds inicializovan jiny generator pseudonahodnyésel:

 byte [ ] generateSeed (int numBytes)
« static byte [ ] getSeed (int numBytes)
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5. Implementace kryptografickych
algoritmu

Souasti standardni distribuce Javy jséigly implementujici &kolik zadkladnich kryptografi-
ckych algoritm, je ale #ejmé, Ze podstadrvice algoritni takto snadno dostupnych neni. Jestlize
z ngjakého divodu potebujeme pouZzit algoritmus, ktery standardni distribuci d&w podporo-
van, mame dv¥zakladni moznosti. Bl najdemeitdy, jez implementuji poZadovany algoritmus,
na webu, nebo je napiSeme vlastnimi silami. Zakladni irffoenmo nejvyznangsich provide-
rech dostupnych na webu nabizi nasledujici tabulka:

Provider Adresa Bkteré algoritmy
ElGamal (podpis), IDEA, MARS,
Cryptix http://www.cypherpunks.to/~cryptiy RC6, SAFER, SKIPJACK, Square
Twofish,
http://jce.iaik.tugraz.at/products/ | CAST128, GOST, MARS, Serpent
IAIK . ,
index.php Twofish
Crypto-J http://www.rsasecurlty.com/product 5/ RC2, RC4, RC5, RSA
bsafe/cryptoj.html
GNU Crypto http://www.gnu.org/software/ Anubis, Khazad,_Serpent, Square
gnu-crypto Twofish

Tabulka 5.1: Kryptografické providery

Pokud uspsre vytvorime réjaké kryptografickéridy a rozhodneme se k ninfigtupovat pomoci
engine classes pradstinictvim nami napsané péidly tiidy Provider, dojde k tomu, Ze Java ozna-
¢i nas provider za nasdéryhodny a odmitne jej pouzivat. Toto jeagpbeno faktem, Ze javové
kryptografické providery musi byt podepsany certifikiaautoritou spojenou s firmou Sun. Zis-
kani pozadovaného certifikatu neni pr&Zmého uzZivatele zcela jednoduché, snazsi cestou, jez
vede k dosazeni uvedeného cile, je tedy myeadibbr vhodnd modifikace &gakého voli
dostupného open-source provideru, jakym jen@pyptix.

V této kapitole prezentujeme moznosti Jaityippplementaci kryptografickych algoritimna
piikladech Rabinova kryptosystému a Ong-Schnor-Shamirova podapikovsystémuCasto
budeme pouZivat operaci célgelné dleni, budeme ji tedy & symbolem /.

5.1 Rabinav kryptosystém

5.1.1 Tridy pro reprezentaci Kli¢u

Zopakujme si, Ze soukromym &tim pro Rabitiv kryptosystém je dvojice prégsel p, q tako-
vych, Zze p= q = 3 (mod 4), odpovidajicim yeinym klicem jecislo n = pq. Tatcisla jsou
obvykle @ilis velka na to, abychom je v Jamohli reprezentovat pomoci jednoduchyisel-
nych typi. Pro praci s velkymgisly Java nabizifidu java.math.Biginteger, kter4 je pro naSe
potreby vhodné také z tohardodu, Ze obsahujiadu metod pro modulérni aritmetiku, ve zbytku
této kapitoly tedy budeme pojmatisio ¢asto rozurit objekt tidy Biginteger.
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Klice pro Rabifiv kryptosystém budoufpdstavovat objektyfid RabinPrivateKey a Rabin-
PublicKey. PotvadZ ol uvedenéiidy budeme deklarovat jak#idy implementujici rozhrani
Key (pfesrEji feceno jeho potomky PrivateKey resp. PublicKey) aguanz s vyjimkou metody
getEncoded metody tohoto rozhrani budou v oliéa¢h definovany stefn jejich spolénym
predkem dinime abstraktniffdu RabinKey. Navic jelikoZislo n m& vyznam nejertigifrovani,
ale i @ desifrovani, schrankou pro n budou prébjekty fidy RabinKey. Pro Uplnost dodejme,
Zecisla p, g budeme uchovavat v objekteétiyt RabinPrivateKey.

Z metod, kteréipdepisuje rozhrani Key, stoji nejvice za pozornost megetiincoded. Ve
tfide RabinPublicKey tato metoda zavold metodu byte [ ] getB{Beginteger b), které jako
parametr fedacislo n, a vrati takto ziskané pole. MaiggetBytes se budeme podréprvénovat
pozdji, prozatim pouze uvkme, Ze jde o metodu, kteréepadi objektyiiidy java.math.Biginte-
ger na pole hodnot typu byte. Zajinigim uUkolem je napséani metody getEncoded i@ t
RabinPrivateKey. V tomtoifpad prevedeme na pole typu byte §iflo p icislo g a ob pole, jez
dostaneme, zkopirujeme do vysledného pole:

public byte [ ] getEncoded( ) {
byte [ ] a = RabinCipher.getBytes(p);
byte [ ] b = RabinCipher.getBytes(q);
byte [ ] ¢ = new byte [a.length + b.length];
System.arraycopy(a, 0, c, 0, a.length);
System.arraycopy(b, 0, c, a.length, b.length);
return c;

}

Pokud byl dany soukromy Klivytvoren objektemiidy RabinKeyPairGenerator, bitova délka
prvciisla g je bd’ rovnd bitové délce prégsla p, nebo je o jedtku tSi. Disledkem je, Ze
uvedena implementace metody getEncoded injeXorektni rekonstrukci daného soukromého
klice.

V dosud uvedenycliidach jsou vSechny metody, kter&izpupiuji ¢isla p, g nebo n, deklaro-
vany s modifikatoremiistupu protected, coZ znamena, Ze mohou byt volany pouze z‘dbné
ze vSech potomk dané tidy a ze itid nachazejicich se ve stejném baliku jako ddfda.t
Abychom uzivateli umoznili my pristup k jednotlivym slozkdm ke, napiSeme ridy
RabinPrivateKeySpec a RabinPublicKeySpec, ktet¢iwmiplementuji rozhrani KeySpecirida
RabinPrivateKeySpec méa &prontnné, v nichZ uchovavésla p, q, v deklaractitly RabinPu-
blicKeySpec se objevuje jedina prémma, jez je ufena prcgislo n. Pro ob téidy plati, Ze metody
zpristupiujici jednotlivé prordnné jsou deklarovany s modifikatorem public, mohou tedy byt
volany odkudkoliv.

Dale budeme pisbovat objekty pro uchovavani &li pirevedenych na pole.ri8lusné tidy
nazveme EncodedRabinPrivateKeySpec a EncodedRabinPriv&je&eyOb tfidy jsou potom-
ky tifidy EncodedKeySpec a obsahuji pouze konstruktor a metodu Stiffarmat ().

5.1.2 Trida RabinKeyPairGenerator

Tridu RabinKeyPairGenerator stéjjako nasledujiciffdy RabinCipher a RabinKeyFactory
budeme deklarovat jako potomké&gtusné itidy typu Spi, konkréthv tomto gipad téidy Key-
PairGeneratorSpi. Prvni z dvojice metéitly RabinKeyPairGenerator je metoda void initialize
(int keysize, SecureRandom random), jez ma totoznou funkcisjagied metodaiidy KeyPair-
Generator. Délkou kie budeme rozuéh bitovou délku modulu n, coZz nam mirakomplikuje
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proces generovani. Zidodu, ktery vysutlime v nasledujici kapitole, budeme generovat pouze
takové kite, jejichz délka paido intervalu [21, 3092].

Generovani ki je ukolem metody KeyPair generateKeyPair ( ), jeZz pranagedova.
Nejprve s pouzitim metodyitly Biginteger static Biginteger probablePrime (int bitLé&ndran-
dom rnd) vygenerujemgslo p tak, Ze p je s velkou prajpbdobnosti prvislo, plati vztah = 3
(mod 4) a jeho bitova délka je rovislu ks / 2, kde ks je poZzadovana délkaeliProces genero-
vani prvaisla g je poskud naréngjSi, nebo na zaklad pozadované délky Kié a bitové délky
prvciisla p nelze jednoztieé uréit bitovou délku prveisla q. Budeme tedy generowéisla
sttidaw délky x a x + 1, kde x je bitova délka péigla p, tak dlouho, dokud nenarazimecisdo
g takové, Ze q je s velkou praypsdobnosti prvéislo, je kongruentni podle modulu 4 péisiu p
a bitova délka sdiinu pq je rovna poZadované délce&liNakonegisla p, g pouzijeme k vytvo-
feni novych instancifid RabinPublicKey a RabinPrivateKey, ze kterych naslediostaneme
objekt ¥idy KeyPair.

5.1.3 Trida RabinCipher

Tato fida predstavuje viastni implementaci Rabinova kryptosystému. Abkila byt potom-
kem fidy CipherSpi, musime Ralin kryptosystém implemenovat jako blokovy Sifréyv&tery
pracuje nad daty typu byte [ ]. Jak bylo z#mia v¢asti wnované kryptografii, aby bylo mozné
efektivre deSifrovat, jefeba do implementace Rabinova kryptosystému zabudaotitgwredun-
danci. Red Sifrovanim tedy provedeme replikaci | poslednich hodnot type; bge | = (délka
bloku + 1) / 2. NaSe implementace bude pracovat v reZimu E@Bznamend, Zefipruznych
vyskytech bude dany blok Sifrovan stejiK dopkiovani nedplnych poslednich biokouZijeme
algoritmus PKCS#b5.

Rabinmv kryptosystém je postaven na modularni aritmetice, nmeusédy pouZit &aké me-
chanismy pro fevod poli hodnot typu byte na objekiidly Biginteger a naopak. Pole na objekty
tridy Biginteger budemerpvadt pomoci konstruktoru Biginteger (int signum, byte [ ] magnitu-
de). Parametr signumduje znameénko vznikléhegisla tak, Ze —1 odpovida zapornétisiu, O
odpovida nule a 1 kladnéndislu. Parametr magnitude reprezentuje absolutni hodnotureyigo
ho ¢isla zapsanou v soustaw zakladu 256 (k zapornym hodnotdm typu bytefjétgno ¢islo
256), fgicemz nejvyznami)Si byte se nachazi na pozici nula a negnéznamny na pozici
magnitude.length — 1, kde length je ptoma udavajici kapacitu daného pole.

Pro opény prevod poskytujeifda Biginteger metodu byte [ ] toByteArray ( ), jeZ air@ole,
které vznikne na zaklgdbitové reprezentace danélitsla ve dvojkovém dopkovém kodu.

V modularni aritmetice pracujeme vyhr&dnnezapornyméisly, jejichZ bitova reprezentace ve
dvojkovém dopikovém kodu je tvilena znaménkovym bitem 0 nasledovanym absolutni hodno-
tou. Z divodu kompatibility s vySe uvedenym konstruktoremiglmijeme evadt objekty tidy
Biginteger na pole reprezentuijici jejich absolutni hodnotutoTgozadavek metoda toByteArray
sphiuje, pra¥ kdyz bitova délka absolutni hodnoty danéfsla neni ndsobkem osmi. V @p&m
pripad tato metoda vrati pole, které vedle vlastni absolutni hodretic robsahujeiislo 0
nachézejici se na pozici nula. Aby narayodcisel na pole fungoval korektnpouzijeme pomo-
cnou metodu byte [ ] getBytes (Biglnteger b), ktera budépagt potieby nevhodné chovani
metody toByteArray korigovat.

Dale se budeme zabyvatemim délky bloku zpravy a délky bloku Sifry. Délkudeiopst
ozn&ime ks. Aby kryptosystém korektfungoval, nesmi byt blok zpravy po provedeni replikace
tvoren vice nez (ks — 1) / 8 hodnotami, jako délku bloku zprévy teolynze ¢islo (ks — 9) / 12.
Pfi této volkE potet replikovanych hodnot nggsahne (ks + 15) / 24 a dohromady dostavame, Ze
délka bloku zpravy po provedeni replikace bude nejvySe (3ks — 3)Z Bd¢edenych hodnot ply-
ne omezeni na délku &H, aby Sifrovani #o smysl, musi byt ks > 20, a aby bylo mozné
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pouZzivat algoritmus PKCS#5, visledku malého rozsahu typu byte musi byt ks <227 + 9 =
= 3093. Stej# jako délku bloku zpravy i délku bloku Sifry definujeme v zastiloa délce kée,
hodnota délky bloku Sifry je (ks + 7) / 8.

Jelikoz ve zbytku tétgasti budemeasto pouzivat nazvyekterych promsnnych fidy Rabin-
Cipher, vys¥tlime nyni jejich vyznam. Pole data slouzi k uchovavani desmpracovanych
hodnot typu byte, proémna datalLength udava aktudlni¢pov poli data obsazenych hodnot.
Aktudlni rezim prace daného objektu je zachycen pnoiwu state. Nakonec ziime prondnné
pBlockSize a cBlockSize, jez gads obsahuji aktualni délku bloku zpravy a aktualni délku bloku
Sifry.

K inicializaci objektu idy RabinCipher je primasnurcena metoda void enginelnit (int op-
mode, Key key, SecureRandom random). Tato metoda nastavénmé&ndaného objektu pro
transformovani dat v reZimu opmode za pouzitiekkey a generatoru random. Dale na zaklad
aktualni délky kide vyp@ita a nastavi hodnotu prémmych pBlockSize a cBlockSize. Objeki-t
dy RabinCipher je také moZzné inicializovat pomoci metod voidnehgjt (int opmode, Key key,
AlgorithmParameterSpec params, SecureRandom random) angiiteknit (int opmode, Key
key, AlgorithmParameters params, SecureRandom randomk pidZze naSe implementace
Rabinova kryptosystému nema pro objekty params Zadného yywytitinetody pouze zavolaji
ternarni metodu enginelnit, kteréepaji parametry opmode, key a random.

Dulezitou metodou je metoda int engineGetOutputSize (int inputlkeena na zakladdélky
vstupnich dat, jeZ je dana hodnotou inputLen, @ybodnot obsazenych v poli data vratédg
pokladanou délku vystupu. Ziebdu WtSi jednoduchostifedpokladame v rezimu Sifrovani, Ze
Sifrovana zprava byla upravena algoritmem pro daplposledniho bloku, Sifra ma pak délku
cBlockSize((inputLen + dataLength + pBlockSize) / pBlazk® V rezimu desifrovani je situace
jednodussi, délka Sifry je vZzdy rovna nasobku délky bloku audd#§ifrovaného textu, ve které
je zapgitano i doplgni posledniho bloku, vygteme vztahem pBlockSize((inputLen + data-
Length ) / cBlockSize).

Nyni gejdeme k metodam, jez zajigi vlastni transformaci dat.fila CipherSpi definuje
dvojici metod engineUpdate, jez transformuji pouze Upiné blakyMetoda byte [ ] engineUp-
date (byte [ ] input, int inputOffset, int inputLen) zjigpredpokladanou délku vystupu, vyivo
pole out této délky a zavola metodu int engineUpdate (byirgpul, int inputOffset, int inputLen,
byte [ ] output, int outputOffset), jez do pole out zapiSe vykledmsformace. ProtoZze metody
engineUpdate ani metody z nich volané Zadnyisapem nepracuji s algoritmem pro dgpin
posledniho bloku, v rezimu Sifrovani jéeppokladana délka Sifry vzdyitgi nez jeji skutna
délka. Ternarni metoda engineUpdate protackakopirovanim Sifry do navratového pole, jehoz
kapacita je rovna skuteé délce Sifry. Metoda engineUpdate arity pejprve vytvdi pole t a
zkopiruje do §j jak obsah pole data, tak také obsah pole input. Dalecitgpaaatek a délku
posledniho nedplného bloku v poli t. Je-li délka pole t rovna nasiélky bloku, z&atek ned-
plného posledniho bloku je umistna pozici t.length — 1 a jeho délka je nastavena na nul
Nasledd jsou vSechny Uplné bloky obsazené v poli t transformovany. Nekgneeuplny
posledni blok zkopirovan do pole data.

Stejny vztah jako mezi metodami engineUpdate je m&#& dvojici metod engineDoFinal,
které transformuji vSechna dostupna dégapuz v gipad Sifrovani gredchézi aplikace algoritmu
pro doplrEni posledniho bloku. Vifpadc deSifrovani metoda byte [ ] engineDoFinal(byte [ ]
input, int inputOffset, int inputLen) vrati pole upravené do pgdated pouzitim algoritmu pro
doplréni posledniho bloku. Metoda int engineDoFinal (byte [ ] inpoit,inputOffset, int input-
Len, byte [ ] output, int outputOffset) nejprve vyivgole t a naplni jej stejnym obsahem jako
v pripadt metody engineUpdate. Poté v rezimu Sifrovani ¢jigozaatek a délku posledniho
neuplného bloku v t, zatimco vipadt deSifrovani zjisti z&atek a délku posledniho bloku.
Posléze jsou transformovany vSechny Upliné blokyéiZaw je v rezimu Sifrovani p@&nym zpi-
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sobem doplén a transformovan posledni blok, v rezimu deSifrovani jéedos blok zbaven
nasledk pouziti algoritmu pro doptmi posledniho bloku a zapsan do vystupniho pole.

Posledni nelplny blok zpravy je Sifrovan az po doplma délku bloku, které je provedeno
metodou int encryptBlockFinal (byte [ ] input, int inputQffsint inputLen, byte [ ] output, int
outputOffset). Navratovou hodnotou této metody jgéepdodnot zapsanych do vystupniho pole.
Pripomaime, Ze pokud je délka zpravy nasobkem délky bloku, je zpmésdiouZena o dalsi
blok, jehoZ vSechny hodnoty se rovnaji délce bloku. Typ byte aphoelacisla, ktera pdt do
intervalu [-128, 127], existuje tedy 256 hodnot typu bytmz je dana neftSi mozna délka
bloku. ProtoZ€&islo, jez patebujeme fi dopliovani posledniho bloku zapsat do pole hodnot typu
byte, paii do mnoziny {1, ... , 256}, musime tuto mnoZinu v met@cryptBlockFinal vhodh
zobrazit na mnozinu {-128, ..., 127}:

protected int encryptBlockFinal (byte [ ] inputt inputOffset, int inputLen, byte [ ] output,
int outputOffset) {

byte [ ] pom = new byte[pBlockSize];

System.arraycopy(input, inputOffset, pom, 0, inpojL

int z = pBlockSize — inputLen;

if (z>127){

z=27—256;
}

for (int i = inputLen; i < pom.length; i++) {

} pom[i] = (byt®

int w = encryptBlock(pom, 0, pBlockSize, outputtputOffset);
return w;

}

Korektni deSifrovani posledniho bloku Sifry z&ji& metoda int decryptBlockFinal (byte [ ]
input, int inputOffset, int inputLen, byte [ ] output, int putOffset), kterd posledni blok desifruje
do zvlaStniho pole. Z tohoto pole jsou nasteda vystupniho pole output zkopirovany pouze ty
hodnoty, jeZ do & nebyly zapsany ip pouZiti algoritmu pro dopbni posledniho bloku, a pet
takto zkopirovanych hodnot je navratovou hodnotou metody.

protected int decryptBlockFinal (byte [ ] inputt inputOffset, int inputLen, byte [ ] output,
int outputOffset) {

byte [ ] p = new byte[pBlockSize];

int x = decryptBlock(input, inputOffset, inputLen 0y,

X = p[p.length — 1];

if (x<0){

X =X + 256;
}

System.arraycopy(p, 0, output, outputOffset, pBoak— X);
return pBlockSize — x;

}

Implementace Rabinova Sifrovaciho algoritmu je obsaZendregozém textu metody int en-
cryptBlock (byte [ ] input, int inputOffset, int inputLen, tey] ] output, int outputOffset). Nejprve
do now¥ vytvoreného pole b zkopirujeme Sifrovany blok a zreplikujeme (pBoek + 1) / 2
poslednich hodnot. Pak pole bepedeme na objektitly Biginteger a pomoci metod tétidly
vypcéitame Sifru. Ziskany objekt nakonetepedeme na pole hodnot typu byte, jeZz zkopirujeme
do vystupniho pole. Metoda encryptBlock vracégiohodnot zapsanych do vystupniho pole (za
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zapsani hodnoty povazujemerepk@eni pozice, kter4 obsahuje hodnotu 0), jelikozZ Sifruje pouze
UplIné bloky, navratova hodnota je vzdy rovna délce bloku Sifry.

protected int encryptBlock (byte [ ] input, int inPdifset, int inputLen, byte [ ] output, int out-
putOffset) {

}

byte [ ] b = new byte[pBlockSize + (pBlockSiz&) / 2];
int v = (pBlockSize + 1) / 2;

System.arraycopy(input, inputOffset, b, 0, pBlao&f
System.arraycopy(b, pBlockSize / 2, b, pBlookSiz;
Biginteger m = new Biglnteger(1, b);
RabinPublicKey rpk = (RabinPublicKey) key;
Biginteger n = rpk.getN();

Biglnteger two = Biglnteger.valueOf(2);

Biginteger ¢ = m.modPow(two, n);

byte [ ] cb = getBytes(c);

System.arraycopy(cb, 0, output, outputOffset -eciBize — cb.length , cb.length);
return cBlockSize;

s

Desifrovani probih& podobnje ovSem podstarsloZitsjSi nez Sifrovani. Metoda int decrypt-
Block (byte [ ] input, int inputOffset, int inputLen, byfe] output, int outputOffset) vypiita
vSechnyétyfi odmocniny modulo n ze zpracovavaného bloku. PouZivana redunolanata byt
s vysokou prawgpodobnosti dostaljici k jednoznané identifikaci deSifrované zpravy, jestlize
jednozn&na identifikace neni mozna, je na tuto skntst uZivatel upozotm vypisem na stan-
dardni vystup. Stefnjako predchozi metody také metoda decryptBlock vractepdodnot
zapsanych do vystupniho pole.

protected int decryptBlock (byte [ ] input, int inPdifset, int inputLen, byte [ ] output, int out-
putOffset) {

RabinPrivateKey rpk = (RabinPrivateKey) key;
Biginteger p = rpk.getP( );
Biginteger q = rpk.getQ( );
Biginteger n = rpk.getN();
if (p.compareTo(q) == 1) {

Biginteger h = p;

pP=aq;

q=h;
}
byte [ ] f = new byte [cBlockSize];
System.arraycopy(input, inputOffset, f, 0,calSize);
Biglnteger ¢ = new BigInteger(1, f);
Biginteger a = p.modInverse(q);
Biginteger g = a.multiply(p);
Biginteger one = BigInteger.valueOf(1);
Biginteger b = g.subtract(one).divide(q);
Biginteger four = Biglnteger.valueOf(4);
Biginteger ex = p.add(one).divide(four);
Biginteger r = c.modPow(ex, p);
Biginteger ex1 = q.add(one).divide(four);
Biginteger s = c.modPow(ex1, q);
Biginteger u = a.multiply(p).multiply(s);
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Biglinteger v = b.multiply(q). multiply(r);
Biginteger [ ] m = new Biglnteger[4];
m[0] = u.add(v).mod(n);
m[1] = u.subtract(v).mod(n);
m[2] = n.subtract(m[0]);
m[3] = n.subtract(m[1]);
byte [ ] mb = new byte[pBlockSize];
boolean bl = false;
boolean bol = false;
byte [ ] ob = new byte[3*pBlockSize];
for (inti=0;i<4;i++){
if (m[i].bitLength() < n.bitlogth()) {
byte [] pom = getBytaf);
if ((pom.length == pBI&ike + (pBlockSize + 1)/2) && isEqual(pom)) {

if ('bl) {
System.arraycopy(pom, 0, mb, 0, pBlockSize);
bl = true;
}
else {
System.arraycopy(pom, 0, ob, (i — 1)*pBlockSipck-
Size);
bol = true;
}
}
}
}
System.arraycopy(mb,0,output,outputOffset, pBlo&iSiz
if (bol) {
System.out.printin("Desifrovani bloku cistonputOffset/inputLen+" bylo nejednoznac-
ne.");
System.out.print("Dalsi varianty: ");
Demao.print(ob);
System.out.printin();
}
return pBlockSize;
}

Poznamenejme, Ze metoda static void print (byte [ jeg)nalezi doifdy bc.crypto.Demo, pro-
vadi tisk pole hodnot typu byte na standardni vystup. Pomocna anstatic boolean isEqual
(byte [] a) zji$uje, zda-li dané pole obsahuje pouzivanou redundantnimafor

5.1.4 Trida RabinKeyFactory

Trida RabinKeyFactory provadigvody mezi jednotlivymi druhy Wi pro Rabimv krypto-
systém. Tyto fevody jsou relizovany nasleduijici trojici metod:

» PrivateKey engineGeneratePrivate (KeySpec keySpec)

» PublicKey engineGeneratePublic(KeySpec keySpec)
» KeySpec engineGetKeySpec (Key key, Class keySpec)
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Prevody mezi objektyifd RabinPublicKey a RabinPublicKeySpec a mezi objeilty RabinPri-
vateKey a RabinPrivateKeySpec jsou trivialni, dal¢éesly budeme zabyvat pouziepody mezi
instancemi #tid implementujicich rozhrani Key a instancemi potonidy EncodedKeySpec.
Mame-li prevést objektiidy EncodedRabinPrivateKeySpec na objékiyt RabinPrivateKey, po-
stupujeme nasledo¥nNejprve rozdlime pole ziskané z objektu keySpec na ¢hsti délky | / 2
a(l+1)/2, kde | je délka daného pole. Déle kazd&asti pouzZijeme k vytw@ni objektu itidy
Biginteger a ze vzniklé dvojice objeékiytvoirime novy soukromy ki Zbyvajici gevody jsou
jednoduché. V meta@dPublicKey engineGeneratePublic (KeySpec keySpéeyaueme pole
obsazené v objektuitly EncodedRabinPublicKkeySpec na objektiyt Biginteger, ze kterého
nasleds dostaneme novy vejny klic. Metoda KeySpec engineGetKeySpec (Key key, Class
keySpec) zavola konstruktafidy keySpec aiedd mu pole vracené metodou getEncodetk kli
key.

5.2 Ong-Schnor-Shamifiv podepisovaci systém

5.2.1 Tridy pro reprezentaci Kli¢u

Vdejny a k 8mu nalezejici soukromy Klipro Ong-Schnor-Shaniv podepisovaci systém
(OSS) jsou ufeny girozenymigcisly n, h, k, kde n je lichéfppozenécislo, které neni prvdsiem,

k je nesoudiné s n a h =¥¢mod n. Véejnym klicem je dvojice (n, h), soukromym &tm &islo
K.

Tridy, jejichZ objekty budouipdstavovat ktie pro OSS, nazveme OSSPrivateKey a OSSPub-
licKey. Tiida OSSPrivateKey implementuje rozhrani PrivateKé&gatOSSPublicKey rozhrani
PublicKey. Steja jako v gripadt Rabinova kryptosystému si usnadnime deklaraci uvedené dvoji-
ce ¥id tim, Ze spokné rysy obourfd zachytime v deklaraci jejich spdteho gedka, abstraktni
tridy OSSKey implementujici rozhrani Key. ReadZ @ podepisovani a takéfipextrakci do
podpisu vioZzené zpravy pgebujeme znatislo n, budeme jej uchovavat v objekteaidy
OSSKey. Fidu OSSPublickey potom deklarujeme jako schrankugsm h a podobi tridu
OSSPrivateKey jako schranku pfislo k.

NejzajimayjSi metodou rozhrani Key je metoda getEncoded, proto sestt@iiné zminime o
implementaci této metody v jednotlivyctidach reprezentujicich k. Metoda getEncoded ve
tfidc OSSKey je deklarovana jako abstraktni, ngfbma této Urovni neni mozné deklarovat tak,
aby ji mohl zddit néktery z potomk tiidy OSSKey. V pipad tfidy OSSPrivateKey uvaZzovana
metoda vraci pole, které dostaneme aplikaci metody getBitesrame zasti wnované Rabi-
novu kryptosystému, nésla n, k a naslednym zkopirovanim obsahu ziskanych poédiloého
pole ¢ kapacity 2a.length, kde a je vysledek volani metody getByargumentem n. Kopie pole
a se v poli ¢ nachazi mezi pozicemi 0 a a.length — &, R reprezentujé&slo k, ozn&ime b a
jeho kopii umistime mezi pozice c.length — b.length a dllenrd.. Z timto zpsobem napkného
pole jsme schopni hodnoty n, k, a tedy dany soukromy kbrektré ziskat. Naprosto stejn
deklarujeme metodu getEncoded fidd OSSPublicKey, pouze misisla k tato metoda pracuje
s¢islem h.

Dale deklarujemeritly OSSPrivateKeySpec, OSSPublicKkeySpec, EncodedOS SHKriyat
Spec a EncodedOSSPublicKkeySpec. Tytdyt jsou velmi podobné odpovidajicifidam pro
Rabinmv kryptosystém, proto se jimi nebudeme podijitrabyvat.
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5.2.2 Trida OSSKeyPairGenerator

Tridu OSSKeyPairGenerator deklarujeme jako potonikly tKeyPairGeneratorSpi, musime
tedy prekryt abstraktni metody initialize a generateKeyPair.ddtinitialize stejé jako v fipa-
d¢ tfidy RabinKeyPairGenerator nastavi poZzadovanou délke Kin&ime ji ks) a generéator
pseudonahodnychisel (sr), jenZz budefpgenerovani pouzit. Délkou EE rozumime bitovou
délkucisla n.

Nyni popiSeméinnost metody generateKeyPair. Nejprve si nabadmolime liché prozené
n, které neni pruiislem, poZadované bitové délkytida Biginteger nabizigkolik moznosti pro
vygenerovani ndhodného ptisla o dané bitové délce, pro sloZ&igla zde ovSem takovd moz-
nost chybi. Nejblize naSim pozadawk je konstruktor Biglnteger (int numBits, Random rnd),
jenz vytvdi nahodné celéislo patici do intervalu [0, 2™" — 1]. Tento konstruktor s parametry
ks a sr budeme opakovamolat tak dlouho, dokud neobdrzinislo kyZenych vlastnosti. Dale
pomoci téhoz konstruktoru vygenerujenieqzenécislo k nesouéiné s n. Nakonec vygitdme
&islo K* mod n, umocnime jej modulo &mZ dostaneméislo h, a vytvéime nové instanceitl

OSSPublicKkey a OSSPrivateKey.

5.2.3 Trida OSSSignature

OSS je bzr¢ zarazovan mezi podepisovaci systémy, nicénéxizeme jej také povazovat za
asymetricky kryptosystém zvlastniho typu, &mz je k Sifrovani i deSifrovani pouzivan sou-
kromy Kli¢. Tuto dvoji povahu OSS je sice mozné zachwyiikpytim abstraktnich metodidy
SignatureSpi, nicménz divoda, které vys¥étlime posléze, fiddme do zdrojového textuidy
OSSSignature metodu extractMessage slouzici k ziskanfyzpfénaSené v rdmci digitalniho
podpisu. Msledkem je, Ze pokud zahrneniigltt OSSSignature v prezentované padadb rtja-
kého provideru, iZzeme K ni sicefjstupovat pomoci objekttiidy Signature, aleffstup timto
zpasobem je omezen pouze na funkcionalitu digitdlniho podepisovapiipad, Ze chceme
prostednictvim objeki tiidy OSSSignatureipnaSet tajné zpravy, je diureba, abychom k této
tfidé pristupovali gimo, nebo abychom jednoduchymigpbem upravili jeji zdrojovy kod.

Zpusob, jakym jsou deklarovany abstraktni metody engineUpiidieSignatureSpi, iedpo-
klada, Ze v jejich potomcich budou tyto metody napsany thk, wamoziovaly postupné
dopliovani dat, s nimiz ma dany objekt pracovat. Data,hgjigodpis ma byt generovan nebo
oveirovan, bychom v rdmci objeakitfidy OSSSignature mohli ukladat pomoci pole hodnot typu
byte, problém je ovSem vtom, Ze existujici pole &JaemiZze nEnit svou kapacitu. Museli
bychom tedy bdi pred viastnim ukladdanim dat vyttiopole takové kapacity, o niz bychorédé-

li, Ze ji negrekratime, nebo i dopliovani dat olas kopirovat aktualni data do gowytvoreného
pole s dostatgou kapacitou. Java nésti nabizi elegantii freSeni tohoto problému. K ukladani
dat pouZijemeitfdu java.io.ByteArrayOutputStream, jejiz objektiegstavuji vystupni tok, ve
kterém jsou data zapisovana do pole hodnot typu byte takovéhehdekapacita dynamicky
roste s pétem zapsanych dat. Tatéida poskytuje metodu byte [ ] toByteArray ( ), kteradcira

v daném objektu zapsané hodnoty. Podobnyilsapem budeme také ukladat utajovanou zpravu
v objektechitidy OSSMessage.

Hehled metodffdy OSSSignature Zaeme inicializ&nimi metodami void enginelnitSign
(PrivateKey key) a void enginelnitVerify (PublicKey key}eté gipravi dany objekt bdi pro
podepisovani, nebo pro &ovani podpisu. Profpdani dat objektufidy OSSSignature slouzi
metody engineUpdate (byte b) a engineUpdate (byte [ ] ofinint len). Pokud bychomip
podepisovani pomocéthto metod pedavali podepisovana datafepaSenou zpravu, jen obtzn
bychom gedavané identifikovali. Metody engineUpdate proto budeme pduditaadr pro
predavani podepisovanych dat nebo dat, jejichZz podpis hodla&hevat; a pendSenou zpravu
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poskytneme objektuily OSSSignature jinym agobem. Ze zbyvajicich metofidy Signature-

Spi je pro pedavani dat patémejvhodrjSi metoda void engineSetParameter (AlgorithmParame-
terSpec params). Tato metoda neni deklarovana jako abstraddnznamend, Ze lze vyiito
potomka fidy SignatureSpi, ktery neni abstraktni, i béekpyti této metody. NapiSeme tedy
zdrojovy text jednoduché&itly OSSMessage, kterd implementuje rozhrani AlgorithmParame-
terSpec, je potomkem abstraktrfidy java.security.AlgorithmParametersSpi a jejiz jedinou
promeEnnou je objektiidy ByteArrayOutputStream. SgnaSenou zpravu potom budeme pracovat
nasledujicim zfsobem. Budeme ji uchovavat v ramci objektidyt OSSMessage a zavolanim
metody engineSetParametafegiame tento objekt instandiidy OSSSignature, az kdyZz bude
zprava kompletni.

Podepisovani je realizovano metodou byte [ ] engineSigmatd metoda nejprvergvede
podepisovand data @gmasSenou zpravu na objekiydy Biglinteger. Naslednowri, je-li ¢islo
ziskané pevodem pendsSené zpravy menSi neZz modulus n (Lrog@a gipad by nebylo mozné
zpravu z podpisu ziskat) a jsou-licolisla nesouélna s n. Jestlizedktera z uvedenych podmi-
nek neni spkna, Eh metody je ukogen vyvolanim vyjimky. Dale metoda standa¥grokraiuje
vypaétenim digitalniho podpisu za pouziti metaddy Biginteger. OB vypcitena ¢isla jsou
prevedena na pole hodnot typu byte & pble jsou zkopirovana do vystupniho pole délky 2I, kde
I=(k+7)/8, k je bitova délka modulu n.

public byte [ ] engineSign( ) throws SignatureException {
byte [ ] e = data.toByteArray( );
data = new ByteArrayOutputStream ( );
Biginteger wl = new Biglinteger(1, e);
Biginteger w = new Biglnteger(1, secret);
secret = null;
Biginteger n = ((OSSPrivateKey)key).getN();
Biginteger k = ((OSSPrivateKey)key).getK();
if ({(w.compareTo(n) ==p—-1)){
throw new SignatureExceptiorgffaisena zprava neni mensi nez modulus n.");
}

Biginteger winv = BigInteger.valueOf(0);
wl = wl.mod(n);

try {
winv = w.modInverse(n);

catch(ArithmeticException ae) {
throw new SignatureException(" w a n jsawdstna.");
}

Biginteger one = BigInteger.valueOf(1);
if (wl.gcd(n).compareTo(one) != 0) {

throw new SignatureException(" wl a n jsawdstna.");
}

Biglnteger two = Biglnteger.valueOf(2);

BigInteger twolnv = two.modInverse(n);

Biginteger z = wl.multiply(winv);

Biginteger s1 = z.add(w).multiply(twolnv).mod(n);

Biglinteger s2 = z.subtract(w).multiply(k). multipiy¢inv).mod(n);
int | = (n.bitLength() + 7)/ 8;

byte [] s = new byte[2 * [];

byte [ ] bl = getBytes(sl);

byte [ ] b2 = getBytes(s2);
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System.arraycopy(bl, 0, s, | — bl.length, b1.length)
System.arraycopy(b2, 0, s, 2 * | — b2.length, b2h¢ng
return s;

}

K owteni podpisu je @’ena metoda boolean engineVerify (byte [ ] sigBytes), kiaraaklad
pole sigBytes zrekonstruuje dany podpis, déév@de pisluSna data na objekidy Biglnteger a
kone&n¢ jednoduchym vypéiem podpis o¥fi. Metoda vréati hodnotu true, pgakdyz byl podpis
GspESne owren, v op@ném gipad vrati hodnotu false.

public boolean engineVerify(byte [ ] sigBytes) throwgri@kureException {
Biginteger n = ((OSSPublicKey)key).getN( );
Biginteger h = ((OSSPublicKey)key).getH( );
int I = (n.bitLength() + 7)/ 8;
byte [ ] b1l = new byte[l];
byte [ ] b2 = new byte[l];
System.arraycopy(sigBytes, 0, b1, 0, I);
System.arraycopy(sigBytes, |, b2, 0, I);
Biginteger s1 = new Biginteger(1, bl);
Biginteger s2 = new Biginteger(1, b2);
Biginteger wl = new Biginteger(1, data.toBytes{rg;
data = new ByteArrayOutputStream ( );
BigInteger wm = wil.mod(n);
Biglinteger two = Biglnteger.valueOf(2);
Biginteger t1 = s1.modPow(two, n);
Biginteger t2 = s2.modPow(two, n).multiply(h);
Biginteger w2 = tl.subtract(t2).mod(n);
return wm.equals(w2);

}

Nakonec se budeme zabyvat tim, jak z daného podpisu pfsk@Senou zpravu. K tomuto
(celu by se nabizelo vhodnymigmbem pekryt metodu AlgorithmParameters engineGetPara-
meters ( ), ale protozdida java.security.AlgorithmParameters ipahezi engine classes, jeji
instanci je mozné vyt pouze pro takovy algoritmus, ktery se vyskytujesktarém z provide-
ru. Abychom se vyhnuli potizim apobenym neochotou Javy pracovat s uzivatelem ygtwoni
providery, k ziskani ignaSené zpravy bude slouzit metoda byte [ ] extractMessate [( ]
sigBytes, PrivateKey key). Sté&nako metoda engineVerify i metoda extractMessage nejprve
pole sigBytes fevede na dvojici objekt tfidy Biglnteger, jez fedstavuji dany podpis. Poté
pomoci soukromého ki key vyp@ita prendSenou zpravu a vrati ji jako pole hodnot typu byte.

public byte [] extractMessage (byte [ ] sigByfesyateKey key) throws InvalidkeyExcep-
tion {
if (I(key instanceof OSSPrivateKey)) {
throw new InvalidKkeyExdept"Nezadan objekt tridy OSSPrivateKey");
}

Biginteger n = ((OSSPrivateKey)key).getN();
BigIinteger k = ((OSSPrivateKey)key).getK();
int | = (n.bitLength() + 7) / 8;

byte [ ] b1l = new byte[l];

byte [ ] b2 = new byte[l];
System.arraycopy(sigBytes, 0, b1, 0, I);
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System.arraycopy(sigBytes, |, b2, 0, I);
Biginteger s1 = new Biglnteger(1, bl);
Biginteger s2 = new Biglnteger(1, b2);
Biginteger wl = new Biginteger(1,data.toByte( ));
data = new ByteArrayOutputStream ( );
BigIinteger kinv = k.modInverse(n);

Biginteger j = kinv.multiply(s2).add(s1).mod(n);
Biginteger jInv = j.modInverse(n);

Biginteger w = wl.multiply(jinv).mod(n);

byte [ ] m = getBytes(w);

return m;

5.2.4 Trida OSSKeyFactory

Tato tida je potomken¥tdy KeyFactorySpi a profpvody mezi objektyitd implementujicich
rozhrani Key a objektyfd, jez implementuji rozhrani KeySpec, poskytuje stepnojici metod
jako tida RabinKeyFactory. Funkcionalitéchto metod popiSeme &ppouze pro fipad gevodi
mezi objekty fid implementujicich rozhrani Key a objekty potamiidy EncodedKeySpec.
Metoda PrivateKey engineGeneratePrivate (KeySpec key$pat)i pole hodnot typu byte, jez
je pronénnou objektu keySpec, na&@vasti stejné délky a z nich vytkicobjekty ¥idy Biginte-
ger, jez pouzije jako parametryi polani konstruktorurfdy OSSPrivateKey. Stejnym postupem
vytvori metoda PublicKey engineGeneratePublic (KeySpec keySpedkied objektu keySpec
novy veejny Klic pro OSS. Revody op&nym sngrem provadi metoda KeySpec engineGetKey-
Spec (Key key, Class keySpec). Tato metoda zavola metddnagpeted objektu key a pole, které
takto ziskd, feda jako parametr konstruktoridy keySpec.
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6. Efektivita kryptografickych operaci

Kryptografické algoritmy Ize implementovat v mnohagsamovacich jazycich, nabizi se tedy
otazka, jak ve srovnani s ostatnimi jazyky obstoji J&uaaci si zjednoduSime tim, Ze budeme
uvazovat pouze jazyk C, ktery je spwie s pibuznymi jazyky C++ a C# v séasnosti
pravdpodobr nejrozsiensjsi.

ProtozZe kryptografické algoritn@asto pracuji s velkymi objemy dat, velniileZitym srovna-
vacim parametrem je rychlostii Borovnavani rychlosti kryptografickych operaci vdaw C se
budeme sourtdit na symetrické a asymetrické kryptosystémy. V oboycjak napiSeme pro-
gram Sifrujici stejna data za pouziti kryptosystému BE&Zimu CBC. Oba programy dvacetkrat
spustime, z&fime dobu trvani Sifrovani a vypitdme aritmeticky pimér z nangrenych hodnot.
Posléze totéZz provedeme pro kryptosystém RSA Nasledujozértgxty jednotlivych prograim
nejprve jsou uvedeny programy Sifrujici pomoci DES a dale progédmijici pomoci RSA. Oba
programy v C, byly vytviteny za pouZziti kryptografické knihovny cryptlib.

package bc.crypto;
import javax.crypto.*;
import java.security.*;

public class Test {
public static void main (String [ ] argd)raws NoSuchAlgorithmException, InvalidKey-
Exception, lllegalBlockSizeException, NoSuddtagException, BadPaddingException,
InvalidAlgorithmParameterException {
byte [1p ={26, 72, 1, 52, 123, 24, 44, 68},
long begin, end;

byte [ ] pt = new byte[64];
for (inti=0;i<8;i++) {

System.arraycopy(p, tQj*p.length, p.length);
}

begin = System.currentTimeMillis( );
Cipher ¢ = Cipher.getinstance("DES/CBC/BEBRadding");
KeyGenerator kg = KeyGenerator.getlis@iDES");
SecretKey desKey = kg.generateKey( );
c.init(Cipher.ENCRYPT_MODE, desKey);
byte [ ] ct = c.doFinal(pt);
AlgorithmParameters ap = c.getPararsgjer
end = System.currentTimeMillis( );
long time = end — begin;
System.out.printin("Sifrovani trvalo "wig+" ms.");
}
}

[*Test.c*/

#include "C:\CRYPTLIB\cryptlib.h"
#include "string.h"

#include "time.h"

#include "stdio.h"
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void main() {
CRYPT_CONTEXT cryptContext;
static unsigned char iv[CRYPT_MAX_IVSIZE];
static int ivSize,i;
clock t begin, end;
static char p[9]= {26, 72, 1, 52, 123, 24, 44, 68, 0}
static char t[64];
for(i=0; i< 8;i++) {
strcat(t, p);

}

begin = clock();

cryptlnit( );

cryptCreateContext(&cryptContext, CRYPT_UNUOSERYPT_ALGO_DES);
cryptGenerateKey(cryptContext);

cryptEncrypt(cryptContext,t,64);
cryptGetAttributeString(cryptContext, CRYPT_QNRKO _1V, iv, &ivSize);

end = clock( );

printf("Sifrovani trvalo %f ms.",(flogend — begin)/ CLOCKS_PER_SEC*1000);
getch();

cryptDestroyContext(cryptContext);

crypteEnd( );

}

package bc.crypto;
import javax.crypto.*;
import java.security.*;

public class Testl {
public static void main (String [ ] argsiatvs NoSuchAlgorithmException, InvalidKey-
Exception, lllegalBlockSizeException, NoSudhdtagException, BadPaddingException,
InvalidAlgorithmParameterException {
byte [1p ={26, 72, 1, 52, 123, 24, 44, 68},
long begin, end;

byte [ ] pt = new byte[64];
for (inti=0;i< 8;i++) {

System.arraycopy(p, tQj*p.length, p.length);
}

begin = System.currentTimeMillis( );

Cipher ¢ = Cipher.getinstance("RSA";
KeyPairGenerator kg = KeyPairGenergatinstance("RSA");
kg.initialize(594);

KeyPair kp = kg.generateKeyPair( );

PublicKey rsaKey = kp.getPublic( );
c.init(Cipher. ENCRYPT_MODE, rsaKey);

byte [ ] ct = c.doFinal(pt);

end = System.currentTimeMillis( );

long time = end — begin;
System.out.printin("Sifrovani trvalo 'wig+" ms.");
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[*Testl.c*

#include "C:\CRYPTLIB\cryptlib.h"
#include "string.h"

#include "time.h"

#include "stdio.h"

}

void main() {

CRYPT_CONTEXT cryptContext;
CRYPT_PKCINFO_RSA rsaKey;
int i;
clock _t begin, end;
static char p[9]= {26, 72, 1, 52, 123, 24, 44, 68, 0}
static char t[64];
fori=0;i1<8;i++) {
strcat(t, p);

}

begin = clock();

cryptlnit( );

cryptCreateContext(&cryptContext, CRYPT_UNUOSERYPT_ALGO_RSA);
cryptSetAttributeString(cryptContext, CRYPT XANIFO_LABEL, p, 8);
cryptSetAttribute(cryptContext, CRYPT_CTXINFKKEYSIZE, 64);
cryptGenerateKey(cryptContext);

cryptEncrypt(cryptContext, t, 64);

end = clock( );

printf("Sifrovani trvalo %f ms.",(flogend — begin)/ CLOCKS_PER_SEC*1000);
getch();

cryptDestroyContext(cryptContext);

crypteEnd( );

Metfeni rychlosti vSech progranprobihalo na piitaci s procesorem Intel Pentium Il 600E a
oper&ni pantti o kapacit 64 MB. Javovy program Sifrujici kryptosystémem DES byl si@gous
ve vyvojovém prosedi NetBeans 3.5.1, program v tomtéz jazyce SifrujiciqudrRSA byl spou-
S&n ve vyvojovém progedi NetBeans 3.6 Beta. Ké#eni rychlosti obou prograimv jazyce C
bylo pouZzito vyvojové progedi Borland C++Builder 6. Bmérna doba Sifrovani v Jawinila
2368 ms pro DES a 5367 ms pro RSA, zatimco program v C bybg&iim hotov v prméru za
515 ms v pipad DES a za 551 ms vipad RSA. HestoZe tento jednoduchy pokus zdaleka
nebyl aplnym srovnanim rychlosti kryptografickych operaci ¥ Jav C, je vidt, Ze Java za C
v rychlosti zaostava. Pro menSi objemy dat je raztllediska uzivatele zanedbatelny, ovSdin p
praci s rozsahlejSimi daty bude praddbre znatelny.
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7. Zaver

Kryptografie v Ja¥ je zaloZena na principu engine classes, zvlastifidh Které umoiuji
pracovat stejnym zsobem se vSemifitami, jez poskytuji witou kryptografickou operaci,
nezavisle na konkrétnim algoritnduna jeho implementaci. Aby bylo mozné k dafiéét pristu-
povat pomoci engine class A, musi byt tdidat deklarovana jako potomek abstrakiityt B, jez
se nachazi ve stejném baliku jakinda A a jejiz nazev se od nazvidy A liSi pouze giponou
Spi. Zdarg vytvorena instanceridy A pro rgjaky algoritmus obsahuje jako soukromou péem
nnou instancitidy, ktera implementuje tento algoritmus, a jeji metodwgjvel této tidé prekryté
metody tidy B. Zdrojem informaci o dostupnyctidach implementujicichéfaky kryptograficky
algoritmus jsou podiidy tfidy java.security.Provider. Daného potomka téfdytspolu s mnozi-
nou ¥id v nim uvedenych souhrirozna&ujeme pojmem provider.

VySe popsany princip z hledisk&hého uZivatele velmi déé funguje pi praci s kryptogra-
fickymi tfidami, které jsou hill sowtasti standardni distribuce Javy, neld@terého z provider
dostupnych na webu. V tomtdipad je prednosti Javy ifd realizaci kryptografickych operaci
shadn& manipulace s objekijdtobsazenych v Java Core API, cozZ je daiaéamiry umozéno
zevrubnou dokumentaci dostupnou ze stranek http://java.sun.dstedRem je, Ze uZivatel se
vubec nemusi zajimat o podrobnosti tykajici se jednotlivychriaiigip a jejich implementace, je
nagiklad mozné napsat program, ktery bude Sifrovat data posyoeétrického kryptosystému
zadaného jako argument ndikazovémradku. Problém ovSem nastava v okamziku, kdy se
rozhodneme pouzivat vilastni provider. Samotné napsaniighoditidy Provider je jednoduché,
ponsvadZ speéiva pouze v fifazeni typu a standardniho ndzvu algoritmu jednotlivym krypto-
grafickym #idam. Komplikaci @ tvorbé vlastnich provider je neochota Javy pracovat
s nedivéryhodnymi providery. Préavtato skuténost a také néfis vysoké rychlost kryptografic-
kych operaci jsou asi népgi nevyhody Javyipjejim pouZiti pro kryptografickédely.

V této praci byla popsana implementace Rabinova lsyptému a Ong-Schnor-Shamirova
podepisovaciho systému v dawysledkem préace jsoditly ukené pro pouziti fifmym pristu-
pem uZivatele. Proifstup pomoci engine classes je moZné poiitiy implementujici Rabiiv
kryptosystém beze zmy, v giipad Ong-Schnor-Shamirova podepisovaciho systémuejeat
zmeénit hlavicku metody byte [ ] extractMessage (byte [ ] sigBytes, &Reiey key) ve ide
OSSSignature na AlgorithmParameters getParametersofipavidajicim zfisobem upravit jeji
zdrojovy kdd. Prezentovana implementace Rabinova kryptosystgivori k dané zpréy Sifru,
jejiz délka je piblizn¢ o polovinu delSi nez délka zpravy. DalSi vyvoj této implenentay tedy
mohl byt veden snahou o zmenSeni délky Sifry, aniz by doplodktatnému zvySeni néiosti
pri jejim deSifrovani. Aby ob popsané implementace mohly spolupracovat s jinymi implementa-
cemi téhoZ algoritmu, bylo by dale vhodné upravit definici metody pytgetEncoded () ve
vSech fidach implementujicich rozhrani Key tak, aby tatbade ve vSechifpadech vracela ki
ve standardnim formatu (nap<.509 pro véejné kite a PKCS#8 pro soukromédd).

Bakaldiska prace svym rozsahem v zadnéfipaE neumo#uje vycerpavajici popis krypto-
grafickych tid a rozhrani, které se nachézeji vJava Core RPRbd. podrobgSi informace
(napriklad o tidach poskytujicich funkcionalitu pro spravuch)i odkazuji éten&e na stranky
http://java.sun.com. Stejntak jsem se ¥asti wnované kryptografii byl nucen z prostorovych
diuvodi omezit pouze na zékladni informace o této zajimavé tis&iato prace se snazila uka-
zat, jak mnoho moznosti Java nabizi jak z hlediska pouZiadovych kryptografickychitd, tak
také z hlediska implementace kryptografickych algarit@dwrem mohu jen vyjait prani, Ze se
ji 0 tom podéi preswEdéit co nejvice z jejicktend.
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