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e-volby, e-hlasovani



Politicka uCast

e Ruzne¢ interpretace dopadu I'TC na ucast
obCanu

* Mobilizace - sit’ vytvari a podporuje nové
formy aktivismu

* Posileni — sit’ zesili, ale nikoli radikalné
transformuje existujici formy



Mobilizacni teorie

Zcela nove formy aktivit v digitdlnim prostiedi
(Negroponte, Dertouzos)

Uloha virtualnich komunit (Schwartz)

Elektronické diskuse jako demokratizujici
technologie stimulujici vyménu 1deji, mobilizaci
verejnosti a posileni socialniho kapitalu
(Rheingold)

ZmenSeni vzdalenosti mezi vladnoucimi a obCany
(Grossman)

Piima demokracie pomoci WWW

Internetovy aktivismus se silné 1181 od klasickych
forem politické podpory

Nové formy vertikalni i horizontalni komunikace
podporujici a obohacujici verejne aktivity



Posilujici teorie

Internet zesili a rozSifi mezeru mezi majetnymi a
nemajetnymi
Nove zdroje Informaci pro ty, kdo se zajl’maji ale

nestejna uroven piistupu k ICT rozsiti rozdily v
zapojeni (Owen, Davis)

Socialné-ekonomicke rozdily z bézného
politickeho prostiedi pi1 uzivani Internetu nezmizi,
1 kdyz se budou moznosti piipojeni rozsirovat
(Murdock, Golding)

Nov¢é médium muze rozsitit propast mezi
informacné majetnymi a informacné chudymi
Internetovi aktivisté vznikaji z vlastniho zajmu —
Internet 1idi nemeéni, jen jim dovoluje délat stejne
veci jinym zpusobem (Hill, Hughes)

,,NOVE vino ve starych lahvich*



Politické kampan¢ a technologie

1924 — uziti rozhlasu v prezidentske kampani, politicka reklama a
reklamy v kinech

,hnaraznikové reci* — kampan ve vlaku a proslovy z vagonu
(Eisenhower byl posledni, kdo tuto techniku pouzil)

1952 - televize

1960 — Nixon-Kennedy

1996 — Internet (Pat Buchanan, ob¢ hlavni strany mély prezentace
stranickych sjezdl na Internetu, website dvojice Dole-Kemp)

1988 — Internet, televize, direct mail, telefoni kampan, mistni
organizatofi kampani

2000 — mali kandidati ziskavali vyraznou podporu pies Internet, nikoli
vSak rozhodujici pro vysledek



e-volby, e-hlasovani

Z definice Rady Evropy:

 e-volby = politické volby nebo referendum,
kde se elektronické prostfedky uziji v jedné
nebo vice fazich

» e-hlasovani = e-volby, ve kterych se
elektronickée prostiedky uziji zeyjmena pro
vhozeni hlasu



Volby pies Internet - Arizona 2000

» Demokratické primarky formou e-voleb
o Ucast 0 600 procent vyssi

« Systém zkolaboval prvni hodinu voleb

e N¢kteti voli€i ztratili svuy PIN

o Systém ne zcela kompatibilni s Macintoshi
» Necertifikovany system

* Obecny dojem: od hodnoceni ,,chaos* po pozitivni
Zpravy v mediich

Ministerstvo obrany 2000

o Uspésné hodnoceny pokus v celostatnich volbach



SERVE - plan na obecné volby pres
Internet v USA

* Vroce 2000 problém s prepoctem hlasu ozivil
uvahy o elektronickem hlasovani

e Invaze v Iraku pred volbami v roce 2004
znamenala vic nez 100 tisic voli¢u momi uzemi

» Americky Kongres ulozil Ministerstvu obrany
vyvinout internetove hlasovani (Secure Electronic
Registration and Voting Experiment)

* Ocekavalo se pres 200 tisic hlasujicich
prostifednictvim Internetu

* Projekt navzdory slibnym pilotim zrusSen



Michigan 2004 — Demokratické
primarky

e Primarky konané¢ 7. inora s mozZnosti hlasovat predem
posStou nebo pres Internet v dobé mezi 1. lednem a 16:00 7.
ledna

e Nejvetsi experiment tohoto druhu v USA
e Chybi zhodnoceni procest a procedur ve vztahu k vysledku
e Volebni ucast stoupla z 19 tis. v roce 2000 na 163 tis. v 2004

Volba pres Internet 45543 28,6 %
postou 23482 14,4 %
osobné 92 904 57,0 %
celkem 162 929




Michigan 2004 — frekvence
hlasovani pres Internet
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FIGURE 5.1 Michigan Caucus 2004 Internet Votes by Day Zdroj: Alvarez-Hall: Electronic Elections, 1008

e Ctvrtina hlasi piisla posledni den,
* 70 procent béhem poslednich ¢ty dnt.



Casovy pribéh hlasovani pres
Internet odpovida hlasovani postou

Daily Number of Ballots Returned
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FIGURE 5.2 Daily Ballot Return Rates, Oregon General Elections, 1996-2002

« Srovnani detailnich dat z postovniho hlasovani v Oregonu
odpovida datim z Michiganského hlasovani pres Internet
(kde chybi data o ptfichodu hlasi poStou)

Zdroj: Alvarez-Hall: Electronic Elections, 1008



Kvalitativni zkusenost z
Michiganskych primarek

Je znamo, ze z téch, ktefi pozadali o internetove
hlasovani, byl nevyznamné vyssi podil mladsich
skute¢né hlasujicich (51,4 prumérny vek zadatelu,
48,5 téch, ktefi skutecné volilr)

Vysledek voleb se nelisil podle zpusobu hlasovani
Nedoslo k zadnemu pokusu hacknout volby
Voli¢1 nevnimali Internet jako bezpecCnostni riziko
U vlastnich voleb byla i mobilni hlasovaci mista,
ktera tvorila vEétsi problém, nez hlasovani pres
Internet



BezpecCnostni rizika elektronického
hlasovani

Ztrata otevrenosti (chybi viditelnost ziskanych
Cisel)

Ztrata moznosti lidi GCastnit se procesu (a tedy si
overit jeho presnost v ruznych fazich)

Ztrata rozlozeni odpovédnosti (vSe zavisi na
¢innosti jedné entity - stroje)

Ztrata redundance a skuteCné ovéritelnosti (pro
oveéreni mohou chybét podklady)

Ztrata verejne kontroly (exkluzivni zavislost na
konkrétnich ¢lancich procesu)

Caltech/MIT Voting Technology Project, 2001



Teoretické argumenty proti

Hlasovaci stroj je ,,Cerna skiinka,” do jejiz Cinnosti
verejnost nevidi a ktera sama exkluzivné dava
zpetnou vazbu volii. Funkce neni nezavisle
overitelna.

Sebelepsi prohlidka kodu nemusi odhalit védomné

nebo nevédomné chybny software. Neexistuje
spolehlive testovani vsech moznych konfiguraci.

Softwarove systémy mohou uspéSné napadnout
hackeri.

U dodavatelu elektronickych hlasovacich systemi
mohou pracovat lidé s vlastnimi politickymi zajmy
a software muze tyto preference zohlednovat.

Ptipady chybne¢ prace elektronickych hlasovacich
stroju se v praxi skutecné vyskytly



System Diebold — rok 2003

Dotykova obrazovka pro elektronické hlasovani z
produkce firmy Diebold

Zdrojovy kod z roku 2002 ziskan pies Internet z
nezabezpecencho zdroje FTP

Analyza (Johns Hopkins & Rice University) ukazala
jedenact moznych utoki proti systému

Sest z jedenacti utokti mohlo probéhnout béhem prenosu
dat pfes Internet

Chybe¢la kvalitni kryptografie 1 identifikace hlasujicich

Zaver: ,, Tento hlasovaci systém je nevhodny pro pouziti ve
volbach. Jakykoli podobny systém bez pouZiti papiru miize
trpét podobnymi problémy bez ohledu na ,,certifikaci®,
kterou muze ziskat.

PozdeJ Si analyzy jinych pracovist’ ukazala dalSi problemy,
vCetng Sifeni virti mezi stroji.



Zruseni systemu SERVE — unor 2004

e Planem byl pilot pro cca 100 tisic volic¢li mez1 vice nez 100
miliony celkem

e Ze zpravy predchazejici zruSeni projektu: ,,Skutecnou
prekazkou uspéchu neni nedostatek vize, znalosti,
prostredkii nebo odhodlani, je ji fakt, Ze za soucasného
stavu Internetu a zabezpeceni PC je v podstaté nemozné
zabezpecit jakykoli zcela elektronicky systém s dalkovym
pristupem. Bez radikdlni zmeny v celkové architekture
Internetu a PC nebo néjakého dosud nezndmeho priilomu v
zabezpeceni neni mozné spolehlivy systém pro volby
vytvorit.”

(D. Jefferson, A. Rubin, B. Simons, and D. Wagner. A Security Analysis of the Secure Electronic Registration and

Voting Experiment (SERVE). Technical report, US Department of Defense, 2004.
http://www.servesecurityreport.org/)



BezpelCnostni rizika syst¢tmu SERVE

Threat Skill Consequences Realistic? Countermeasires
needed
denial of service low disenfranchisement common on the no simple tools; requires
attack (various {possibly selective Intermet hours of work by network
kinds) disenfranchisement) engineers; lanunchable from
anywhere in the world
Trojan horse attack low disenfranchisement There are a mullion can mitigate risk with
on PC to prevent ways to make a careful control of PC
voting complex transaction software; reason for failure
such as voting fail may never be diagnosed
on-screen low VOolel annoyance, trivial with todav™s web | nothing voter can do to
electioneering frustration, prevent it; requires new law
distraction, IMproper
influence
spociing of SERVE Lo wvote theft, privacwy web spoofing 1s none exist; likely to go
(various kinds) COMPIomise, common and relatively undetected; lannchable by
disenfranchised voters easy anyeone in the world
client tampering low disenfranchisement one example: change none exist for all possible
permissions on coolde mechanisms. Too difficult
file. Manwv other trivial to anticipate all attacks;
examples likely never diagnosed.
msider attack on mediim complete compromise Insider attacks are the none within SERVE
sVsielmn servers of election IOST COITTTIOI, architecture; voter verified
dangerous, and ballots needed, e.2.
difficult to detect of all Appendix C; likelw
security viclations undetected
automated vote medinm disruption of very realistic, since none exist; buvers may be
buving/selling democracy voter willingly out of reach of TS law
participates
COerclon medinm disruption of harder to deploy than none exist; likely to go

democracy

vote buving/selling, but
man in the middle
attacks make it
achievable with
average skill

undetected.

SER W E-specific
virus

medunm or
high

wvote thell, privacy
COMmMpIromise,
disenfranchised voters

Some attacks reguire
only expernmentation
with SERWVE; others
require leak of SERVE
specs or code and
resourceful attacker

winis checking soffware can
catch known vimses. but not
new ones; likely to go
undetected

Trojan horse attack
on PC to change
votes or spy on
them

high

wvote theft, privacy
COMmMpPromise

widelv avallable
spyware would be a
good starting point

can mitigate risk with
careful control of PC
software; harder to control
at cvbercafe, or other
mstitutionally managed
networks; attack likely to go
undetected




Problémy stavajicich elektronickych
hlasovani (Kalifornie a Ohio)

o Spatnd integrace ohrozuje bezpecnost.
Systém slozeny z ¢asti od ruznych
dodavatelti nema ani spolecny navrh ani
koherentni strukturu. Uzivaji se ruzné
jazyku, vlastni datove struktury, celkova
analyza systemu a toku dat se stava
prakticky nemoznou.

e Pouziti Casti kodu z jincho systému musi
byt spojeno s analyzou celeho systemu.



Problemy elektronickych hlasovani 2

e Kryptografie se tezko pouziva spravne.
Uziti kryptografie je Casto jen naivni, Spatné
nebo zadne. EXxistuji systémy se spravnym
uzitim siln¢ kryptografie, nicméné si
ukladaji kli¢ do vlastnich datovych struktur.
Casto chybi zakddovani viech dat z
prubéhu volby.

* Promyslené uziti kryptografickych technik

je podminkou, zabezpeCeny musi byt 1

klice.




Problemy elektronickych hlasovani 3

* Neopodstatnéné predpoklady o diuveryhodnosti dat
ohrozuji bezpecnost. Prakticky uzivane systemy
vesmes Cini predpoklady o duvéryhodnosti
nékterych zdroju dat, napriklad se uziji jen
kontrolni soucty, nikoli elektronicky podpis. Data
od ruznych komponent systému Casto nejsou

testovana na hranicni situace.

* Bezpecny hlasovaci system nesmi nikde Cinist
predpoklady o duvéryhodnosti dat bez
vycCerpavajici kontroly vSech vstupu.



Problemy elektronickych hlasovani 4

e Soucasne certifikace a standardy nestaci. Dnes
uzivane standardy nejsou dostateCné orientovany
na bezpecCnost, resp. nestaci jen vyctova kontrola
splnéni jejich pozadavku.Konkrétni pripady se
tykaji preteCeni vyrovnavacich paméti — standard
sice predepiSe kontrolu pred kazdym zapisem,
nezaruci vsak korektnost této kontroly.

e Hlasovaci systémy vyzaduji dukladnési
bezpecnostni analyzu, nez je v souCasné dob¢é
standardné délana.



Problemy elektronickych hlasovani 5

e Vestavene testovani dava kiamny pocit
bezpecnosti. Testovani spravnosti se opira o
testovaci mod systemu, ktery vsak nelze pouzit
béhem faktickeé Cinnosti. Tim ze systém vi o tom,
Ze jede v testovacim modu, se kod, ktery ho
napadl, muze uceloveé deaktivovat.

e Testovani logiky Cinnosti 1 presnosti musi
vyloucit, ze by software nebo firmware m¢l
dostupnou informaci o tom, ze system funguje v
testovacim modu.



Problemy elektronickych hlasovani 6

* Hlasovaci procedury podcenuji vynalézavost
protivniku. BezpeCnost Casto zavisi na konkrétni
procedure uziti systému. Fyzické zabezpeceni je
vsak Casto mozn¢ prekonat. Dodavatele Casto
nechapou, ze zabudovana vnitini bezpecnost je
spolehlivé)si, nez predpoklady o zpusobu pouziti.

e Procedury nebo konkrétni zpusob uziti nemohou
byt nikdy slozkou bezpecnosti systemu. Kazda
komponenta systému musi mit vlastni zabezpeceni
nezavislé na zpusobu uziti.

Zdroj: Analyza hlasovacich zafizeni v Kalifornii a Ohiu,
Balzarotti et al.: Are Your Votes Really Counted? Testing the Security of Real-world Electronic Voting Systems, 2008



Evropa — pilotni studie 1 praktické uziti

e V roce 2006 prob¢hlo skutecné hlasovani
pomoci internetu v osmi evropskych statech

» Velka Britanie — manipulace s papirovymi
listky vedla k naruSeni duvéryhodnosti,
odtud zajem o elektronické hlasovani

e Francie, Svycarsko, Holandsko — mistni
hlasovani nebo hlasovani pro voliCe v
zahraniCi



Estonsko — prvni internetove volby
na narodni urovni v breznu 2007

Obcane maji povinnou s e
obecné uzivanou —
elektronickou identifikaci B €
nahrazujici ruzné prukazy el

a slouzici i pro elektronicky podpis — “Hillian”
Volbu pies Internet je mozné menit, plati posledni verze (v
roce 2007 bylo takto zneplatnéno 32 hlast)

Papirovy hlas osobné odevzdany ma piednost pred hlasem
danym pres Internet

940 tisic opravnénych volicl, 30 tisic z nich hlasovalo
elektronicky, 170 tisic hlasovalo tradinim zpusobem
vhozenim listku do urny

(5,4 % hlasovalo pres Internet)



Estonsko — princip hlasovacich obalek
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Estonsko — architektura I-voleb
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Estonsko — priubeh elektronického hlasovani

E-voting frequency during voting period 2007
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Zdroj: http://www.vvk.ee/english/lvoting%20comparison%202005_2007.pdf




Estonsko — priubeh elektronického hlasovani

No of e-voters
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Zdroj: http://www.vvk.ee/english/Ivoting%20comparison%202005_2007.pdf



Estonsko — pohlavi a vék
elektronicky hlasujicich

E-voters by gender 2007 E-voters by Age 2007
95-39  gver 60 up to 24

6% | 10% 11%

Womean
48 2%

Zdroj: http://www.vvk.ee/english/lvoting%20comparison%202005_2007.pdf
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