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Co jsme delali minule...

* Popis AP notace + priklady
* Elementarni slozky protokolu pro zajiStény prenos
— typy potvrzovani
— Tfizeni toku (dle prijemce, dle kapacity site)
« TCP
— zakladni chovani
— problémy na tlustych dlouhych linkach



... aconas dnes ceka

» Verifikace protokolu v AP notaci
» Smerovani
— elementy smérovacich protokolu
— distance vector protokoly
— link state protokoly
 Bezné smerovaci protokoly
— OSPF, BGP



Verifikace protokolu



Verifikace protokolu

» Chceme dokazat zadané chovani protokolu
 Minimalisticka verifikace programu

— anotace

* kdykoli program dosahne nejaké definované misto v
kodu, hodnoty promennych splnuji nejaky predikat

— ukonceni
* obecne nerozhodnutelne
 Minimalisticka verifikace protokol(
— uzavera (closure)
— opakovani (recurrence)



Uzavera (closure)

» stavovy predikat r
— vraci true nebo false
* r-stav
— stav, v nemz je hodnota predikatu r rovna frue
* Uzavera
— stavovy predikat r je uzavera iff
» alespon jeden stav protokolu P je r-stav

» kazdy beh protokolu P zacinajici v r-stavu je nekonecny
a vsechny jeho stavy jsou r-stavy



Uzavera (2)

uzaverar

— definuje neprazdnou uzavrenou domenu behu
protokolu P

— doména ma alespon jeden stav vyskytujici se v
protokolu nekonecnekrat



Opakovani (recurrence)

» prechod (b,t)

— b ... predikat obsahujici pouze lokalni promenné
procesu P
t ... akce tehoz procesu P

— (b,!) je povoleno ve stavu riff (b .tréi(t)) = frue
* redukovana mnozina prechodu
— kazdy par ruznych pfechodd ma ruzné akce

~ redukee: (b,,1), (b,.t) [ I, ¢



Opakovani (2)

T ...redukovana mnozina pfechodu v P
r...uzaverav P

. T se opakuje v P iff -éhy stav1; akce1; ...) kde stav1

r-stav si nU|| ﬁodmmku

b t) je povoleno ve stavu stav; a akce, je t

 pokud se T opakuje uvnitr rv P a vykonavam P zaCina
v r-stavu, pak alespon jeden prechod z T bude
vykonavan nekonecnekrat



Verifikace

* Vlastnosti protokolu jsou popsany
— rje uzaverav P
— T, se opakuje uvnitr P

T se opakuje uvnitr P
* rdefinuje uzavrenou domenu behu protokolu a T,
definuji prechody, z nichz se alespon jeden vyskytuje
nekonecne Casto

* Tyto 2 vlastnosti potrebujeme overit.



Verifikace uzavery

* Postup dukazu

(

2.

svedek (witness):

ukazat, ze protokol P ma r-stav

Zivost (liveness):

dokazat, ze pro -stavy existuje alespon jedna
povolena akce

(coz garantuje, Ze r-stav nemuze byt koncovym
stavem konecného béhu protokolu)

stabilita (stability):

dokazat, ze pokud je v r-stavu povolena nejaka
akce, pak tato akce vede do r-stavu




Verifikace opakovani

« Komplement T lT
— pro redukovanou mnozinu pfechodu T

— ~T={(~b})] .Fechod (b,f)vT} -(true, ) | -

pro néz neni prechod v T }
 Ohodnocovaci funkce f pro r-stavy

— 1-pro -stavy
— f(s) = k; -s,s’ .. I-stavy

prechod snizuje fiff f(s’) < k
prechod zvysuje f iff f(s’) > k



\erifikace opakovani (2)

* Postup dukazu:
1. zadny navrat (no-retreat):
je-li v ~T povolen prechod v r-stavu procesu P,
potom jeho provedeni nezvysi f
2. postup (progress):

rok > 0:
ifechod v T, ktery je povolen v kazdem r-stavu
kde f=k
nebo
.Fechod v ~T, ktery je povolen v kazdém r-stavu
kde f=k a jeho vykonani snizuje f



\erifikace opakovani (2)

3. zaver (conclusion)
dokazat, ze pro kazdy r-stav f=0, [Jbiechod v T,
ktery je povolen
kombinace 1. a 2. rika, ze v r-stavu £>0 bud bude
vykonan nejaky prechod v T, nebo bude snizeno f

kombinace 1. a 3. fika, ze pro r-stav f=0 bude vykonan
prechod v T

ohodnocovaci funkci je mozné rozsirit i na vektor
prirozenych Cisel



Verifikace v pripade vyskytu chyb

* Typy chyb: preusporadani, poskozeni nebo ztrata dat
— chyby jsou definované jako akce

* Verifikace zustava stejna

* Pribyva verifikovat stabilitu pro vyskyt chyb
— pokud je v r-stavu definovana akce nebo chyba, tak

Jjak pod akci tak i pod chybou musi protokol P prejit
do r-stavu



Priklad

 Prevracené kodovani Manchester

process p
inp data : array [0..1] of integer

var 1 : integer

begin

true -> if datal[i] = 0 =->

] data[i] =1 =->




PFiklad (2)

process g

var rcvd : array [0..1] of integer
J : integer,
first : boolean, {first := true}
b : 0..1

begin

rcv b from p ->
if first ->

rcvd([]], j, first := b, j+1, false;
[l ~first ->

first := true;
fi;




Priklad (3)
o Stavovy predikat

r:
ﬂmt .bl.c .eq.(data, -1) = seq.(rcvd, |-1); even.c)

(~first [IRdbl.c lleq.(data, i-1) = seq.(revd, j-1); odd.c)
* C..0bsahch.p.g

dbl.c = true iff #ch.p.q = 0 |lch.p.g mod 2 = 0

dbl.c = false iff #ch.p.qg mod 2 = 1




Priklad (3)
o Stavovy predikat

r:
ﬂmt .bl.c .eq.(data, -1) = seq.(rcvd, |-1); even.c)

(~first [IRdbl.c lleq.(data, i-1) = seq.(revd, j-1); odd.c)

ch.p.q &teno zprava doleva (<-); m x:b2:b1
P — q

SR —— even.c m. even.x:b1
~first< > first
B — odd.c - odd.x:b2

odd: INIENEN ... nemize nastat, protoze odesilani je atomické




Priklad (3)
o Stavovy predikat

r:
ﬂmt .bl.c .eq.(data, -1) = seq.(rcvd, |-1); even.c)

(~first [IRdbl.c lleq.(data, i-1) = seq.(revd, j-1); odd.c)
* seq.(y, k-1) = empty
pro k=0

seq.(y, k-1) = y[0];....y[k-1]
pro k>0




PFiklad (4)

» Podminka svedka (1. existuje r-stav):
prvni stav:
(i=0 .ch.p.q =0 .= 0 .rst)
.. splnuje
* Podminka zivosti:
akce v procesu p je vzdy aktivovana

 Podminka stability
proces p ma akci, ktera nemuze negovat r
proces q vzdy spliiuje jeden ze dvou termu



PFiklad (5)

* Definice T:
T ={(first, t.q) }
t.q... je jediny prechod v q
» Komplement: ~T = {(~first, t.q) , (true, t.p) }

 Ohodnocovaci funkce
f= 0ifr Jrst gch.p.q>0
1if r rst jch.p.q=0
2 if r gfirst gch.p.q > 1
3 if r gEfirst gch.p.q = 1




PFiklad (6)

(~first, t.q) (~first, t.q)

e

&

(first, 1.q)

(true, t.p)
N

(true, t.p) e, =
_/



PFiklad (6)

» Podminka zadneho navratu:
splnéna - pouze prechody z T zvetsuiji f

* Podminka postupu:
spinena - Ctyri prechody nahore

* Podminka zaveru:
splnéna, dva prechody dole



Elementy smerovani



Hierarchické smerovani

o Deleni adres:
oblasti (region) - obvody (district) - procesy

* rgn[x] definuje souseda, pres nejz se dostanu do
regionu x

dstr[y] definuje souseda, pres nejz se dostanu do
obvodu y

prs|(z] definuje souseda, pres nejz se dostanu do
procesu z

— kazdy proces jednoznacne definovan trojici
(region, obvod, proces)
* uplK] definuje, jestli je soused k nazivu



Hierarchicke smerovani (2)

i: {i is the process region}
J: 0.. {7 is the process district}
k: {k is the process}

process p |

’,3",k’] | pli',3’,k’] is a neighbor of p[i,Jj, kl},
] of boolean,

..m-1] of N,

..n-1] of N,

..r-1] of N

set {[1
array |
array |
[
[

array
array
.m-1,
..n-1,
o =L

N
0
0
0

true -> {generate a data(x, y, z) msg and route it}
X, Yy, Z := any, any, any;
RTMSG

rcv data(x,y,z) from p[g] ->
{route the received data(x, y, z) msg}
RTMSG




RTMSG

up[rgn[x]] ->

send data(x, y, z) to plrgn[x]]
~up[rgn(x]] ->

{nonreachable dest.} skip
up [dstrly]l] ->

send data(x, y, z) to pldstr(y]]
~up[dstrly]] —->

{nonreachable dest.} skip
up [prs(z]] ->
send data(x, y, z) to plprs(z]]
~up[prs(z]] ->
{nonreachable dest.} skip
->

{arrived at dest.} skip




Pouziti implicitni brany

if gtwy = k -> RTMSG
b gtwy /= k ->
if (x/=1 v y/=3) A uplprsl[gtwy]] ->
send data(x, y, z) to plprs[gtwy]]
0 (x/=1 v y/=3) A ~uplprslgtwyl] ->
{nonreachable} skip
[] (x=1 A y=3) A z=k =-> {arrived} skip

1 (x=1i A y=3) A z/=k A uplprslz]] ->
send data(x, y, z) to plprs(z]]

[ (x=1i A y=3) A z/=k A ~uplprsz]] ->
{nonreachable} skip

fi




Nahodné smérovani

* Priklad se smerovaci tabulkou, kde pro kazdy cil mame
2 mozné uzly, pres néz se bude posilat
rtb[d, 0] = nejaky_soused
rtb[d, 1] = nejaky_soused?2



Nahodné smerovani (2)

process p [1:
const hmax

inp N : set { | plg]l] 1is a neighbor of pl[i] 1},

g
up : array [N] of boolean,
[0

..n-1, 0..1] of N
{random choice}
{ultimate destination}
{# hops remaining = TTL}

rtb : array




-> {arrived at dest.} skip
-> {nonreachable dest.} skip
(d in N A up[d]) ->
send data(d, h-1) to pl[d]
A h=1 A ~(d in N A up[d]) ->
{nonreachable dest.} skip

A h>1 A ~(d in N A upl[d]) ->

X := random;

if upl[rtbld, x]] ->
send data(d, h-1) to plrtb[d, x]]

[l ~upl[rtb[d, x]] A upl[rtb[d, 1-x]] ->
send data(d, h-1) to pl[rtb[d, 1-x]]

[l ~upl[rtb[d, x]] A ~uplrtb[d, 1-x]] ->
{nonreachable dest.} skip

fi




Distribuované smeérovani

rtb[d] nejlepsi soused pro smerovani zpravy do

pld]
cost[d] pocet skoku pfi poslani zpravy pres p[rtb[d]]

pocet procesu v siti je n, ¢islovano 0..n-1 => nekonecno
muzeme definovat jako n

demonstrujeme na siti se vsemi hranami
ohodnocenymi 1

= distance vector smerovani (napr. RIP, BGP)



process

inp N
up

var rtb
cos
d
f/
fin

par g

begin

Distribuovane smerovani (2)

p [i: 0..n-1]

set { g

0.

h : N,

| pl[g] is a neighbor of p[i]
array [N] of boolean
array [0..n-1]

t, c : array [0..n-1]

.n—-1,

ish : boolean

N

rcv data (d)
true
rcv upd (c)

from p[g]

from plqg]

of N,
of 0..n,

d := any,
RTMSG

RTMSG
SNDCOST
UPDRTB

any;




RTMSG

if d=i -> {arrived} skip

[0 d/=1 A (cost[d]<n A upl[rtb[d]]) ->
send data (d) to plrtb[d]]

b d/=i A ~(cost[d]<n A up[rtb[d]]) ->
{nonreachable} skip




SNDCOST

* funkce NEXT(N, h) vraci nasledujici prvek z mnoziny N
po prvku h (umi mnozinou cyklit)

* h e libovolny prvek z N

f := NEXT(N, h);

do f/=h ->
if up[f] -> send upd(cost) to pl[f]
[l ~up[f] -> skip
fi; £ := NEXT (N, f)

od;

if up[h] -> send upd(cost) to plh]
[l ~up[h] -> skip
fi




UPDRTB

* Aktualizace rtb[] a cost[]

d, finish :

do ~finish ->
if (d=1i) -> cost [d]
[ (d/=1i) A
(rtb[d]=g v cost[d]>c[d]+]1l v ~upl[rtb[d]]) ->
rtb[d], cost[d] := g, min(n, c[d]+1)
(d/=1) A

~(rtb[d]=g v cost[d]>c[d]+]1l v ~upl[rtb[d]]) ->
skip

-> d := d+1;
-> finish := true




Backward learning routing

process p [1: O..
const hmax, vmax

inp N : set { g | plg] is a neighbor of pl[i] },
up : array [N] of boolean
var rtb : array [0..n-1] of N,
cost : array [0..n-1] of 0..n-1,
valid : array [0..n-1] of 0..vmax,
src, dst : 0..n-1,
h : 0..hmax, {#hops travelled}
X, Vy : N, {random neighbors}
flag : boolean
par g : N

begin

true -> src, h, dst := i any; RTMSG
] rcv data(src, h, dst) from p[g] -> RTMSG; UPDRTB
] true —-> UPDRTB'




dst=1 -> {arrived} skip
dst/=1 A h=hmax -> {nonreachable} skip
dst/=i A h<hmax A (dst in N A up[dst]) ->
send data (src, h+l, dst) to pl[dst]
dst/=i A h=hmax-1 A ~(dst in N A up[dst]) ->
{nonreachable} skip
dst/=i A h<hmax-1 A ~(dst in N A up[dst]) ->
if up([rtb[dst]] ->
send data (src, h+l, dst) to plrtb[dst]]
[l ~upl[rtb[dst]] ->
X := random;
y := NEXT (N, x);
do ~uply] A y/=x -> vy := NEXT(N, y) od;
if uply] ->
send data(src, h+l, dst) to plyl;
rtb[dst], cost[dst], valid[dst] :=
~up[vy] -> {nonreachable} skip

n-1,

0




UPDRTB

if cost[src]>=h ->
rtb[src], cost[src], valid[src]

[l cost[src]<h -> skip

fi




UPDRTB’

flag, dst := true,

do flag ->
valid[dst] : valid[dst]-1);

if valid[dst] -> cost[dst] :=
] wvalid[dst] -> skip
fi;

if dst < n-1 ->
[] dst = n-1 ->
fi




Udrzovani topologie

* procesy si posilaji zpravy st(cislo_procesu, up_pole,
casova_znacka)

* pro proces
— net[k,l] = true iff k-l jsou sousedi a spoj k-|
obousmerne funguje
vp[j] = true iff i jsou sousedi a uplj] = true
ts[j] = maximalni Casova znacka zpravy st(j, ...)



Udrzovani topologie (2)

process p [1: O0..n-1]

inp N : set { J | pl[j] is a neighbor of pl[i] 1},
up : array [N] of boolean

var net : array [0..n-1, 0..n-1] of boolean,
vp : array [0..n-1] of boolean,
ts : array [0..n-1] of integer,

0..n,
0..n-1,
integer

m := ts[i]+1, O;
->
if (m in N A up[m]) ->
net[m,1], net[i, m], vpl[m]
true, true, true
[l ~(m in N A up[m]) ->
net[m,1], net[i, m], vpl[m]
false, false, false
= m+l




Udrzovani topologie (3)

:= NEXT (N, £) ;
do h/=f ->
if up(h] -> send st(i, vp, ts[i]) to pl[h]
[l ~up[h] -> skip
fi; h := NEXT (N, h)
od
if up[f] -> send st(i, vp, ts[i]) to pl[f]
[l ~up[£f] -> skip
fi;
'l rewv st(k, vp, t) from plg] ->
if ts[k] >= t -> skip
[l ts[k] <t ->
ts[k], m := t, O;
do m<n -> net[m,k], net[k,m], m := vp[m], vp[m], m+tl od
h := NEXT (N, g);
do h/=g ->
if up[h] -> send st(k, vp, t) to pl[h]
[l ~up[h] -> skip
fi; h := NEXT (N, h)
od
fi
| rev error from p[g] -> skip
end




Smeérovani v Internetu



Zakladni urovné smerovani v Internetu

Smerovani v podsitich/lokalnich sitich

Smerovani v autonomnich systémech

Smerovani mezi autonomnimi systemy

Paterni smerovani

— pater (backbone) je soubor specialnich smérovacu,

ktere znaji cestu do kazdé podsité na Internetu (v
ramci agregace adres)



Smeérovani v lokalni siti

* |P.s - adresa odesilatele
M.s - maska sité odesilatele
IP.d - adresa cile

if (IP.s and M.s) = (IP.d and M.s) ->
{local delivery}
'l (IP.s and M.s) /= (IP.d and M.s) ->

{use routing table with longest prefix match
or default gateway}

* hledani nejdelsiho prefixu ve smerovaci tabulce

— napr. hledam 192.168.1.140 v:
192.168.0.0/16, 192.168.1.0/24, 192.168.1.128/25



-bash-2.05b$ ipcalc 192.168.1.0/25

Address:
Netmask:
wildcard:
—-J
Network:
Broadcast:
HostMin:
HostMax:
Hosts/Net:

11000000
00000000

(Private

-bash-2.05b$ ipcalc 147.251.51.0/24

Address:
Netmask:
wildcard:
=>
Network:
Broadcast:
HostMin:
HostMax:
Hosts/Net:

10010011.
00000000.

10010011.
10010011.
10010011.
10010011.

.10101000.
.00000000.

11000000.
11000000.
11000000.
11000000.

10101000.
10101000.
10101000.
10101000.

Internet

11111011.
00000000.

11111011.
11111011.
11111011.
11111011.

00000001.0
00000000.0

00000001.0
00000001.0
00000001.0
00000001.0
RFC 1918)

00110011
00000000

00110011
00110011
00110011
00110011

Exkurze - rozborka adres siti

0000000
1111111

0000000
1111111
0000001
1111110

.00000000
11111111

.00000000
11111111
.00000001
.11111110

(class )

(class B)



Smérovani uvnitr AS

S ... autonomni systém
[ ... sSmerovac

* smerovac zna
— [P adresu a masku kazdé podsité v S

— pro kazdou podsit s v S definuje nejlepsi sousedni
smerovac pro predani
— pro site tmimo S
o explicitni zaznamy pro sité blizké S
* implicitni zaznam pro ostatni



Smerovani uvnitr AS (2)

 Rozhodnuti, jestli IP.d lezi v S v siti IP.s s maskou M.s

if 4 IP.s = (IP.d and M.s) ->
{inside S}

[l not (d IP.s = (IP.d and M.s)) =->
{outside S}

* Smerovaci algoritmy:
— distance vector - napr. RIP
* distribuovany smerovaci protokol

— link state - napf. OSPF

» protokol pro udrzovani topologie



OSPF verze 2

Definovano v RFC 2328
PouZiva vysilani LS informaci a Dijkstruv algoritmus

Kazdy smerovac ziska kompletni mapu topologie AS
(Jako orientovany graf!) a strom cest s nejmensi cenou

Nastaveni ceny spoje (pokud vsechny 1, tak je to |
strom nejkratSich cest)

Viysilani LS informaci
— Cislo vyssi vrstvy v IP hlavicce: 89
— prfi zmene stavu spoje
— periodicky minimalne 1x za 30 min.



OSPF verze 2 (2)

o Zabezpeceni zprav mezi OSPF smeérovaci
* Vice cest se stejnou vahou

— vyvazovani zateze

— problém s preusporadanim paketu
« Smérovani multicastu

— MOSPF (RFC1584)

— vyuziti znalosti topologie z OSPF pro konstrukci
multicastovych stromu



OSPF verze 2 (3)

* Hierarchizace jednoho AS

— oblasti (areas)

— vysilani LS informaci je omezeno na oblast

— pro smerovace Vv jiné oblasti AS je oblast black-box
* HraniCni smerovace oblasti

— jedna oblast uvnitr AS je oznacena jako paterni

— hranicni smérovace nalezi do paterni oblasti a do
nejmene jedné dalsi oblasti



OSPF verze 2 (4)

* Informace o cene mezi oblastmi neni prenasena jako
informace o cene spoje, ale jako kumulativni cena cesty

o Patefni smérovace v AS
— nalezi pouze do paterni oblasti

* Hraniéni smérovace AS

— pouzivaji OSPF (pfip. I-BGP) dovnitr AS a BGP-4 na
smerovani mezi AS



Smérovani mezi AS

* Typy autonomnich systému
— koncové (stub) AS
— multihomed AS
— transit AS
* Autonomous system number (ASN) (RFC1930)
— 16-bitovy identifikator
— koncové AS jej nemusi mit prirazené

— prirazuje ICANN (www.icann.org)
Internet Corporation For Assigned Names and Numbers



BGP-4

* Path-vector protocol

— nevymenuji se pouze ceny cest, ale celé cesty zahrnujici
vsechny skoky

* Pracuje na urovni siti, nikoli jednotlivych uzlt/smérovacu
 Zakladem jsou oznamy (advertisments)
— zasilaji se pres point-to-point spoje
— 0znam obsahuje:
adresu cilové site (CIDR) + atributy cesty (napr. atribut

path (seznam vSech AS na ceste) a identita next-hop
smerovace



BGP-4 (2)

» 3 zakladni operace
— pfijem a filtrovani oznamu
— vyber cesty
— zasilani oznamu

* Pfijem a filtrovani oznamu

— peer smerovac hlasi, do jakych AS je schopen
dorucovat

— predpoklada se, ze peerové nelzou!

— moznost filtrovat (napr. takové cesty, kde AS-PATH
je ASN vlastniho AS - problém cykl()



BGP-4 (3)

* \/yber cesty
— z vice moznych cest z ruznych oznamu pro dany AS

vybrat jeden, a jeho next-hop smerovac zapsat do
smerovacich tabulek

— zpusob vybéru definuje smérovaci politika (SP)

— kdyz pro dany AS neni nastavena SP, pouzije se
nejkratsi cesta

— Www.cisco.com/warp/public/459/25.shtml



BGP-4 (4)

o Zasilani oznamu
— administrator definuje politiku oznama

— umoznuje kontrolu nad tim, do jakych AS potecou
data pfes adminuv AS

* Politiky peerovani
— neexistuji psane standardy

— u typickych komerc¢nich ISP: pres AS teCou pouze ta
data, ktera maji zdroj nebo cil v daném AS

— peerovaci smlouvy jsou velky business :-)
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 Komunikace mezi BGP peery

— potreba spolehlivé komunikace (na rozdil od OSPF,
ktere si spolehlivost nad IP resi samo)

— TCP port 179

— 4 typy zprav: OPEN, UPDATE, KEEPALIVE,
NOTIFICATION

« OPEN
— ustaveni spojeni mezi BGP peery

— obsahuje typicky autentizacni informace
— pozitivni odpoved na OPEN je KEEPALIVE
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+ UPDATE

— Sifeni oznamu o cestach
* 0znameni, ze lze preze mne smerovat do daného AS

» stazeni takového oznamu (oznam je platny az do jeho
explicitniho stazeni!)

« KEEPALIVE
— positivni odpoved na OPEN
— udrzovani spojeni
* NOTIFICATION
— 0znameni o chybé nebo o ukonceni spojeni



-BGP

* Distribuce informaci o prilehlych AS mezi smerovaci
uvnitf AS
— vS§echny smerovace uvnitr AS se povazuji za peery z
pohledu |-BGP

— |-BGP smerovace mohou oznamovat pouze cesty,
které se dozvedely primo od jiného I-BGP
smerovace



Velkosti BGP tabulek

 Ukazka velikosti BGP tabulek:
http://bgp.potaroo.net/




Proc rozliSovat mezi smérovanim uvnitr
AS a mezi AS?

» Mezi AS hraji roli mnohem vice nasleduijici faktory
— politiky (protoze typicky jde o penize)
— Skalovatelnost (velikosti BGP tabulek)

* Uvnitr AS hraje spise roli vykon



