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@ pro IP telefonii p¥es SIP pouZivdno vétSinou UDP misto TCP
@ autentizace pro SIP je realizovdna pfes HTTP Digest

e pouZzivan pro autentizaci uZivatell i pro komunikaci mezi
servery

e malo bezpedné

o heslo posildno ve form& hashe (MD5)

@ pouZiva se nonce - jednorazovy identifikdtor sekvence

e server nevyzaduje viechny hodnoty - snadné podvrhnout MitM
@ jednim z ¥eSeni je pouziti TLS - Transport Layer Security

o kryptograficky protokol nahrazujici SSL

e zabrafiuje odposlouchavani a falSovani zprav

e typicky autentizovan pouze server

e autentizace obou stran - vzdjemnd autentizace
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Ukdzka hlavicky pro HTTP Digest

GET /dir/index.html HTTP/1.0 Host: localhost
Authorization: Digest username="Mufasa",
nonce="dcd98b7102dd2£0e8b11d0£600bfb0c093",
uri="/dir/index.html", qop=auth, nc=00000001,
cnonce="0a4f113b",
response="6629fae49393a05397450978507c4efl1",
opaque="5ccc069c403ebaf9f0171e9517£40e41"
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TLS - jak funguje

ClientHello prvni zprdva od klienta (verzi TLS, ndhodné &islo
seznam Sifrovacich sad a kompresi)

ServerHello prvni odpové&d serveru (zvoleny protokol, $ifrovaci
sadu a kompresi, ndhodné &islo)
Certificate server posila certifikat

CertificateRequest nepovinny - pouze pokud server vyZaduje
vzajemnou autentizaci

ServerHelloDone server ukoné&il domluvu na autentizaénich
metodach

ClientKeyExchange klient posle bud kli¢ nebo je prazdnd (dle Sifry)
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TLS - jak funguje 2

Master Secret server i klient jej po&itaji z PreMasterSecret, k
dal$im kli¢im

ChangeCipherSpec zprava od klienta, Ze véechna data jsou odted
Sifrovana

Finished od klienta, Sifrovand, obsahuje hash p¥edchozich

zprav

server desifruje Finished

ChangeCipherSpec server klientovi, ten zkou¥i desifrovat

Odted jsou viechny zpravy &ifrovany
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TLS - obrazek

) &

= Client Hello —

Server Hello

Server Certificate *

-+ Server Key Exchange *
Client Certificate Request *
Server Hello Done

Client Certificate *
Client Key Exchange
Certificate Yenfy * ——
[Change Cipher Spec]
Client Finished Message

_ [Change Cipher Spec]
Server Finished Message

Handshake Protocol

Record Protocal

Application Data — application Data
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Pozadavky

Pozadavky

o SIP server
e OpenSER nebo SER
e oba nenaro&né na hardware, ale musi zvladat vétsi pocet
sitovych p¥ipojeni
o SIP server musi byt zkompilovan s TLS podporou
(OpenSSL-dev balitek)

e DNS

e musi byt nastaveny SRV a NAPTR zdznamy

e SRV - Service Record - obsahuje upfesiiujici zaznamy o
dostupnych sluzbach

e NAPTR - Name Authority Pointer - dopliiujici DNS zdznamy
pomoci nichZ jsou rozliSovany sluzby a jejich adresy

e umoZiiuji nastavit chovani serveru pro riizné poZadavky
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Pozadavky

P¥iklad SRV a NAPTR zdznamu

SRV:
_sip._udp.ten.cz 86400 IN SRV 100 1 5060 sipx.ten.cz.

@ Zaznam ukazuje na server sipx.ten.cz, poslouchd na
standardnim SIP portu 5060, prioritu ma 100, vdhu 1 86400 je
standardni TimeToLive pro DNS

@ Vaha a priorita urluji, ktery zdznam bude pouZit v pfipadé
nedostupnosti toho s nejniZsi prioritou a vahou.

NAPTR:
IN NAPTR record 100 O "s" "SIP+D2U" "" _sip._udp.ten.cz

e pomoci NAPTR zdznami a jejich priorit (100) je mozné Fidit,
kterd sluzba bude pouZita jako prvni, SIPS = SIP = mail
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Pozadavky

Certifikaty a klienti

@ VyZadovan certifikat alespoii pro SIP server
o certifikdt od autority - Verisign, CESNET CA
o certifikdt opat¥eny vlastni podpisem - nevhodné pro ostry
provoz
@ TLS musi podporovat také klient

e testovani probihalo na CounterPath EyeBeam 1.5 na Widows
e ani EyeBeam neumi klientské certifikaty
o free klienti nepodporuji TLS vibec (nebo se tim nechlubi)
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Konfigurace

Konfigurace serveru pro TLS

nutny certifikdt - zachovat cely ¥etéz certifikati
povoleni TLS, nastaveni adresy a portu a nacteni certifikatu
povoleni NAPTR zaznam( a nastaveni jejich preference

nastaveni certifikatl a cest jejich uloZeni
zvoleni zplsobu ovéfovani, parametry Require a Verify
e Require = 0 a Verify = 0 - nejslabsi, pouze Sifrovany tunel
e Require = 0 a Verify = 1 - b&Zné nastaveni, kdyZ klient
predloZi certifikat, je ov&fen
e Require = 1 a Verify = 1 - nejsilngj$i ochrana, bez platného
certifikdtu je klient odmitnut
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Konfigurace

Konfigurace serveru pro TLS

@ nastaveni ovéfovaci metody

e TLSv1 - nov&jsi, ale neni zp&tn& kompatibiln{
e SSLv23 - kompatibilni se star§imi protokoly SSL

@ moznost nastavit riizné mnoziny parametrt dle portu (t_relay)

@ nastaveni formatu systémovych zdznamil pfes syslog (xlog
modul v SIP serveru)
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Testovani

Testovani

spojeni Eyebeam a SIP serveru

N4

°

@ i bez certifikatu by melo byt mozne se pripojit

@ v pFipad& $patného certifikatu spojeni zamitnuto
°

v pfipadé lUspéchu bude spojeni viditelné pomoci netstat
pFikazu

moZné vyzkouSet propojeni 2 server( s vyuZitim TLS - jeden
SIP server miZe plsobit jako TLS klient i jako TLS server
zaroveni
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popsana konfigurace a p¥ipady, které mohou nastat pfi
testovani

TLS pracuje na Hop-By-Hop principu - nevyZzadovany ovéfeni
o pfenosech

SIP kleinti nepodporuji vzajemnou autentizaci se serverem

@ mezi servery je moZné vyuZit TLS oboustrané

i pfes problémy je vyuZiti TLS v SIP pouZitelné
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Dékuji za pozornost!
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Dékuji za pozornost!

@ Dotazy? Odpovédi?
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