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UVOD

Dvé moznosti zabezpeceni — VolPSec, TLS
Zprava se zabyva pouze vyzkumem TLS

Testy v minulosti ukazaly zrejmy dopad
zabezpeceni na kvalitu hovoru avsak vysledky byly
zverejneny bez presnych kalkulaci

Testované metody jsou platné pro TLS a byly
testovany na OpenVPN




TLS

Kryptograficky protokol
Tri faze:
dohoda na algoritmech
vymeéna kliCu a autentizace
symetrickeé Sifrovani dat
K datové vymene pouzito symetrické Sifrovani kvuli
rychlejsimu zpracovani
Koncove body — server, client



OPENVPN

Technologie na konstrukci privatnich siti
Jeden z nejpopularnéjSich produktu
Flexibilni

Opensource

Cenove vyhodny

Siroce testovany

Uzivatelsky nenarocny



OPENVPN (2)

Neni nutno konfigurovat NAT na vytvoreni privatni
sité

Nekompatibilni s IPSec

Vyuziva knihovny OpenSSL pro zasSifrovani dat a
kanalu

V konfiguraCnich souborech je zadan typ
Sifrovaciho algoritmu (AES, DES, 3DES, Blowfish)

— ovlivni pocet bloku



CIPHER BLOCK CHAINING
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VELIKOSTI KLICU

DES-CBC 64 bit default key (fixed)
RC2-CBC 128 bit default key (variable)
DES-EDE-CBC 128 bit default key (fixed)
DES-EDE3-CBC 192 bit default key (fixed)
DESX-CBC 192 bit default key (fixed)
BF-CBC 128 bit default key (variable)
RC2-40-CBC 40 bit default key (variable)
CASTS5-CBC 128 bit default key (variable)
RC2-64-CBC 64 bit default key (variable)
AES-128-CBC 128 bit default key (fixed)
AES-192-CBC 192 bit default key (fixed)
AES-256-CBC 256 bit default key (fixed)



JAK PROBIHALO MERENI

Méreni provadeno na OpenVPN s pouzitim
softwaru IxChariot

OpenVPN struktura:
Client, Server, Wireshark

IXxChariot struktura:
Endpoints, Console



SCHEMA

IxChariot
Console

Wireshark

IxiaEndpoint

IxiaEndpoint
< ! TLS S
N e —» ‘*:
S ~
OpenVPN OpenVPN

client server



POZADAVKY NA SIRKU PASMA

Vysilaci strana provadi zakladni kroky, které maji
vliv na sirku pasma:

Sifrovani

Paketizace

Casovani



KALKULACE

Proces ¢asovani: (1) At = —

Casovani mdze byt také odvozeno z obsahu RTP
paketu:

fimestam — fimestam
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KALKULACE (2)

Velikost paketu na aplikacni vrstve:
3)  SaL = Hgrp + Ps

Odvozeni velikosti Sg[b] ramce na linkove vrstve:

3
4)  Sp= S. +ZH_1
i=1



VZTAH MEZI SIRKOU PASMA, VELIKOSTI
DATOVE CASTI A POCTU SOUBEZNYCH
HOVORU
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KALKULACE (3)
AL

Pozadovana Sirka pasma: (5 BW,, = A
1

=1

Vysledek aplikace vzorce 1,2 a 4 na vzorec 5:
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VLIV NA R-FAKTOR

o Celkova kvalita je vypocCitana vzorcem:
R=Rg-ls-lp-lgegr + A

[t erp=Ig +(?5 = 1) —p




DOSAZENE VYSLEDKY
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DOSAZENE VYSLEDKY (2)
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ZAVER
Real time aplikace jsou citlivé na ztratu paketu

Pouziti OpenVPN ma sve vyhody a nevyhody

Experimenty s konfiguraci TLS a OpenVPN
naznacily cestu jak nastavit Casovani a
optimalizovat spotrebu kapacit site

Kodeky jsou proti ztratam ruzné odolné
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