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vymezeni problematiky




Uvod

Systémy inteligentnich budov

@ soustava propojenych systémii reagujicich na potreby obyvatel
za Ucelem zvyseni jejich pohodli, bezpeli a snizeni nakladd na
provoz

@ modularni systém s centralnim Fizenim

@ mozné soucasti:

e energeticky systém, osvétleni, zabavni systém, komunikacni
systém, bezpeCnostni systém, ...

o sité:

e senzorova sit, datova sit, audio/video rozvody

Inteligentni diim se sice stard o zabezpecleni domacnosti, ale

bezpecnost samotného systému je YeSena pouze na Grovni fyzické
bezpeclnosti.
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Uvod

Hrozby pocitacovych siti v systémech inteligentnich budov

nikdo nevi, co se v siti vlastné déje

@ problém hlavné u obytnych budov

@ u primyslovych budov je problém posunut do samostatnych
senzorovych siti — datova sit byva kontrolovana

syndrom black-boxu
@ zafizeni maji podobu krabicek, o které se zdanlivé neni tfeba
starat

@ vlastnosti sité véetné bezpelnosti dany vychozim nastavenim
vyrobce jednotlivych zatizeni

@ bezpecnost je feSena pouze na Grovni fyzické bezpeCnosti

@ vyhodné vlastnosti pro Gtoc¢nika — narozdil od béznych PC
jsou tato zafizeni neustéle v provozu
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Uvod

Hrozby pocitacovych siti v systémech inteligentnich budov

Neviditelny malware

@ neltodi se pfimo na koncové stanice
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Uvod

Hrozby pocitacovych siti v systémech inteligentnich budov
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Uvod

Hrozby pocitacovych siti v systémech inteligentnich budov

Neviditelny malware

@ neltodi se pfimo na koncové stanice

@ todi se primo na infrastrukturu
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Uvod

Hrozby pocitacovych siti v systémech inteligentnich budov

MITM dtoky

odposlech veskeré komunikace
DNS spoofing
atoky na HTTPS spojeni

transparentni proxy (SSL Strip)

kradeze citlivych informaci
zneuziti vypocetnich zdroji

pravni disledky

ekonomické ztraty
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State of the Art

State of the Art

soucasny stav resené problematiky
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State of the Art

Pristupy k bezpecénosti

@ ISP — bezpednost sité, ochrana infrastruktury ISP (firewally,
IDS/IPS systémy, monitoring sité, ...)

e uzivatel — az na koncovém PC (firewall, anti* ¥eSeni, ...)

@ primyslové systémy — Casto se bezpecnost nefesi, protoze
(zdanlivé) neexistuje pripojeni k vnéjsi siti
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State of the Art

Pristupy k bezpecénosti

@ ISP — bezpednost sité, ochrana infrastruktury ISP (firewally,
IDS/IPS systémy, monitoring sité, ...)

e uzivatel — az na koncovém PC (firewall, anti* ¥eSeni, ...)
@ primyslové systémy — Casto se bezpecnost nefesi, protoze

(zdanlivé) neexistuje pripojeni k vnéjsi siti

Infrastruktura sité uzivatele zistava tzemim nikoho.
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State of the Art

Detekce hrozeb

host based

o firewally, anti* FeSeni

@ vétSinou pattern-matching, heuristiky (— deep packet
inspection)

@ vychazi pouze z lokalnich informaci a maji velkou nevyhodu u
zero-day Utokd a u skodlivého kédu méniciho svou signaturu

network-based

@ z Casti opét deep packet inspection
@ vétsi diiraz na celkovy pohled na sit — behavioralni analyza
o detekce hrozeb na zikladé (odliSnosti v) chovani sité a
sitovych prvki
e nebezpeli chybného ucenfi
e vyuziti statistickych modeld chovani
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State of the Art

Behavioralni analyza sité — sbér informaci o tocich

Moderni trend pfi feSeni bezpecnosti (rozsahlych) poéitatovych siti.

IP tok — proud IP paketii se shodnymi kli¢ovymi
charakteristikami

@ informace o tom, kdo, s kym, jak, kdy, jak moc a jak
dlouho komunikuje

@ pétice zdrojova a cilova IP adresa, zdrojovy a cilovy port,
protokol tvofi charakteristiku toku, dale se uchovavaji ¢asova
razitka, mnozstvi prenesenych dat, TCP flagy, ...

@ poskytuje celkovy pohled na to, co se déje na siti
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State of the Art

Pouzivané protokoly

@ bezpecnost komunikacnich protokolll se neresi
@ mnoho protokolli plivodné uréeno pro naprosto jiné podminky

BACnhet
Modbus
M-Bus
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PSYBOT

technické parametry

s

@ IRC botnet Gtoéici na Linuxova zarizeni s architekturou
MIPSel

@ kromé hadani SSH a telnet hesel vyuziva i mnoho specifickych
zranitelnosti jednotlivych typl zatizeni (Linksys, Netgear,
Netcomm, ...)

Casova posloupnost

@ verze 2.5L objevena v lednu 2009 a zlistala bez vétSiho zajmu

@ verze 2.9L méla na svédomi DDoS Gtok na server DroneBL v
breznu téhoz roku

@ nasledné byl botnet vypnut s deklarovanou velikosti 80 000
nakazenych zarizen{
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State of the Art

Stuxnet

technické parametry

e zacileni na SCADA (supervisory control and data acquisition)
systémy — prvni objeveny Cerv, ktery se soustfeduje na
primyslové systémy

@ Siti se pomoci USB zafizeni a nasledné vyuziva sadu zero-day
exploitd MS Windows

o dokaze preprogramovat programovatelné logické kontrolery
(PLC) a skryvat svou innost

@ je digitalné podepsan ukradenymi kli¢i divéryhodnych CA
@ neobvykle sotisfikovany

Casova posloupnost

@ objeven v ¢ervnu 2010

@ nepozorované plsobil ale jiz mésice pred tim (Cervenec 2009)
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stanovenf cilll, ocekavané vysledky
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Cile

Detekce nezadoucich zarizeni v siti

o detekce NATu

@ detekce transparentni proxy

o detekce zafizeni v senzorovych sitich
Detekce nezadouciho chovani v siti

@ adaptace sbéru informaci o tocich — Ethernet, BACnet, ...
e rozsifeni/dprava protokold (NetFlow/IPFIX)
@ Upravy nastrojl pro sbér informaci o tocich

Analyza pouzitelnosti konceptii znamych z datovych siti
@ monitorovani na zakladé informaci o tocich
e IDS/IPS systémy
@ Deep Packet Inspection

Pouziti vytvorenych nastroja v technologické siti MU
(kampus Bohunice)
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Dosavadni vysledky

Dosavadni vysledky

dosavadni vysledky prace, publikace
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Dosavadni vysledky
Chuck Norris botnet

@ objeven 2. 12. 2009 na MU

@ skodlivy software pro Linux — architektura MIPSel

@ zranitelnymi zafizenimi jsou ADSL modemy, routery, ...

@ hlavnim zplsobem nékazy je hadani slabych hesel (TELNET)
@ jde o IRC bota s centralnimi ¥idicimi servery

X
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Modifikace NetFlow /IPFIX B

monitorovani sité na zakladé toki nelze pouzit vSude
Ize vSak upravit definici toku podle charakteristiky sité
modifikace pro Ethernet, BACnet, ...

ve stadiu pfiprav
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Dosavadni vysledky
Publikace |

[§ Dragar, M., Vykopal, J., Krejéi, R. a Celeda, P.
Aspect-based Attack Detection in Large-scale Networks
Recent Advances in Intrusion Detection, 2010.

E Novotny, J., Celeda, P., Dedek, T. a Krejci, R.
Hardware Acceleration for Cyber Security
IST-091 — Information Assurance and Cyber Defence, 2010.

[d Krmigek, V., Vykopal, J. a Krejéi, R.
Netflow Based System for NAT Detection
Co-Next Student Workshop '09: Proceedings of the 5th
international student workshop on Emerging networking
experiments and technologies, 2009.
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Dosavadni vysledky
Publikace I

@ Celeda, P., Krejci, R., Vykopal, J. a Drasar, M.
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Proceedings of the EC2ND Conference, 2010.

@ Celeda, P. a Krejci, R.
Na stopé Chucka Norrise
Data Security Management, 2010.
B Krejci, R. a Celeda, P.
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Data Security Management, 2010.
[ Krejdi, R. a Celeda, P.
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