Véc: Posudek tezi disertacni price Mgr. Jana Vykopala ,,Flow-based Intrusion
Detection in Large and High-Speed Networks*

Pfedmétem posudku je materidl oznaceny ,,Flow-based Intrusion Detection in Large
and High-Speed Networks®, PhD Thesis Proposal, tedy navrh tezi disertaéni prace. Navrh tezi
autor roz€lenil do ti kapitol a doplnil o pfehled svych hlavnich vysledki v oblasti publikaéni,
presentacni, GiCasti na projektech a vyukové véetné vedeni praci studenti. Kromé toho ptiloZil
kopie vybranych péti ¢lankt, obsahujicich plivodni vysledky. Teze jsou predkladany soucasné
i jako rigor6ézni prace. Rozsah prace je 24 stran plus uvedené kopie ¢lank.

Prvni ¢asti prace je uvod, kde autor struéné pojednava o problematice detekce priniku
a vysvétluje podstatu detekce primiku zaloZené na zkoumani toki (Flow-based Intrusion
Detection, resp. Network Behaviour Analysis, NBA). Popisuje i podstatu slovnikovych utoki.

Ve druhé kapitole seznamuje s aktualnim stavem ve zkoumané oblasti a uvadi nékteré
dulezité definice, zejména pojmu tok (flow). Detailngji rozvadi problematiku protokolu
NetFlow a jeho implementace, ukazuje na souvisejici okolnosti, moZnosti ziskavani a
zpracovani dat atd. Zv14$tni pozormost vénuje specializovanym sondam. Dale diskutuje
moznosti ukladani a zejména analyzy ziskanych dat s ohledem na zjist'ovani anomalii.
Specifikuje rovnéz nékteré pouzivané nastroje jak komeréni, tak i volné dostupné a objasfiuje
jejich moznosti s ohledem na NBA. Uvadi vybrané metody jako je porovnavani signatur a
vhodné se odkazuje na poznatky jinych autorti. Koneéné se zabyva moznymi zplsoby
prezentace ziskanych vysledkd, kde situace dosud neustalena, zejména ohledné vizualizace
utokdl. V neposledni fad€ popisuje varianty detekce slovnikovych Utoki, zejména s ohledem
na SSH. Zde uvadi moZnost statistické analyzy pro zjitén{ utokil. V zavéru kapitoly
charakterizuje oblast NBA jako pasivni metodu detekce priniku pracujici s toky, v Case
blizkém redlnému, a to na sitové a transportni vrstvé TCP/IP modelu; architekturu NBA
popisuje jako ¢tyfslozkovou. Rovnéz sumarizuje uvahy o detekei slovnikovych utoki.

Ve treti kapitole shrnuje cile svého vyzkumu, jde jednak o problematiku detekce
priniku pomoci tokt a to v prostiedi vysokorychlostnich siti, zejména s ohledem na detekci
slovnikovych ttoki. Konstatuje, Ze za timto u¢elem byla navrZena fada algoritm, které byly
prakticky ovéreny a predpoklada se jejich implementace do systéml monitorujicich provoz
v siti Masarykovy univerzity. Kromé jiného se jednalo o metody detekce zatizeni,
provad&jicich preklad adres. V zaveru této kapitoly uvadi konkrétni plan své dalsi prace,
odevzdani disertacni prace pfedpoklada na podzim roku 2011, jeji obhajobu pak na jaie 2012.

Stanovisko k ptedloZenému navrhu tezi: je zfejmé, Ze Mgr. Jan Vykopal ma v feSené
oblasti i v oblastech souvisejicich vynikajici pfehled, praktické zku$enosti a zejména potiebné
tviliréi 1 organizatorské schopnosti. Domnivam se, Ze piedlozeny ndvrh tezi je zpracovan
kvalitn€. NavrZzend prace ma jasné a redlné€ stanovené cile, oekévané vysledky lze povazovat
za disertabilni a v zamys$leném terminu mohou byt redlné dosazitelné. Domnivam se, Ze teze

v daném pojeti 1ze akceptovat jako rigorézni praci. 1 1] o
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V Brmné, 30. bfezna 2010 I/ng. Josef Kzlderléa, Ph.D.
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