Programovani ve Windows
Dynamické knihovny



Agenda

K cemu jsou dobré?

« Jaky maji vztah ke spustitelnym souborim a
procesum?

» Jak se sestavuji?

» Jak se nacitaji”?

» Jak se hledaji”?

* Rebasing a binding
* API hooking



Vyznam dll knihoven

* Velky vyznam ve windows — sdileni kodu

« kernel32.dll — procesy, vlakna a pamet

» user32.dll — okna a zpravy

o gdi32.dll — grafika a texty

e advapi32.dil, comdlg32.dil, comctl32.dll
 dalSi pro jeste specializovangjsSi veci (rpc ap.)

C runtime library



Priklady pouZiti
* rozsSireni moznosti aplikaci (pluginy, umozneni

uprav tretim stranam, API)

» zjednoduseni procesu vyvoje (ale aplikace by
meéla mit co nejméné souboru)

» Setreni pameti (dll se do paméti nacita jen
jednou — crt)

 sdileni resourcu (dialogy, ikony, retézce)
 lokalizace



PFiklady pouZiti

* rozdily v platformach
e zvlastni vlastnosti kodu v knihovnach

* da se hookovat
* hostuji COM a ActiveX komponenty
 mohou hostovat .NET knihovny



DIl a spoustena aplikace

 dll je PE modul, ke kterému se loader chova
jinak nez k exe modulu

 dIl se mapuje do adresového prostoru procesu
 implicitneé pri nacitani aplikace
» explicitné volanim funkce

* po nacteni je kod k disposici vsem vliaknum
procesu

» sdileni kodu pouziva copy on write (globalni a
statické promenné)

 dll se rozpusti v pameti procesu, ktery ji nacetl



dll a pamet

 staticka vs. dynamicka crt

* kod, ktery uvolnuje pamet by mel byt pro jistotu
ve stejnem modulu jako ten, ktery ji rezervoval



Sestavovani a implicitni nacitani
* je tfeba dostat symboly do tabulky exportu dll

modulu — declspec(dllexport)

* je treba, aby se neprovadelo pozmnenovani
jmen — extern ,C"

v cilovem modulu je treba deklarovat funkci
jako extern nebo Iépe jako declspec(dllimport)

» exportované funkce jsou v souboru .lib, ktery se
linkuje do cilového modulu (pro dll je to jen
seznam symbolu, jinak staticka knihovna)

* je treba pouzit sdileny hlavickovy soubor



Sestavovani

* jina moznost je pouzit def soubor se sekci
EXPORT nasledovanou jmény symbolu

* nebo parametr linkeru /export

o utilita DumpBin s parametry imports nebo
exports



Sestavovani - ilustrace

BLUILDING THE DLL

1} Header with exported prototypes/struchures’
symribeols

2T+ + source fiks implementng eported
functionsfeanables

3} Compller produces obj file for sach CC+ 4
g o Tile

4} Linker combines obj module producng DL

L} Lenker also produces b file if at least one
Punction vansile & expoiied.

BUILDMMNG THE EXE

&) Header with imported prototypes’
sbruotu e symibols

T CfCa s soumoe files referencing imporbed
tunclicngvariables

8) Compiler produces oby file for each CC4++
source file

W Linkes combires obj modules resobing
references to imported fumctionifvariabe
wging lib file producing e (containing

imnpoat tabde-livt of required DLLs ared
impepated symbsh
1 h* & |
L |_]

2 C*q 2 ﬂ;ﬂ 2 ﬂ;ﬂ
e e o

3 ld 2l 2 L4

thes e

ey

RUMNIMNG THE APPLICAT KN
10y Loader creabes addeess gpace for

110 Loader hoads repared TH Ly into
A s Lnace

— PO et PRy hresd nsites

applicaticn run:

10 ||TL_____



Nacitani knihovny

* knihovna se nacte do pametoveho prostoru na
tzv. module base address

* modul specifikuje preferred base address

* kazdy symbol ma relative virtual address

* z Import sekce exe se nacte, ktere knihovny se
maji nacist

* ty se nactou a s jejich import sekcemi se
provede totez

» pak se spocitaji skuteCné adresy symbolu a ty
se vlozi do import sekce exe (binding)



Nacitani knihovny

* pokud nejaky modul nelze vlozit na jeho PBA,
provede se tzv. rebasing

* rebasing Ize provest pro vsechny moduly
predem pomoci rebase.exe

* je to slozity proces (musi se meénit vSechny adresy
u vSech instrukci v modulu)

« kvuli copy on write to zabira misto v systémovém
page file

* binding lze provést predem pomoci bind.exe

« zapis do import sekce také presune pamet do
systémoveho page file



A4

Rucni nacitani

LoadLibraryEx

parametr flags:

« DONT_RESOLVE DLL REFERENCES

« LOAD LIBRARY_AS DATAFILE

« LOAD LIBRARY_AS IMAGE RESOURCE
LoadLibrary - bez flags

Uvolneni knihovny FreelLibrary

Proces si drzi poCet odkazu na néjakou
knihovnu (je-li O, uvolni ji z paméti - virtualni)



Nacitani symbolu

* je treba mit typedef na prislusny typ funkce a
promennou tohoto typu

* GetProcAddress nacte adresu prislusnéeho
symbolu v dll

* symbol volame normalni notaci volani funkce



Vstupni bod DI|

DIl muze obsahovat funkci DIIMain

e ta se vola

* kdyz se knihovna nacte (hlavni vlakno, nebo
vlakno, kterée zavolalo LoadLibrary)

» kdyz se vytvori vlakno a knihovna je jiz nactena
(prislusné vlakno)

« kdyz konci vlakno a knihovna je jeste nacCtena
(prislusnée viakno)

» kdyz se knihovna uvolni z pameti (hlavni viakno,
nebo vlakno, které zavolalo FreeLibrary)



Vstupni bod

e parametr reason rozliSuje, proc byla DIIMain
zavolana

e pii hodnoté& DLL PROCESS ATTACH se
neignoruje navratova hodnota, pokud je FALSE

 pri implicitnim nacitani zhavaruje cely proces
» LoadLibrary vrati NULL
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