3. BLOK

Uvod do kryptografie

V kryptografii se obvykle pro popis komunikace oznacuji komunikujici strany jako
A (Alice) a B (Bob) a také se museji samozifejmé zvazovat "ti zli" - obvykle se
jako hrozba zminuje odposlech (angl. eavesdropping) — E (Eva).

3.1 Sifra, algoritmus, kli¢

Kryptografie slouzi k zajisténi podpory mnohych aspekti bezpecnosti, nejcastéji
je zmifovana duvérnost a integrita, ale nelze nezminit i dostupnost a
zodpovédnost. Zatim zustafime u divérnosti. Pfanim Alice vétSinou je, aby jeji
data nemohl prohlizet nikdo jiny (at uz na pocitaci nebo pfi pfenosu) - pokud mu
k tomu Alice neda vyslovné svoleni. Ale sama Alice aby mohla podle potieby
zase zmeénit podobu nazpét. Po dlouhou dobu jako Alice vystupovali hlavné
diplomaté, vojaci, obchodnici a milenci.

Znama je jednoducha Sifra Julia Cesara - kazdé pismeno textu bylo nahrazeno
jinym pismenem abecedy — “posunutym” o 3 pozice. Misto “A” to bylo “D”, misto
‘E” pak “H” atd. Je ale jasné, Ze takovyto postup neni pfriliS spolehlivy - néktera
pismena se v textu vyskytuji Castéji nez jina a tak neni velkym problémem
vyhodnotit relativni vyskyt pismen v zaSifrovaném textu, srovnat s primérnymi
hodnotami pro pismena daného jazyka (latina ma jiné charakteristiky nez
cestina), vSe pak doladit metodou pokusl a omyll, nejlépe za pouziti pocitace.

V obdobném druhu Sifer jsou patrné dvé véci: kazdé pismeno se nahradi jinym,
zpusob nahrady je ur€en né&jakym Cislem (u Césarovy Sifry trojkou) a takeé
vSeobecnym povédomim o pismenech v abecedé a jejich fazeni.

Sifrovacim algoritmem je nahrada pismen a parametr 3 je Sifrovacim klicem.
Sifrovénim tedy rozumime prfevod nesifrovanych (otevienych) dat na data
Sifrovana pomoci Sifrovaciho systému, ktery se sklada z Sifrovaciho algoritmu a
Sifrovaciho klice.

A pokud se nam jedna do pfevod zpét do Citelné podoby, pak mluvime o
desifrovani.
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Zjednoduseny model
konvencniho Sifrovani

Cu

Sifrovaci Desifrovaci
algoritmus algoritmus

Prevzato z: Network and
Internetwork Security (Stallings)

Kryptografii pak oznaCujeme védu (nebo snad umeéni ?) zabyvajici se tvorbou
Sifrovacich a deSifrovacich algoritmG. Takze pak mluvime o kryptografickych
algoritmech, kli¢ich, zafizenich atd. A kryptanalyzou se rozumi obor, ktery se
snazi Sifry pfekonavat a hledat jejich slabiny. Obor oznaovany jako kryptologie
pak spojuje tyto dva sourozence — siamska dvojcata.

V kryptologii se pouziva nejen operaci Sifrovani a desifrovani jako operaci
reverzibilnich, ale také napf. hasovani - "srazeni" rozsahlych dat na maly, le¢
reprezentativni fetézec. Tento fetézec (haSovaci hodnota Cili has) ma zasadni
vyznam tfeba u digitalniho podpisu a problematika hasovani ma v oboru
kryptologie velmi privilegované postaveni.

Kryptografie i cela poCitacova bezpecnost jsou zalezitosti stavéni prekazek a
hledani dér. Zakladni pravidlo kryptografie je, Ze ochrana spociva v tajném klici,
ne v tajném algoritmu. Bezpec€nost algoritmu je jeho schopnost odolat usili
protivnika ziskat pfistup k nezasifrovanému textu &i spiSe k Sifrovacimu klici.
Absolutné bezpecny algoritmus by mél garantovat, Ze ze zachyceného
zasifrovaného textu nelze bez klic¢e ziskat nezaSifrovany text. Jedinym znamym
algoritmem s touto vlastnosti je Vernamova Sifra, kde je nezaSifrovany text
kombinovan operaci XOR s nahodnou neopakujici se posloupnosti dat stejné
deélky a deSifrovani se provede opakovanim operace XOR na zaSifrovana data a
onu posloupnost. Nevyhoda je zfejma - délka kli¢e je stejna jako délka
Sifrovaného textu. Z tohoto duvodu se této metody pouziva jen vyjimecné (i kdyz
dnes kapacity CD-ROM a jinych médii Ize pro absolutné bezpecné Sifrovani
vhodné vyuzit).
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Dobry algoritmus je ter€em analyz a “Utok(” ze vSech stran roky (2-3 se pokladaji
za minimum), kdy se ho pokousi desitky spiCkovych odbornikl né&jak pokofit.
Neverejny algoritmus je neduvéryhodny algoritmus. Pro Alici nema velky smysl|
chranit kli¢ od malo robustnich dvefi — Eva muze tfeba jen jednoduse
vySroubovat panty. VétSinu uzivatell zajima hlavné pouzitelnost algoritma a ve
véci konstrukce algoritml se spoléhaji na odborniky v kryptologii a bezpec€nosti.
Kazdym rokem se konaji desitky kryptologickych konferenci, z nich
Asiacryptem/Auscryptem. Existuje také Mezinarodni asociace pro kryptologicky
vyzkum (IACR - www.iacr.org), ktera vySe uvedené konference (spolu)porada.
Odpovéd na otazku “ktery algoritmus je nejlepsSi” neexistuje, Ize se ale pokusit ve
sbornicich najit, které algoritmy maji néjaké slabiny, jak algoritmy vhodné
pouzivat nebo pro co je naopak radéji vibec nepouzivat. Vzdy se vyplati hledat
pravdu na vSech stranach a zjistit si o algoritmech i jejich aplikacich co nejvice
detailt od co nejvice lidi.

Neformalni pravidlo by se asi dalo formulovat takto - pokud nejsou vSechny
zasadni detaily o algoritmu znamy alespori dva roky a nejsou o ném publikovany
alesporn dva tucty nezavislych analyz a prednasek na konferencich IACR, tak
nema smysl o nasazeni algoritmu vibec uvaZovat. PfinejmenSim ne v prostiedi,
kdy nemate skute€né spolehlivou ochranu pfistupu k vasi poc¢itacdm nebo kdy
posilate data po vefejnych linkach.

3.1.1 Symetrické a asymetrické algoritmy

Kryptografické algoritmy se v zasadé déli na dvé velké skupiny:

o symetrické algoritmy, kde se pro zaSifrovani i deSifrovani pouziva stejny
kryptograficky Klic;

o asymetrické algoritmy, které pouzivaji odliSny kli€ pro zasifrovani (vefejny
kli€¢) i pro desSifrovani (soukromy Klic).

Obé skupiny Ize dale ¢lenit podle zplsobu transformace dat a jinych detailu -
napft. Sifry proudové (zpracovavan bit po bitu) &i blokové (data zpracovavana v
blocich). Vyznam rozdéleni algoritmi na dvé prvné uvedené skupiny neni v
rozdéleni algoritm0 na dvé riizné tfidy bezpec&nosti, ale v problémech ohledné
spravy klicl a obecné i vykonu. Lze totiz — zjednodusené — Fict, Ze symetrické
algoritmy jsou rychlejSi. Zato si musite s kazdym, s kym chcete komunikovat pfi
vyuziti Sifrovani, domluvit kryptograficky kli¢ a obé strany jej musi peclivé
opatrovat. Asymetrické algoritmy jsou na tom sice s vykonem hdfe, zato ale staci
spolehlivé zverejnit svUj verejny kli€ a chranit si jen svij soukromy kli¢. Ono
spolehlivé zvefejnéni vefejného kli¢e a jeho pfipadné zruseni v pfipadé poruseni
nebo kradeze soukromého kliCe je velice problematicka zalezitost. U rozsahlych
zpusob Sifrovani symetrickou cestou. NejcastéjSim praktickym feSenim byva tzv.
hybridni systém, kde jsou prostfedky asymetrickych algoritm( pouzity k
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autentizaci a ustaveni spole¢ného kli¢e pro nasledné symetrické Sifrovani - tento
systém je uplatnén napf. v SSL (viz nize).

Zjednoduseny model Sifrovani
verejnym klicem

Bobuiv vefejny kli¢

Qg

Bobuv privatni kli¢

Desifrovaci
: Bob
algoritmus

. Sifrovaci
Alice ;
algoritmus

Prevzato z: Network and
Internetwork Security (Stallings)

Ale zpét ke klicim - velmi jednoduchym pfikladem na vysvétlenou mohou byt
klasické visaci zamky. Pro symetrickou kryptografii si mGzZeme celou situaci
pfedstavit tak, Ze kazda z komunikujicich stran A, B, C a D musi obvykle mit k
dispozici zamky i klice vSech ostatnich stran. Pokud chtéji tajné komunikovat
vSechny tyto strany spolec¢né, pak jim staéi po jedné kopii zamku a klice. Pak ale
nema A zadnou jistotu, zda zpravu obdrzela od C nebo od D. Takze obvykle ma
kazda ze stran razné klice ke komunikaci s riznymi partnery. Pokud chce Alice
poslat tajnou zpravu Bobovi, pak musi vzit kli¢ se zamkem A-B, zpravu timto
klicem zaSifrovat a poslat Bobovi. Ten musi mit kli¢ k zamku A-B a zpravu
odemknout — desifrovat.
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Sifrovani verejnym klicem

Alice o .,

Sifrovani N—
cnjkeldhcjd
l L zendjlszhcj
Jd kilo masa, dncjldzncjd
7 zncjklzdxnc

'#', litr mléka,

penize...
Bobuv Bob
verejny klic

Desifrovani zpravy od Alice

ob
8

(S

Desifrovani

hjsdkyufdzj
cnjkeldhcjd
zendjlszhcj
dncjldzncjd
zncjklzdxnc

Bobuv Posli:

rivatni klic kilo masa.
litr mléka,

penize...

V pfipadé vyuziti asymetrické kryptografie kazda strana opatruje jen svij
soukromy kli¢ a kdokoliv mUze pouzit vSeobecné pfistupné prostfedky (v naSem
pFipadé pfipravené zamky) pro zaSifrovani zpravy. Je ovSem dullezité mit na
vyvésce prostfedky spravné oznacené, neumoznit jinym stranam zmény
prostfedkl atd. (Eva nesmi nahradit véci oznacené “A” svymi vlastnimi, ani je
zmeénit, poskodit atd.) Tady pfichazeji ke slovu véci jako certifikaty
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kryptografickych kli¢l, o kterych se dozvime dale v tomto kurzu a ke kterym se
vztahuje i podstatna ¢ast Zakona €. 227/2000 Sb. o elektronickém podpisu.

3.1.2 Délka klice

Castym ukazatelem urovné& ochrany — i kdyz n&kdy velice zavadé&jicim — je délka
pouzitého kryptografického klic¢e. Pokud vezmeme jeden konkrétni a kvalitni
algoritmus, tak plati, ze ¢im delSi je pouzity kli€ pro Sifrovani, tim lepsi je uroven
ochrany. Pro pfipadného uto€nika, ktery nema k dispozici deSifrovaci kli¢, totiz
vede cesta k prekonani Sifry pfes vyzkouSeni vSech moznych hodnot klice,
pfipadné hledani slabin algoritmu. Pokud uto¢nik zna vylozenou “diru” v
algoritmu, pak vam nepomuze ani milionbitovy kli€... A nevadi, ze zbytek svéta o
dife nevi nebo Ze dokonce nevi jaky algoritmus jste pouzili. Pokud je ale
algoritmus skute¢né dobry, pak delSi kli¢ znamena pro utonika zdrZzeni ze dvou
davodu:

e jednak musi vyzkouset vic moznych hodnot kli¢e (jednobitovy kli¢ mize
nabyvat dvou hodnot — 0 a 1, dvoubitovy ¢tyf — 00, 01, 10 a 11 ... a co tfeba
stobitovy?);

e pro algoritmy s variabilni délkou klic¢e také delSi kli€ znamena delSi dobu
potfebnou pro provedeni vypoctu.

Uvadéni bezpec€nosti jen délkou kli¢e bez uvedeni algoritmu je velice oSemetné,
nékteré hranice ale Ize zhruba nacrtnout. Pro symetrické blokové Sifry (DES,
IDEA, RC4 atd.) se dnes ma za to, Ze oblast 60 bitu je bézné prfekonatelna
béhem nékolika hodin viadnimi superpocitaci asi pro 15-20 zemi svéta. A s
Internetem Ize dnes také provadét vypocty distribuované na stovkach i tisicich
strojd, takZe tato hranice je pfekonatelna i pro odhodlany tym “neviadnich”
odbornikd. OvSem cena za vylusténi jedné takové zpravy, jako byla ta v DES
Challenge je znacna, Cili se neni potieba obavat, Ze by tfeba DES nebyl “dost
dobry” pro béznou potiebu jednotlivce nebo malé firmy. Dnes jizZ ovSem mame

k dispozici novy standard pro symetrickou blokovou Sifru — AES (viz nize). U
dobrych symetrickych blokovych Sifer se ma za to, ze hranice 100 bita je pro kli¢
dostateCnou zarukou bezpec€nosti nejméné pro 3-4 dalSi roky. Zde je taky
vhodné poznamenat, Ze alternativa trojity-DES nabizi ochranu ekvivalentni asi
112 bitdm.

Pro asymetrické algoritmy je situace znacné komplikovangjsi. Asi nejznaméjSim
algoritmem je RSA (nazvany dle svych otcl — Rivesta, Shamira a Adlemana), u
kterého je dnes prekonatelna hranice okolo 512 bitd. VétSinou se tedy pro RSA
doporucuiji klice bud s délkou 1024 nebo radéji 2048 bita. Pro algoritmy nad
eliptickymi kfivkami se dnes uvadi, ze cca 170 bitovy kli¢ dava stejnou
bezpecnost jako u RSA s kli€em okolo 1000 bitd, resp. kli¢ sym. alg. 80 bitd.
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3.1.3 Advanced Encryption Standard

2. fijna 2000 se cely kryptograficky svét od amerického NIST (National Institute
of Standards and Technology) dozvédél, ze z pétice finalistl pfi vybéru
kryptografického algoritmu pro novy americky standard AES (Advanced
Encryption Standard), nasledovnika DES, byl vybran algoritmus Rijndael. Autory
tohoto algoritmu jsou Vincent Rijmen a Joan Daemen. Rijndael sice nepatfil mezi
nejlepsi z hlediska odhadu bezpeénosti (spolecné s dalSim finalistou RC6 byla
bezpecnost hodnocena jako ,adekvatni“ a nikoliv ,vysoka“ jako u dalSich tfi
finalist(l), ale jeho hodnoceni z jinych hledisek jej Cinilo idealni volbou dle mnoha
expertl. Dulezité je také rozhodnuti NIST nezavadét druhy, tzv. zalozni
algoritmus, coz byla varianta zvazovana jak kvlli moznosti rychle nasadit jiny
algoritmus v pfipadé nenadalého selhani primarniho algoritmu, tak udajné i

z jinych divodu (napf. ze zadny z americkych navrha v soutézi neuspél).
Duvodovou zpravu k vybéru algoritmu a dalSi podrobné informace najdete na
http:.//www.nist.gov/aes.

3.2 Kryptografie jako zbran

Masové rozsifeni Internetu a potieba fidit bezpecné elektronické obchodovani s
sebou pfinesly potfebu vétsi dostupnosti kryptologie. Dodnes je ale s exportem
Sifrovacich produktd mnohde zachazeno jako s exportem zbrani: "silna"
kryptografie Casto pfedstavuje vyznamnou zbran - schopnost deSifrovat
komunikaci maze rozhodnout vysledek konfliktu. VIadni zajmy se zde soustfeduji
do dvou oblasti:

e mitjistotu, Ze pouzivani kryptografickych systému nesnizi schopnost
dopadnout nezadouci osoby a skupiny osob;

e zajistit, aby pouzivani kryptografickych systémua nepusobilo proti narodnim
zajmim dané zeme.

Export Sifrovacich produktl je v mnoha zemich hodnocen viadnimi Ufady stejné
jako export zbrani. Je pravda, Ze silna kryptografie pfedstavuje vyznamnou
"zbran" - schopnost utajit (zaSifrovat) nebo naopak desifrovat komunikaci maze
rozhodnout vysledek konfliktu. Uvadi se, Ze napf. vladé USA se takto dafi v
oblasti kryptografickych a hlavné kryptanalytickych objevu udrzovat naskok
pfiblizné 10-15 let pred civilnim svétem (a dalSimi zemémi). Americka NSA
(National Security Agency), ktera ma dvé zasadni poslani (srovnejte s principy
uvedenymi v Uvodu ¢lanku): Ziskavat vladé USA pfistup k informacim
komunikovanym mimo uzemi USA a také pomahat v tom, aby nebylo mozno
ziskat pfistup k informacim viady USA. NSA je snad nejméné znamou, ale velmi
dllezitou tajnou sluzbou USA. NSA disponuje nejvykonnéjsimi pocitaci, jaké jsou
na povrchu této planety nasazeny a toto plati po celou dobu jeji existence. Ma
analytické pracovniky snad vSude, kde jen Ize ziskavat néjaké informace dulezité
pro USA. Prvnim AmeriCanem zabitym ve valce ve Vietnamu byl pravé pracovnik
NSA. Pro ilustraci o praci NSA stoji za pfecteni rozhovor s jejim byvalym
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pracovnikem Perry Fellwockem na <jya.com/nsa-elint.htm>, nebo bezpecnostni
manual pro pracovniky NSA na
<http.//www.cl.cam.ac.uk/~rja14/Papers/nsaman.pdf >.
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4. BLOK

Autentizace uzivatell a dat, digitalni podpis

4.1 Autentizace

Autentizace uzivatele je obvykle prvnim krokem, ktery kazdodenné provadime na
zaCatku nasi prace s pocitaCem. Primarnim cilem autentizace je zabranit
neutorizovanym uzivatelim v pouzivani pocitaCového systému. Sekundarnim
cilem je znalost systému, ktery uZivatel s nim vlastné pracuje — tak, aby systém
mohl fidit pfistup uZivatele k datim a sluzbam podle danych pravidel.

Autentizacni metody v zasadé délime do tfi, resp. Ctyf skupin:

1. Na zakladé vylu¢né znalosti (co kdo zna) — tyto metody jsou pomérné
velmi dobfe znamy, jedna se o pouziti tajnych hesel, PING, algoritmU atd.

2. Podle viastnictvi specifickych pfedméti (co kdo ma) — tyto metody jsou
také Siroce rozsifeny, jsou to napf. magnetické a Cipové karty, ale i bézné
kliCe k zamkim a specialni zafizeni jako jsou tzv. autentiza¢ni kalkulatory.

3. Biometriky (co kdo je) — tyto metody nabizi automatizované metody
verifikace nebo identifikace (rozpoznani identity Clovéka) na zakladé
fyziologickych charakteristik jako jsou napfiklad otisk prstu Ci hlas. Takove
charakteristiky jsou jedinecné a méfitelné, pouzivaly se mnoho let pro
zvlasté kritické kontroly (armadni a vladni systémy) a v poslednich letech
muzeme vidét pozorovat SirS§i nasazeni biometrické autentizace.

4. Kombinaci vyse uvedenych metod — takto |ze dosahnout vyrazného
zvySeni spolehlivosti autentizace. Typickym prikladem je pouziti bankovni
karty v kombinaci se znalosti PINu.

Zatimco prvni dvé skupiny Ize pouzit jen k verifikaci identity, biometrické techniky
muzeme pouzit na dvé rozdilné aplikace: na verifikaci (identity) a na identifikaci.
Verifikace je proces, pfi kterém subjekt pfedklada svou identitu (napf. vioZzenim
karty nebo zadanim hesla) a na zakladé této identity se srovnavaji aktualni
biometrické charakteristiky s ulozenymi charakteristikami, které této identité
odpovidaji podle zaznamu autentizaCni databaze. Pfi identifikaci (nebo také
vyhledani) naopak Clovék identitu sam nepredklada, systém prochazi vSechny
(relevantni) biometrické zaznamy v databazi, aby nasel patficnou shodu a
identitu ¢lovéka sam rozpoznal.
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4.2 Biometrické systéemy

Zatimco prvni dvé z vySe uvedenych skupin jsou pocitaCoveé i Sirsi vefejnosti
pomérné dobfe znamy, o biometrikach zatim koluje mnoho nepfesnosti a proto
se o0 nich zminime Sifeji.

Biometrickych technologii existuje mnoho a jsou zalozeny na méreni
fyziologickych vlastnosti lidského téla (napf. otisk prstu nebo geometrie ruky)
nebo chovani ¢lovéka (napf. dynamika podpisu nebo vzorek hlasu). Nékteré
technologie jsou teprve ve stadiu vyvoje (napf. analyza pachu ¢i rozmisténi Zil na
zapésti), avSak mnohé technologie jsou jiz relativné vyzralé a komeréné
dostupné (napf. otisky prstli nebo systémy porovnavajici vzorek o¢ni duhovky).
Systémy zaloZené na fyziologickych vlastnostech jsou obvykle spolehlivéjsi a
presnéjSi nez systémy zaloZzené na chovani ¢lovéka, protoze jsou lépe
opakovatelné a nejsou ve velké mife ovlivnény danym (psychickym stavem) jako
napf. stres nebo nemoc.

NejvyznamnéjSi rozdil mezi biometrickymi a tradi¢nimi technologiemi je odpovéd
systému na autentizaCni poZzadavek. Biometrické systémy nedavaji jednoduché
odpovédi typu ano/ne. Heslo budto je 'abcd' nebo ne, magneticka karta s Cislem
uctu 1234 jednoduse je nebo neni platna. Podpis Clovéka v8ak neni vzdycky
naprosto stejny, stejné tak pozice prstu pfi snimani otisku se muze trochu lisit.
Biometricky systém proto nemuze urcit identitu Clovéka absolutné, ale misto toho
fekne, Ze s urcitou pravdépodobnosti se jedna o daného jedince.

4.2.1 Chyby a variabilita v biometrickych systémech

Mohli bychom vytvofrit systém, ktery by vyzadoval pokazdé témér 100% shodu
biometrickych charakteristik. Takovy systém by vSak nebyl prakticky pouzitelny,
nebot naprosta vétsina uzivatell by byla témér vzdy odmitnuta, protoze vysledky
méfeni by byly vzdy alespori trochu rozdilné'. Abychom tedy udélali systém
prakticky pouZitelny, musime povolit urcitou variabilitu biometrickych
charakteristik. Soucasné biometrické systémy v8ak nejsou bezchybné, a proto
¢im vétsi variabilitu povolime, tim vétSi Sanci davame podvodnikim s podobnymi
biometrickymi charakteristikami.

Variabilita tedy ur€uje, jak hodné podobna musi byt biometricka data, aby systém
uzivateli povolil pfistup. Tato variabilita je obvykle nazyvana jako (bezpe&nostni)
prahova hodnota nebo (bezpecnostni) droveri. Je-li povolena variabilita pouze
mala, pak bezpecnostni uroven nazyvame vysokou a je-li povolena variabilita
veétsi, pak bezpecnostni uroven nazyvame nizkou.

Existuji dva typy chyb, které biometrické systémy mohou udélat:

1 Stoprocentni shoda napovida, Zze jsme se dostali k velmi zdafilé kopii (podvrhu).
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e nespravné odmitnuti (angl. false rejection) neboli chyba prvniho druhu
nastane, pokud je opravnénému uzivateli odmitnut pfistup (protoze
biometricky systém nepovazuje soucCasna biometricka data dostatecné
podobna ulozenému registracnimu vzorku)

e nespravné pfijeti (angl. false acceptance) neboli chyba druhého druhu
nastane, pokud je pfistup udélen neopravnénému uZivateli (protoZe systém
povazuje podvodnikova biometricka data dostate¢né podobna biometrickym
datiim néjakého opravnéného uzivatele)

V idealnim biometrickém systému by byl poCet nespravnych odmitnuti i poCet
nespravnych pfijeti nulovy. V realném systému jsou vsak tato Cisla nenulova

a zavisi na nastavené bezpecnostni urovni. Cim vysSi je tato uroven, tim vice je
uroven, tim vice je nespravnych pfijeti a méné nespravnych odmitnuti. Pocty
nespravnych pfijeti a nespravnych odmitnuti jsou tedy nepfimo umérné.

Rozhodnuti jak vysokou bezpe€nostni uroven pouzit je zavislé pfedevsSim na
ucelu celého biometrického systému. Spravna mira tolerance musi byt
kompromisem mezi pouzitelnosti a bezpec€nosti pouzitého systému. Biometricky

bezpecnosti (tj. vySSi miru tolerance) nez systém u vchodu do centraly CIA.

Pocet nespravnych odmitnuti a nespravnych pfijeti se obvykle vyjadfuje jako
procentualni podil z celkového poctu opravnénych a neopravnénych pfistupu.
Tyto poméry se anglicky oznacuiji jako false rejection rate (FRR) a false

Néktera biometricka zafizeni (nebo jejich obsluzny software) vyZzaduji
bezpecnostni uroven jako parametr rozhodovaciho procesu pfi poZzadavku
autentizace. Jina zafizeni vraci skore z néjakého intervalu a vysledné rozhodnuti
je ponechano aplikaci. Pokud zafizeni podporuje nékolik bezpe€nostnich urovni
nebo vraci skére mizeme vytvofit graf zavislosti FRR a FAR na nastavené
bezpecCnostni urovni. PFiklad takového grafu ukazuje nasledujici obrazek:

FAR

FRE\ pAg FRR

ERR

security threshold
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Kfivky FAR a FRR se protinaji v bodé, kde se FAR a FRR rovnaji. Tato hodnota
se anglicky nazyva equal error rate (ERR) nebo také crossover accuracy. Toto
Cislo nema velké praktické vyuZiti (zfidkakdy chceme, aby se FAR a FRR pravé
rovnaly), ale je mozné ho pouzit jako ukazatel pfesnosti daného zafizeni. Pokud
mame dveé zafizeni s ERR 1% a 10%, vime, Ze prvni zafizeni je pfesnéjsi (tj. ma
mensi chybovost). V praxi nejsou tato srovnani tak jednoducha pfedevsim proto,
Ze neni jednoduché ziskat srovnatelna FAR a FRR pro jednotliva zafizeni.
Vyrobci €asto uvadéji pouze nejlepsi dosazitelné hodnoty (napf. FAR <0.01 % a
FRR < 0.1 %). Tyto hodnoty vSak nejsou dosazitelné zaroven (tj. pfi urcité
bezpecnostni urovni). Navic jsou to hodnoty ziskané pfi testech v laboratofich a
s profesionalnimi uzivateli (Casto pfimo s vyvojafi). Hodnoty ziskané pfi
nezavislych testech s neprofesionalnimi uzivateli se od publikovanych hodnot
samoziejmé podstatné liSi (Casto i z desetin procent na desitky procent). Proto je
pfi interpretaci jakychkoli takovychto hodnot obezfetnost urcité na misté.
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4.3 Digitalni podpis

Digitalni podpis se podpisu klasickému, ru¢nimu, v lec€em podoba a v lecCem
take liSi. Podoba spociva predevsim v pouZiti, jakozto prvku stvrzujiciho
shlédnuti podepsaného dokumentu (autenticita dokumentu) s tim, Ze toto
stvrzeni Ize prokazat i pozdéji (nepopiratelnost). LiSi se pfedevSim ve dvou
aspektech:

1. Digitalni podpis je vzdy zavisly na podepisovanych datech — podpisy
riznych dokumentu jsou vzdy razné, kdezto ruéni podpisy jedné osoby
jsou i na riznych dokumentech jeden jako druhy. Timto digitalni podpis
perfektné zarucuje integritu podepsaného dokumentu.

2. Rucni podpis tvofi vzdy Clovék (i kdyz jej Ize samoziejmé padélat), kdezto
digitalni podpis tvofi vzdy pogitag. Clovék méa tedy omezenou kontrolu nad
tim, co a kdy se vlastné podepisuje. Jednak nema naprostou jistotu, ze
jsou podepisovana data, o kterych si mysli, Ze jsou podepisovana; také
ale mohou byt podpisy vytvareny i bez védomi uZivatele (napf.
prostfednictvim Trojskych koni).

PFi podpisu digitalniho dokumentu je dulezita jeho bitova reprezentace, nikoliv
graficka podoba. Digitalni podpis je pak také charakteristicky fetézec bitu, nikoliv
treba oscanovany rucni podpis. Pro tvorbu digitalniho podpisu je potfebny jednak
podepisovany dokument, ale pfedevSim jeden z paru kli€l pouzivanych pfi
asymetrické kryptografii. Privatni (soukromy) kli¢ a podepisovana data jsou
vstupnimi daty pro podpisovy algoritmus, jehoZ vystupem je digitalni podpis
danych dat, tento podpis pak Ize pfipojit ke zpravé.

Ve skute€nosti se ale v praxi digitalni podpis vytvarfi nasledujicim zptusobem
(protoze aplikace asymetrického algoritmu na rozsahlé datové soubory je Casové
znacné narocna). Takze se nejdfive vytvofi tzv. has (kontrolni soucet datového
souboru), tento je vlastné pfesnou reprezentaci (charakteristikou) dat. Tento has
se vypocita jednocestnou kryptografickou hasSovaci funkci. A az poté se tento
has podepiSe danym asymetrickym Sifrovacim algoritmem za pomoci privatniho
klice.

Poté si kazdy, kdo zna patfi¢ny vefejny kli¢ podepsané osoby, mize ovéfrit
platnost digitalniho podpisu aplikaci tohoto vefejného kli¢e, podepsanych dat (Ci
hase) a digitalniho podpisu za pouZiti tzv. verifikaCniho algoritmu. Pokud je
vysledek verifikace podpisu danych dat v pofadku, tak mizeme mit jistotu, ze
zprava byla podepsana vlastnikem privatniho klice a Ze po podepsani jiz nebyla
modifikovana.

Spravna znalost vefejného klice (a komu patfi) je tedy kriticka pro pouzivani
digitalniho podpisu.
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4.4 Certifikaty verejnych klicu

Jak jsme si jiz fikali u asymetrické kryptografie i u digitalniho podpisu, hlavnim
problémem spravy pouzivani verejnych kli¢u je jejich integrita a spojeni s dalSimi
informacemi o drziteli klice atd. Caste¢nym feSenim je pouziti certifikat(, které
spolehlivé vazou verejny kli¢ k oném dalSim informacim. Spolehlivé vazani je u
certifikatl feSeno digitalnim podpisem - operaci s privatnim kli€em entity, ktera
takto vlastné "prohlasuje" vazbu za divéryhodnou. To, jaka je konkrétné
divéryhodnost, zalezi na mnoha faktorech a bude z rliznych hledisek riizna -
stejné jako je ruzna duvéra dvou jedincu ve vyrok proneseny tfetim jedincem.
NejCastéjSi podoba certifikatl odpovida standardu X.509 (mj. i certifikaty ve
vasSich Explorerech, Navigatorech atd.).
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Certificate ::= SEQUENCE {

tbsCertificate TBSCertificate,
sighatureAlgorithm  Algorithmldentifier,
signature BIT STRING }
TBSCertificate ::= SEQUENCE {
version [0] Version DEFAULT vi,
serialNumber CertificateSerialNumber,
sighature Algorithmldentifier,
issuer Name,
validity Validity, -- notBefore, notAfter
subject Name,
subjectPublicKeylnfo SubjectPublicKeylnfo, -- alglD, bits

issuerUniquelD [1] |IMPLICIT Uniqueldentifier OPTIONAL,
subjectUniquelD [2] [IMPLICIT Uniqueldentifier OPTIONAL,
extensions [3] Extensions OPTIONAL

-- sequence of: extnlD, crit, value }

Cast certifikatu dle X.5009.

Otazkou Casto je, zda ono certifikovani svéfime néjaké "divéryhodné" instituci -
tzv. tfeti strané, nebo zda jej provadime pfimo sami. Oba postupy maji své
vyhody a nevyhody. Obvykle plati, Ze odbornici na bezpec&nost preferuji postup,
kdy maji kontrolu nad tim, komu vlastné véfi a pro€, sami - napfiklad podpisem
PGP kli€a svych partnert pro komunkaci. Toto ale nelze predpokladat u vSech
uzivateld WWW - tady je vhodnéjSi cesta onéch tfetich stran nazyvanych pro
tento ucel certifikaéni autority. Je pak potfeba mit na paméti, ze veSkerou davéru
pfi ovéfovani vazeb kli¢-drzitel, Casto spojenych s ovéfovanim drzitele, takto
uzivatelé svéruji certifikacni autorité. Pokud takovyto postup vyhovuje
(certifikacni autoritou je nékdo skute¢né duvéryhodny, popf. je to skupina uréena
vedenim podniku pro vSechny jeho zaméstnance atd.), pak je tato cesta
schudnéjsi - pro uzivatele certifikat(. Je tfeba si uvédomit, Zze pro opravdu
spolehlivou certifikaCni autoritu, nabizejici své sluzby na Internetu bez omezeni a
v kvalité, které maiji uzivatelé alespori minimalni divod véfit, se pohybuji naklady
na zahajeni provozu asi na 2-5 mil. dolar a naklady na ro¢ni provoz okolo
milionu.

U certifikata podle X.509, které nalezly svoje uplatnéni v zajisténi bezpecnosti na
Internetu, je potfeba brat v uvahu to, Ze sice odpovidaji standardu co se polozek
certifikatu tyCe, ale jejich implementace muze byt odliSna pro rlizné typy aplikaci
a platforem. Tak je tomu Castecné i u certifikatt pro prohlizee od Microsoftu
nebo Netscape.
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