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Spracovanie chyb

Skor nez sa zacne so skimanim vymozenosti systému Windows, je dobré byt oboznameny s tym, ako
Windows funkcie spracovavaju chyby.

Pri volani Windows funkcie su vyhodnocované parametre funkcie a nasledne sa funkcia
vykonava. Pokial je nespravny parameter, alebo funkcia zlyha pocas spracovania, neuspech je indikovany
navratovou hodnotou funkcie. Nasledujuca tabul’ka zobrazuje prehl'ad najcastejSie pouzivanych datovych
typov navratovej hodnoty funkcie:

Datovy typ

Hodnota indikujuca zlyhanie

VOID

BOOL

HANDLE

PVOID

LONG/DWORD

Tato funkcia prakticky nemoze zlyhat. Len velmi malo Windows funkcii ma
navratovl hodnotu typu VOID.

Ak funkcia neuspeje, navratova hodnota je 0, inak je hodnota nenulova. Pri testovani
tejto navratovej hodnoty vzdy porovnavajte s hodnotou 0, vyhnite sa porovnavaniu
s hodnotou TRUE.

Ak funkcia neuspeje, ndvratova hodnota je zvycajne NULL, pripadne INVALID_HANDLE -
_VALUE — je vhodné pozriet’ si dokumentaciu funkcie. Inak HANDLE identifikuje objekt,
S ktorym je mozné manipulovat’.

Ak funkcia neuspeje, navratovd hodnota je NULL, inak PvOID identifikuje pamédt'ovi
adresu bloku dat.

Ak volate funkciu s névratovou hodnotou LONG/DWORD, pozorne si preStudujte
dokumentéciu k tejto funkcii, aby ste sa uistili, Ze spravne patrate po pripadnych
chybach.

Ked nejaka Windows funkcia vrati chybovy kod, je dobré vediet, preco funkcia neuspela.
Microsoft spravil zoznam vsetkych moznych chyb a kazdej priradil 32-bitové ¢islo ako chybovy kod. Pre
ziskanie tohto kodu pouzite funkciu GetLastError:

DWORD GetLastError();

Po obdrzani 32-bitového chybového kodu je potrebné previest’ toto ¢islo na nieCo uzito¢nejsie.
Zoznam chybovych kédov definovanych Microsoftom je obsiahnuty v hlavickovom stibore WinError.h.
Kazdy kod je zapisany nasledovnym sposobom:

//

// MessageId: ERROR_FILE_NOT_FOUND

//
// MessageText:

//
// The system

//

cannot find the file specified.

#define ERROR_FILE_NOT_FOUND 2L



Ako je mozné vidiet, kazda chyba je reprezentovand tromi spdsobmi: ID spravy (makro, ktoré
moze byt pouzité v zdrojovom kode, napr. pri porovnadvani s navratovou hodnotu funkcie GetLast-
Error), textova sprava (anglicky popis chyby) a ¢islo (nemalo by sa pouZivat, vhodnejsie je pouzit’ ID
chyby).

Ak nejaka Windows funkcia neuspeje, mali by ste hned’ volat’ funkciu GetLastError, pretoze ak
zavolate d’alSiu Windows funkciu, je vel'mi pravdepodobné, Ze hodnota chybového kédu bude prepisana.

Po zavolani funkcie GetLastError ziskate len ni¢ nehovoriace ¢islo. Pri zlyhani v§ak vaésinou
chcete oboznamit’ uzivatel’a s chybou, ktora nastala. Pre tento pripad Windows ponuka funkciu Format -
Message, ktord skonvertuje chybovy kéd na jeho textovy popis:

DWORD FormatMessage(
DWORD flags,
LPCVOID source,
DWORD messageld,
DWORD languageld,
PTSTR buffer,
DWORD bufferSize,
va_list *Arguments

)s
Pri vytvarani vlastnych funkcii je dobrym zvykom pouzivat’ nasledujucu struktaru funkeii:

BOOL ErrorSample()
{
HANDLE fileHandle = NULL;
BOOL result = TRUE;
DWORD lastError = ERROR_SUCCESS;

// volanie nejakej Windows funkcie, v tomto pripade CreateFile
fileHandle = CreateFile(
L”C:\\SampleApplication\\ErrorSample.txt”,
GENERIC_WRITE,
FILE_SHARE_READ,
NULL,
OPEN_ALWAYS,
9,
NULL
)s
if((fileHandle == INVALID_HANDLE_VALUE) || (fileHandle == NULL))
goto error;

// zvysSny kéd funkcie ErrorSample

goto final;

error:
lastError = GetLastError();
_RPTFW1(_CRT_WARN, L"An error occured, error code : %d.\n", lastError);
result = FALSE;
final:
// uvolnia sa zdroje, ktoré uz nebudi pouzivané



if((fileHandle != INVALID HANDLE_VALUE) &% (fileHandle != NULL))
CloseHandle(fileHandle);
return result;

Ako je naznacené v zobrazenej Casti kodu, po volani nejakej Windows funkcie sa testuje jej
navratova hodnota. Pokial’ Windows funkcia neuspela, preskoci sa zvySok tela funkcie, spracuje sa chyba
a funkcia je ukoncena. Makro _RPTFWn(reportType, format, [args]), kde n je pocet argumentov
v args pomaha v sledovani priebehu aplik&cie generovanim debugovacich informécii. Aby vsak bolo
mozné pouzivat’ toto makro, je nutné Specifikovat’ typ upozorneni a subor, do ktorého sa budi zapisovat'.
To by sa malo $pecifikovat’ hned’ po Starte aplikacie, aby bolo mozné sledovat’ jej priebeh od zaciatku:

// globalna premenna deklarovana v hlavickovom subore Sample.h
HANDLE logFile;
// cast kédu v Sample.c
logFile = NULL;
logFile = CreateFile(
L”C:\\Sample\\SampleDebug.log”,
GENERIC_WRITE,
FILE_SHARE_WRITE,
NULL,
CREATE_ALWAYS,
FILE_ATTRIBUTE_NORMAL,
NULL
)s
if ((logFile == INVALID_HANDLE_VALUE) || (logFile == NULL))
goto error;

_CrtSetReportMode (_CRT_WARN, _CRTDBG_MODE_FILE | _CRTDBG_MODE_DEBUG);
_CrtSetReportFile(_CRT_WARN, logFile);
_CrtSetReportMode( CRT_ERROR, _CRTDBG_MODE_FILE | _CRTDBG_MODE_DEBUG);
_CrtSetReportFile(_CRT_ERROR, logFile);

_RPTFWO(_CRT_WARN, L"Starting debug logs.\n");
// kéd samotnej aplikacie

// pri ukonCeni aplikacie je uvolnend logFile handle
if ((logFile != INVALID_HANDLE_VALUE) && (logFile != NULL))

{
_RPTFWO(_CRT_WARN, L"Attempt to free logFile handle.\n");
CloseHandle(logFile);

Jednotlivé _RPTFWn makra mozete pouzit’ na tych miestach v kode, ktoré su pre vas vyznamné,
a tym mozete sledovat’ priebeh aplikacie od zaciatku az po jej ukoncenie. V stbore, do ktorého sa upozor-
nenia zaznamenavajl, sa okrem vami zadaného textu zobrazi aj plna cesta k suboru, v ktorom sa
upozornenie vyskytlo, vratane ¢isla riadku, na ktorom sa vyskytlo.



UNICODE

Cim bol operaény systém Windows vo svete popularnejsi, tym vyraznejsia zacala byt otazka jeho
moznosti lokalizacie. Az po OS Windows 98 sa pracovalo s ANSI sadou znakov. Prvym systémom od
z&kladov postavenym na sade znakov Unicode bol Windows 2000. Pri tejto prileZitosti Microsoft vytvoril
Windows API pre Unicode. V sucasnosti by ste mali vzdy vyvijat’ software v Unicode, aj v pripade, Ze
prave neuvazujete o lokalizacii.

Podpora Unicode v C run-time kniZnici

Aby bolo mozné retazce Unicode znakov plne vyuzit, boli definované nové datové typy. Standardny
hlavickovy subor String.h, bol zmeneny tak, aby v fiom bol definovany datovy typ wchar_t, o je datovy
typ pre Unicode znak:

typedef unsigned short wchar_t;

Standardné funkcie pre pracu s retazcom, ako napriklad strcpy, strchr a strcat, pracujd,
samozrejme, len s ANSI retazcami. Z tohto dovodu ma ANSI C doplnkovu sadu funkcii. Niektoré zo
Standarnych ANSI C funkcii pre pracu s retazcom doplnené o ich ekvivalentné¢ Unicode funkcie su
nasledovné:

char * strcat(char *, const char *);
wchar_t * wcscat(wchar_t *, const wchar_t *);

char * strchr(const char *, int);
wchar_t * wcschr(const wchar_t *, wchar_t);

int strcmp(const char *, const char *);
int wcscmp(const wchar_t *, const wchar_t *);

char * strcpy(char *, const char *);
wchar_t * wcscpy(wchar_t *, const wchar_t *);

size_t strlen(const char *);
size_t wcslen(const wchar_t *);

Vsimnite si, Ze vSetky Unicode funkcie zacinajii na wcs, o zna¢i wide character string. Pri
volani Unicode funkcie, jednoducho nahradte str prefix ANSI funkcie wes prefixom.

Ko6d obsahujuci explicitné volania str alebo wcs funkcii nie je Pahko kompilovatel'ny pre obe
sady znakov — ANSI aj Unicode. Je vSak mozné vytvorit' jeden stubor so zdrojovym koédom, ktory je
mozné skompilovat’ pre obe sady znakov. Pre vyuzZitie tejto moznosti pouzite namiesto hlavickového
stboru String.h stbor Tchar.h.

Hlavi¢kovy subor Tchar.h existuje vyhradne pre pomoc s vytvaranim ANSI/Unicode generického
zdrojového kodu. Pozostdva zo suboru makier, ktoré by ste mali pouzivat’ vo svojom zdrojovom kode
miesto priameho volania str alebo wcs funkcii. Ak pri kompil&cii definujete _UNICODE makro, makra
budu odkazovat’ na sadu wcs funkcii. Ak nebude definované UNICODE, makra budu odkazovat’ na sadu
str funkcii..

Napriklad, v Tchar.h existuje makro _tcscpy. AK _UNICODE nie je definované pri pridani tohto
hlavickového suboru, _tcscpy sa rozvinie do ANSI funkcie strcpy. Naopak, ak _UNICODE je definovane,
_tesepy sa rozvinie do Unicode funkcie wescpy. Vietky C run-time funkcie, ktoré maju retazce ako svoj
argument, maju svoje generické makro definované v Tchar.h. Ak namiesto ANSI/Unicode $pecifickych



nazvov funkcii pouzijete generické makra, budete na najlepsej ceste vytvorit’ kod, ktory bude moct’ byt
kompilovany cisto pre ANSI alebo Unicode.

Hlavi¢kovy stubor Tchar.h vSak obsahuje aj d’al$ie potrebné makra. Jedno z nich definuje datovy
typ TCHAR. Ten je definovany nasledovne:

#ifdef _UNICODE
typedef wchar_t TCHAR;
#else

typedef char TCHAR;
#tendif

S pouzitim tohto datového typu je mozné vytvorit’ aj ukazatel na retazec:
TCHAR *errorString = “error”;

Na tomto riadku vsak vznika problém. Standardne Microsoft C++ prekladace kompilujii vietky retazce
akoby to boli ANSI retazce a nie Unicode retazce. Vo vysledku by to znamenalo, ze prekladac
skompiluje tento riadok v poriadku v pripade, Ze _UNICODE nebude definované, ale vygeneruje chybu
v pripade, Ze _UNICODE definované bude. Aby bol riadok prelozeny ako Unicode retazec, bude musiet
byt nasledovne prepisany:

TCHAR *errorString = L”error”;

Verlké pismeno ,,L“ pred samotnym retazcom informuje prekladac, ze ret'azec ma byt’ prelozeny
ako Unicode retazec. V tomto pripade vSak opiat dochadza k problému — program bude uspeSne
prelozeny len pokial’ je _UNICODE definované. RieSenie pontika makro _TEXT, ktoré na zéklade toho, ¢i je
_UNICODE definované, prida pismeno ,,L* pred samotny ret'azec. Makro _TEXT je definované v subore
Tchar.h nasledovne:

#ifdef _UNICODE

#define _TEXT(x) L ## x
ttelse

#tdefine _TEXT(x) x
#tendif

S pouzitim tohto makra je mozné prepisat’ problémovy riadok tak, aby bol spravne prelozeny c¢i
uz _UNICODE je definované, alebo nie:

TCHAR *errorString = _TEXT(“error”);

Unicode datove typy definované Windowsom

Hlavic¢kové stbory Windowsu definuju datové typy v nasledujtcej tabulke:

Datovy typ Popis
WCHAR Unicode znak
PWSTR Ukazatel’ na Unicode retazec

PCWSTR Ukazatel’ na konstantny Unicode retazec




Tieto datové typy vzdy odkazuju na Unicode znaky alebo retazce. Hlavickové sibory Windowsu
taktiez definujit ANSI/Unicode generické datové typy PTSTR a PCTSTR. Tieto datové typy ukazujd bud’ na
ANSI retazec, alebo na Unicode retazec v zdvislosti na tom, ¢i je pri kompilacii definované makro
UNICODE.

Vsimnite si, ze vtomto pripade je UNICODE makro bez podtrzitka. Makro _UNICODE je totiZto
pouzivané pre C run-time hlavickové siibory a makro UNICODE pre Windows hlavickové subory. Obvykle
je nutné pri kompilovani definovat’ obe makra.

Objekty jadra

Objekty jadra st pouzivané systémom a aplikdciami na riadenie pocetnych zdrojov ako napriklad
procesov, vlakien, suborov, udalosti, mutexov, semaférov, ... Tieto objekty si vytvarané r6znymi
funkciami. Funkcia CreateFile napriklad vytvori objekt stboru. Kazdy objekt jadra je jednoducho
pamétovy blok alokovany jadrom aje pristupny iba jadru. Tento pamédtovy blok je datova Struktira,
ktorej ¢leny uchovavaji informacie o objekte. Niektoré ¢leny (ako napriklad security descriptor, usage
count, ...) st rovnakeé pre vsetky typy objektov, vac¢Sina je vSak Specificka pre jednotlive typy objektov.

Nakolko datové Struktury objektov jadra su pristupné iba jadru, pre aplikidcie je nemozné
lokalizovat’ ich v paméti a priamo zmenit’ ich obsah. Microsoft zamerne vynucuje tieto obmedzenia, aby
bolo isté, Ze si Struktary objektov jadra zachovaju konzistentny stav. Toto opatrenie zaroveni umoziuje
Microsoftu pridat’, odstranit’ alebo zmenit’ ¢leny v tychto Struktrach bez narusenia akejkol'vek aplikacie.

Ak v8ak nevieme priamo zmenit’ tieto Struktury, ako potom aplikacie pracujd s tymito objektmi
jadra? Odpovedou je, ze Windows ponutka sadu funkcii, ktoré pracuju s tymito Struktarami. Objekty jadra
st vzdy pristupné cez tieto funkcie. Ked’ zavolate funkciu, ktora vytvara objekt jadra, funkcia vréti
handle, ktord objekt identifikuje. Tuto handle potom odovzdavate r6znym Windows funkciam, takze
systém vie, s ktorym objektom jadra chcete pracovat’.

Usage counting

Objekty jadra vlastni jadro a nie proces. To znamena, ze ak vas proces vola funkciu, ktora objekt jadra
vytvori a potom vas proces skonéi, nemusi to nutne znamenat, ze objekt jadra bol zni¢eny. Vo vicésine
pripadov objekt jadra znieny je, mdze vSak nastat’ situacia, ked’ to neplati. Tato situacia nastava, ked’
s objektom jadra pracuje eSte iny proces, nez ten, ktory ho vytvoril. V tomto pripade jadro vie, Ze nesmie
zniCit’ objekt, kym sa neukonci aj ten druhy proces. Ddlezité je zapamétat’ si, Ze objekt jadra vie prezit
proces, ktory ho vytvoril.

Jadro vie, kolko procesov prave pouziva dany objekt jadra, pretoze kazdy objekt ma svoj tzv.
usage count. Usage count je jednym z datovych ¢lenov spoloénych pre vietky typy objektov jadra. Ked’
je objekt prvykrat vytvoreny, jeho usage count je nastaveny na 1. Ak potom d’alsi proces ziska pristup
k uz existujucemu objektu jadra, usage count sa inkrementuje. Ked’ sa proces ukonci, jadro automaticky
dekrementuje usage count vsetkych objektov jadra, ktoré mal dany proces otvorené. Ak sa usage count
objektu dostane na 0, jadro objekt zni¢i. To zaistuje, Ze ziadny objekt jadra nezostane v systéme potom,
¢o nan uz neodkazuje Ziadny proces.

Bezpecnost’

Objekty jadra st chranené pomocou bezpec¢nostného deskriptoru (security descriptor). Bezpeénostny
deskriptor popisuje, kto vytvoril objekt, kto m& k nemu pristup, kto ho méze vyuzivat' a komu nie je
pristup k objektu povoleny. Bezpe¢nostné deskriptory sa zvyCajne pouzivaju pri vytvarani serverovych
aplikacii; pri pisani klientskych aplikacii ich moZete ignorovat'.



Takmer vSetky funkcie, ktoré vytvaraju objekty jadra maju ako svoj argument ukazatel na
Struktiru SECURITY_ATTRIBUTES, ako je mozné vidiet’ na priklade funkcie CreateThread:

HANDLE WINAPI CreateThread(
LPSECURITY_ATTRIBUTES sa,
SIZE_ T stackSize,
LPTHREAD_START_ROUTINE startAddress,
LPVOID parameter,
DWORD creationFlags,
LPDWORD threadId

)5

Véacsinou je hodnota tohto argumentu NULL, ¢o znamend, ze bezpecnost objektu jadra je
nastavena implicitne. V tomto pripade ktorykol'vek administrator a tvorca objektu maju plny pristup
k objektu. Nikto iny pristup nema. Kazdopadne je vSak mozné aj alokovat' Struktiru SECURITY-
_ATTRIBUTES, inicializovat’ ju a odovzdat’ adresu $truktiry ako argument danej funkcii. Samotna Struk-
tlra vyzera nasledovne:

typedef struct _SECURITY_ATTRIBUTES

{
DWORD 1length;

LPVOID securityDescriptor;
BOOL inheritHandle;
} SECURITY_ATTRIBUTES;

Napriek tomu, Ze Struktira sa nazyva SECURITY_ATTRIBUTES, zahfiia iba jeden ¢len, ktory ma nieco
spolocné s bezpecnost'ou, a to securityDescriptor.

Popri objektoch jadra moze aplikacia vyuzivat aj iné objekty, ako napriklad menu, oknd, kurzor
mysi,... Tieto objekty patria medzi objekty uzivatel'a (User) alebo objekty rozhrania grafického zariadenia
(Graphics Device Interface - GDI), nie medzi objekty jadra. Pri programovani pre Windows mozete byt
zo zaCiatku zméteni, ked’ sa pokusite rozoznat’ User alebo GDI objekty od objektov jadra. Najjednoduchsi
spdsob, ako rozoznat’, ¢i je objekt objektom jadra, je skontrolovat’ funkciu, ktord objekt vytvara. Ako uz
bolo spomenutg, takmer kazda funkcia vytvarajiica objekt jadra obsahuje parameter Specifikujuci atributy
bezpeénosti, ako to bolo aj pri funkcii CreateThread vyssie. Ziadna z funkcii vytvarajdcich User alebo
GDI objekty parameter PSECURITY_ATTRIBUTES nema.

Tabul’ka deskriptorov pre objekty jadra procesu

Pri inicializacii procesu je pren systémom alokovana tabulka deskriptorov (handle table). Tabul'ka
deskriptorov je pouzivana iba pre objekty jadra. Detaily o strukture tabulky deskriptorov a jej riadeni nie
st zdokumentované, preto nasledujtci text nebude najpresnejsi, ale bude z neho jasné ako systém pracuje.

Tabul’ku deskriptorov je mozné si predstavit’ ako pole datovych Struktir. Kazda z tychto Struktur
obsahuje ukazatel’ na objekt jadra, masku pristupu a indikatory. Tabulku deskriptorov je mozné si
predstavit’ nasledovne:

Index Ukazatel’ na blok pamiite Maska pristupu Indikatory
objektu jadra
1 0x????277?? 0x???2772? 0x???2772?




Vytvorenie objektu jadra

Pri inicializacii procesu je tabulka deskriptorov prazdna. Ked’ potom vlakno v procese vola funkciu, ktora
vytvori objekt jadra, jadro alokuje blok paméte pre objekt a inicializuje ho. Jadro potom hl'ada v tabul'ke
deskriptorov procesu volny vstup. Nakol'ko je tabulka eSte prazdna, najde vstup sindexom 1 aini-
cializuje ho. Struktira odpovedajiica tomuto indexu sa naplni — ukazatel'u na pamét je priradena vnitorna
pamétova adresa datovej Struktiry objektu jadra, maska pristupu bude nastavena na plna kontrolu a budi
nastavené aj indikatory.

Vsetky funkcie vytvarajice objekty jadra vracaju handle spatu s procesom, ktora méze Gspesne
vyuzivat’ ktorékol'vek vlakno v procese. Hodnota tejto handle je vlastne indexom z tabul’ky deskriptorov
procesu, ktory urcuje, kde st ulozené informacie o objekte jadra.

Kedykol'vek volate funkciu, ktora akceptuje handle objektu jadra ako svoj argument, pouZivate
hodnotu vratent niektorou z funkcii Create*. Interne funkcia nazrie do tabulky deskriptorov procesu,
aby ziskala adresu objektu jadra, s ktorym chcete manipulovat’ a nasledne pracuje s datovou struktdrou
objektu.

Pri volani Create* funkcii je v8ak nutné dat’ si pozor na navratovi hodnotu v pripade zlyhania
funkcie. Vaé8inou je pri zlyhani vratena hodnota O (NULL), moZe vSak byt vratend aj hodnota -1
(INVALID_HANDLE_VALUE).

Zatvorenie objektu jadra

Nezavisle na spdsobe vytvorenia objektu jadra, systém je obozndmeny na ukoncCenie manipulovania
s objektom jadra volanim funkcie ClLoseHandLe:

BOOL CloseHandle(HANDLE objectHandle);

Tato funkcia najskor skontroluje tabulku deskriptorov volajuceho procesu, aby sa uistila, Ze
index (handle) odovzdany funkcii identifikuje objekt, ku ktorému ma dany proces pristup. Ak je index
platny, systém ziska adresu datovej Struktary objektu jadra a dekrementuje jeho usage count; ak je usage
count 0, jadro zni¢i objekt jadra. Ak je index neplatny, funkcia ClLoseHandle vrati hodnotu FALSE
a funkcia GetLastError vrati hodnotu ERROR_INVALID_ HANDLE.

Skér, neZ sa funkcia CloseHandLle vréti, odstrani vstup v tabul’ke deskriptorov procesu — tato
handle je od tejto chvile pre proces neplatna a uz by sa s fiou nemalo manipulovat’. Odstranenie vstupu sa
deje nezavisle na tom, ¢i bude objekt jadra zruseny (jeho usage count este nemusi byt’ 0)!

Pokial’ zabudnete zavolat’ funkciu ClLoseHandle, dbjde k Uniku pamadte. K tomuto tniku v8ak
bude dochadzat’ len po dobu, kym bude bezat' dany proces. Po ukonceni procesu sa o vSetky uniky
pamate a zdrojov postara operacny systém. Pre objekty jadra to znamena, ze po ukonceni procesu systém
automaticky prejde tabulku deskriptorov procesu auzavrie vSetky platné handles objektov. Takze vo
vasej aplikacii méze dojst’ k unikom zdrojov, kym je spustend, po jej skonceni je vSak garantované
systémom, Ze vSetky zdroje st uvolnené.
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