Castka 172

Sbirka zdkont & 529 / 2006

Strana 7263

529

VYHLASKA
ze dne 23. listopadu 2006

o pozadavcich na strukturu a obsah informaédni koncepce a provozni dokumentace a o pozadavcich

na fizeni bezpecnosti a kvality informacnich systému vefejné spravy (vyhlaska o dlouhodobém
fizeni informacnich systému vefejné spravy)

Ministerstvo informatiky stanovi podle § 12
odst. 1 pism. e) a pism. f) zdkona ¢&. 365/2000 Sb., o in-
formatnich systémech vefejné spravy a o zméné nékte-
rych dalsich zdkont, ve znéni zdkona ¢. 81/2006 Sb.,
(ddle jen ,zdkon“) k provedeni § 5a odst. 1 az 3 zi-
kona:

§1

Pfedmét upravy
Tato vyhldska stanovi

a) pozadavky na strukturu a obsah informalni kon-
cepce, postupy orgdnil vefejné sprdvy pii jejim
vytvéfeni, vyddvani, pfi Vyhodnocovam jitho do-
drzovéni a pozadavky na fizen{ bezpecnost1 a kva-
lity informacnich systémut vefejné sprivy podle
§ 5a odst. 1 zdkona,

b) pozadavky na strukturu a obsah provozni doku-
mentace podle § 5a odst. 2 zdkona a na rozsah
provozni dokumentace pfedklddané pfi atestaci
podle § 5a odst. 3 zdkona.

CAST PRVNI

INFORMACNI KONCEPCE

§ 2

Obsah a struktura informaéni koncepce

(1) Orgén vefejné sprivy v informaéni koncepci
uvede

a) charakteristiku kazdého informacniho systému
vetejné spravy, jehoz je spravcem, stru¢nou cha-
rakterlstlku jeho soucasneho stavu a predpokld-
dané zmény v tomto systému,

b) zdméry na pofizeni nebo vytvofeni novych infor-
macnich systémi vefejné spravy,

c¢) dlouhodobé cile v oblasti fizenf kvality informac-
nich systémt vefejné sprivy, pozadavky na kvalitu
a plan fizen{ kvality podle § 3,

d) dlouhodobé cile v oblasti fizeni bezpecnosti infor-
macnich systémi vefejné sprdvy, pozadavky na
bezpecnost a pldn fizeni bezpetnosti podle § 4,

e) soubor zdkladnich pravidel (ddle jen ,zdsady®)
pro spravu informacnich systému vefejné spravy,

a to véetné postupt, které vedou k j
vani,

ejich napltio-

f) zpisob financovdni zdméri podle pismene b),
dlouhodobych cild podle pismen c¢) a d) a spravy
informaénich systému verejné sprivy podle pis-
mene e),

g) postupy pii vyhodnocovini dodrZovdni infor-
maéni koncepce podle § 7 a pfi provddéni jejich
zmén podle § 6,

h) funkéni zafazeni zaméstnance nebo uréent jiné fy-
zické osoby nebo ndzev organizaéniho dutvaru,
ktery #{di provddéni ¢innosti vedoucich k dosazen{
cilli, napliovini zisad a uplatiovini postupd,
které jsou v informacni koncepci uvedeny, a ke
splnem povinnosti, které orginu vefejné sprivy
stanovi zikon,

1) dobu platnosti informaéni koncepce.

(2) Orgidn vefejné sprivy charakterizuje jednotli-
vé informaéni systémy vefejné spravy podle odstavce 1
pism. a) tak, Ze z hlediska jejich efektivni spravy

a) charakterizuje kazdy 1nf0rmacr11 systém vefejné
spravy zvlast, nebo

b) dva a vice informacnich systémi vefejné spravy
charakterizuje jako subsystémy jednoho infor-
maéniho systému vefejné sprivy.

(3) Zésady pro spravu informacnich systémt ve-
fejné spravy, véetné postupti, které vedou k jejich na-
plitovdni, podle odstavce 1 pism. e) stanovi organ ve-
fejné spravy vzdy pro oblasti

a) pofizovini a vytvafeni informacnich systéma ve-
rejné sprivy,

b) provozovani informacnich ~ systémti  vefejné
spravy, a to vCetné jejich zmén a rozvoje.
§3

Dlouhodobé cile v oblasti fizeni kvality

(1) Orgén vefejné spravy v informaéni koncepci
stanovi podle § 2 odst. 1 pism. ¢) dlouhodobé cile, kte-
rych chce dosdhnout v oblasti fizeni kvality informac-
nich systému vefejné sprivy; témito cili jsou vzdy

a) zajisténi kvality dat, kterd jsou v téchto systémech
zpracovavana,

b) zajisténi kvality technickych a programovych pro-
sttedkli podle § 2 pism. a) zdkona,
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c) zajisténi kvality sluzeb, které jsou prostfednictvim
téchto systému poskytoviny.

(2) Pro dosazeni cild podle odstavce 1 orgdn ve-
fejné spravy v informaéni koncepci stanovi pozadavky
na kvalitu.

(3) Orgén vefejné spravy v informaéni koncepci
stanovi pldn fizeni kvality, ktery obsahuje popis ¢éin-
nosti, které orgin vefejné spravy vykondvd pro dosa-
Zen{ stanoven}?ch poiadavkﬁ na kvalitu informacnich
systéml vefejné spravy, vcetné casového harmono-
gramu jejich plnem

§ 4

Dlouhodobé cile v oblasti fizeni bezpecnosti

(1) Orgén vefejné spravy v informaéni koncepci
stanovi podle § 2 odst. 1 pism. d) dlouhodobé cile,
kterych chce dosédhnout v oblasti fizeni bezpecnosti
informacnich systému vefejné sprvy; témito cili jsou
vzdy

a) bezpecnost dat, kterd jsou v téchto systémech
zpracovavana,

b) bezpeénost technickych a programovych pro-
stiedkt podle § 2 pism. a) zdkona,

c) bezpeénost sluzeb, které jsou prostfednictvim
téchto systému poskytoviny.

(2) Pro dosazeni cilt podle odstavce 1 orgdn ve-
fejné spravy v informaéni koncepci stanovi pozadavky
na bezpeénost informaénich systému vefejné spravy.

(3) Organ vefejné spravy v informacni koncepci
stanovi pldn fizeni bezpecnostl ktery obsahuje popis
¢innosti, které orgdn verejné spravy vykonavi pro do-
sazeni stanovenych pozadavkd na bezpecnost infor-
macnich systému vefejné spravy, vcetné casového har-
monogramu jejich plnéni.

§5

Postup pfi vytvareni informacni koncepce

(1) Orgén vefejné spravy stanovi v informalni

koncepci dlouhodobé cile, zdsady a postupy podle § 2
odst. 1 vzdy s ohledem na
a) data, kterd jsou v informacnich systémech vefejné
spravy zpracovavana,
b) sluzby, které jsou prostfednictvim informaénich
systému vefejné spravy zajistovany,
c) pouzité technické a programové prostredky podle

§ 2 pism. a) zdkona.

(2) Pokud md orgdn vefejné spravy provozni in-
formaéni systémy, které maji vazby na informaéni sy-
stémy vefejné sprdvy podle § 3 odst. 5 zdkona, popi-
suje v mformacm koncepci

a) tyto vazby, nebo

b) provozni informaéni systémy obdobné jako infor-

maéni systémy vefejné sprvy, pokud z hlediska
jejich efektivni spravy povaZuje za ilelné stanovit
dlouhodobé cile, zasady a postupy podle § 2
odst. 1 pro vSechny informaéni systémy, které
provozuje.

§6

Schvalovani informacni koncepce a provadéni zmén
v informacni koncepci

(1) Udaje o schvileni informaéni koncepce nebo
jejich jednotlivych verzi se v tomto dokumentu zazna-
mendvaji ve struktufe

a) oznaleni verze informaéni koncepce,

b) jméno, popiipadé jména a pifjmeni zaméstnance
nebo jiné fyzické osoby nebo osob, které infor-
madéni koncepci nebo jeji verzi zpracovaly,

c) jméno, popiipadé jména a pifjmeni zaméstnance,
jiné fyzické osoby nebo orgdnu, ktery informaén{
koncepm nebo jeji verzi schvilil,

d) datum schvileni.

(2) Pokud orgdn vefejné sprivy provede zménu
v informaéni koncepci v souladu se zdsadami a postupy
stanovenyml v § 2 odst. 1 pism. g) a znénf této infor-
macni koncepce je schvileno, Jje vytvofena novi verze
informaén{ koncepce Jeji zménu Ize provést vytvofe-
nim nového dokumentu nebo pfipojenim dodatku ke
stdvajicimu dokumentu.

(3) Soucdsti kazdé verze informacni koncepce,
kterd vznikla provedenim zmén v pfedchozi verzi in-
formaéni koncepce, je vzdy popis a odivodnéni zmény
a identifikace pfislusné ¢isti dokumentu, kterd byla
zménéna.

(4) Orgdn vefejné spravy v prubéhu doby, kterou
informadn{ koncepce ¢asové pokryvi, providi zmény
v informaéni koncepci tak, aby byl vzdy zachovin sou-
lad obsahu koncepce se skuteénym stavem a aktudlnimi
pozadavky orgdnu vefejné spravy.

§7

Vyhodnocovani dodrzovani informaéni koncepce

(1) Orgdn vefejné sprivy vyhodnocuje dodrzo-
van{ informaéni koncepce v souladu se zdsadami a po-
stupy stanovenymi podle § 2 odst. 1 pism. g), stano-
vuje zdvéry z vyhodnoceni a pfijim4 opatfeni k odstra-
néni zji§ténych nedostatkl; dodrzovdni informaéni
koncepce vyhodnocuje nejméné jednou za 24 mésicu.

(2) O prubéhu vyhodnocovéni, zdvérech a opatte-
nich pfijatych na zdkladé poznatkii z vyhodnoceni po-
fizuje organ vefejné spravy zdpis o vyhodnoceni.
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§8

Zisady a postupy pro pofizovani a vytvafeni
informacnich systéemu vefejné spravy

(1) Orgédn vefejné sprivy v informaéni koncepci
uvede, jaké zdsady a postupy uplatiiuje pred pofizenim
nebo vytvofenim informaénich systému vetejné sprivy
podle § 2 odst. 3 pism. a), a to vzdy zdsady a postupy
pro

a) definovdni potieby informacniho systému vefejné
spravy, ktery md byt pofizen nebo vytvoren, a ana-
lyzu zdroju pro jeho pofizeni nebo vytvofent,
vietné ocekavane tinanéni ndro¢nosti,

analyzu vychoziho stavu,

stanoveni cilového stavu informacniho systému
vefejné spravy,

stanoveni kvalitativnich pozadavkd a pozadavkl
na zajisténi bezpecnosti,

analyzu dusledkd, které pofizeni nebo vytvoren{
informadntho systému vefejné spravy mize vyvo-
lat.

(2) Pokud orgin vefejné spravy hodld v souladu
se svymi dlouhodobymi cili pofizovat informalni sy-
stémy vefejné spravy od dodavatele, v informaéni kon-
cepci uvede

a) jakou dokumentaci a jakd opravnéni nezbytnd pro
provédénf lidriby a zmén v informaénim systému
vefejné spravy je nutné v rimei doddvek vyZzado-
vat, a to 1 s ohledem na to, zda sprdvce informad-
niho systému vefejné sprivy hodld ptipadné
zmény v tomto systému nebo odstrafiovini po-
ruch provddét vlastnimi silami,

b)

jaké pozadavky na projektové fizeni uplatiiuje
u dodavatele,

pozadavky na testovdni informaéniho systému ve-
fejné spravy a akceptaci doddvky pred jejim pte-
vzetim od dodavatele.

(3) Pokud orgin vefejné spravy hodld v souladu
se svymi dlouhodobymi cili vytvafet informacni sy-
stémy vefejné sprdvy prostfednictvim svych zamést-
nanct, v informaéni koncepci uvede ndlezitosti doku-
mentovani procest tohoto vytvéfen.

4 Pokud orgin vefejné spravy uplatnu]e pfi vy-
tvéfeni informa¢niho systému vefejné sprivy projek-
tové fizeni, v informacni koncepci uvede zdsady pro-
jektového fizeni s vyuZzitim ceske technické normy,
ktera stanovi projektové postupy’).

") Naptiklad CSN ISO/IEC 15288 Systémové inZenyrstvi —

§9
Zisady a postupy pro provozovani informacnich
systému vefejné spravy

(1) Orgén vefejné spravy v informaéni koncepci
uvede, jaké zdsady a postupy uplatnu]e pfi provozo-
vani informacnich systémt vefejné sprivy podle § 2
odst. 3 pism. b), a to vzdy zdsady a postupy pro

a) zajisténi provozu a udrzby informacnich systému
vefejné spravy, a to véetné vytvdfenf a idrzby pro-
vozni dokumentace a vyhodnocovini jejitho do-
drZovini,

b) fizeni zmén v informalnich systémech vefejné

spravy,

fizené ukonéeni Cinnosti informaénich systému

vefejné spravy.

©)

(2) Souddsti postupt podle odstavce 1 pism. a) je
popis postupt, jejichz uplatnenl zajisti soulad provo-
zovdni informacnich systémd vefejné sprdvy s infor-
macni koncepci a provozni dokumentaci, a to vid
pOplS postupu pro vyhodnocovini tohoto souladu. Z4-
rovefi se stanovi povinnosti jednotlivych zaméstnanct
nebo jinych fyzickych osob ve vztahu k uvedenym
dinnostem.

(3) Rizenim zmén podle odstavce 1 pism. b) se
rozumi zajisténi ¢innosti pfi fizeni procesu navrhovani
a schvalovdni zmén v informaénim systému VereLne
spravy a pii fizeni procesu realizace téchto zmén. Ri-
zeni zmén musi byt vZdy dokumentovino.

(4) V souvislosti s fizenim zmén podle odstavce 1
pism. b) orgin vefejné spravy v informadni koncepci
stanovi rozsah Cinnosti, které lze providét vyhradné
v rimci providéni zmén podle odstavce 1 pism. b)
a které lze provadet v rdmci udrzby informaéniho sy-
stému vefejné spravy. Udrzbou se rozumi provddéni
¢innosti, které vedou k zachovani funkei informaéniho
systému vefejné spravy v pozadovaném a nezménéném
stavu, a zménou kvalitativni zména informaéniho sy-
stému vefejné spravy, a to vzdy zména funkénosti nebo
datového rozhrani.

(5) Souddsti postupt v souvislosti s fizenim zmén
podle odstavee 1 pism. b) je vzdy

a) definovdni potfeby zmén v informaénim systému
verejné spravy,
b) analyza vychoziho stavu pro rozvoj informaéniho
systému vefejné spravy,

©)
d)

stanoveni cilového stavu informaéniho systému
vefejné spravy,

stanoveni kvalitativnich pozadavkd a pozadavkl
na zajisténi bezpelnosti vztahujicich se k cilovému
stavu informaéniho systému vefejné spravy,

Procesy zivotniho cyklu systému.
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e) ndvrh transformace z vychoziho stavu do cilového
stavu informaéniho systému vefejné sprivy,

f) analyza dusledku, které zména mutze vyvolat,
g) promitnuti{ zmén do provozni dokumentace.

(6) Organ vefejné sprdvy v souvislosti s rlzenym
ukondenim {innosti informacnich systémd vefejné
spravy podle odstavce 1 pism. ) v informacni kon-
cepci stanovi zdsady a postupy pfi definovani potfeby
ukonleni ¢innosti informaéntho systému vefejné
spravy.

(7) Dfive, nez je ukondena ¢innost informaéniho
systému vefejné spravy a tento systém je vyfazen z pro-
vozu, musi byt v souladu s postupy stanovenymi podle
odstavce 1 pism. c¢) bezpeéné naloZeno s daty, kterd
informaln{ systém vefejné spravy zpracovivd, a to
vletné nosi¢l téchto dat, s cilem zabrdnit neopravné-
nému piistupu k témto datim.

CAST DRUHA
PROVOZNI DOKUMENTACE

§ 10
Pozadavky na strukturu provozni dokumentace

(1) Provozni dokumentaci informacniho systému
verejné spravy tvoti tyto dokumenty:
a) bezpecnostni dokumentace informacniho systému
vetejné spravy,
b) systémova piirucka,
c) uzivatelskd pfirucka.

(2) Bezpeénostni dokumentaci informaéniho sy-
stému vefejné spravy podle odstavce 1 pism. a) tvoif

a) bezpeénostm’ politika informaéniho systému ve-
fejné sprivy, a to Vzdy pokud systém md vazby
s informacnim systémem vefejné spravy jiného
sprivce nebo pokud orgdn vefejné sprivy neni
provozovatelem tohoto systému,

b) bezpecnostni smérnice pro ¢innost bezpecnost-
niho sprdvce systému.

(3) Orgén vefejné sprivy muze podle svych po-
tfeb, a to vzdy s ohledem na poclet uZivateld, sloudit
dokumenty podle odstavee 1 do jednoho dokumentu.

(4) Orgdn vefejné sprivy muze zpracovat jednu
provozni dokumentaci pro vice informaénich systéma
vefejné spravy, a to za pfedpokladu, Ze

a) zdsady a postupy pro provozovani téchto systémi
jsou shodné,

b) Zadny z dotlenych informalnich systémi vefejné
sprévy nemd vazbu na informaln{ systém jiného
spravce,

c) prdva na zdpis, zménu nebo vymazini dat, kterd
tyto systémy zpracovavaji, jsou omezena na ko-

necny pocet ]menowte uréenych zaméstnanct
orgdnu vefejné spravy.

(5) V ptipadech podle odstavce 4 musi byt v pro-
vozni dokumentaci vyslovné uvedeno, pro které infor-
macni systémy vefejné spravy je provozni dokumen-
tace spolena.

(6) Provozni dokumentaci informacniho systému
vefejné sprdvy tvofi i jiné dokumenty, pokud je jejich
zpracovani a Vyuzwam nezbytné pro efektlvm spravu
informaéniho systému vefejné spravy; to plati vzdy pro
informacni systémy vefejné sprvy, které zpracovdvaji
velké objemy dat nebo které jsou vytviteny a provozo-
vany, véetné provddéni zmén v téchto systémech, v sou-
ladu s Eeskymi technickymi normami, které zpracovan{
jinych dokumentt pfedpoklddaji.

§ 11
Pozadavky na obsah provozni dokumentace

(1) V provozni dokumentaci orgin vefejné sprivy
uvddi aktudlni stav informaéniho systému vefejné
spridvy popisem funkinich a techmckych vlastnosti
kaZdého informacniho systému vefejné spravy, jehoZ
je sprivcem, a to véetné organizalné technickych opa-
tfeni, kterd zajistuji zachovani téchto vlastnosti.

(2) Provozni dokumentace k informaé¢nimu systé-
mu vefejné spravy musi byt zpracovdna tak, aby od-
povidala zdsaddim a postuplim stanovenym v infor-
macéni koncepci.

(3) Bezpecénostni politika informaéniho systému
vefejné spravy podle § 10 odst. 2 pism. a) obsahuje
popis bezpenostnich opatfeni, kterd orgdn vefejné
spravy uplatiiuje pfi zajiStovdni bezpecnosti tohoto
systému a kterd odpovidaji pozadavkiim na bezpeénost
stanovenym v informaéni koncepci podle § 4 odst. 2.

(4) Bezpecnostni smérnice pro Cinnost bezpel-
nostniho spravce systému podle § 10 odst. 2 pism. b)
obsahuje podrobny popis bezpecnostnich funkef, které
bezpeénostni sprivce systému pouZivd pro provadéni
uréenych ¢innosti v informaénim systému vefejné
sprdvy, a nivod na pouziti téchto funkef.

(5) Systémovd pfirucka podle § 10 odst. 1

pism. b) obsahuje

a) popis funkci, vCetné bezpe¢nostnich, které pou-
Ziv4 spravce systému pro provadéni uréenych ¢in-
nosti v informadnim systému vefejné spravy, a na-
vod na pouziti téchto funkef,

b) parametry kvality, které vychdzeji z pozadavkd na
kvalitu podle § 3 odst. 2,

¢) podrobny popis informaéniho systému vefejné
sprivy nebo odkaz na dokument, ve kterém je
popis uveden a ktery je spravci systému dostupny,

d) popis jednotlivych ¢&innosti vykondvanych pii
spravé informacntho systému vefejné sprivy,
vCetné ¢innosti definovanych pro role podle § 12,
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urleni fyzickych osob, které tyto ¢innosti vyko-
ndvaji, a opravnéni nezbytnych pro vykon téchto
cinnosti,

e) definovdni uzivatel nebo skupin uZivatela a jejich
oprdvnéni a povinnosti pfi vyuZzivdni informac-
niho systému vefejné spravy.

(6) Uzivatelskd pfirucka podle § 10 odst. 1
pism. ¢) obsahuje

a) popis funkei, véetné bezpelnostnich, které pou-
zivd uzivatel pro svou ¢&innost v informaénim sy-
stému vefejné spravy, a ndvod na pouziti téchto
funkci,

b) vymezeni oprdvnéni a povinnosti uZivateli ve
vztahu k informalnimu systému vefejné sprivy.

§ 12
Role pfi spravé informacéniho systému vefejné
spravy

(1) Organ vefejné spravy definuje pro informadn{

systém vefejné spravy vzdy roli

a) sprdvce systému, kterym je zaméstnanec nebo jind
fyzickd osoba, kterd zajistuje fizeni provozu in-
formadniho systému vefejné spravy,

b) bezpecnostnfho sprdvce systému, kterym je za-
méstnanec nebo jind fyzickd osoba, kterd zajistuje
kontrolu bezpecnosu informaéniho systému ve-
fejné sprivy;

zéroveti definuje pro kazdou roli souhrn uréenych &in-
nosti a potfebnych oprdvnéni pro provadéni téchto
dinnosti v informaénim systému vefejné spravy.

(2) Roli sprdvce systému a soulasné roli bezpec-
nostniho sprivce systému muiZe vykondvat jedna fy-

zickd osoba  pouze v ptipadé, Ze se jednd o informaén{
systém verejné spravy, ktery nemd Vazby s informaénim
systémem vefejné spravy jiného spravce, a orgin ve-
fejné sprivy stanovil a uplatiiuje odpovidajici bezped-
nostm’ opatfent, kterd vyloudi rizika, kterd by z vyko-
ndvani obou roli jednou fyzickou osobou mohla vy-
plyvat.

(3) Pokud roli spravce systému podle odstavce 1
pism. a) a soucasné roli bezpecnostniho sprivce systé-
mu podle odstavce 1 pism. b) Vykonava jedna fyzickd
osoba, miiZe orgdn vefejné spravy sloucit bezpetnostni
smérnici pro &innost bezpecnostnfho sprivce systému
podle § 10 odst. 2 pism. b) se systémovou pfiru¢kou
podle § 10 odst. 1 pism. b).

§ 13

Rozsah provozni dokumentace pfedklidané pfi
atestaci

Organ vefejné spravy predklddd pii atestaci bez-
pecnostni politiku informaéniho systému vefejné
sprivy, pokud je povinen ji zpracovat podle § 10
odst. 2 pism. a).

CAST TRETI

ZAVERECNE USTANOVENI]

§ 14
Utéinnost

Tato vyhldska nabyvd déinnosti dnem 1. ledna
2007.

Ministr:
MUDr. Mgr. Langer v. .



