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Obecné

Chybéjici dokumentace architektury
Chybéjici knihovny polarssl

Chybéjici unit testy

200 MB na 6 *.cpp soubortt mi pfijde hodné
Zadny refactoring

Velice Spatnéd (témér zadnd) prace s uvoliiovanim paméti

Refactoring

6 vnofenych ifi
cpp 1 h soubory rozkopirovany vicekrat (Base64)

Nekonzistence komentéit s kédem (DataServer base.cpp main me-
toda)

Vraceni 1 jako true a 0 jako false (nékde obréacené)
Nékteré funkce berou okolo 10 parametri

Boolovsky vyraz lze pouzit i v returnu

Misty opakujici se kéd

Zbytec¢né proménné (atributy t¥idy - Polar.cpp)
Pojmenovani souborii a funkci (CamelCase, podtrzitka)
Zbyteéné metody compareHashes (sta¢i pouzit memcmp)

Doporucuji: http://knihy.cpress.cz/cisty-kod.html [Cisty kéd, Robert
C. Martin]
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DataServer
Obecné chyby
soubor | ¢islo radku popis chyby
base.cpp 150 Vyskoceni z programu s hodnotou -1
base cpp 159 Nepouziti std::string.find()
base.cpp Xyz Neuvolnovani alokované paméti

Bezpecnostni chyby

Identifikace problému: C;

Zavaznost: Vysoka

Proveditelnost titoku: Neni tfeba, chyba v kédu

Popis problému: base.cpp:240:calculateBlockedSize - Spatny vypocet (ceil)
Navrhované feSeni: Zaokrouhlovani nahoru

Identifikace problému: Cs

Zavaznost: Vysoké

u Proveditelnost atoku: Tézko rozhodnout, ale 3x vétsi pravdépodob-
nost tspéchu

Popis problému: base.cpp:181-191:main - Kliée jsou do paméti uklddané
3x, mazény ani jednou

Navrhované feseni: Pouzit std::string.c_str()

Identifikace problému: Cs

Zavaznost: Nizkd

Proveditelnost itoku: Tézko rozhodnout

Popis problému: base.cpp:321:main - Zbytecnou dlouho otevieny vstupni
soubor

Navrhované feSeni: Zaviit hned po nacteni potfebnych dat

Identifikace problému: C4

Zavaznost: Stiedni

Proveditelnost atoku: Vzhledem ke struktufe kédu se muize stavat Casto
Popis problému: base.cpp:348:main - Hmac spo¢itan, ale do souboru ulo-
zen az po vykonani bloku kédu

Navrhované feSeni: Zapsat hned po vypoctu

Identifikace problému: Cs
Zavaznost: Vysokd Proveditelnost atoku: Tézko rozhodnout
Popis problému: Polar.cpp:33:generatelV - Generovani ndhodnijch dat
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pomoci srandr, rand
Navrhované reseni: PolarSSL mé dobré funkce na generovani ndhodnych
dat

Identifikace problému: Cg

Zavaznost: Vysoka

Proveditelnost itoku: Tézko rozhodnout, ale 2x vétsi pravdépodobnost
tspéchu

Popis problému: Polar.cpp:41:encrypt - Kédy jsou do paméti zkopirovany
dvakrat, nepfemazany

Identifikace problému: Cr

Zavaznost: Nizka

Proveditelnost itoku: Tézko rozhodnout

Popis problému: Polar.cpp::Polar - Nepouzit GCM méd, ale HMAC
Navrhované feseni: PolarSSL gcm.h
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LicenseServer
Obecné chyby
soubor | ¢islo radku popis chyby
base.cpp 181 Dvakrat alokované encryptionKey. Uvolnéné?
base cpp 184 Nesedi komentar
base.cpp 42 Délka vstupu a vysupu jsou daleko od sebe

Bezpecnostni chyby

Identifikace problému: Cg

Zavaznost: Stredni

Proveditelnost titoku: Tézko rozhodnout

Popis problému: base.cpp:197:outputGemKeyToFile - Nejprve piiprava
dat, pak test otevieni souboru

Navrhované feSeni: Prohodit ¢innosti

Identifikace problému: Cg

Zavaznost: Vysoka

Proveditelnost atoku: Zavisi na moZnosti volat Public metody

Popis problému: LicenseService.cpp:90:prepareLicenselnfo - Public me-
toda, ktera uklada do paméti data

Navrhované reseni: Skryt ji jako private, kontrolovat vstup

Identifikace problému: C;0

Zavaznost: Vysoké

Proveditelnost atoku: Nastroj k utokim

Popis problému: LicenseService.cpp:138:outputXmlFile - 21x pouZit ope-
rator new

Navrhované feSeni: Pouzit 21x operator delete




