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Obecné
e Ptehledny, cisty kéd

e Licencni server a klient nejsou implementované

e Celkova velikost pres 300 MB

Datovy server
Obecné chyby

soubor ¢islo fadku | popis chyby
TDataServer.cpp 25 Nekontrolovani vystupu funkce
Generate AESKey
TDataServer.cpp 40 Nekontrolovani vystupu funkce
EncryptDataAES128

Bezpecnostni chyby

Nebyly nalezeny.
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Sifrovani
Obecné chyby
soubor ¢islo radku | popis chyby
Cipher.cpp 146 Nekontroluje se spocitani hashe

Cipher.cpp 171 Nekontrolovani vystupu funkce
ReadRSA3072PublicKeyFromFile

Bezpecnostni chyby

Identifikace problému: C;

Zavaznost: Vysoka

Proveditelnost atoku: Nezndma

Popis problému:

Cipher.cpp:79,86,100:CryptDataAES128() — Po chybé se okamzité opousti
funkce. Nedojde k prepani paméti s citlivymi informacemi.

Navrhované feSeni: Vynechat vyskoceni z funkce a pro provadéni dalsiho
kédu testovat, jestli je proménné status rovna 0 (tedy nenastala chyba).

Identifikace problému: C,

Zavaznost: Nizka

Proveditelnost titoku: Nezndma

Popis problému:

Cipher.cpp:46:getSHA512Hash() — Neuvolnény SHA4 kontext
Navrhované feSeni: Prepsat pamét kontextu

Identifikace problému: C3

Zavaznost: Nizka

Proveditelnost atoku: Nezndma

Popis problému:

Cipher.cpp:150:SignDataWithRSA3072() — Po chybé se okamzité opousti
funkce. Nedojde k prepani paméti s citlivymi informacemi.

Navrhované feSeni: Vynechat vyskoceni z funkce a pro provadéni dalsiho
kédu testovat, jestli je proménnd status rovna 0 (tedy nenastala chyba).




