Rizeni kvality SW produkti
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Klasicky pohled na kvalitu SW

Kazdy program dela neco spravnée,; nemusi vSak deélat to,
co chceme, aby deélal.

Kvalita: Dodrzeni explicitn€ stanovenych funkcnich a vykonovych
pozadavki, dodrzeni explicitné dokumentovanych vyvojovych
standardt a implicitnich charakteristik, které jsou oCekavany

u profesionalné vyrobencho software.

Aspekty kvality:
- odchylky od pozadavki na software
- nedodrZeni standardu

- odchylky od béZnych zvyklosti (implicitnich pozadavki)

2.12.2013 © Jiri Sochor, Jaroslav Racek 2
=



Novy pohled - spojité chapani kvality

pozitivai +Q
kvalita

maximalizace hodnoty Q,

moderni systémy pochopeni zakaznika,
s Fizenim kvality navrh, ktery zahrne +Q do software

zadné chyby nedostatec¢né !

minimalizace chyb
pochopeni pri¢in

tradi¢ni
systémy

Pvalit navrh takovy,
vality o aby vytlacil -Q ze software
negativni
kvalita -Q
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Kvalita - IEEE Std. 610.12-1990 | @)
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Stupen, do jaké miry systém, komponenta nebo proces spliiuje
specifikovanée pozadavky.

Stupen, do jaké miry systém, komponenta nebo proces spliiuje
zdkaznikovy nebo uzivatelovy potieby nebo jeho ocekdvani.
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Faktory kvality software

Primo méfitelne faktory
- #chyb/KLOC/Cas

Pouze nepiimo meétitelne faktory
- pouZitelnost, udrzovatelnost

Kategorie faktoru kvality:
- operacni charakteristiky
- schopnost akceptovat zmény
- adaptibilita na nove prostiedi
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Faktory kvality - McCall

Mohu to opravit ? Mohu to poulit na jiném pocitaci ?
Mohu to zmenit ? Budu moci znovu poulit Cdst software ?
Mohu to testovat ? Budu to moci pfipojit k jinému systému ?

Revize Premisténi
produktu produktu

Cinnost
produktu

Déld to, co chci ?

Deéld to, co md, presné celou dobu ?
PobéZi to na poditadi tak dobre, jak jen lze ?
Je to bezpecné ?

Je to navrieno pro uZivatele ?
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Faktory kvality - McCall

Udrzovatelnost
Flexibilita
Testovatelnost

Prenositelnost
Znovupouzitelnost
Schopnost spoluprace

Revize Premisténi
produktu produktu

Cinnost
produktu

2.12.2013

Korektnost
Spolehlivost
Efektivita
Integrita
Pouzitelnost
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Relativni cena odstranéni zavady
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Relativni cena odstranéni zava

Pozad. Navrh Kod Testy Prijeti  Provoz

Zdroj: Barry W. Boehm, 1981, COCOMO
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IBM ortogonalni klasifikace defektii (ODC)

« Funkce - chyba ovliviiyjici schopnosti, rozhrani uzivatelq,
rozhrani vyrobku, rozhrani s HW architekturou nebo globalni datovou
strukturou.

* Rozhrani - chyba pf1 interakci s ostatnimi komponentami nebo ovladaci
pres volani, makra, fidici bloky nebo seznamy parametru.

* Ovérovani - chyba v logice programu, ktera selZze pi1 validaci dat a
hodnot pred tim, neZ jsou pouZity.

« Prirazeni - chyba pfi inicializaci datové struktury nebo bloku kodu.

- Casovani/serializace - chyba, ktera zahrnuje ¢asovani sdilenych a RT
prostiedku.

« Sestaveni/baleni/spojovani - chyba souvisejici s problémy s repozitory
projektu, zménami vedeni, nebo spravou verzi.

« Dokumentace - chyba, ktera ovliviiuje publikace a navody pro udrzbu.

 Algoritmus - chyba, ktera se tyka efektivity nebo spravnosti algoritmu
nebo datove struktury, ne vsak jejich navrhu.
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Typ defektu a asociace s etapou

1 11
Typ defektu Vyvojova etapa
« funkce * navrh
* rozhrani » navrh na nizké Grovni
* oveéfovani  navrh na nizke Grovni nebo kod
e pfifazeni * kod
e Casovani/serializace » navrh na nizké Grovni
* sestaveni/baleni/spojovani  knihovni nastroje
 dokumentace * publikace
« algoritmus  navrh na nizké Grovni

Chillarege et al
1 I I
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Funk¢ni selhani podle etapy

Navrh Unit test Integracni test Systémovy test

B Funkce [] Pritazeni [] Rozhrani [] Casovani
Chillarege et al
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RozloZeni druhti chyb pfi testovani

Typy defektu
Funkce 15.92 E
Rozhrani . 15.61
Ovérovani
Prifazeni 15.31
Casovani/serializace

Sestaveni/baleni/spojovani

Dokumentace i
-
Algoritmus 21.62
[ ] I 1
20 25
Procent
Bl Chybné [] Chybéjici Chillarege et al
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SQA - Software Quality Assurance | i)

e
28 i

INSPEKCE, co
RECENZE TESTOVANI
SQA
N STANDARDY&
MERENI
PROCEDURY
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Produkty podle etap
1 11

Possible Deliverables by Phase
» Concept Document

» Statement of Work (SOW)

» Project Charter

» RFP & Proposal

Software

Concept T
L Requirements =

» Requirements Document (Software Requirements Specification)
» Work Breakdown Structure (WBS)

» Functional Specification ( Top Level Design Specification)
» Entity Relationship Diagram
» Data Flow Diagram

> Analysis » Detailed Design Specification
T » Object Diagrams
) > Detailed Data Model
» Project Development Plan
> (Software Development Plan ) Design e > Coding Standards
» Baseline Project Plan > Working Code
» Quality Assurance Plan > Unit Tests
» Configuration Management Plan :
) Coding and
» Risk Management Plan . <
Debugging > Acceptance Test Procedures
» Tested Application
> Integration Plan Systems
> Detailed SQA Test Plan i’ Testing » Maintenance Specification
» SQA Test Cases » Deployed Application
. Deployment &
» User Documentation Maintenance
7 Training Plan 1 B
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Piinos SQA | i)
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Etapa Cena nalezeni a opravy
Pozadavky 0.75

Navrh 1.0

Kddovani 1.5

Testovani 3.0

Systémove testy 10.0

Provoz 60-100.0

Pozn.: Cena normalizovana vzhledem k cené v etapé navrhu
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Piezkouseni SW

Méné formalni  Konverzace

e PrezkouSeni mezi
spolupracovniky

* Neformalni prezentace

<< = e Formalni prezentace

e Prohlidka
Vice formalni » Recenze, inspekce

 V literature je argumentovano (napt. Pressman), ze efektivita
roste se zvysujici se formalnosti.

e Probiha v obdobi tvorby kddu, odstranéni nalezenych
nedostatk je relativné levné.
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Typy formalniho prezkouseni

TYP METODY |TYPICKE CILE TYPICKE VLASTNOSTI
Prohlidky Minimalni naro¢nost Mala/Zadna ptiprava
Skoleni vyvojait Neformalni proces
Kratkéa doba Z4dné méfeni
Z4dné FTR (Formal
Technical Review)
Odborné Zj18téni pozadavkl Formalni proces
recenze RozliSeni nejednoznacnosti Predstaveni autora
Skolen Rozsahla diskuze
Inspekce Uginné a efektivni zjisténia | Formalni proces
odstranéni vSech defektu Kontrolni seznam
M¢éfeni

Faze prezkouSeni
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Cile formalniho pfezkouSeni

 Odhalit chyby ve funkci, logice a implementaci software.

« Ovérit, ze zkoumana polozka spliuje pozadavky (odpovida
pozadavkium).

« Zajistit, Ze polozka byla prezentovana s pouzitim
preddefinovanych standardu.

 Zajistit jednotny vyvoj.

« Zvysit fiditelnost projekti.
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Co je testovani? | i)
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« Testovani je proces spusténi programu s cilem nalézt chyby.

* Dobry testovaci pifipad ma vysokou pravdépodobnost
nalezeni dosud nenalezené¢ chyby.

o Uspé&ny test je takovy, ktery odhali dosud neodhalenou
chybu.

- Myers
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V - procesni model -
| 1 1 I

P i

Project Production,
Requirements and [« Operations, and
Planning Non-functional Load & Maintenance
Requirements " Performance Test
Eroduct System Testing
Requirements and » and Acceptance
Specification Testigg
Analysis User Interface I. 7777777777777777 >  Usability Test
Design
High-Level Desig [« Integrri![%ngand
Detailed Design [« Unit Testing
> Coding
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V - procesni model

Analyza \ Navrh Schvalovacie
poziadaviek schvalovacich testovanie
testov
\‘ *
Systémovy Navrh Systémove
navrh systémovych testovanie
\ testov /
Navrh Navrh Integracné
architekttry integracnych testovanie
testov
X v
N%vrlh Navrh Testovanie
modulov testov modulov
modulov

Implementacia
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Co testovani ukazuje?

e Testovani nemuze ukazat neptitomnost defektu, muze pouze
ukazat, ze v softwaru jsou chyby.

» Testovani také ukazuje funkce a vykon.

» A je také ukazatelem kvality software.
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Verifikace &Validace u
| 1 . |

Kazdy inZenyrsky vyrobek miize byt testovan dvéma zpusoby:

* test proti specifikovanym funkcim = Validace

“D¢lat spravné véci”

e test proti vnitini ¢innosti = Verifikace

“Délat véci spravne”
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Testovani v tymu

Testovani je destruktivni ¢innost!

g

Programator neni dobrym testerem vlastniho vytvoru.

g

Detailni znalost struktury programu usnadiiuje hledani

a opravu chyb. o

Je nutna spoluprace dvou nezavislych, organiza¢né
samostatnych tymi.

Tym kvality «—— Realizacni tym
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,Cerné a bilé skiinky* | E)

S
28 .

FUNKCE - test ¢innosti kazdé funkce
- test CERNE SKRINKY

VNITRNI PRACE - test, zda ‘v§echny motory pracuji’
- test BILE SKRINKY
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Testovani ,,bila skrinka“
1 1 1 I

« Zohlednuje strukturu programu

* Pokryva
— proveden¢ prikazy

— cesty pruchodu kodem
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Testovani ,,bila skrinka“

-

1. vypocet cyklomatické
slozitosti:

pocet rozhodnuti + 1
(predikatové uzly)
nebo

pocet ploch (oblasti)

\\\T/// nebo

hrany — uzly + 2
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14 14 14 14 \ 264 |I ..
Testovani ,,bila skrinka“ i}

i ——
09
] 1 2. Nalezneme nezavislé cesty.

Protoze cyklomat. slozitost = 4
existuji 4 nezavislé cesty:

cestal: 1,2,3,6,7,8
cesta2: 1,2,3,5,7,8
cesta3d: 1,2,4,7,8

cestad: 1,24,7,1,2/4,..7,8
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Testovani jednotek, modulu

Typ testovani ,,bila skiinka*

- n€kdy ale jako ,,Cerna skiinka“
Kdo testuje jednotky?

- Vyvojari

- testy jednotek jsou programovany
— stejny jazyk jako moduly
— alt.nazev “Testovaci drivery”
Individualni testy mohou byt seskupeny
- ,.,Kolekce testu* (Test suites)
Kdy se testuji jednotky?
- postupn¢ béhem vyvoje
- po dokonceni individualnich modula
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Integrace & Testovani

* Vyvoj/integrace/testovani
- nejCaste)si misto, kde dochazi k prekryvani aktivit

« N¢&kdy je integrace/testovani povazovano za jednu
etapu

* Postupné propojuje funkcionalitu

* QA tym pracuje soubézn¢ s vyvojovym tymem
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IntegraCni postupy

Shora dolu
* Nejprve je implementovano jadro (kostra) systemu.
» Zkombinovano do minimalni ,,skofapky* systému.
* Pro doplnéni neuplnych Casti se pouziji ,,protezy*
nahrazované postupné aktualnimi moduly.
Zdola nahoru
« Zacne s individualnimi moduly a sestavuje zdola.

« Individualni jednotky (po testovani jednotek) jsou
kombinovany do subsystému.

 Subsystémy jsou kombinovany do celku.
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Testovani shora-dold, zdola-nahoru

f’\7{

NN

Shora-dolua (TDT): pouziti ,,stubs* (pahyly, protézy) - jednoduché
nahrazkové¢ objekty se shodnym rozhranim.

Zdola-nahoru(BUT): klasicky testovaci proces s nadfazenymi testovacimi
objekty - ,.drivers*.

Testovani shora-doll odhaluje chyby analyzy a navrhu, je v souladu

s prototypovanim. .
L
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Integracni testovani

1 0}
A B C D Testovani modult
3 A B p
Integracni testovani
. c 5 .
Kde je chyba ?

4

Inkrementalni integrace a testovani
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Klasifikace metrik | i}
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» Metriky produktu
- Explicitni vysledky vyvoje SW
- Kod, vystupy, moduly, dokumentace ...

« Metriky procesu
- Cinnosti spojeny s vyvojem SW

e Metriky zdroju
- Zdroje (vstupy) procesu vyvoje SW
- Hardware, znalosti, 1idé
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Meéreni slozitosti

« LOC — velikost kodu je funkci sloZitosti SW

e Zavisi na programovacim jazyce a schopnostech
programatoru

« Halstead’s Software Science
— Nn,: pocet odliSnych operatoru
— N, : poCet odlisSnych operandu
— N;: pocet vSech operatoru
— N,: pocCet vSech operandu
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Priklad | i)

P
gy
if (k < 2)

{
if (k > 3)
X = x*k;

}

e OdliSné operatory:if () { } ><=%*;
e OdliSné operandy: k 2 3 x

* n, =10

*n,=4

. N, =13

* N2 = 7 1 B
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Halsteadovy metriky | i)

e il
e s

Délka: N=N;+N,

Slovnik: n=n,+n,

Odhadnuta délka: N =n, log, n, + n, log, n,
- Odhad pro dobfe strukturované programy

* Pomgr Cistoty: PR=N/N
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Cyklomaticka sloZitost | i)

e il
28 s

e Mnozina nezavislych cest grafem

° V(G) — E — N + 2

- E je pocet hran

- N je pocet uzlu
*V(G)=P+1

- P je pocet vétveni (na 2 cesty)
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Cyklomaticka slozitost - Flow Graph
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Cyklomaticka slozitost

* V(G) je pocet oblasti grafu.

Pocet oblasti roste s poctem vétveni a cyklu.

Kwvantitativni metrika obtiznosti testovani.

Indikator spolehlivosti.

Praxe ukazuje, Ze hodnota V(G) by neméla piekrocit 10,
jinak bude testovani velmi slozite.
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Metriky navrhu | i)
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Slozitost struktur
Slozitost dat
SloZitost systemu

Slozitost struktur S(1) modulu |
- S(I) = foutz(i)

- f¢ (1) pocet ptimo podiizenych (volanych) modula
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Metriky navrhu | i)

S
28 i

 Slozitost dat D(i)
- D) = V(i) / [ fouei) +1]

- V(1) mnozstvi vstupli a vystupt modulu I

* Slozitost systému C(i)
- C(1) =S(1) + D(i)
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Ptipojeni moduli

« Datov¢ a ridici toky

-d; - vstupni datové toky do modulu
- Ci - vstupni fidici toky do modulu
-d, - vystupni datové toky z modulu
-C, - vystupni fidici toky z modulu
» Globalni struktury
-0y - globalni datové proménné
-g. - globalni fidici proménné
* Okoli
-W - pocet volanych moduli
-r - pocet modulti, které volaji modul
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Metriky propojeni | E)

S
a2 s

M,=kim  (k=1)

m=d,+ac;+d,+bc,+g4+cg. +w+r
a, b, ¢, k jsou nastaveny na zakladé aktuadlnich dat (zkuSenosti)
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Globalni hodnoceni kvality vyroby SW | §>

P i

Vyspélost organizace:  model CMM
Systémy kvality: norma 1SO 9001
Ocenéni kvality: cena MBNQA
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CMM - Capability Maturity Model

také SEI model (Software Engineering Institute, Carnegie-Mellon Univ. ), revize 1993

Uroven 1: Vychozi
Chaoticky proces, nepfedvidatelna cena, plan a kvalita.

Uroveti 2: Opakovatelny
Intuitivni; cena a kvalita jsou vysoce proménlive, plan je pod
védomou kontrolou, neformalni metody a procedury.
Kli¢ove prvky :

- fizené poZadavky

- planovani softwaroveho projektu

- fizené subkontrakty na software

- zajiSténi kvality software

- fizeni softwarovych konfiguraci
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CMM - Capability Maturity Model

Uroven 3: Definovany
Orientovan na kvalitu; spolehlivé ceny a plany, zlepsujici se, ale
dosud nepredvidatelny prinos (vykon) systému kvality.
Klicove prvky:

- zlepSovani organizacniho procesu

- definice organiza¢niho procesu

- Skolici program

- fizeni integrovan¢ho software

- aplikace inZzenyrskych metod u softwaroveho produktu

- koordinace mezi1 pracovnimi skupinami

- detailni provérky a oponentury

2.12.2013 © Jiri Sochor, Jaroslav Racek 47



CMM - Capability Maturity Model

Uroveti 4: Rizeny
Kvantitativni; promysSlena statisticky fizena kvalita produktu.
Kli¢ove prvky:

- méieni a kvantitativni fizeni procesu vyroby

- fizeni kvality

Urovei 5: Optimalizujici
Kvantitativni zaklad pro kontinualni investice smérujici
k automatizaci a zlepSeni vyrobniho procesu.
Kli¢ove prvky:
- prevence chyb
- Inovace technologie
- fizené zmény vyrobnich procesu
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Vztah mezi MBNQA a ISO 9001 |
| [N 1 [N

zameieni na zakaznikovy
poticby a spokojenost (300) vedeni (90)

informace
§ a analvza (80)
|
strategické
planovani
kvalita procesu (140) kvality (60)

vysledky kvality (180)

vytvaieni lidskych
zdroju (150)
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