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@ Funkénosti (dnes)
o Pady
@ Nekorektni chovani
@ Vykonnosti/velikosti (pFisté)

o Optimalizace kédu
o Odstranéni nepouzitého kodu
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Techniky ladéni

@ Dynamicky
e Spoustim na CPU a oCekavam vysledek
o Testovani

@ Staticky

@ Spoustim analyzator a ten hleda nesrovnalosti
o Analyza ukazateld, hodnot, velikosti zasobniku, . . .
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Cast |

Ladéni funkCnosti
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Ladéni funkénosti

@ Vypisy
o printf ajiné
@ Monitor chovani
@ gdb, 1trace, strace
@ Post-mortem
@ core soubor (obraz paméti)
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Debugger gdb

Pracuje s ELFem a DWARFem
Pouziv4 systémové volani ptrace

e Sleduje proces

e Upravuje vykonavani
o Cte a méni pamét

o ...

Podpora Python skripta

o

@ Spusténi: gdb --args binarka --volby
@ Népovéda: help

@ Manual: GDB User Manual

J. Slaby (ITI, Fl) PB173/07 12. 11. 2013 6/14


https://sourceware.org/gdb/current/onlinedocs/gdb/

@ Operace s béhem
@ Spustit: run
o Pokracovat: continue
e Krokovat s vnofenim: step (po fadcich), stepi (po instrukcich)
o Krokovat bez vnofeni: next (po fadcich), nexti (po instrukcich)
@ Breakpointy: break
@ Vypisy
e Programu: list (jen s ladicimi informacemi)
o Assembleru: disassemble
o Paméti: print
o HexDump: x
o Ostatni: info registers, info break, ...
@ Zasobnik volani: where, up, down
@ Konec: quit

@ Opakovani pfedchoziho pfikazu: ENTER
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@ Prelozte si pb173-bin/08/
© Spustte debug (mélo by dojit k padu)
© Otevrete debug v gdb
© Spustte (run)
© Prohlédnéte si, kde doslo k padu (vypiste):
e Zasobnik volani (where)
Misto padu (1ist s parametrem soubor: radek)
Disassembly (disassemble S parametrem adresa)

@ Proménnou b (print b)
e Proménnou argc v main (up @ print argc)

© Pridejte breakpoint na zacatek main a spustte (run)
@ Krokujte az k padu (next)
Q Zopakujte pro step a také stepi
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Obrazy paméti a gdb

@ Jadro pfi padu zapiSe obraz paméti (,coredump”)
@ Limit velikosti: ulimit -c (byva 0)
o Cil: sysctl kernel.core_pattern

@ Potom se da analyzovat v gdb

@ gdb --core=core_soubor --args binarka --volby
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@ Nastavte limit na obrazy na unlimited (ulimit -c)
© Podivejte se, kam se obraz ulozi (sysctl kernel.core_pattern)
© Spustte program z predchoziho prikladu
© Otevrete v gdb s obrazem paméti (gdb ./debug core)
© Vypiste si podobné informace jako predtim
@ where
@ print b
e A podobné
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Sleduji udéalosti a vypisuiji je
ltrace: sleduje knihovni volani
strace: sleduje systémova volani

Pouzivaji systémové volani ptrace

@ ltrace Si nastavi breakpointy na v8echny externi symboly z ELFu
@ strace jednoduse pouZije PTRACE_SYSCALL

Spusténi: s/1trace binarka --volby
DalSi parametry

o -e:filtr (-e write)

o -f: sleduje i potomky

@ -o: vystup do souboru
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@ Projdéte si pb173-bin/08/tracer.c
@ Spustte nejdiive s 1trace
o Kolik je volani furite do 1ibc?
© Spustte s strace
o Kolik je volani write do jadra?
e = libc bufferuje
© Pomoci 1trace zjistéte, jak velky buffer 1ibc pouziva

e V cyklu vypisujte znak
e Pouzijte volbu -8

©@ Pomoci strace ovéfte totéz
o Treti parametr write
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Valgrind

@ Sleduje (zejména) operace s paméti (Memcheck)
o Uniky paméti
@ Neinicializované a nezarovnané pfistupy
o Pouziti paméti po free
o ...
@ Neékolik dalSich modult
e Callgrind: profiluje cache CPU
o Massif: profiluje pouziti haldy
o Dalsi pro problémy se zamky atd.
@ Spusténi: valgrind binarka --volby
@ DalSi parametry

@ --tool: vybér nastroje shora
@ ——leak-check: sledovat Uniky paméti
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@ Projdéte si pb173-bin/08/memcheck. c
© Spustte v nastroji valgrind
@ Ridte se pokyny na konci vypisu

e Vypiste si v8echny podrobnosti
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