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1 Motivace

V soucasnych dnech jsme svédky vzristajictho napéti mezi uzivateli internetu. Toto

napéti ma na svédomi americky ob¢an Edward Snowden, byvaly analytik CIA toho casu
v exilu v Rusku, ktery zverejnil jak USA odposlouchava uzivatele internetu bez ohledu
na statni piislusnost. Tyto informace rozpoutaly vinu vySetiovani, které odhalilo, ze vldda
USA, konkrétné jeji tajna sluzba NSA[T ktera dle platnych zédkonit ma pravo pifstupu, k
veskeré komunikaci zprostiedkované americkymi firmami. Jeji pravomoce sahaji tak daleko,
Ze ma pravo i na zabudovani vlastnich mechanizmu do Sifrovacich metod pouzivanych am-
erickymi firmami, coz ji umoznuje desifrovat jinak nepfistupna data. Tento stav evokuje
znacné nebezpedi a je potieba jej fesit. Jiz jsme si zvykli, ze USA mé pristup k nasi bézné
komunikaci, pro kterou pouzivame Facebook, Google ¢i Skype, Ze se muze podivat témér
na kteroukoliv fotografii, kterou pofidime svym smartphone, ale co udélat, kdyz ani nase
tajna komunikace s milenkou, milencem, oblibenym no¢nim podnikem nebo mistni muslim-
skou komunitou, je beztrestné kontrolovana kterymkoliv z tisici zaméstnanci americkych
tajnych sluzeb?
To nés privadi k hlavni myslence tohoto dokumentu, névrh API pro programovéani bezpecné
videokonferen¢ni aplikace. Toto API bude rozvrzeno pro programovaci jazyk C+-+ v némz
budou ve zna¢né mife pouzity ¢asti syntaxe jazyka C. Hlavnim cilem této prace je rozvrhnout
a implementovat videokonferen¢ni sluzbu s ohledem na bezpec¢nost dat. Proto je nezbytny
robustni navrh a vyuziti pokrocilych kryptografickych metod.

2 Pouzité technologie:

Jak je uvedeno v predchozi kapitole bude programovacim jazykem C+-+ s knihovnou
PolarSSL. Nejvetsi ¢ast kodu bude v jazyce C++-, ale jelikoz je knihovna PolarSSL psana v
C, tak sekce kolem §ifrovani nemohou pouzivat mechanismy C-+-+ (napf. pouziti pole znaku
misto objektu typu String). Déle planujeme pouzit knihovny pro préci se sockety/HTTPS,
knihovnu pro vladkna a udélosti.

2.1 Kryptografie

Hlavnim cilem préce je zabezpeceni dat proti kompromitaci ¢i zjisténi jejich sémantiky
tfeti stranou. Pro zajisténi duvérnosti, integrity i soukromi vyuzijeme Sifrovacitho sché-
matu encrypt-then-mac v podobé oteviené implementace Galois/Counter Mode (GCM),
ktera je dostupna v PolarSSL. Jako hashovaci funkci budeme pouzivat SHA-512, symet-
rickou Sifrovaci funkcei bude AES v jiz zminéném médu GCM a pro ustanoveni komunikace
pouzijeme asymetrické kryptografie v podobé RSA.

!National Security Agency - vnitro narodni rozvédka analogie nasi BIS



3 Nas pristup k resSeni

3.1 NAvrh komunikace

V projektu vystupuji tii komponenty, mezi kterymi je ustanovena komunikace.

Certifika¢ni autorita Certifika¢ni autorita (CA) je komponentou, ktera zajistuje ovérovani
a distribuci certifikati vefejnych kli¢t potfebnych pro navazani asymetricky Sifrované ko-
munikace mezi klienty. Certifika¢ni autorita pfijimé certifikaty od nové prichozich klienti, a
na zadost vydéava vetrejné certifikaty klientt. Pro komunikaci s CA je zfizen jeden par vefe-
jného a soukromého klice, ktery je pouzivan CA. Vefejny kli¢ je pro klienta zndmy. Komu-
nikace je ustavena klientem, ktery po CA pozaduje ovéfeni vefejného klice jiného klienta.
Na tento dotaz CA odpovida dohleddnim pfislusného verejného klice ve své databéazi a
odeslanim certifikatu tohoto klice.

Server Server je komponentou zastitujici ustanoveni komunikace mezi klienty. Komu-
nikace probih&d pomoci jednosmérné Sifrované komunikace od klienta k serveru. Server
prijima od klienta pozadavky na pfihlaSeni do systému a odesila ostatnim piripojenym
klienttiim jeho dostupnost. Nésledné ocekava pozadavky na spojeni. Nakonec po odpojeni
odesle v8em klientim pozadavek na smazani klienta. Server pfijme pozadavek na spojeni
od klienta ke klientu. Tento pozadavek propaguje k cilovému klientovi spolecné s idaji pro
navazani komunikace se zdrojovym klientem. V piipadé prijeti pozitivni odpovédi odesle
komunikac¢ni tdaje cilového klienta zdrojovému a oznaci oba klienty za nedostupné. Pokud
néktery z klient ukon¢i komunikaci odesle tuto informaci serveru a ten oznaé¢i oba klienty
za dostupné.

Klient Komponenta klient zajistuje rozhrani pro pfimou komunikaci dvou klientii, navazani
komunikace a ziskdvani verejnych klici vystupujicich v komunikaci. Klient se pfipoji k
serveru a pfijme seznam pripojenych klientt. V nasem modelu jsou dvé moznosti navazani
komunikace klienta:

1. Klient pozaduje pfipojeni ke klientovi

Inicialni klient (IK) si vyzada od CA vefejny kli¢ cilového klienta (CK) a zasle serveru
pozadavek na spojeni. Po kladné odpovédi serveru a prijeti komunikacnich tdaji
o CK. Nasledné navazuje komunikaci s CK. Odesle pozadavek spole¢né s ndhodné
vygenerovanym klicem a inicializaénim vektorem pro symetrickou kryptografii za-
Sifrovany a podepsany pomoci asymetrické kryptografie k CK. Pokud CK odpovi
kladné, pfijme a zpracuje symetricky kli¢ a inicializa¢ni vektor pro komunikaci od
CK a IK je schopen pomoci vefejného klice CK ovéfit autenticitu. Nakonec navazuje
a prijima komunikaci k resp. od CK Sifrovanou pomoci symetrické kryptografie.

2. Klient pfijimé pozadavek na komunikaci od serveru
CK pfijme od serveru pozadavek a informace o IK. Od CA si vyzada certifikat vere-
jného klice IK a odpovi na pozadavek. Nasledné pfijima pozadavek primo od IK,



které oveéri pomoci jeho verejného certifikitu. Prijme kli¢ pro komunikaci od IK, vy-
generuje a odesle kli¢ pro komunikaci mezi CK a IK. Nakonec pfijima a otevira piimé
spojeni mezi IK a CK.

3.2 API - Application Programming Interface

Cilem navrhu APT je vytvoreni rozhrani pro komunikaci komponent systému a zajisténi
kryptografickych funkci. Dilezitym kritériem je dostatecna mira abstrakce, kterd umozni
nasazeni komunika¢nich a kryptografickych funkcionalit uniformé skrze cely systém. Hlav-
ickové soubory API jsou dostupné na GitHubu véetné dokumentace v repositafi po nazvem
PB173 tucnaci dostupny zde: https://github.com/LukeMcNemee/PB173_tucnaci


https://github.com/LukeMcNemee/PB173_tucnaci
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