Video-konferenéni server

Reqistrace SERVER
1. Uzivatel posle pozadavek o registraci serveru. USER

2. Server poSle certifikat uzivateli a uzivatel si ovéri
certifikat v seznamu duvéryhodnych certifikatu.
3. Uzivatel posle certifikat (ziskany od CA) serveru a

 J

server to ovéfi. -
4. Server si vygeneruje nahodné heslo a zasifruje -
vefejnym klicem uZivatele a odeSle ho zpét.
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1. Uzivatelé pozadaji CA o vydani certifikatu.

2. Pokud uzivatel neni registrovany, pozada server o registraci - jednotlivé kroky viz Registrace.
Pokud je registrovany, tento krok se vynecha a pfejde se na krok ¢.3

3. Uzivatel zaSifruje login a heslo vefejnym kli¢em serveru a odeSle. Server ovéfi a pfihlasi ho.
4. Server poSle seznam dostupnych uzivatel(.

5. Uzivatel si vybere ze seznamu.

6. Server poSle IP adresu a certifikat uzivatele A. Uzivatel B ovéfi certifikat.

7. Uzivatel B navaze spojeni s uzivatelem A a posle mu certifikat a vefejny kli€.

8. Uzivatel A vygeneruje par symetrickych kli€h a jeden zaSifruje vefejnym kliCem uzivatele B a
posle ho uzivateli B. Uzivatel B deSifruje pomoci privatniho kli¢e. Pak mohou posilat data
pomoci symetrickych kli¢u a hash zpravy.




Pouzité nastroje:

Symetricka kryptografie - AES-128
Asymetricka kryptografie - RSA 1024 bit(
Certifikaty - norma X.509

Hashovani - SHA-2

Prehled vlastnosti a funkci:

Certifika€ni autorita
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vefejny a soukromy Kli¢

seznam certifikatt

sign ( CA cert, personal info, public key of client ) - vytvofri certifikat a zaSifruje
vefejnym kliCem uZivatele

sendCert ( IP receiver , CA cert ) - posila vyhotoveny certifikat uzivateli
addToList ( CA cert) - pfida novy certifikat do seznamu certifikat(

seznam registrovanych uzivatell

seznam online uzivatell - class (nebo struct)

certifikat

verejny a soukromy kli¢

bool checkCert ( cert, VK CA ) — ovérfeni certifikatu ovéfi podpis na daném
certifikatu pomoci vefejného klice CA, v seznamech se hleda jako opatieni
navic, kdyby byl certifikat nahodou zneplatnény.

registration ( login, password, cert ) - provede registraci uZivatele
generPassword () - vygeneruje nahodny kli¢

encrypt ( key, data ) - zaSifruje pomoci klice data

hash ( data ) - vytvofeni hash

sendData ( data, IP receiver ) - odesle data adresatovi podle IP

login (login) - pfihlasi uZivatele

logOut ( login ) - odhlasi uzivatele

login

vefejny a soukromy kli¢

IP adresa, certifikat

symetricky kli¢ aktualni komunikace

IP adresa druhého uzivatele, s kym pravé komunikuje

encryptSym ( key, data ) - Sifrovani pomoci symetrického klice

hash ( data ) - vytvofeni hashu

encryptAsym ( key, data ) - Sifrovani pomoci asymetrického kli¢e uvedeného v
hlavi¢ce funkce

decryptSym ( key, data ) - deSifruje pomoci symetrického klice

decryptAsym (key, data ) - deSifruje pomoci asymetrického kli¢e uvedeného v
hlavi¢ce funkce

sendData ( data, IP ) - odeSle data adresatovi podle IP

generKey () - vygeneruje symetricky kli¢



