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PREDMLUVA:TYPY DOS

* nizkorozpoctovy DDoS

« Botnet

« DNS Distributed Reflection DoS

* slow & low DoS



BREZNOVE UTOKYV CR

* zpravodajske servery
* banky (internetove stranky)
» telekomunikacni operatori

» statni sprava



UTOKY NA KRITICKOU
INFRASTRUKTURU

e SIS t

* utoky na iranské nuklearni
zafizeni

EEeZ’edy €l sit€, plynu, ...



CILE KYPO

analyza chovani site

analyza chovani OS/aplikace
Skoleni

penetracni testy

analyzovani hrozeb ohrozujicich kryticke infrastruktury



UZIVATELE

+ experti: Policie CR, BIS (podpora konkrétniho
pripadu)

» studenti/skolitele (vyuka/skoleni)

« kdokoliv kdo chce otestovat odolnost sveho

zariten(



Vizualizace
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REZPECNOSTNI SCENARE

» obecné popisuji prubeh experimentu

» konfigurace uzly, sitova topologie, merici

Il struktura, . ..

» zalozeny na principech skutecnych utokd

=)

Utoky, kompromitace utajovanych infor

DS, Sireni Cervu a trojskych koni, ex

dliity, phisingove

Maci,



GE®v i

S cancbox

* abstrakce nad virtualizacnimi frameworky

1 ©

» libovolny pocet virtualnich strojd
» virtualni sit’ (L3)

» Openvswitch, VLAN



* sondy

e kolektor

EIEE X

» take analyzal



VIZUALIZACE

* realtime a zpétna analyza
» pohled na dulezite aspekty scénare
* [raffic Flow

* Sitova topologie



VIZUALIZACE

"WWe must see it before we can believe 1it”



CILEVIZUALIZACE

» “Seeing the unseen”

* vytvoreni mentalniho modelu
» explorativni analyza

* potvrzujici analyza

* prezentace vysledkud analyzy



INTERAKTIVNIVIZUALIZACE

Overview
Zoom

Filter

Details-on-Demand
Relate

History

Edtract



EMNY UVOD DO VZUALIZACH
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ITAE CAT

UZIVATELVIDI CO CHCEVIDET
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FORM FOLLOWS FUNCTION

Ornament and crime



Cleveland (1994) graphical features hierarchy.

BEST
e . Position along common scale
d . Position along nonaligned scales
Length
\- Angle/Slope
- Volume

WORST

BLEVELAND'S HIERARCHEES



Chips Vegetables

m Larger
Donuts Fruit
u Large
m Small
B Smaller
Cakes ’ Candy

lceCream

CLEVELAND'S HIERARCHY |



Spend Distribution - yegetsbi es

CLEVELAND'S HIERARCHY |



Spend Distribution
ice Cream |

Vegetables

0 5 10 15 20

CLEVELAND'S HIERARCHY I



Spend Distribution

ELEVELAND'S RIERARCHT 1



POUZITE TECHNOLOGIE V
KYPO

. D3JS

« WebGL

» Liferay



» dynamicke a Iinteraktivni vizualizace
* JavaScriptova knihovna

REETEIL, SVG a (55

» data-driven pristup



WEBGL

* JavaScript AP

» vypocet na GPU klienta

Rt ML

* podporovan vsemi hlavnimi prohlizec



LIFERAY

. JAVA

* podnikovy portal, sklada se z portletd

+ mdédy portletu:VIEW, EDIT, HELP

'/

» portlety mezi sebou komunikuji



SPIDER CHARE

connections
@0%

eEiD) e

* srovnani vice promenych na
jedne Skale

siots

e CAL



81 SPIDER CHARE



NODE 11:

BoNs/'s

slols

Overview
SYSTEM STATUS
SCENARIO

NO. OF NODES
SYSTEM STATUS
SYSTEM STATUS

P

R

M

Topology

Topology Reallime Settings

¢ - L ¢
—

- : 8 Sk
A ﬂlll\L'_l'~« 1._.“ ﬁ“'Y ' ‘_.?

s T -—‘—--..-w‘.-; v Pl

t
)
o
ri

| St e
: : ) M v, Ak N
: 3 ¥ 1 | 4 " ’
N PN NEA 5 N | L\' ). "-.4\4 A 'J f, ol VWA AN |
SN L WU R S R UL Y ! LV ¥l

A

fie Werd

Thaa r Sat SN Mow Tia

44
J

L oia -"“ ,\.'.h;‘. J
AN Y




PRACOVISTE KYPO



FEAr MOTICH




