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C Preprocesor
Co umi preprocesor

@ Vkladani zdrojovych souborti
e Mély by mit syntax podobnou jazyku C
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C Preprocesor
Co umi preprocesor

@ Vkladani zdrojovych souborti
e Mély by mit syntax podobnou jazyku C

@ Preddefinovani makra
e __LINE__, __DATE__, __TIME__, __func__,
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C Preprocesor

Co umi preprocesor

@ Vkladani zdrojovych souborti
e Mély by mit syntax podobnou jazyku C

@ Preddefinovani makra
e __LINE__, __DATE__, __TIME__, __func__,

@ Definice maker
o #define MA printf("Dneska je uZasny den!\n")

#define MB(parametr) parametr
#define MC(...) printf(__VA_ARGS__)
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C Preprocesor

Co umi preprocesor

@ Vkladani zdrojovych souborti
e Mély by mit syntax podobnou jazyku C

@ Preddefinovani makra
e __LINE__, __DATE__, __TIME__, __func__,

@ Definice maker

o #define MA printf("Dneska je uZasny den!\n")
#define MB(parametr) parametr
#define MC(...) printf(__VA_ARGS__)

@ Podminény preklad
o #if, #ifdef, #ifndef, #else, #elif, #endif
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C Preprocesor

Co umi preprocesor

@ Vkladani zdrojovych souborti
e Mély by mit syntax podobnou jazyku C

o Preddefinovana makra
e __LINE__, __DATE__, __TIME__, __func__,
@ Definice maker
o #define MA printf("Dneska je uZasny den!\n")
#define MB(parametr) parametr
#define MC(...) printf(__VA_ARGS__)
@ Podminény preklad
o #if, #ifdef, #ifndef, #else, #elif, #endif
@ Ostatnf

o #, ##, #error, #pragma,

@ gcc.gnu.org/onlinedocs/cpp/
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C Preprocesor
Chybné pouziti preprocesoru |

Obecné jen to, o Cem vite jak to skutecné funguje a jste si védomi
dasledka.

zavorky, zavorky, zavorky

@ Priorita opratort
#define MULT(x,y) x*y

int z = MULT(3 + 2, 4 + 3);

J. Novosad 3 — Ladéni chyb 28. zari 2014 4 /30



C Preprocesor
Chybné pouziti preprocesoru |

Obecné jen to, o Cem vite jak to skutecné funguje a jste si védomi
dasledka.

zavorky, zavorky, zavorky

@ Priorita opratort
#define MULT(x,y) x*y

MULT(3 + 2, 4 + 3);

int z

int z = 3 + 2x4 + 3;

J. Novosad 3 — Ladéni chyb 28. zari 2014 4 /30



C Preprocesor

Chybné pouziti preprocesoru |

Obecné jen to, o Cem vite jak to skutecné funguje a jste si védomi
dasledka.

zavorky, zavorky, zavorky

@ Priorita opratort
#define MULT(x,y) x*y

int z = MULT(3 + 2, 4 + 3);
int z = 3 + 2x4 + 3;
#define ADD_TWO(x) x+2

int y = ADD_TWO(3) * 5;
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C Preprocesor

Chybné pouziti preprocesoru |

Obecné jen to, o Cem vite jak to skutecné funguje a jste si védomi
dasledka.

zavorky, zavorky, zavorky

@ Priorita opratort
#define MULT(x,y) x*y

int z = MULT(3 + 2, 4 + 3);
int z = 3 + 2x4 + 3;
#define ADD_TWO(x) x+2

int y = ADD_TWO(3) * 5;

int y = 3+2 * 5;
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C Preprocesor
Chybné pouziti preprocesoru |

Obecné jen to, o Cem vite jak to skutecné funguje a jste si védomi
dasledka.

zavorky, zavorky, zavorky

@ Priorita opratort
#define MULT(x,y) x*y

int z = MULT(3 + 2, 4 + 3);
int z = 3 + 2x4 + 3;
#define ADD_TWO(x) x+2

int y = ADD_TWO(3) * 5;

int y = 3+2 * 5;

#define MULT(x,y) ((x) * (y))
#define ADD_TWO(x) ((x)+2)
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C Preprocesor
Chybné pouziti preprocesoru Il

zavorky, zavorky, zavorky

@ Zavorky kolem bloku kédu
#define SWAP(x,y) a "= b; b "= a; a "= b;

if (x < 0)
SWAP(x, y);
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C Preprocesor
Chybné pouziti preprocesoru Il

zavorky, zavorky, zavorky

@ Zavorky kolem bloku kédu
#define SWAP(x,y) a "= b; b "= a; a "= b;

if (x < 0)
SWAP(x, y);

else
SWAP(y, x);
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C Preprocesor
Chybné pouziti preprocesoru Il

zavorky, zavorky, zavorky

@ Zavorky kolem bloku kédu
#define SWAP(x,y) a "= b; b "= a; a "= b;

if (x < 0)
SWAP(x, y);

else
SWAP(y, x);

#define SWAP(x,y) do { \
a "= b; \
b "= a; \
a "= b; \
} while (0)
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C Preprocesor
Chybné pouziti preprocesoru Il

@ Zména toku programu

#define FOO(x)
do {
if (blah(x) < 0)
return -EBUGGERED;
} while(0)

s s
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C Preprocesor
Chybné pouziti preprocesoru Il

@ Zména toku programu

#define FOO(x)
do {
if (blah(x) < 0)
return -EBUGGERED;
} while(0)

s s

@ Pristup k lokalnim proménnym
#define FOO(val) bar(index, val)
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C Preprocesor
Chybné pouziti preprocesoru Il

@ Zména toku programu

#define FOO(x)
do {
if (blah(x) < 0)
return -EBUGGERED;
} while(0)

s s

@ Pristup k lokalnim proménnym
#define FOO(val) bar(index, val)

e Makro jako I-hodnota
FOO(x) = y;
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C Preprocesor
Chybné pouziti preprocesoru Il

@ Zména toku programu

#define FOO(x)
do {
if (blah(x) < 0)
return -EBUGGERED;
} while(0)

s s

@ Pristup k lokalnim proménnym
#define FOO(val) bar(index, val)

e Makro jako I-hodnota
FOO(x) = y;

o Argumenty s vedlejsSimi efekty
#define MIN(a,b) ((a)>(b)?7(b):(a))

int z = MIN(x++, y--);
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C Preprocesor
Chybné pouziti preprocesoru Il

@ Zména toku programu

#define FOO(x)
do {
if (blah(x) < 0)
return -EBUGGERED;
} while(0)

s s

@ Pristup k lokalnim proménnym
#define FOO(val) bar(index, val)

e Makro jako I-hodnota
FOO(x) = y;

o Argumenty s vedlejsSimi efekty
#define MIN(a,b) ((a)>(b)?7(b):(a))

int z = MIN(x++, y--); // x++ a y—— jsou vyhodnoceny 2 krat!
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C Preprocesor

Chybné pouziti preprocesoru IV

o Stredniky

#define PRETTY_PRINT(msg) printf (msg);
if (n < 10)

PRETTY_PRINT("n is less than 10");
else

PRETTY_PRINT("n is at least 10");
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C Preprocesor

Chybné pouziti preprocesoru IV

o Stredniky
#define PRETTY_PRINT(msg) printf (msg);
if (n < 10)
PRETTY_PRINT("n is less than 10");
else

PRETTY_PRINT("n is at least 10");

@ Pokud mizete téhoz dosahnout funkci, nepouZzivejte makra
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Logovani udalosti

Logovani udalosti

chybové a debuggovaci vypisy, syslogd
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Logovani udalosti
Format zprav

Kazda zprava MUSI byt SROZUMITELNA!

Zvazte

@ kdo bude zpravy cCist — jinak bude vypadat debuggovaci hlaska
a jinak chybové hlaska, kterou uvidi uzivatel

@ kolik zprav je potteba (podrobnost vypisu) — je dobry napad
mit nékolik Grovni vypisovanych hlasek

@ jak/&im zpravu zobrazit — stderr, logovaci soubory, email, ...
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Logovani udalosti
Zpravy pro debuggovaci Ucely

Zpravy jsou pro vas — vypisujte informace, které maji smysl a
hlavné identifikuji misto/zdroj problému

Vyuzivejte makra preprocesoru

@ __FILE__, __LINE__, (__func__)

@ __DATE __TIME__
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Logovani udalosti

Zpravy pro debuggovaci Ucely

Zpravy jsou pro vas — vypisujte informace, které maji smysl a
hlavné identifikuji misto/zdroj problému

Vyuzivejte makra preprocesoru

@ __FILE__, __LINE__, (__func__)
@ __DATE__, __TIME__
DEBUG_MSG

extern int debug_level;
#ifdef DEBUG

# define DEBUG_MSG(level, ...) do { \
if (debug_level >= level) { \
fprintf(stderr, __VA_ARGS__); \
} \
} while (0)
#else
# define DEBUG_MSG(level, ...) ((void) 0)
#endif
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Logovani udalosti
Syslog

@ Komplexni systém pro logovani informaci pro pfipadnou
pozdéjsi analyzu.
@ Zpravy lze délit podle zdroje i podle dilezitosti.

@ Zpréavy Ize zapisovat na konkrétni zafizeni (tiskarna, konsole),
do lokélnich souborii (/var/1og/) nebo na vzdéleny server.

@ V prostredi GNU/Linuxu postupné nékolik generaci logovacich
nastrojl (syslogd(8), syslog-ng(8) a rsyslogd(8))

@ Konfigurace je napf. v /etc/rsyslog.conf/, /e‘cc/rsyslog.d/*1

Funkce ze syslog.h:

@ openlog(3)
@ syslog(3)

@ closelog(3)

!podle pouzitého daemona se muze lidit
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Logovani udalosti

@ pouzijte pripraveny debug.c a rozsirte makro DEBUG_MSG o
moznost zapisovat do syslogu
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Testovani

na co si davat pozor a jak chyby Fesit
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Testovani
Motivace

raketa Ariane 5

@ nastala vyjimka jejiz oSetteni bylo vypnuté z vykonnostnich
diivodi

@ havaérie sw — havarie rakety

havarie Mars Polar Lander

@ signal ze senzorl byl interpretovan jako dosednuti na zem
ackoli zafizeni bylo asi ve 40 m

@ chyba byla v jediném fadku kédu
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Typologie chyb |

o Textové chyby

typografie, gramatika a preklepy

chyby v prekladu, problemy s dokumentaci
obvykle snadnd oprava, nizka priorita
Gloha pro spell-checker

o Pady aplikace
e Segmentation fault, buffer overflows, ...
o kriticky vyznam, Casto tézko reprodukovatelné
e Uloha pro debugger

o Neocekavané chovani
e program se chovd jinak, nez uzivatel ocekava nebo/a je
popsano v dokumentaci
e vyznam se mize lisit, ¢asto pFistup bug — feature
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Testovani

Typologie chyb Il

e Memory leaky

e program neuvoliuje alokovanou pamét
e vyznam se lisi podle typu aplikace
e Uloha pro valgrind a spol.

e Vykonostni problémy

e v urcitych situacich program vyznamné zpomali a konzumuje
neprimérené mnozstvi zdroji

e vyznam obvykle vysoky

e Uloha pro profilovani

o Bezpecnostni problémy

e problémy s pristupovymi pravy, neopravnénymi zasahy do
paméti, uzivatelskym vstupem, soubéhem, ...
e vyznam se li$i podle G¢elu aplikace
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Testovani
Postupy — co nefunguje

Kompletni testovani stavovy prostor je pfilis velky (az nekoneény)

Statistické testovani nefunguje u SW — vyskyt chyby je ovlivnitelny
pfilis mnoha faktory (pfilis8 mnoho nahodnych velicin)

Testovani a hledani chyb je otazkou ceny, jakou chceme zaplatit.
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Postupy — co funguje

unit testy testovani malych, jasné definovanych ¢asti.

Nasledovat miize testovani subsystémi a celého
systému.

automatizace zvysSuje frekvenci testl a snizuje jejich cenu

testovani vstupt — ndhodné/systematické/hrani¢ni

Testujte co nejdFive — rychle odhalena chyba je levnéjsi

J. Novosad 3 — Ladéni chyb 28. zaF 2014



Testovani

assert()

#include <assert.h>
void assert(scalar expression);

@ testovani podminky a ukonceni aplikace v pripadé jeji
nesplnéni

@ pokud je definované makro NDEBUG, assert() nic neprovadi

@ pozor na vedlejsi efekty testovaci podminky

@ pozor na testovani vstup
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Testovani
Unit testy — framework check

@ check.sourceforge.net
@ jeden z mnoha Unit test framework
@ hlavickovy soubor: #include <check.h>

@ knihovna: -1check
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Testovani

Unit testy — framework check

@ check.sourceforge.net
@ jeden z mnoha Unit test framework
@ hlavickovy soubor: #include <check.h>

@ knihovna: -1check

@ naimplementujte funkci kontrolujici zletilost uZivatele

@ funkce vraci false (0) v pripadé, Ze od narozeni uzivatele
(born) do Casu kontroly (check_time) neubéhlo vice nez 18 let

@ jinak vraci true

@ pro tuto funkci si vytvorte Unit test ve frameworku check

#include <time.h>
int is_mature(const struct tm *born, const struct tm *check_time);
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Nastroje pro debuggovani

Nastroje pro debuggovani a reverzni inzenyrstvi

debuggery, valgrind, Itrace, strace, |dd, file, object, nm, strip, size,
objdump, perf, ...

J. Novosad 3 — Ladéni chyb 28. zaFi 2014 21 /30



Nastroje pro debuggovani
Debuggery

gdb(1)

@ textovy debugger
o zikladem pro grafické nadstavby ddd(1), kabg, ...
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Nastroje pro debuggovani
Debuggery

gdb(1)

@ textovy debugger
o zikladem pro grafické nadstavby ddd(1), kabg, ...

DEMO
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Nastroje pro debuggovani

Valgrind a spol.

Sada néstroji pro debugovani a profilovani.

--tool=
@ memcheck
@ cachegrind
e callgrind
°

o (http://valgrind.org/info/tools.html)
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Nastroje pro debuggovani
Valgrind a spol.

Sada néstroji pro debugovani a profilovani.

--tool=
@ memcheck
@ cachegrind
e callgrind
°

o (http://valgrind.org/info/tools.html)

DEMO
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Nastroje pro debuggovani

Valgrind a spol.

Sada néstroji pro debugovani a profilovani.

--tool=
@ memcheck
@ cachegrind
e callgrind
°

o (http://valgrind.org/info/tools.html)

DEMO

Dalsi uzitecné prepinace
@ --leak-check=yes
@ --dump-instr=yes

@ --cache-sim=yes
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Nastroje pro debuggovani
Profilovani

Vyhledani mist vhodnych k optimalizaci — FeSte to, co ma smysl!
Postup

O (preklad s nestandardnimi volbami prekladace)
@ vygenerovani profilovacich dat

© analyza profilovacich dat
Nastroje

e gprof (preklad programu s volbou -pg)

o callgrind, kcachegrind
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Nastroje pro debuggovani
Profilovani

Vyhledani mist vhodnych k optimalizaci — FeSte to, co ma smysl!

Postup

O (preklad s nestandardnimi volbami prekladace)
@ vygenerovani profilovacich dat

© analyza profilovacich dat
Nastroje

e gprof (preklad programu s volbou -pg)

o callgrind, kcachegrind

DEMO
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Nastroje pro debuggovani

Performance Counter Subsystem (perf)

Abstrakce hardwarovych ¢itaci modernich CPU
Soucast pfimo kernelu od verze 2.6.31
https://perf.wiki.kernel.org/index.php/Main_Page
Minimalni rezie, moznosti méreni v kernel- i user-space

MéFit Ize i jiz bézici aplikace

Pouziti

@ perf record -- ./mujprog

@ pref report
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Nastroje pro debuggovani

nastroje (reverzniho inZenyrstvi)

file — informace o souboru

objdump — vypiSe obsah objektového souboru
Idd — pouzité dynamické knihovny

strace — sledovani systémovych volani a signali

[trace — sledovani volani knihovnich funkci

tcpdump/wireshark — monitorovani sitové komunikace
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Nastroje pro debuggovani
Souborovy systém procfs

V Linuxu je (téméF) vSechno soubor — i procesy a parametry jadra
jsou soubory dostupné v souborovém systému procfs (/proc).

@ obsah souborii generuje jadro pti kazdém open()
@ nejvétsi ¢ast obsahuje informace o béZicich procesech

@ Ize nejen Cist, ale i zapisovat a ménit tak chovani systému

www.root.cz/serialy/co-pred-nami-taji-proc/
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Nastroje pro debuggovani
Souborovy systém procfs

V Linuxu je (téméF) vSechno soubor — i procesy a parametry jadra
jsou soubory dostupné v souborovém systému procfs (/proc).

@ obsah souborii generuje jadro pti kazdém open()
@ nejvétsi ¢ast obsahuje informace o béZicich procesech

@ Ize nejen Cist, ale i zapisovat a ménit tak chovani systému
www.root.cz/serialy/co-pred-nami-taji-proc/

@ sysfs
o debugfs
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domaci tkoly a zdroje
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Domaci ukol

@ Pripravte si pro dalsi tlohy vlastni knihovnu s debugovacimi
makry a funkcemi
e vypis chybovych hlasek
e vypis debugovacich hlasek
e verze s vystupem na stderr i do syslogu (p¥ipadné dalsi

vystupy)
e rlizné Grovné vypisl

@ Seznamte se s moznostmi riiznych ladicich nastroji a vyberte
si vhodné néstroje pro vas.
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syslog

www.gnu.org/s/libc/manual /html_node/Submitting-Syslog-Messages.html

debuging/profiling

www.alexonlinux.com/how-debugger-works
www.kdbg.org/
perf.wiki.kernel.org/index.php/Main_Page
www.fit.vutbr.cz/~martinek /clang/profiling.html.cs
valgrind.org/docs/manual/QuickStart.html

kcachegrind.sourceforge.net/html/Home.html
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